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1 POJEM KYBERNETICKE BEZPECNOSTI
V CESKEM PRAVU!

1.1 Metodologie prava kybernetické bezpecnosti

Obecné lze v pravnim instrumentariu nalézt tii typy pravnich metod,
a to metody pozitivistické, naturalistické a realistické (¢i pragmatické).
Pozitivistické metody vyznacuji se pojmovym oddélenim pravidel od fak-
tickych dat’. Znamena to mimo jiné, ze pravidlo nemuize svym obsahem
vychazet z informace o skutecnosti (z vyroku), ale je vzdy vytvofeno jako
originalni informace o povinnostech. Fakticita se zde v obsahu pravidel
nijak neprojevuje a s fakty pracujeme pouze jako s faktory naplnéni sub-
sumpc¢nich podminek’. Jinak feceno je tedy v tomto metodologickém pojeti
pravo systémem originalné tvofenych instrukef a fakta jsou pro pravo dule-
Zita pouze co do rozhodovani v otdzce, zda pravo pro konkrétni situace for-
muluje néjaké konkrétni imperativy (tj. v otdzce, zda jsou ad hoc naplnény
znaky hypotéz pfislusnych pravnich norem).

Obecné se oddeéleni faktickych a povinnostnich dat u pravniho pozitivismu
projevuje absenci vztahu mezi pravem a morilkou®. Moralka jako faktickd
kategorie totiz nemuze v pozitivistickém pojeti prava ovliviiovat obsah

1 Tato kapitola a kap. 2, 4 a 5 jsou zalozeny na vyzkumu, jehoz vysledky byly ¢astecné pu-
blikovany v ¢lanku Pol¢ak, R. Kyberneticka bezpecnost jako aktualni fenomén ¢eského
prava, Revue pro pravo a technologie, ro¢. 6, ¢islo 11, str. 95.

2 Toto oddeleni je zalozeno na Humové zakladni filozofické distinkci mezi bytim (is)
amétim (ought) — viz Hume, D. A Treatise on Human Nature. Project Gutenberg, 2003,
dostupny on-line na adrese www.gutenberg.org/etext/4705.

3 Kelsen oznacuje toto pojeti prava za ,,ryzi,“ tj. oprosténé od vseho, co do n¢j nepatif —
viz Kelsen, H. Pure Theory of Law, piel. Knight, M. Berkeley: University of California
Press, 1978, str. 1.

4 Ktomu srov. napt. Alexy, R. The Argument from Injustice, pfel. Paulson, S., Litschewski
Paulson, B. Oxford: Oxford University Press, 2002, stt. 85 a nésl.
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pravnich pravidel’. To samozfejmé neznamend, ze pravni pravidla musi byt
nutné amoralni — jejich konstrukei ani aplikaci vSak moralka v tomto pojeti
piimo neovliviuje.

V oboru prava informacnich a komunikacnich technologif se zakladni motiv
pozitivistické metodologie projevuje neexistenci pfimého vztahu mezi fak-
tickou situac urcité technologie (. jejimi parametry, fungovanim apod.)
a obsahem pravnich pravidel reguluyj 1c1ch jeji uziti. Dusledna aplikace pozi-
tivistické metodologie v tomto sméru muze vést k takovym duasledktim, kdy
je formulovan pravne perfektni (bezvadny) pravni piedpis nebo soudni roz-
hodnuti, jejichz prakticka aplikace je z néjakého praktického davodu vylou-
¢ena — k tomu mize dojit tehdy, jsou-li napf. stanoveny nerealné pozadavky
na néjakou technologii, pravo pozaduje feseni, které nelze organizacné zvlad-
nout nebo je vyzadovano splnéni takové povinnosti, ktera je z ekonomického
hlediska absurdni. Z praveé uvedeného plyne, ze uziti této metody k feseni
problému kybernetické bezpecnosti neni vhodné®.

Druhou moznosti je naturalisticka pravnf metodologie” postavena ve vztahu
k pozitivismu na zcela opacné tezi spojeni faktickych a povinnostnich dat.
Obecnou implikaci této teze je moznost ptimého dovozeni pravnich pravi-
del z moralky a ji odpovidajici pfedpoklad, ze objektivni pravo je jen kon-
statovanim existence pfirozenych pravidel (de facto pfirodnich zakonu)
a ze pravotvorba nenf ve skutecnosti o originarnim vytvareni pravnich pra-
videl ale pouze o jejich nalézani.

Aplikace naturalistické metodologie v pravu informacnich a komunikac-
nich technologii vede k zavéru formulovanému prednim americkym kon-

stitucionalistou Lawrencem Lessigem, ze totiz ,,kod je zakonem kyberpro-

storu.®

Znamena to, ze pravo pro informacni sit’ je resp. ma byt pouze

5 Kiitiku nedostatku tohoto prlstupu spoclva jictho obecné v pojmové nemoznosti hod-
notové reflexe obsahu platného prava je mozno najit napt. v dile Vladimira Cemaka —
viz Barog, J. (ed.) Vladimir Cermak — ¢lovek, filozof, soudce. Brno: Masarykova univer-
zita, 2009, str. 248.

6 Nepoméhé v tomto sméru ani vyjimecnd zasada impossibilium nulla obligatio — jeji
aplikace je totiz podminéna aletickou nemoznosti. V technologicky exponovanych situa-
cich vsak je nutno z pohledu prava nezfidka slapnout i na kluzky svah organizacni resp.
obchodni nemoznosti. To je pro pravni pozitivismus neakceptovatelné, nebot’ muze
nasledna normativni eroze vést az k dasledkiim shrnutelnym slovy klasika do postulatu
,»kdyz nemizu, tak nemusim.*

7 Obecné k pojmu viz Finnis, J. Natural Law. New York: New York University Press, 1991.

8 Viz Lessig, L. Code V. 2. New York: Basic Books, 2006.
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dovozovano z technickych pravidel definujicich moznosti chovani uzivatele.
Lessigem popsany stav jiz v fad¢ ohledt realn¢ funguje. Predevsim v pii-
padech, kdy brani uplatnéni prava néktery z pravnich nebo pfirozenych
limitd (tj. napf. otdzka jurisdikce, absence vécné pusobnosti, vysoké naklady
na vykon prava apod.), je kod skutecné dominantnim normativnim fakto-
rem ovliviiujicim, ¢asto vylucné, chovani uzivateld.

Z prave popsaného divodu nelze vsak s iusnaturalistickou metodologii pra-
covat pro potfeby feseni problému kybernetické bezpecnosti. Pfijeti tohoto
piistupu by totiz v prostiedi informac¢nich siti znamenalo popfeni zakladni
premisy, na niz zde v soucasnosti stoji legitimita prava, tj. ze pravo je legiti-
movano vefejnym zajmem. Iusnaturalistické pojeti totiz pfisuzuje moznost
definovat obsah pravnich pravidel subjektim majicim pod kontrolou tech-
nické parametry pfislusnych soucasti informaéni sité, z nichz vétsinou jde
o soukromopravni korporace.

Nikoli jen vylucovaci metodou jevi se jako nejvhodnéjsi k feseni problému
kybernetické bezpecnosti metoda realistickd’. Je postavena na podobném
ptedpokladu jako pravni pozitivismus, tj. Ze obsah pravnich pravidel je ori-
ginarné vytvafen a je zajiSt' ovan autoritou statu, avak netrva na dasledném
pojmovém oddéleni pravnich pravidel od faktickych dat. Zohlednéni fakti-
city, at’ technické, ekonomické nebo organiza¢ni, ma formu omezeni legisla-
tivnich a aplikac¢nich vystupti o ty, které jsou prakticky (pragmaticky) nepro-
veditelné'. Pragmaticky zakon tedy pocitd jen s takovymi povinnostmi,
které je realné mozno splnit bez vétsi zatéze pro povinné subjekty a soudni
rozhodnuti je zaloZzeno na pfedpokladu realné (nikoli idealni) spolecenské,
technické a ekonomické situace''.

Ziejma nevyhoda realistické metodologie spociva piedevsim v riziku
relativizace pravnich hodnot, nebot’ tam, kde se jejich duslednd aplikace
odchyluje od toho, co povazujeme za soucast technické, spolecenské nebo

9 Pouziva se téz vyrazu pragmatismus — k tomu viz napfi. James, W. Pragmatism. Rockville:
ARC Manot, 2008 nebo Tamanaha, B. Beyond the Formalist — Realist Divide. Princeton:
Princeton University Press, 2010, str. 67 a nasl.

10 K tomu viz napf. Rorty, R. The Banality of Pragmatism and the Poetry of Justice.
Southern California Law Review. 1990, ro¢. 63, str. 1811 a nasl.

11 Srov. Sharp, W.G. St. The Past, Present and Future of Cybersecurity, Journal of National
Secutity Law and Policy, roc. 4, &islo 13, str. 19 a nasl.
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ckonomické reality, prost¢ od nich ustoupime. To mize vést k Dworkinem
kritizovanému postupnému ubytku idedla'? a nebezpedi tvorby situaci, kdy
pravo jen kopiruje pozadavky ekonomické, technické nebo obecné spole-
censké reality resp. toho, co je za realitu aktudlné povazovano politickou
moci. Na druhou stranu vsak realistickd metodologie poskytuje jako jedind
z uvedenych alternativ prakticky pouzitelna feSeni pro situace vyznacujici
se znacnou mirou technické, ekonomické ¢i spolecenské slozitosti a prave
takovou situaci je soucasny stav informacni spole¢nosti”’. Udrzeni urovné
hodnot a principt, jakoz i idealistického charakteru pravnich pravidel
je v tomto piipadé feseno nikoli metodologicky ale institucionalné prostred-
nictvim legitimity organt vefejné moci zajist'ujicich tvorbu ptislusnych prav-
nich pravidel a jejich naslednou implementaci'

1.2 Zaklady legislativniho feSeni kybernetické bezpecnosti

Legislativni feseni kybernetické bezpecnosti nema v platném pravu zadnou
prakticky srovnatelnou paralelu. Lze sice pro partikularni otazky pouzivat
nejraznéj$i analogie s bezpecnostnimi fesenimi v oborech s dominantni
technologickou komponentou (typicky napf. v oborech stavebnictvi, proti-
pozarni ochrany, dopravy, apod.), pravnf fenomén kybernetické bezpecnosti
se vSak jako takovy nicemu ve své podstaté nepodoba.

Prvnim davodem originality kybernetické bezpecnosti je skutecnost,
ze hodnocen{ bezpe¢nostnich aktiv ma az na vyjimky obvykle akcesorickou
povahu. Systémy a sité, jejichz zabezpeceni je pfedmétem pravni upravy,

12 Viz Dworkin, R. Justice in Robes. London: Belknap Press, 2000, str. 38.

13 Viz Pol¢ak, R. Internet a promeény prava, Praha: AUDITORIUM, 2012, str. 85.

14 K tomu srov. napt. Pol¢ak, R. Internet Legal Culture, Lex Informatica and (un)Desired
Sovereignty of Lawyers. In Lindskoug, P, Manusbach, U. Millgvist, G., Samuelsson,
P, Vogel, H. H. Essays in Honour of Michael Bogdan. 1. vyd. Lund: Férfattarna och
Juristforlaget i Lund, 2013, str. 477 a nasl.

15 Srov. napf. Fredland, ]. S. Building a Better Cybersecurity Act: Empowering the
Executive Branch Against Cybersecurity Emergencies, Military Law Review, ¢islo 200,
str. 26 a nasl., nebo Brenner, S. Cyber-threats and the Limits of Bureaucratic Control,
Minnesota Journal of Law, Science and Technology, ro¢. 14, ¢islo 1, str. 151 nebo téz
Grant, J. Will There Be Cybersecurity Legislation? Journal of National Security Law and
Policy, roc. 4, str. 104. Dalsi davody zvlastntho charakteru kybernetické bezpecnosti
pfidava Paul Rosenzweig v textu Rosenzweig, P. Making Good Cybersecurity Law and
Policy: How Can We Get Tasty Sausage?, Journal of Law and Policy for the Information
Society, roc. 8, ¢islo 2, str. 390.
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totiz zpravidla nemaji hodnotu per se, ale zavisi na tom, ¢emu v kone¢ném
duasledku slouzi'. S trochou nadsizky tedy lze prohlasit, ze tentyz router
muze slouzit jako soucast informacni infrastruktury internetové kavarny
i atomové elektrarny, pficemz jeho bezpecnostnf hodnota neni dana jeho
cenou, ale zpusobem jeho uzit{'".

Vyjimkou ze shora uvedeného jsou systémy a sité, jejichz smyslem a tcelem
je pusobit jako soucast narodni informacni a komunikacni infrastruktury.
Typicky napf. tzv. patefni sit¢ neodvozuji svoji dilezitost od hodnoty funk-
cionalit, k nimz byly potizeny, nebot’ jejich funkci je udrzovat v chodu infor-
macni sit’ jako takovou — v jejich pfipadé tedy neni nutno hodnotit, jakému
primarnimu ucelu slouzi, nebot’ jejich dtlezitost je zpravidla dana faktory,
jako jsou kapacita, zastupitelnost apod'.

Druhym vyznamnym faktorem odliSujicim legislativni feseni kybernetické
bezpecnosti od ostatnich obora platného prava je jeji procesni orientace.
Zatimco pravai tprava krizového fizeni resp. uprava bezpecnosti kritickych
funkcionalit statu je tradicné postavena na objektovém principu, je kyberne-
tickou bezpecnost nutno primarné vnimat jako ochranu informacnich pro-
cest”. Tomu pak musi odpovidat celd regulatorni logika i fungovani pfislus-
nych organt vefejné moci, nebot’ primarnim smyslem a i¢elem neni ochrana
existence nebo funkénosti konkrétné definovaného objektu, ale zajisténi
bezproblémové existence informacnich transakci. Vysledné feseni pfitom
samoziejmé nemuze byt vzhledem k objektim dohromady tvoficim nasi

16 Srov. napf. systematiku hrozeb dle Kesan, J. P,, Hayes, C. M. Mitigative Counterstriking:
Self-Defence and Deterrence in Cyberspace, Harvard Journal of Law and Technology,
roc. 25, ¢islo 2, str. 445.

17 Srov. napt. Shane, P. M. Cybersecurity Policy as if ,,OrdinaryCitizens“ Mattered: The
Case for Public Participation in Cyber Policy Making, Journal of Law and Policy for the
Information Society, toc. 8, ¢éislo 2, str. 435.

18V ceském pravu je tato skutecnost zohlednéna subsididrnim kritériem pro urceni prvku
kritické informac¢ni a komunikaéni infrastruktury ve smyslu ust. ¢asti VI.G.d. piilohy
k nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury,
ve znéni pozdéjsich predpist.

19 Srov. Hathaway, M. E., Klimburg, K. Preliminary Considerations: On National
Cybersecurity, in Klimburg, A. National Cybersecurity — Framework Manual, Talinn:
CCDCOE, 2012, str. 8.
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informa¢n{ a komunikacni infrastrukturu absolutné indiferentni — objekt
v$ak ma byt pfedmétem regulatorntho zajmu az v dasledku jeho konkrétni
dtlezitosti pro kriticky informacni proces™.

Ttetim specifickym rysem pravni Gpravy kybernetické bezpecnosti je pravni
jev, ktery je doktrinou popisovan jako fenomén defini¢nich autorit. Veskeré
lidské jednani totiz v prostiedi informacnich sit{ neprobiha bezprostfedne,
ale je zprostiedkovavano sluzbami informaéni spole¢nosti. Clovék ani prav-
nickd osoba tedy nemuze v prostiedi informacnich siti ¢init nic bez toho,
aby se na jeho jednani fakticky nepodilela hned cela fada poskytovateld slu-
zeb informacnf spole¢nosti®'.

Oznaceni defini¢ni autority si tyto subjekty vyslouzily z toho dtvodu,
ze maji faktickou moznost definovat formou kédu (tzv. definicni normy)
technické parametry jednani svych uzivateli. Nejedna se pfitom o normu
pravni, nebot’ poskytovatelé sluzeb informacni spole¢nosti nedisponujf pra-
votvornou kompetenci (jde povétsinou o soukromé subjekty)* — pfesto jde
nepochybné o pravidlo, které ma na jednani uzivatel zasadn{ vliv.

Defini¢ni charakter téchto technickych resp. faktickych pravidel je od prav-
nich norem odliduje i co do jejich fungovani. Byt’ jde o pravidla vytvorena
clovekem a zaméfend k regulaci lidského chovani, nemaji charakter povin-
nostni, ale jde o kauzalni normy pfimo determinujici na technické trovni

20 Viz napf. Srov. napf. Lin, H. Thoughts on Threat Assessment in Cyberspace, Journal
of Law and Policy for the Information Society, roc. 8, ¢islo 2, str. 338. Soucasna ceska
pravai Gprava je naproti tomu vzhledem ke kritické informacni a komunikacni infra-
struktufe orientovana objektove. Je to dano skutecnosti, ze defini¢ni kritéria pro kvalifi-
kaci informacniho systému nebo sit¢ obsazena v ¢asti VI.G.a., VI.G.b. a VI.G.d. piilohy
k nafizeni vlady ¢. 432/2010 Sb. jsou svazana s objektovymi definicemi ostatnich prvka
narodni kritické infrastruktury.

21 Zakladem teorie defini¢nich autorit je prace amerického konstitucionalisty Lawrence
Lessiga op. cit. v pozn. 6. Z ¢eskych prament viz napi. Pol¢dk, R. Internet a promeény
prava, Praha: Auditorium, 2012, str. 137 a nasl.

22 K institucionalnim pozadavkim na pravotvarce viz napf. Kelsen H. Pure Theory
of Law, pfel. Paulson, B. L., Paulson S., Oxford: Oxford University Press, str. 91 a nasl.
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vysledek lidského jednani™. Jsou to v podstaté ¢lovékem vytvofené normy
zameéfené k regulaci lidského chovani, ale jejich technicky charakter jim dava
povahu kauzalnfho piirodniho zakona.

Z pravniho hlediska jde o extrémné zajimavy jev majici zasadni dopady pfe-
devsim do problematiky odpovédnosti za protipravni jednani*!. Pfedevsim
z toho davodu, Ze poskytovatelé sluzeb informacni spolec¢nosti jsou v pro-
blematickych pifipadech jedinymi subjekty, které lze realné nalézt, proti nimz
lze uplatnit pravni postih a které jsou technicky schopny problematickou
situaci efektivneé fesit, vznikla celd relativné samostatna teotie spoluodpoved-
nosti téchto poskytovatelt za protipravai jednani jejich uzivateld®. Dokonce
lze konstatovat i difve nevidany obecny trend pfesouvat vymahani subjektiv-
nich prav od jejich skutecnych rusiteld (t. od individudlnich uzivateld) prave
k poskytovatelum sluzeb, jejichZz prostfednictvim k porusovani téchto prav
dochazi, respektive kterd protipravni jednini technicky zprostfedkovavaji.

V oblasti kybernetické bezpecnosti se fenomén defini¢nich autorit rovnéz
projevuje zasadnim zpusobem, a to osobni pusobnosti pfislusnych prav-
nich pfedpist. Povinnosti plynouci z potieby chranit kritické informacni

25 Namisto povinnosti v tomto piipadé hovoiime o nutnosti cloveka jednat urcitym zptso-
bem. Defini¢ni norma neptisobif nutnost jednat pouze v situaci, pokud ji jej adresat dokaze
technicky eliminovat. Definiénf normou tedy neni vazan pouze hacker (v pravém smyslu
toho slova) — viz Pol¢ak, R. Internet a promény prava, Praha: Auditorium, 2012, str. 193.

24 Ve statech Evropské unie vznikla za timto ucelem specifickd legislativa omezujici od-
povédnost poskytovatela sluzeb informacni spole¢nosti za protipravnost jednani jejich
uzivateli. Harmoniza¢nim pfedpisem je smérnice 2000/31/ES o nékterjch pravnich
aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim
trthu (smérnice o elektronickém obchodu), pficemz do ¢eského prava byla omezeni im-
plementovana zakonem ¢. Zakon o nékterych sluzbach informacni spole¢nosti a o zmé-
n¢ nckterych zakonu (zakon o nékterych sluzbach informacni spolecnosti), ve znéni
pozdéjsich predpisa.

25 Obsahlé zmapovani aktualni ceské, slovenské i zahrani¢ni rozhodovaci praxe pfinasi
publikace Husovec, M. Zodpovednost’ na internete podla ¢eského a slovenského prava,
Praha: CZ.NIC, 2014, ke stazeni on-line na adrese http://knihy.nic.cz/files/nic/edice/
Zodpovednost_web_FINAL.pdf.

26 Dusledkem tohoto trendu jsou nanestésti i nekteré extrémni pravai konstrukcee, jako
napt ,,tiikrat a dost™ v zdkoné HADOPI — srov. napf. working paper Dejean, S., Pénard,
T., Suire, R. Une premiere évaluation des effets de la loi Hadopi sur les pratiques des
Internautes francais, Rennes: CREM, ke stazeni on-line na adrese http://www.0lnet.
com/genere/article/fichiersAttaches/300415066.pdf.
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funkcionality statu resp. narodni informacn{ a komunikaéni infrastrukturu
nejsou v tomto piipadé vibec ukladany koncovym uzivatelim, ale sméfuji
ve velké mife na poskytovatele sluzeb resp. na spravce zajmovych systémui
a sit?’.

V tomto sméru je mozno vidét i dal$i podstatny rozdil mezi pravai Gpra-
vou krizového fizeni a kybernetickou bezpec¢nosti, nebot’ v piipadé krizo-
vého fizeni muaze pravni uprava bezprostredné dopadat na libovolné fyzické
¢i pravnické osoby. Rozsah osobni pusobnosti pravni pravy kybernetické
bezpecnosti naproti tomu nepocita s dopadem na nikoho jiného, nez jsou
prave poskytovatelé sluzeb - v pfipadé ceské pravni tpravy jde konkrétné
o poskytovatele sluzeb elektronickych komunikaci®.

Poslednim zakladnim rysem pravni tpravy kybernetické bezpecnosti, ktery
z ni ¢ini specificky regulatorni fenomén, je znacna mira konvergence sou-
kromého a vefejného zajmu. Obecné byva obvyklé, Zze v piipadé zajmu

27 Spravcem je pro potieby zakona ¢. 181/2014 Sb. analogicky s definici obsaZzenou v za-
koné ¢. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych
dalsich zdkont, ve znéni pozdéjsich predpisa, subjekt, ktery urcuje tucel provozu pii-
slusného informacniho systému nebo sit¢ — povinnosti pak zdkon stanovi prave jemu.
K tomuto piistupu viz napt. Berejka, M. A Case for Government Promoted Multi-
Stakeholderism, Journal on Telecommunications and High-Tech Law, roc¢. 10, str. 9.

28 Takto siroky rozsah pasobnosti zakona uplatni se navic pouze ve vyjimecném piipade
vyhldseni stavu kybernetického nebezpeci. Za standardni situace bézného fungovani
systému narodni kybernetické bezpecnosti maji konkrétni zakonné povinnosti pouze
spravci zvlast’ urcenych systému a siti (poskytovatelé sluzeb elektronickych komunikaci
maji pouze povinnost hlasit své kontaktni udaje). K tomu viz § 3 zikona ¢. 181/2014
Sb., pficemz zakonné povinnosti nad ramec hlaseni kontaktnich ddaja jsou dalsimi ust.
ukladany pouze subjektim vypoctenym v § 3 pism. ¢) az ¢) zakona ¢. 181/2014 Sb. —
srov. zejm. § 4 odst. 1 a 2 zdkona ¢. 181/2014 Sb.
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na ochrané tzv. nedistributivnich® prav je vyslednd pravni tprava konfliktni
se soukromym zajmem resp. s distributivnimi pravy osob™. Vzijemné vyvi-
zeni soukromého a vefejného zajmu je v takovych piipadech neziidka otaz-
kou pravni a politické alchymie®. Pokud v$ak ma pravni tprava nedistribu-
tivniho prava jako v pfipade ceského zakona o kybernetické bezpecnosti
pouze nezbytné nutny vécny rozsah, je hodnotové konzistentni s tim, co lze
oznadit za tvrdé jadro ustavy™, a navic ma na distributivni prava jen mini-
mélni dopad. Tim dochdzi k vyjimeéné nekonfliktni situaci®.

Jestlize tedy muzeme konstatovat, ze nase pravni uUprava kybernetické
bezpecnosti neni zasadné konfliktni ve vztahu k distributivnim pravim,
je to dano pfedevsim skutecnosti, ze omezeni, kterd redlné¢ pfinasi, jsou
v porovnani s dulezitost{ chranénych z4jmt jen nepatrna. Nejzavaznéjsim
bezprostfednim zisahem do distributivnich prav je v tomto pffpadé zasah
do prava vlastnického, nebot’ povinnym subjektim mutze vzniknout povin-
nost investovat své prostiedky do zabezpeceni vlastni informacni a komu-
nikaénf infrastruktury.

Jak vyplynulo zjednani vedoucich k pfijeti zakona o kybernetické bezpecnosti,
jsou tyto investice jiz standardné povinnymi subjekty realizovany — nikoli

29 Pojem distributivnosti prav je vyte¢né vylozen v odlisném stanovisku Pavla Hollindera
k nalezu pléna Ustavaiho soudu ze dne 3. 4. 1996, & j- PLUS 32/95, 112/1996 Sb.,
N 26/5 SbNU 215, dostupné z: www.nalus.usoud.cz, nasledovné: ,,Ustavni uprava po-
staveni jedince ve spole¢nosti obsahuje ochranu individudlnich prav a svobod, jakoz
i ochranu vefejnych statkd (public goods, kolektive Giitter). Rozdil mezi nimi spoc¢iva
v jejich distributivnosti. Pro vefejné statky je typické, Ze prospéch z nich je nedélitelny
a lidé nemohou byt vylouceni z jeho pozivani. Pifklady vefejnych statkd jsou narodni
bezpecnost, vefejny pofadek, zdravé zivotni prostfedi. Vefejnym statkem se tudiz urcity
aspekt lidské existence stava za podminky, kdy nenf mozno jej pojmove, véené i pravne
rozlozit na ¢asti a tyto pfifadit jednotliveim jako podily. (-) Pro zakladni prava a svobo-
dy je, na rozdil vefejnych statku, typicka jejich distributivnost. Aspekty lidské existence,
jakymi jsou napf. osobni svoboda, svoboda projevu, ucast v politickém dénf a s tim
spjaté volebni pravo, pravo zastavat vefejné funkce, pravo sdruzovat se v politickych
stranach atd., lze pojmové, vécné i pravné clenit na ¢asti a tyto pfifadit jednotliveam.*

30V obecné roviné se tomuto fundamentalnimu konfliktu vénuje napt. Ronald Dworkin
v praci Dworkin, R. Justice for Hedgehogs, London: Belknap Press, 2011.

31 Z institucionalniho hlediska se tomuto problému vénuje napf. text Kelly, T. K., Hunker,
J. Cyber Policy: Institutional Struggle in a Transformed Wortld, I/S: Journal of Law and
Policy, ro¢. 8, ¢islo 2, str. 210 a nasl.

32 K pojmu viz napif. Héllander, P. Materialni ohnisko ustavy a diskrece ustavodarce,
Pravnik, ro¢. 2005, ¢. 4, str. 318.

33 Viz Powell, B. Is Cybersecurity a Public Good? Evidence From the Financial Services
Industry, Journal of Law, Economics and Policy, ro¢. 1, éislo 2, str. 497.
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sice z davodu jejich zajmu na zajisténi narodni kybernetické bezpecnosti,
ale z ¢iste zistného zajmu na ochrané vlastnich systému pred kybernetickymi
bezpecnostnimi incidenty. Ve vétsiné piipadu tedy bude nutno ze strany
povinnych subjektt investovat pouze do komponent zajist'ujicich komu-
nikaci s narodnim nebo vladnim CERT resp. dokumentaci odpovidajici
zakonnému standardu™.

1.3 Principy Ceské a evropské pravni upravy kybernetické
bezpecnosti

V pravu EU je specifickd pravni aprava kybernetické bezpeénosti v sou-
casné dobé ve stadiu implementace zakladnich normativnich pravnich
aktd®, zatimco v Ceské republice je komplex zakona a podzikonnych not-
mativnich pravnich aktt jiz ac¢inny. Piestoze vznikala nezavisle na sobé, sdi-
leji obé legislativni fesen{ stejnou regulatorni strategii a z jejich struktury
lze rovnéz vycist prakticky obdobny systémovy zaklad. Dtvodova zprava
k zdkonu o kybernetické bezpeénosti shrauje tyto principy nasledovné™:

* Princip technologické neutrality’” — na ziklad¢ toho principu, jehoz
jednim z rozmért je i tzv. sitova neutralita, dochazi ke striktnimu
oddéleni obsahu komunikace od technologii pouzivanych pro jeho
ukladani nebo pfenos. Informacni a komunikac¢ni technologie
jsou tedy neutralni vzhledem ke zpusobu, kterym jsou pouzivany.

34 Nen{ v tomto sméru zadnym tajemstvim, ze nase podzakonna uprava konkrétnich na-
leZitosti bezpe¢nostnich opatieni a jejich dokumentace vychdzi ze Siroce akceptované-
ho standardu organizac¢nich norem v oblasti informaéni bezpec¢nosti z rodiny ISO 27k.
Kritickou analjzu téchto standardd viz napt. v piispévku Vorobiev, V. 1., Fedorchenko,
L. N,, Zabolotsky, V. P, Lyubimov, A. V. Ontology-based analysis of information secu-
rity standards and capabilities for their harmonization, in Proceedings of the 3rd inter-
national conference on Secutity of information and networks, New York: ACM, 2010,
str. 137 a nasl.

35 Viz zejm. smérnici Evropského patlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence
2016 o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich
systému v Unii.

36 Ze srovnani napf. se strategii legislativy ke kybernetické bezpecnosti USA plynou za-
kladni rozdily prave ve volbeé jejich urcujicich principt — relativné veétsi uspéch ceského
resp. evropského legislativniho piistupu ukazuje, Ze tento zfejmé vice odpovida aktudl-
nimu stavu politického a spolecenského diskursu. K tomu srov. napt. Grant, J. Will there
Be Cybersecurity Legislation? Journal of National Security Law & Policy, roc. 4, str. 103
a nasl.

37 K ptuvodnimu vyznamu tohoto pojmu viz napf. Balabanian, N. Presumed Neutrality
of Technology, Society, ro¢. 17, ¢islo 3, str. 7.
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Dulezitym aspektem technologické neutrality je rovnéz nezavislost
pravnfho regula¢niho ramce na konkrétni technologii — pravni regu-
lace je tedy disledné neutralni vaci produktim riznych dodavatelt
(zadny z nich nepreferuje ani nevylucuje).

* Princip ochrany informac¢niho sebeutrceni ¢loveka™ — informacni

sebeurceni clovéka zahrnuje nejriznéjsi zakladni informacni prava,
z nichz pro kybernetickou bezpecnost jsou dulezité predevsim pravo
na ochranu soukromi, privo na ochranu osobnich ddaju, pravo
na svobodny pifstup k informacim a pravo na piistup ke sluzbam
informacni spolecnosti (to vychazi ze skute¢nosti, ze v dnesni dob¢
nelze zit plnohodnotny soukromy Zivot bez toho, aby mél clovék
moznost tyto sluzby vyuzivat)®.

* Princip ochrany nedistributivaich prav*’ — v tomto ptipadé jde pfede-

v$im o ochranu narodni bezpec¢nosti a specificky pak o ochranu bez-
pecnosti prostfedi, v némz dochazi k realizaci informacnich transakef
(k tomu podrobnéji viz dole).

* Princip minimalizace statnfho donuceni — v ptipadé navrhu pravni

upravy jde pfedevsim o implementaci vystupniho kritéria tfettho prvku
testu proporcionality*!, v némz je nutno hodnotit, zda je zasah do lidské
svobody proveden jen v nezbytné nutné mife. Konkrétné jde o svo-
bodu povinnych subjektt volné uzivat predmét jejich vlastnického
prava (4. jejich informaéni a komunikacni infrastrukturu). Ve vztahu
k ¢lovéku se navrh v tomto sméru omezuje prakticky dokonale, nebot’

Dokonce i v odborné literatufe pfevazuje presvédéeni, ze kybernetickd bezpec-

nost je v kontrapozici k zakladnim informacnim pravam — srov. napt. Nojeim, G. T.
Cybersecurity and Freedom on the Internet, Journal of National Security Law & Policy,
roc¢. 4, str. 118 a nasl. Ve skutecnosti je vsak ochrana zakladnich prav jedinym skutec-
nym a legitimnim smyslem a ucelem kybernetické bezpecnosti. To mimo jiné reflektuje
i aktualni praxe a agendé ochrany zakladnich prav Valného Shromazdéni OSN — srov.
napf. zpravu Zvlastntho zpravodaje Valného shromédzdéni OSN ¢. A/HRC/17/27 —
stejny nazor ve vztahu k pravu na soukromi viz napf. v ¢lanku Bambauer, D. Privacy
versus Security, The Journal of Criminal Law & Criminology, ro¢. 103, ¢islo 3, str. 667.
Podrobnéji viz Pol¢ak, R. Internet a promény prava, Praha: AUDITORIUM, 2012,
str. 320.

Srov. Powell, B. J. Is Cybersecurity a Public Good? Evidence from the Financial Services
Industry, Journal of Law, Economics and Policy, ro¢. 1, éislo 2, str. 497 a nasl.

Do na$eho pravniho fadu byl tento test zaveden kontinudlni fadou rozhodnuti Ustavniho
soudu, z nich? mézeme vybrat rozhodnuti ze dne 12. 10. 1994, sp.zn. PL. US 4/94 nebo
ze dne 21. 3. 2002, sp.zn. ITL US 256/01. K pojmu a metodé viz téZ napf. viz Alexy, R.
On the Structure of Legal Principles. Ratio Iuris. 2000, ro¢. 13, ¢. 3, str. 1 a nasl. nebo
Hollinder, P. Filosofie prava. Plzen: Ales Cenck, 2006, str. 158 a nésl.
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uzivatelim sluzeb informacéni spolec¢nosti viibec nezasahuje do jejich
prav (zakon se netyka informacnich prav uzivateld, nezasahuje do jejich
soukromi ani jim neuklada zadn4 jina omezeni ¢i povinnosti).

* Princip autonomie vile regulovanych subjekta — tento princip se tyka
metody pravni regulace a projevuje se stanovenim cilovych parame-
trd bez toho, aby pravotvirce nutil regulované subjekty k néjakému
specifickému konkrétnimu feSeni (subjekty si tedy voli zptsob, jak
cilového stavu dosahnout v podminkach, v nichz samy pusobi).

* Princip bdélosti ve vztahu k ostatnim statim a k mezinarodnimu spo-
lecenstvi — tento princip oznacovany v mezinarodnim pravu vefej-
ném jako due dilligence* tyka se odpovednosti stitu za mezinarodné
skodlivé nasledky jednani, k némuz dojde pod jeho suverénni juris-
dikei (viz dale).

Za zvlastni pozornost stoji predevsim princip ochrany nedistributivnich
prav smeétujici pfedevsim k ochrané infrastruktury tvofené sluzbami infor-
macni spolecnosti. Nedistributivni charakter bezpecnosti je v tomto piipadé
dan skutecnosti, ze tuto hodnotu nelze distribuovat, tj. nelze konstatovat,
ze z jejl existenci ptimo plynou konkrétni prava jednotlivym subjektim.
Namisto toho ma bezpecnost celostni charakter (jde o ochranu prostiedi jako
celku) a prava k jeho ochrané vykonava vyluéne stat podobné, jako je tomu
napf. v ptipadé narodni bezpecnosti nebo ochrany Zivotntho prostfedi.

Je v tomto sméru nutno zdiaraznit, ze bezpecnost obecné (tj. v¢. kyber-
netické bezpecnosti) nepfedstavuje hodnotu ¢i relevantni zdroj legitimity
pravnich norem sama o sob¢. Jednd se jako u ostatnich nedistributivnich
principu o akcesoricky institut, jehoz legitimita neni dana pfimo ale pro-
stfednictvim primarnich principt, k jejichz ochrané sméfuje. Nelze tedy
hovotit pouze o bezpecnosti bez dalsiho resp. nelze ji per se odivodniovat
vznik novych pravnich povinnosti nebo obecné jakékoli zasahy do svobody
cloveka. Bezpecnost jako takova pak nemuze byt ani ve struktufe propor-
cionality pffmo poméfovana s ostatnimi (distributivnimi) pravnimi principy
jako napf. s pravem na vlastnictvi, pravem na svobodu projevu nebo pravem

42 Srov. Hessbruegge, J. A. The Historical Development of the Doctrines of Attribution
and Due Dilligence in International Law.
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na praci. Namisto toho je tfeba vzdy fesit otazku, co je bezpecnosti chra-
néno, tj. jakd primarni hodnota resp. jaky primarni princip je ptislusnymi
konkrétnimi bezpecnostnimi instituty zajistén®.

Dominantnim motivem ceské pravni upravy je tedy v tomto sméru pravo
na informacni sebeurceni*. To vychazi genericky z prava na soukromy zivot,
tj. prava ¢loveka na osobni existenci, a to vzhledem k vlastn{ integrité (dstoj-
nosti) i moznostem zapojeni do spolecnosti. Komponentou informacntho
sebeurcent, ktera s rostouci penetraci bézného zivota sluzbami informacni
spole¢nosti nabyla na zasadni dalezitosti, je ochrana soukromi, z niz se jesté
v posledni dobé¢ specificky vydélila ochrana osobnich udaji*. Bezpecnost
této pasivni komponenty informaéniho sebeurceni ma pfedevsim charakter
jistoty cloveéka ohledné rozumné miry zabezpeceni soukromé informacni
stéry pfed nasilnymi vnéjsim vlivy.

Aktivni komponentou informacniho sebeurceni, ktera ma vzhledem ke kyber-
netické bezpecnosti pfinejmensim srovnatelny vyznam jako ochrana soukromi
a osobnich tdaji, je pravo na komunikaci. Jeho podstatou je pfedpoklad, ze ¢lo-
vek nemuze vést plnohodnotny soukromy zivot bez toho, aby mél moznost
béznym zplsobem interagovat s okolnim svétem, tj. pfedevsim komunikovat

4 Ke smyslu kybernetické bezpecnosti jako ochrany informacnich prav cloveka
viz napt. Pol¢ak, R. Vygum v kyberprostoru: Pravaf problémy ceské a evropské kyberne-
tické bezpecnosti. In Harka, R., Kaplan, Z., Matyas, V. Mikulecky, J. Riha, Z. Information
Security Summit 2011. 1. vyd. Praha: Data Security Management, 2011, str. 159-165.

44 Pojem informacniho sebeuréeni byl do pravni praxe zaveden rozhodnutim Ustavniho
soudu Spolkové republiky, které se tykalo pfipravovaného scitani lidu a jehoz pfedme-
tem bylo primarné¢ proporciondlni vymezen{ informac¢niho soukromi ¢lovéka. Viz na-
lez Spolkového ustavniho soudu ze dne 15. 12. 1983, ¢. j. BVerfGE 065, 1 [on-line].
Dostupné z: <www.thm.de/datenschutz/images/stoties/volkszachlungsurteil_bverf-
ger_1983.pdf>.

45 Srov. napt. Mates, P. Ochrana soukromi ve spravnim pravu. Praha: Linde Praha, 20006,
str. 14. Pojmu soukrom{ se v ¢eském pravu vénuje jen minimum kvalitni doktrinalnf lite-
ratury — svétlymi vjimkami jsou napt. sbornik Simicek, V. (ed.) Pravo na soukromi. Brno:
Mezinarodni politologicky ustav, 2011 nebo monografie Matejka, J. Internet jako objekt
prava — hledani rovnovahy autonomie a soukromi, Praha: CZ.NIC, 2013, k dispozici téz
on-line ke stazeni na adrese https://knihy.nic.cz/files/nic/edice/jan_matejka_ijop.pdf.
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formou, kterd je v pfislusnych sociokulturnich realiich obvykla*. V aktualnich
podminkach je tak tuto komponentu informac¢niho sebeuréeni mozno pie-
lozit jako pravo na piistup k (fungujicim) sluzbam informacni spole¢nosti*’.
Praveé uvedené samozfejmé neznamena, ze by stat mél povinnost zajistit
vsem subjektim dodavky sluzeb informacéni spole¢nosti nebo ze by uve-
dené sluzby mély byt s garanci stitu poskytovany bezplatné. Stat ma vsak
v situaci, kdy jsou tyto sluzby béznou soucasti soukromého lidského Zivota,
povinnost garantovat jejich dostupnost a na nejvyssi trovni téz jejich funke-
nost. To v tomto pifpadé mimo jiné znamend téz povinnost statu zabezpe-
¢it tyto sluzby tak, aby mohly byt poskytovany a konzumovany bez obav
o jejich bezpecnost. Z prave uvedencho tedy plyne, ze jen bezpecné sluzby
informacni spole¢nosti mohou dat clovéku prostor k nerusené realizaci jeho
prava na informacni sebeurcen.

S tim souvisi i jiny princip, ktery cesky navrh nijak zvlast’ nezduraz-
fyje, ale ktery ma ve vztahu ke kybernetické bezpecnosti rovnéz zasadni
vyznam, tj. princip svobody projevu. Na rozdil od informac¢niho sebeurceni
se v tomto pifpad¢ jedna namisto aktivnf soukromé komunikace o zabezpe-
¢eni moznosti vefejné vyjadfit svij nazor a pfipadné se ucastnit obecného

46 Skutecnost, ze soukromi clovéka tvofi i moznost komunikovat s okolim, zdaraznil nas
Ustavni soud, pfi¢emz pivodné poukdzal predeviim na nutnost ochrany informaénich
vztaht v ramci rodiny. Doslova k tomu uvedl: ,,Pravo na ochranu osobnitho soukromi
je pravem fyzické osoby rozhodnout podle vlastniho uvéazeni zda, popt. v jakém rozsahu
a jakym zpusobem maji byt skute¢nosti jejtho osobniho soukrom{ zpiistupnény jinym sub-
jektam a zaroven se branit (vzepfit) proti neopravnénym zasahim do této sféry ze strany
jinych osob. Piilisna akcentace pozitivn{ slozky prava na ochranu soukromého zivota vede
k neadekvatnimu zizen{ ochrany pouze na to, aby skutecnosti soukromého Zzivota fyzické
osoby nebyly bez jejiho souhlasu ¢i bez divodu uznavaného zdkonem a tak nebyla naruso-
vana mtegnta vnitin{ sfery kterd je pro piiznivy rozvoj osobnosti nezbytna Ustavni soud
nesdili toto zizené pojeti, nebot’ respektovam soukromého zivota musi zahrnovat do ur-
¢ité miry pravo na vytvafreni a rozv1]en1 vztaht s dal$imi lidskymi bytostmi.“ — viz nalez
Ustavniho soudu ze dne 1. 3. 2000, &. j. 1L US 517/99, N 32/17 SbNU 229.

47 Ustavni soud se k této otazce vyjadiil v nalezu ze dne 07. 04. 2010, & j. 1.US 22/10 na-
sledovneé: ,,L.ze dovodit, ze clovek tak byva netoliko objektem spolecenskych ,poméra’,
ale stava se i objektem prava, je-li nucen podrobovat se mu zcela pii jeho interpretaci
a aplikaci, tj. bez zohlednéni jeho individualnich zajmu, resp. zakladnich prav. Vedle sub-
jektivnich faktort na strané jednotlivee je pifi posuzovani ,obvyklosti, resp. opravnénosti‘
vydaje tfeba vzit v uvahu i faktory objektivni, mezi ty mimo jiné patii technologicky
vyvoj (napf. mobilni telefony, internet) a s nim souvisejici zmény ve zptasobech komuni-
kace, ziskavani informaci, styku s ufady, sdruzovani apod., resp. vyvoj technologif, skrze
niz je realizovano pravo jednotlivce na osobni rozvoj, vztahy s ostatnimi lidmi a vnéjsim
svétem, tedy pravo na soukromy zivot.
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spolecenského nebo politického diskursu. Stejné jako v pifpadé informac-
nfho sebeurceni je pfitom mozno konstatovat, ze pouze bezpecné fungujici
sluzby informacni spole¢nosti mohou k takové casti poskytnout adekvatni
prostor*.

Ostatni shora uvedené principy maji ve struktufe navrhované pravnf apravy
spise implementacni charakter. Princip technologické neutrality zdaraznény
hned na prvaim misté tyka se pfedevsim skute¢nosti, ze ¢eska pravni uprava
smefuje k zajisteni funkénosti informacni a komunikacni infrastruktury bez
toho, aby se tykala komunikovaného obsahu®. Pravni povinnosti subjekta
ani pravomoci zalozené zakonem Narodnimu bezpecnostnimu ufadu se tedy
z podstaty nemohou tykat dat tvoficich obsah komunikace prostfednictvim
sluzeb informacni spolecnosti. Dalsim aspektem technologické neutrality
je v tomto piipadé skutecnost, ze povinné technické standardy ani technicka
feSeni pfimo implementovana na narodni drovni nebudou zvyhodfiovat
nebo upfednostriovat zadnou konkrétni proprietalni technologii®.

Princip autonomie vule regulovanych subjektt a princip minimalizace stat-
nfho donucen{ vztahuji se pfedevs$im k osobni pusobnosti, rozsahu a mife
obecnosti konkrétnich pravnich povinnosti definovanych pravai Gpravou.
Ta je minimalistickd v tom sméru, zZe se vztahuje pouze na omezeny okruh
subjektt, pficemz mira zatéze téchto subjektd specifickymi povinnostmi
odpovida dualezitosti jimi spravovanych systému a mife jejich bezpecnostni
expozice.

Zohlednéni maximaln{ autonomie vule pfi formulaci povinnosti pro subjekty
spadajici do osobni ptsobnosti zakona ma aspekt liberalni i pragmaticky.

48 Kyberneticka bezpec¢nost se stala i jednim z ustfednich motivi zpravy Zvlastniho zpra-
vodaje Valné¢ho shromazdéni OSN k zasadnim problémum prava na svobodu projevu —
viz kap. IV, cast E, Report of the Special Rapporteur on thepromotion and protection
of the right to freedom of opinion and expression, Frank La Rue, ¢. A/HRC/17/27,
ke stazeni on-line na adrese www.ohchr.org,

49 K tomu srov. napt. Yoo, C. S. Network Neutrality and the Economics of Congestion.
Georgetown Law Journal, ro¢. 94, str. 1847 a nasl.

50 K dulezitosti tohoto principu vzhledem k fungovani sit'ovych efektd, na nichz je prak-

Generative Internet. Harvard Law Review, ro¢. 119, str. 1974.
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Inkorporace tohoto principu je pro regulované subjekty pfirozene piiz-
niva, nebot’ jim poskytuje maximalni volnost pfi implementaci piislusnych
povinnosti.

Vedle toho tento princip zohlednuje i zna¢nou rozmanitost informacnich
sitf a systému, jichz se dotyka. Pokud by byla uprava rigorézni co do speci-
fikace konkrétnich povinnosti, znamenalo by to bud’to definovat nespocet
variant dle rozsahu a funkci pifslusnych sitf a systému nebo pracovat s pied-
pokladem, Ze standardni zakonné varianty budou vyhovovat co do efekti-
vity vynalozenych investic pouze nékterym subjektim. To by v kone¢ném
duasledku vedlo na jedné strané k tomu, ze by byly nékteré subjekty nuceny
investovat prostfedky do bezpecnostnich opatfeni, kterd by byla vzhle-
dem k charakteru piislusnych systémd pichnan¢ rozsihla, a jiné subjekty
by naopak ani pii splnéni zakonnych pozadavkt neochranily svoji infrastruk-
turu v dostate¢ném rozsahu. Namisto toho voli zdkon stanoveni cilového
stavuy, tj. pozadované drovné funkénosti bezpecnostnich opatfeni, pficemz
ponechava regulovanym subjektim relativn{ volnost ve volbé konkrétnich
nastroju pro jeho dosazeni. To ostatné odpovida i jedné ze shora zminénych
komponent principu technologické neutrality, nebot’ zakonné podminky lze
splnit nespoctem typu raznych bezpecnostnich feseni zalozenych na tech-
nologiich od rtznych vzdjemné si konkurujicich dodavatelt.

Druhym aspektem autonomie vile je moznost dobrovolné spoluprace sou-
kromopravnich subjektt stojicich mimo osobni{ ptusobnost zakona s narod-
nfim dohledovym pracovistem. Prestoze se tato zakonna konstrukce jevi
byt na prvni pohled absurdni, 1ze o tuto formu spoluprace ocekavat velky
zajem predevsim mezi subjekty, které jsou pfedmeétem zvysené bezpecnostni
expozice, at’ uz jde o aktivistické utoky na jejich infrastrukturu, konkurencni
boj, pramyslovou $pionaz apod. Spolupraci s narodnim dohledovym praco-
vistém mohou tyto subjekty ziskat nejen piehled o tom, jaka je v realném
case bezpecnostnf situace v ¢eské informacni a komunikac¢ni infrastruktufe
(a tim i schopnost reagovat na aktudlni kybernetické hrozby v pfedstihu),
ale mohou ziskavat 1 pribéznou metodickou a koordina¢ni pomoc pii feseni
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kybernetickych bezpe¢nostnich incidentd. Nadto bude pro subjekty nabi-
zejlcl sluzby informacni spolec¢nosti pfedstavovat dobrovolna spoluprace
s narodnim dohledovym pracovistém pfidanou hodnotu, kterou budou
moci prezentovat svym klientm.

Z hlediska povinnych soukromopravnich subjektt vsak md inkorporace
principu autonomie vile téZ jeden problematicky aspekt. Pravni uprava totiz
nepocita s tim, ze by mély povinnost nechat si ex ante schvalovat nebo néjak
potvrzovat vlastni feSeni kybernetické bezpecnosti vzhledem ke splnéni
standardnich zdkonnych pozadavkd. Piedevsim u stfednich a velkych pod-
nikt a vefejnopravnich korporaci investujicich podstatné prostredky do roz-
voje své informacni a komunikacni infrastruktury je pfitom stézejni otazkou
tzv. compliance, tj. ex ante kontrolovaného plnéni zakonnych pozadavka
piislusné jurisdikce. Je totiz z ekonomického hlediska neicelné pro tyto sub-
jekty investovat do rozvoje vlastni infrastruktury urcité prostedky a pfitom
nemit jistotu, ze tyto investice negeneruji néjaké pravni riziko®!. Skute¢nost,
ze zakon ve své struktufe neobsahuje explicitni povinnost certifikace
nebo jiného schvaleni pfislusnych technickych a organizacnich feseni tedy
je na prvni pohled pro regulované subjekty piizniva, nebot’ jim nevznikaji
dalsi naklady spojené se schvalovacimi procesy. Sttednim a velkym povin-
nym subjektim vSak muze zpusobit zvyseni miry rizikovosti jejich investic
do informacni a komunikacni infrastruktury, nebot’” neposkytuje ex ante jis-
totu, ze jimi implementovana bezpecnostni feseni skutecné bezezbytku plni
zakonné pozadavky. Nabizi se samoziejmé feseni formou regresni odpo-
veédnosti dodavatelt — takové feseni viak jiz neni otizkou compliance a pro
stiedni a velké subjekty pfedstavuje jen tézko postizitelné pravni a ekono-
mické riziko®.

Princip bdélosti ve vztahu k mezinarodnimu spolecenstvi a ostatnim suve-
rénnim staitim se v navrhované pravni upravé projevuje uz samotnou
skute¢nosti, ze se Ceska republika snazi pii vynalozeni podstatného usili
dostat pod kontrolu bezpecnostni problémy vyskytujici se pod jejf jurisdikci.

51 Srov. Weill, P, Woodham, R. Don’t Just Lead, Govern: Implementing Effective
IT Governance. MIT Sloan Working Paper No. 4237-02, 2002, dostupné on-line na ad-
rese http://ssrn.com/abstract=317319.

52 Podrobnéji k tomuto problému viz dale.
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Obecné totiz tento princip zaklada odpoveédnost statu za Skodlivé nasledky
zpusobené ostatnim statim v dusledku poruseni mezinarodniho prava
vefejného v situacich, kdy stat mohl takovému poruseni zabranit.

V situaci, kdy je infrastruktury na izemi statu zneuzito k provedeni kyberne-
tického utoku s dopady v zahranici, majf postizené staty a mezinarodni spo-
lecenstvi divod ptat se, zda skodlivym nasledkim nebylo mozno zabranit.
Existuji-li popsané zpusoby, jak pfedejit kybernetickym tatokim resp. zneu-
zitl informacni a komunikacni infrastruktury, a kdy je implementace nejruz-
néjsich bezpecnostnich opatfeni nejen technicky mozna ale téz ekonomicky
a socidlné akceptovatelna, pak ma stat typu Ceské republiky nikoli pouze
pravo ale pfimo povinnost fesit svou vlastni kybernetickou bezpecnost™.

5 Tato doktrina je jesté na pocatku svého vyvoje, ale Ize pfi mirném optimismu ptredpo-
kladat jeji brzké uplatnéni v praxi — viz Glennon, M. The Dark Future of International
Cybersecurity Regulation, Journal of National Security Law and Policy, ro¢. 6, str. 563.



2 INSTITUTY CESKEHO PRAVA
KYBERNETICKE BEZPECNOSTI

Pred vykladem k jednotlivym institutim je nutno vyjadfit se ke tfem popu-
larnim mytim vztahujicim se k pravu kybernetické bezpecnosti. Prvni z nich
tykd se smyslu a ucelu specifické legislativy a je zalozen na pfedpokladu,
ze pravni predpis upravujici prava a povinnosti k zajisténi narodni kyberne-
tické bezpecnosti méd ve svém textu obsahovat pro jednotlivé zainteresované
subjekty komplexni navod na to, jak se spravné chovat respektive dtkladny
popis toho, co je zakazano. Zvlastni zakon upravujici oblast narodni kyber-
netické bezpecnosti vsak nema a ani nemuze slouzit jako kuchatka — namisto
toho ma pouze v minimalnf formé upravit specifické povinnosti povinnym
subjektim a dale pak zalozit kompetence institucim, do jejichz pasobnosti
tato oblast spada. Je pfitom tfeba vychazet nikoli z predpokladu, Ze viem
zainteresovanym je tfeba zakonem detailné a nekompromisné sdélit, co maji
nebo nemaji delat, ale Ze:

* pravo neni jen zakon — konkrétni obsah zakonnych povinnosti nebyva
nutné specifikovan pouze zakonem, ale muze byt téz napf. otaz-
kou judikatury ¢i aplikace obecnych ¢i zvlastnich pravnich principa.
Z toho mj. plyne 1 skutecnost, ze zakon muze zustat relativné rigidni,
ale obsah platného prava se mlize v ¢ase vyrazné ménit™,

* soukromym subjektim maji byt zakonem stanoveny pouze konkrétni
piikazy nebo zdkazy — dovolené jednani neni tfeba vymezovat, nebot’
tyto subjekty mohou ¢init vse, co jim zikon nezakazuje®,

* organum vefejné moci ma zakon vymezit pusobnost, stanovit povin-
nosti a moznosti autoritativniho jednan{ (organy vefejné moci mohou
totiz oproti subjektim soukromého prava délat jen to, co jim zakon
vyslovné uklidd nebo umoziiuje)*,

* nenf vhodné ani potfebné upravovat to, co upravuji jiné pravni pied-
pisy nebo mezinarodni smlouvy resp. zakladat povinnosti, které jsou

54 Vymluvne to ilustruje Gustav Radbruch v ¢lanku Zakonné nepravo a nadzakonné pravo
puvodné publikovanym jako Radbruch, G. Gesetzliches Unrecht und tibergesetzliches
Recht, Stiddeutsche Juristenzeitung, roc. 19406, str. 105-108.

5 Viz ¢l. 2 odst. 3 Listiny zakladnich prav a svobod.

5 Viz ¢l. 2 odst. 2 Listiny zékladnich prav a svobod.
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jiz zalozené jinymi ¢astmi naseho pravniho fadu. Z toho plyne téz
obecna nutnost strukturovat a formulovat zakon tak, aby do systému
platného prava nevnasel redundantni nebo nekoherentnf prvky™,
pfedmétem zakona je pravni povinnost a normativnimi modalitami
jsou pifkaz, zakaz a dovoleni. Co z néjakého davodu neni mozné
nebo Gcelné definovat jako pravni povinnost prostfednictvim nékteré
z téchto modalit, nema v psaném pravu co pohledavat. Typickym pfi-
kladem jsou technické standardy nemajici charakter pravnich povin-
nosti. Zakon konecéné nesmi ani odporovat dstavnimu potadku Ceské
republiky — Zadna zakonem zalozena pravni povinnost nesmi vybo-
covat z ramce proporcionality zakladnich prav clovéka a nedistribu-
tivnich prav statu™.

Z prave uvedeného mimo jiné vyplyva, ze pravni uprava kybernetické bez-

pecnosti Ceské republiky nenf ani zdaleka tvofena jen zédkonem o kyberne-

tické bezpecnosti. Povinnosti pfi ochrané informacni a komunikacni infra-

struktury totiz kromé néj zaklada i fada dalsich soucasti ¢eského pravniho

fadu. Nasledujici vyklad je zaméfen na instituty, které se z hlediska zajisteni

kybernetické bezpecnosti jevi jako nejdulezitéjsi z pohledu povinnych sub-

jekta. Konkrétné se budeme vénovat otazkam

bezpecnostnich opatieni
protiopatfeni
odpoveédnosti za nedbalost a prevenc¢nich povinnosti

disciplinarni odpovédnosti a disciplinarnich povinnosti

2.1 Bezpecnostni opatfeni

Bezpecnostni opatfeni jsou zakladnim kamenem zakona o kybernetické

bezpec¢nosti a z operacniho hlediska i jeho zdaleka nejdilezitéjsi soucasti”.

57V tomto piipadé jde o komponenty oznacované pravni teorii jako tzv. materialni na-
leZitosti pravotvorby normativniho typu. K nalezitostem i technice ¢eské pravotvorby
viz napf. Sin Z.: Tvorba prava. Praha: C. H. Beck, 2003.

5 Proporcionalita je metoda poméfovani pravnich principua, pficemz charakter pravnich
principt maji i vSechna dstavné zarucena zakladni prava. K pouzivani této metody v Ces-
kém pravnim prostfed{ viz ucebnici Hollinder, P. Filosofie prava, 2. Vydani, Plzen: Ales
Cenék, 2012.

59 Zakon je v § 4 odst. 1 vymezuje jako ,,souhrn tkond, jejichZ cilem je zajisténi bezpec-
nosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a sit{
elektronickych komunikaci v kybernetickém prostoru®.
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2 Instituty ¢eského prava kybernetické bezpec€nosti

Primarnim ucelem zakona totiz neni feseni jednotlivych kybernetickych bez-
pecnostnich incidentt ale vytvofeni prostiedi, v némz jsou kritickd infor-
macni a komunikac¢ni infrastruktura statu a dalsi zajmové informacni sys-
témy a sité preventivné chranény tak, ze pro né zadna kybernetickd bezpec-
nostni udalost nepfedstavuje bezpecnostni riziko.

Zakon sam zavadi povinnym subjektim pouze zakladni povinnost mit bez-
pecnostni opatfeni v taxativné vymezenych kategoriich, pficemz technické
podrobnosti upravuje provadéci predpis”. Zikon je postaven na doku-
menta¢nim modelu, tj. ukladd povinnym subjektim povinnost predevsim
dokumentovat jednotlivé typy bezpe¢nostnich opatieni a nasledné pak dava
pravo Narodnimu bezpeénostnimu ufadu kontrolovat, zda je dokumentace
souladna nejen s konkrétnimi pozadavky zakona a provadéctho predpisu,
ale samozfejmé téz s aktualni skutecnosti.

Smyslem bezpecnostnich opatfeni je primarné vytvofeni takovych preven-
tivnich mechanismu, které povinnym subjektim umozni vyrovnavat se auto-
nomné k kybernetickymi bezpecnostnimi udalostmi (at’ uz jde o prevenci
jejich samotného vzniku nebo o nastroje a mechanismy k jejich naslednému
pokryti)®'. Subsididrné jsou pak bezpeénostni opatieni formulovina tak, aby
jejich zavedeni umoznilo efektivni fungovani kybernetickych bezpecnost-
nich struktur na Grovni statu, tj. pfedevs$im narodniho a vladniho dohledo-
vého pracoviste.

Systematickfm  problémem bezpec¢nostnich opatfeni, kterému jsme
se uz strucné vénovali vyse, je skutecnost, ze jsou formulovana jako tech-
nicky a organizacni standard, aniz by vsak zdkon pfedpokladal existenci ofi-
cidlnich certifika¢nich nebo jinych a priori procedur pouzitelnych k verifikaci
jejich kvality. Povinné subjekty tedy budou investovat do akvizic nebo uprav
piislusnych bezpecnostnich feseni, aniz by mély moznost a priori ovéfit, zda
to, ¢im se snazi plnit zakonné pozadavky, skutecné je nebo neni v souladu
se zakonem resp. s provadécim predpisem.

60 Viz vyhlasku ¢. 316/2014 Sb., o bezpe¢nostnich opatfenich, kybernetickych bezpec-
nostnich incidentech, reaktivnich opatfenich a o stanoven{ nalezitosti podani v oblasti
kybernetické bezpec¢nosti (vyhlaska o kybernetické bezpecnosti).

61 Za timto ucelem déli zdkon bezpecnostni opatfeni na organizac¢ni a technickd a ty pak
dale specifikuje v ust. § 5 odst. 2 a 3.
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2.2 Protiopatieni

Protiopatfenimi pro potieby tohoto textu souhrnné nazyvame to, co zakon
oznacuje jako ,,opatfeni” a déli dle typu na varovani, reaktivn{ opatfeni
a ochranna opatfeni. Vsechny typy protiopatfeni maji povahu vrchnostenské
¢innosti Narodniho bezpeénostniho uradu, pficemz varovani ma charakter
informativn{ a zbyvajici dvé opatfeni maji formu zavaznych individualnich
pravnich aktd resp. opatfeni obecné povahy.
Institut varovani mize se zdat na prvai pohled zbyte¢nym, nebot’ jeho uzitf
nepfinasi bezprostfedni imperativ ani tiziko pfimé sankce®™. Jeho charakter
vsak vystihuje typicky efekt zdkona o kybernetické bezpecnosti v otazkach
odpovédnosti za kybernetické bezpecnostni incidenty. Zakon totiz ani u impe-
rativnich institutt nepfinasi zadné piimé drakonické sankce, ale zavad{ piimo
nebo nepiimo nové typy pravnich povinnost, jejichz neplnéni muze mit
za nasledek vznik povinnosti nahradit skodu. Povinny subjekt tedy nemuze
kalkulovat pravni riziko plynouci z nové zalozenych zdkonnych povinnosti
pouze ve vztahu k mozné pokuteé (ta je co do své vyse spise symbolickd) ale téz
vzhledem k velmi neurc¢itému potencidlu skod, k nimz mtze dojit v disledku
zavinéného® i nezavinéného® kybernetického bezpecnostntho incidentu.
V piipad¢ varovani tedy Narodni bezpecnostni trad sice provadi pouze
adresnou osvétu ohledne konkrétnich bezpecnostnich rizik, ta ale ve svém
dasledku vede k prokazatelné informovanosti povinnych subjekta.
Zprostredkované tim pfinasi povinnym subjektim moznost zalozeni povin-
nosti nahradit skodu zplsobenou tim, ze na zdkladé varovani nepfijmou
piiméfend opatfen k zabranéni vzniku kybernetickych bezpecnostnich inci-
dentli nebo zmirnéni jejich nasledka®.
V typickém piipad¢ tedy bude Narodni bezpecnostni tfad formou varo-
vani informovat o konkrétnim bezpecnostnim riziku (napf. o tzv. bezpec-
nostn{ dife) — jestlize povinné subjekty nebudou na zakladé¢ této informace
za vynalozeni pfiméfeného Usili na takto identifikované riziko reagovat
62 Viz § 12 ve spojeni s § 25 zédkona ¢. 181/2014 Sb.
63 Odpovednost je v tomto piipadé zalozena na zdklad¢ obecnych ust. § 2910 a nasl. zako-
na ¢. 89/2012 Sb., obcansky zikonik.
64V dvahu zde u podnikatelskych subjekta pfipada povinnost nahradit skodu zptsobenou

provozni ¢innosti na zakladé § 2924 zékona ¢. 89/2012 Shb.
65 K tomu srov. § 2901 zakona ¢. 89/2012 Sb.
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(napf. instalaci zaplat) a v duasledku toho dojde ke $kodé¢ u tfetich osob,
mohou tfetim osobam povinné subjekty piimo odpovidat z titulu nesplnéni
prevencni povinnosti. Je-li pak v této situaci zptisobena $koda i samotnému
povinnému subjektu, muze byt shora popsany nedostatek reakce na varo-
vani téz dvodem pro pojist'ovnu, aby odmitla nebo vyrazné snizila hod-
notu pojistného plnéni.

Z hlediska povinnych subjektt tedy pfinasi i na prvni pohled bezzuby insti-
tut varovani novy typ pravaiho rizika, které je a priori jen velmi tézko ohod-
notitelné — ¢im veétsi je pfitom povinny subjekt a ¢im vice spravuje systému
spadajicich pod rozsah zakona o kybernetické bezpecnosti, tim je toto riziko
zavaznéjsi, a to co do své potencidlni hodnoty i do miry nepfedvidatelnosti
svého vyskytu. Dokonce lze s trochou nadsazky konstatovat, ze s ros-
touci velikosti miizeme sledovat u povinnych subjektt klesajici miru zajmu
o piimé sankce zdkona o kybernetické bezpecnosti (tj. o pokuty) a naopak
rostouci zajmovost nepfimych sankci ve formé pravé popsaného potencialu
povinnosti k nahrade skody resp. limitace pojistného plnéni®.

Dalsi dva typy protiopatfeni jiz disponuji v porovnan{ s varovanim téz pii-
mou moznost{ autoritativntho vynuceni. Zakon definuje jejich vécny rozsah
velmi Siroce - prakticky jde o jakakoli opatfeni ,k feseni kybernetického
bezpecnostniho incidentu anebo k zabezpeceni informacnich systému nebo
sitf a sluzeb elektronickych komunikaci pfed kybernetickym bezpe¢nostnim
incidentem*”’. V tomto sméru ale nelze na rozdil od nékterych bulvarnich
nazort uvazovat o tom, ze by takto Siroce definovana vécna pusobnost
piislusnych spravnich rozhodnuti nebo opatfeni obecné povahy davala
Narodnimu bezpecnostnimu tfadu do rukou néjaky totalitnf nastroj ke kon-
trole narodn{ informacni a komunikacni infrastruktury. Vedle konkrétniho
omezeni smyslem a dcelem protiopatfeni (resp. reaktivnich nebo ochran-
nych opatfeni) je v tomto pfipadé Narodni bezpe¢nostni ufad standardné
omezen pusobnostf zdkona a dale pak obecnymi principy spravntho prava,
z nichz nejdilezitéjsimi jsou zfejmé principy dobré spravy® a zdkaz svévole.

66 K nim jeste piistupujf jen tézko vydislitelné naklady spojené s pifpadnou kontrolou a re-
alizaci adresné ulozenych opatfeni k ndpravé ve smyslu § 24 zakona ¢. 181/2014 Sb.

67 Viz § 13 odst. 1 zakona ¢. 181/2014 Sb.

68 K pojmu viz napt. Kosiciarova, S. Principy dobrej verejnej spravy a Rada Eurdpy,
Bratislava: Tura Edition, 2012, 556 s.
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V roviné ustavniho prava pak je Narodni bezpec¢nostni dfad omezen prede-
v§im judikatorni dokttinou tzv. omezeného testu proporcionality®. Narodni
bezpecnostni urad ma tedy implicitn{ povinnost vybrat pro piislusné reak-
tivni nebo ochranné opatfeni takovou alternativu, ktera bude povinné sub-
jekty nejméné zatézovat.

Imperativni protiopatfeni zakon déli z hlediska jejich tcelu na reaktivni
a ochrannd. Prvni jmenovany typ se uplatni v pfipadech hrozictho nebo
probihajictho  konkrétniho kybernetického bezpecnostniho incidentu.
Tomu odpovida i procesni charakteristika reaktivnich protiopatieni zaht-
nujici ve spravnim pravu spiSe vyjimecné instituty okamzité vykonatelnosti
a absence odkladného uc¢inku fadného opravného prostredku (v tomto pfi-
padé rozkladu)™.

Okamzitost a bezprostfednost imperativniho tcinku reaktivnich protiopa-
tfeni odpovida jejich charakteru jakozto bezpecnostnich nastroju vykonné
moci. Pfestoze bylo nutno z hlediska procesni formy dostit pozadav-
kam spravniho prava na dokonaly proces autoritativni aplikace, je zfejmé,
ze v tomto piipadé nejde o klasickou exekutivni aplikaci prava, ale spise
o konkrétni vrchnostensky zasah vedouci k pokryti okamzité bezpecnostni
hrozby. Pfipodobnit jej lze namisto jinych procest, na jejichz konci stoji
vykonatelné spravni rozhodnuti (resp. opatfeni obecné povahy), spise k oka-
mzité akei bezpecnostni slozky vykonné moci, tj. napt. k fyzickému zasahu
policie™.

V tomto piipadé vsak z podstaty véci plyne, ze Narodni bezpecnostni tfad
nema moznost provést takovy zasah autonomné’. Exekutivni reakce k zajis-
téni narodni kybernetické bezpecnosti tedy v tomto pfipadé nemuze mit
povahu pifimé akce bezpecnostni slozky statu, ale pouze vrchnostenského

69 Jako omezeny test proporcionality oznacuje se vystupni ¢ast standardniho testu propor-
cionality, ktera spociva v hodnoceni miry zasahu do zdjmu chranéného pravnim prin-
cipem. Plati pfitom, Ze zasah do prav osoby nesmi byt vétsi, nez je vzhledem k okol-
nostem pragmaticky nutné — srov. Hollinder, P. Filosofie prava, 2. Vydani, Plzen: Ales
Cenék, 2012.

70 Srov. § 15 zikona ¢. 181/2014 Sh.

71 Nabizi se zde napfiklad srovnani s pravomocemi policie pii zajist'ovani bezpecnosti
chranénych prostort, objektii a osob ve smyslu ust. § 48 odst. 4 zikona ¢. 273/2008 Sb.,
o Policii ¢eské republiky, ve znéni pozdejsich predpisa.

72 K tomu viz shora konstatovany specificky rys kybernetické bezpec¢nosti spocivajici
ve zprosttedkovanosti veskerych aktivit sluzbami informacni spole¢nosti.
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imperativu vedouctho k akei subjektu, o jehoz informacni systém nebo sit’
se jedna. Nemaje ve spravnim pravu jiného pouzitelného institutu, sahl tedy
v tomto piipadé pravotvirce logicky po institutu spravniho rozhodnuti resp.
opatfeni obecné povahy.

Ochrannd opatfeni maji naproti tomu svou naturou blize ke klasickému
spravaimu rozhodovan{ resp. k vrchnostenské podzakonné normotvorbe,
nebot’ jde o imperativy, jejichz implementace, lidové fec¢eno, az tak nehofi.
Jejich podkladem jsou rovnéz konkrétni kybernetické bezpecnostni inci-
denty, ale jejich smyslem a tc¢elem neni bezprostiedni reakce, nybrz zvyseni
urovné bezpec¢nosti piislusnych informacnich systému a siti’”. Pfedevsim
v piipadech, kdy jsou ochrannd opatieni vydavana formou opatien{ obecné
povahy neurc¢itému okruhu adresdtd, je lze vlastné z funkéniho hlediska
povazovat za doplnék podzakonného predpisu konkretizujictho obsah bez-
pecnostnich opatfeni.

2.3 Odpovédnost za nedbalost a prevencni povinnosti

Prestoze sam zakon o kybernetické bezpecnosti se tomuto typu odpoved-

nosti z pochopitelnych davoda vibec nevénuje, pfedstavuje pro povinné

subjekty moznost odpovédnosti za védomou ¢i nevédomou nedbalost resp.

za nesplnén{ prevencni povinnosti zfejmeé nejsilnéjsi pravni motivacnf faktor

k faktické realizaci bezpecnostnich opatfent.

Odpovédnost v tomto pfipadé znamena nejen potencialitu povinnosti

nahradit skodu zptsobenou tfetim osobam v dusledku nedbalosti nebo

opomenuti preventivntho zasahu, ale téz srovnatelné dalezité riziko kraceni

nebo ztrity niroku na pojistné plnéni u skod na vlastnim majetku’™ resp.

na vlastnf ¢innosti nebo i riziko subsidiarni sankce za nesplnéni povinnosti

specificky regulovaného odvétvi (napt. v oblasti energetiky™).

73 Srov. § 14 zékona ¢. 181/2014 Sb.

74 K tomu viz zejm. ust. § 2800 odst. 2 zikona ¢. 89/2012 Sb.

75 Vedle pokut ¢i opatfeni k napravé muze jit téz o nebezpeci odnétf licence nebo jiného
povolen{ k vikonu specifické ¢innosti — tuto moznost dava narodnim regulatoram tpra-
va napf. v oblasti energetiky nebo elektronickych komunikaci — srov. zakon €. 458/2000
Sb., o podminkich podnikani a o vykonu statni spravy v energetickych odvétvich
a o zmén¢ néckterych zakona (energeticky zakon), ve znéni pozdé¢jsich predpist) nebo

zakon ¢. 127/2005 Sb, o elektronickych komunikacich a 0 zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpisu.
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K prave uvedenym typum odpoveédnostnich dusledka lze jeste pripocist
riziko prodleni v ptipadech, kdy kyberneticky bezpecnostni incident zptisobi
neschopnost povinného subjektu plnit jiné pravni povinnosti. Typicky muze
naptiklad dojit k situaci, kdy ma povinny subjekt povinnost dodavat svym
odbératelum zbozi nebo sluzby a v disledku kybernetického bezpecnostniho
incidentu toho neni po néjakou dobu schopen. Za pfedpokladu, Ze kyber-
neticky bezpecnostni incident vedl k takovym dusledkim kvuli neschop-
nosti povinného subjektu splnit si zakonnou povinnost vyplyvajici ze zdkona
o kybernetické bezpec¢nosti, nebude se povinny subjekt moci branit poukazem
na tento incident proti narokim tfetim osob z vadného resp. pozdniho plnéni.

To samozfejmé neznamena, ze by povinné subjekty mely divod obavat
se toho, ze budou odpovidat za veskeré skody zptsobené tietim osobdm
kybernetickymi bezpecnostnimi incidenty, na nichz se bude né¢jakym zpu-
sobem podilet jejich nedostate¢né zabezpecena informacni a komunikaéni
infrastruktura. Ani v piipad¢, byla-li by skoda tietim osobam skute¢né zput-
sobena v dusledku zanedbani specifickych povinnosti plynoucich ze zakona
o kybernetické bezpecnosti (resp. z jeho imperativnich institutt), nejednalo
by se ze strany povinného subjektu zfejmée o povinnost vyluénou — tam, kde
byla napf. v dusledku nedbalosti povinného subjektu zneuzita jeho infra-
struktura k provedeni kybernetického tutoku, zkoumal by soud u povinného
subjektu miru jeho zavinéni resp. miru toho, jak se nedbala realizace opatfeni
k zajisténi kybernetické bezpecnosti podilela na celkovém skodnim dopadu
ptislusného kybernetického bezpeénostniho incidentu™.

Za piipomenuti stoji v této souvislosti pfedevsim typologie nedbalost-
nfho zavinéni sestavajici vedle védomé (tj. hrubé — culpa lata) nedbalosti
téz z nedbalosti nevédomé (tj. lehké — culpa levis)”’. Za zavinéné poruseni
pravnl povinnosti se tak povazuji nejen situace, kdy ma povinny subjekt
prokazatelné k dispozici informace o hrozicim nebezpeci a vlastni likna-
vosti nezabrani skodlivému nasledku, ale také piipady, kdy povinny subjekt
76V tomto pifpadé je specificky charakter kybernetickych bezpecnostnich incident spo-
le¢né s charakterem ucasti zptusobené neduslednou ochranou vlastniho systému mozno
obecné povazovat za okolnosti hodné zvlastniho zfetele a je tedy duvod pfedpoklddat,
ze povinnost nahradit skodu bude v tomto pifpadé specifikovana dle miry zavinéni resp.
dle miry ucasti — k tomu viz § 2915 odst. 2, prvni véta zdkona ¢. 89/2012 Sb.

77 Viz napt. Knapp, V. Nékteré uvahy o odpovédnosti v obcanském pravu. Stat a pravo L.
roc. 1950, str. 66.
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sice témito informacemi objektivné nedisponuje, ale opatfit si je mél a mohl.
Ve vztahu ke shora zminénému institutu varovani to mimo jiné znamena,
ze ze strany povinného subjektu nebude mozno namitat napiiklad nefunke-
nost povinné sdelované kontaktni adresy nebo interni komunika¢ni pro-
blémy v ramci organizace, kvili kterym se informace o varovani vydaném
Narodnim bezpe¢nostnim tfadem nedostane na spravné misto.

Nedbalost nebo nesplnéni prevenéni povinnosti kazdopadné nemusi
mit désledky pouze soukromopravni. Rada povinnych subjekti pasobi
v odvétvi, kterd maji specifickou a ¢asto i pomérné rigorézni spravni regu-
laci — pifkladem muze byt energetika, bankovnictvi, elektronické komuni-
kace, tzv. jiné utility (odpadové hospodaftstvi, distribuce vody apod.), zdra-
votnictvi nebo potravinafstvi. Ve vétsiné z téchto odvétvi maji povinné
subjekty nejen povinnosti vztahujici se bezprostiedné k piislusnému typu
¢innosti, ale téZ souvisejici povinnosti, z nichz podstatna ¢ast se muaze pfimo
nebo nepiimo tykat provozu vnitfnich informacnich systémut nebo komuni-
kacnich siti. Pokud v takovém pifpadé dojde k naruseni regulované ¢innosti
povinného subjektu v disledku kybernetického bezpecnostniho incidentu,
ktery povinny subjekt nedokazal zvladnout kvuli nedbalosti nebo poruseni
prevencni povinnosti, mize to pro né¢j znamenat vedle shora uvedenych
odpovednostnich rizik téz moznost postihu dle specifickych pravidel pfi-
slusné¢ho regulovaného odvétvi. Neni pak v tomto sméru zadnym tajem-
stvim, ze napf. pro subjekty v oboru energetiky muze byt takovy subsidiarni
sankeni postih dle energetického zakona nepomeérné citelnéjsi, nez primarni
sankce plynouci ze zakona o kybernetické bezpec¢nosti.

Vsechna shora uvedena pravn{ rizika jsou v porovnan{ s imperativnimi
a sankénimi mechanismy zakona o kybernetické bezpecnosti pro povinné
subjekty nejen mnohem zavaznéjsi, ale také co do svého dusledku mnohem
mén¢ predvidatelna. Zatimco lze vcelku snadno odhadnout, jaka vyse pokuty
hrozi pfi neprovedeni reaktivniho protiopatieni, jen tézko se da z pohledu
povinného subjektu odhadovat, jaky dopad miize mit tataz situace z pohledu
soukromopravni odpovédnosti vici poskozenym tfetim osobam, jak velka
vymahatelna $koda muze vzniknout zakaznikim nebo jak bude reagovat
regulator pitislusného specifického odvétvi (napf. Energeticky regulacni
ufad, ¢esky telekomunikacni ufad apod.).
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Velka mira této subsididrni pravn{ rizikovosti ve spojeni s absenci ofici-
alnich compliance procedur vytvaif na povinné subjekty tlak projevujici
se v dusledku jednak chvalyhodnou vuli investovat do bezpec¢nostnich opa-
treni, to dokonce casto 1 vysoko nad ramec zakonnych pozadavki. Kromé
toho vsak muze tato nejistota vést k tomu, ze se povinné subjekty budou
za kazdou cenu snazit o unik z osobnfho rozsahu zakona nebo se budou
pokouset o ruzné ohybani jeho pravidel. Zabranit tomuto efektu by kromé
nezavislych certifika¢nich procedur mohla téz osvétova ¢innost Narodntho
bezpecnostniho ufadu realizovana ve spolupraci s odvétvovymi regulatory
nebo rozsifeni nabidky pojistnych ¢i zajist'ovacich financénich produktd.
Svou nezastupitelnou roli pak budou jisté hrat i odvétvové organizace,
které mohou vedle zprostfedkovani komunikace mezi povinnymi subjekty
a Narodnim bezpecnostnim tfadem pusobit i v rovine vzdélavaci, koordi-
nac¢ni nebo poradenské.

2.4 Disciplinarni odpovédnost a disciplinarni povinnosti

Shora diskutovana bezpe¢nostni opatfeni maji vést k tomu, ze povinné
subjekty budou mit systematicky fesenu kybernetickou bezpecnost tak,
aby kybernetické bezpecnostni incidenty bud'to nevznikaly nebo aby jejich
vyskyt neznamenal bezpecnostni riziko. Nastroje, s nimiz bezpecnostni opa-
tien{ pocitaji, lze z pohledu platného prava rozdélit do nasledujicich zaklad-
nich skupin:

* Technické prvky (specificky software a hardware v¢. detekenich sys-
tému, reportovacich nastroju, autentizacnich ¢i kryptografickych
nastroju, technika k zajistén{ fyzické bezpecnosti apod.)

e Analytické prvky a dokumentace (typicky analyza informacnich aktiv,
topografie sit, analyza rizik apod.)

e Intern{ pfedpisy (organizacni opatfeni, skolici plany, krizové plany,
intern{ instrukce pro vybrané skupiny zaméstnancu, interni pravidla
pro nakup a outsourcing ICT apod.)

* Lidské zdroje (specificky vyclenény persondl k zajisténi realizace
bezpecnostnich opatieni nebo persondl zajist'ujici vyjimecné ad hoc
urcité ¢innosti v oblasti kybernetické bezpecnosti)
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Posledn{ dvé uvedené kategorie tykaji se vztahu povinného subjektu a jeho
pracovnikd, at’ uz jde o zaméstnance nebo obdobné plisobici externisty.
Bézné fungovani specificky vyclenéného personalu nebo pracovnikd, jimz
mohou byt tkoly v oblasti kybernetické bezpecnosti ukladany ad hoc, jsou
pro existenci a efektivitu bezpecnostnich opatteni kriticky dtlezité. Sebelépe
postaveny a vybaveny bezpecnostni systém totiz neni k nicemu, pokud neni
adekvatné obsluhovan, resp. pokud jeho fungovani brani fakticka bezpec-
nostni rizika pfedstavovana vlastnimi pracovniky povinnych subjekta.

Z pravaiho hlediska jde piedev$im o otizku povinnosti, které pracovnikim
povinnych subjektt uklada zdkon resp. povinnosti, které na zakladé zakona
svym pracovnikim ukladaji povinné subjekty formou internich instrukei
nebo bézné fidici ¢innosti v ramci korporatni hierarchie™. V tomto smeéru
je pfedné nutno rozlisovat mezi pracovniky, jejichz pracovni napli souvisi
s tvorbou nebo realizaci bezpe¢nostnich opatfeni a pracovniky, jimz jsou
pouze na zaklad¢é bezpeénostnich opatfeni ukladany konkrétni povinnosti
s tim, Ze jejich bézna pracovni napln s kybernetickou bezpecnosti jinak
nesouvisi (tj. uzivatele).

Bezpecnostni persondl nebo pracovniky, u nichz alespon ¢ast bézné pra-
covn{ agendy pifedstavuje kyberneticka bezpecnost, lze logicky zatiZit nejen
veétsim mnozstvim pracovnich povinnosti oblasti kybernetické bezpecnosti,
ale Ize od nich pozadovat i vy$si miru odborné erudice a schopnosti plnit
specifické pozadavky internich bezpecnostnich predpisi. Bezpecnostnimu
technikovi, spravci sité nebo systémovému administratorovi tak lze nejen
ulozit fadu specifickych pracovnich povinnosti, jejichz pfedmétem muze
byt zabezpeceni piislusné informacni a komunikacni infrastruktury, ale tyto
povinnosti lze na drovni internich pfedpisi nebo individualnich fidicich
aktt (tj. v ramci bézného podnikového fizeni) formulovat i s vysokou mirou
odbornosti a spoléhat pfitom na adekvatni predvédént.

78 Rozdil mezi interni instrukei a aktem fizeni spocivd v tom, Ze zatimco internf instrukce
je uréena neurcitému okruhu pracovaiki spliujicich uréitou podminku (napf. pracovni-
kam v urcité funkci), je akt fizeni adresovan, tj. urc¢en konkrétnimu ¢loveku. K povaze
intern{ instrukce viz napf. Galvas, M. a kol. Pracovni pravo. Brno: Masarykova univerzi-
ta, 2012, str. 50 nebo Vysokajova, M. Zakonik prace - komentat. Praha: Wolters Kluwer,
2012, str. 623.
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U profesi, jejichz pracovni napli netvofi obsluha informacnich technolo-
gii, je naproti tomu v ptipadé definice povinnosti tykajicich se bezpecnosti
informacnich systému a sitf nutno postupovat tak, aby internf instrukce nebo
jiné akty fizeni byly obecné srozumitelné a aby byly z pohledu bézného pra-
covnika technicky proveditelné. Z toho plyne, ze naptiklad instrukce typu
»uzivatel je povinen ménit své pfistupové heslo minimalné jednou tydné,
heslo mus{ mit min. 15 znaku, z nichZ min. 7 znaka musi byt specialn{ znaky
ASCII* je vadna hned ze dvou davodt. Jednak neni mozno rozumné poza-
dovat po bézném uzivateli, aby si kazdy tyden zapamatoval nové patnacti-
znakové heslo a navic nelze pfedpokladat, ze bude poucen v tom smyslu,
co to jsou specialni znaky ASCII. Takto formulovand intern{ instrukce tedy,
byt jeji pfecteni pifslusny zaméstnanec potvrdi tfeba podpisem vlastni krvi,
nikdy nepovede k pravné vynutitelnému zavazku.

7 pravé uvedeného plyne, ze problém disciplinarn{ odpovédnosti zamést-
nanct vzhledem k bezpe¢nostnim opatfenim zavadénym u povinnych sub-
jektt mandatorné na zakladé zdkona o kybernetické bezpecnosti spociva
primarn¢ ve zpusobu, kterym budou riznym kategoriim pracovnika ukla-
dany piislusné bezpecnostni povinnosti. Neexistuje pfitom zadnd konkrétni
judikatura, o kterou by bylo mozno se opfit, to i pfes skutec¢nost, ze typove
podobna situace jako v ptipad¢ kybernetické bezpecnosti objevuje se dlou-
hodobé¢ napiiklad v oblasti protipozarni ochrany nebo bezpecnosti prace.
Pripady, jejichz autoritativni feSeni mame k dispozici jako voditko, tykaji
se spiSe frapantnich poruseni internich pfedpist nebo jinych fidicich akta
a neposkytuji tim padem adekvatni ndvod pro diskutabilni ¢i hranién{ pfi-
pady. Jesté zadného zaméstnavatele tak doposud nenapadlo napiiklad zalo-
vat o nahradu skody zameéstnance, ktery, byt” byl proskolen v pouziti hasi-
ciho piistroje, vzal rad¢ji pred pozarem v odpadkovém kosi nohy na ramena.
Problematika zavaznosti respektive miry zavaznosti internich instrukei
na useku kybernetické bezpecnosti kazdopadné pfedstavuje zajimavé
a vysoce zadouci zadani, jehoz feSenim se Ceska pravni veéda jiz intenzivné
zabyva” — pfestoze by ale mély byt zakladni doktrindlni poznatky k témto

79 Viz napt. aktualné feseny projekt GAMU MUNI/M/1052/2013, Expetimentalni vy-
zkum chovani uzivateld ICT v oblasti bezpec¢nosti perspektivou socidlnich véd, prava
a informatiky.
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otazkam k dispozici v fadu mésicu ¢i jednotek let, budou povinné subjekty
vystaveny pravn{ nejistoté az do doby, kdy bude k dispozici adekvatni judi-
katura vyssich soudu.

Na tomto misté je nutno pfipomenout, ze prave uvedené tyka se pouze spe-
cifickych bezpecnostnich povinnosti, jejichz existence je podminéna zvlastni
autoritativni informaci prokazatelné sdélenou zaméstnanci. Zameéstnavatel
vsak samozfejmé nemusi zaméstnanci formou internich instrukeif nebo
jinych fidicich akta sdélovat vsechny mozné pozadavky na bezpecné fun-
govan{ informacnich systému a sitl. Kazdé pracovni pozici totiz odpovida
implicitné pfedpokladana odborna vybava zaméstnance, s niz zaméstnavatel
muze pocitat a kterou nemusi ani zvlast’ ovéfovat.

Pracovni pozice, u niz se pfedpoklada znalost prace s osobnim pocitacem,
tedy implicitné pfedpoklada, ze bude zaméstnanec bez dalstho chapat napfi-
klad zakaz psani piistupovych hesel na zluté listecky a jejich lepeni na okraj
monitoru (podobné neni nutno kancelafské sily skolit napiiklad v tom,
ze nemaji strkat kancelafské sponky do elektrickych zasuvek nebo v pracovni
dobe skakat z oken). Analogicky pak bude zfejmé mozno ze strany zamést-
navatele 1 bez nutnosti pfijimat internf instrukce pfedpokladat, ze systémovy
administrator je obeznamen se skute¢nosti, ze nesmi pouzivat trivialn{ heslo
nebo ze se ma pii kazdém odchodu od pocitace odhlasit ze své virtualni
identity. Ani v téchto otazkach vsak nemame k dispozici zadnou pouzitel-
nou judikaturu a vyjma evidentnich pfipadi lze spiSe predpokladat, ze soudy
nebudou piilis respektovat presumpci nedbalostniho zavinéni a budou spise
v piipadé sporu pozadovat po zaméstnavateli dukaz skute¢nosti, ze zamést-
nanec pifslusné bezpecnostni pravidlo znat mohl a hlavné, Ze jej vzhledem
ke svému pracovnimu zatazeni znat mél*. Podrobnéji se typologii a praktic-
kym otazkam zavaznosti internich instrukci vénujeme v nasledujici kapitole.

80 K tomu jest¢ pfistupuje podstatny rozdil mezi interni instrukei a pravnim pfedpisem
nebo vrchnostenskym aktem spocivajici v tom, ze internf{ instrukce se nemize spoléhat
na presumpci spravnosti resp. presumpci platnosti — srov. Bélina, M. a kol. Pracovni
pravo. 5. dopl. a podstat. pfeprac. vyd., Praha: C. H. Beck, 2012, str. 66.
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3 INDIVIDUALNIi ODPOVEDNOST ZA KYBER-
NETICKY BEZPECNOSTNI INCIDENT?®"

3.1 Kyberneticka bezpecnost jako agenda vykonné moci

Prestoze informacni nebo pocitacova bezpecnost jsou tradicnimi tématy apli-
kované kybernetiky, pfedstavuje kybernetickd bezpe¢nost relativiné novy spo-
lecensky fenomén. Tento primarné regulatorn{ koncept totiz nema technickou
podstatu, ale jedna se o komplex kvalitativne novych vefejnopravnich pravidel,
jehoz ucelem je zajistit bezpe¢né fungovani sluzeb informacni spolec¢nosti™.
Bezpecnost je pro informatiku nebo organizacni discipliny dostatecné solid-
nfm tcelem, o ktery lze bez dalstho opfit vyvoj nebo nasazeni nejraznéj-
sich technickych ¢i organizacnich nastroji. Pro pravo, poucené relativné
nedavnou historickou zkusenosti, vsak bezpe¢nost nemutze predstavovat
legitimni cil, ktery by per se dokazal ospravedlnit regulatorni zasahy do lid-
ské svobody. Praktické zkusenosti s nacistickym a komunistickym pravem,
tj. s fady pravidel postavenymi na nenavistné ideologii, nas totiz donutily
ptat se nikoli pouze na to, zda piislusnd pravni povinnost povede k vyssi
mife bezpecnosti, ale téz k cemu nebo pro koho ma takova bezpecnost slou-
zit. Vedle hlediska efektivity nds tedy v pravu musi vzdy a nutné zajimat téz
otazka fundamentalni legitimity bezpe¢nostnich feseni®.
Bezpecnostni pravidla byvaji v porovnani s ostatnimi ¢astmi pravntho fadu
co do miry zisahu do lidské svobody pomérné razantni. Jejich podstata
je navic postavena na piedpokladu, ze feseni bezpecnostné exponovanych
situaci nemuze byt otazkou mésicu ¢i let, ale ze komplex bezpecnostnich
nastroju musi byt nastaven tak, aby k jejich uziti mohlo dojit v bezprostfed-
nim duasledku bezpecnostni hrozby nebo dokonce i preventivné.

81 Tato kapitola je zaloZzena na vyzkumu, jehoz vysledky byly ¢astecné publikovany v ¢lan-
cich Pol¢ik, R., Riha, Z., Malinka, K. Pravni aspekty internich smérnic - ¢ist I. Data
Security Management, ro¢. XIX, ¢islo 2, str. 3639 a Pol¢ak, R., Riha, Z., Malinka, K.
Pravni aspekty internich instrukef — ¢ast 1I. Data Security Management, ro¢. XIX., ¢fs-
lo 3, stt. 36.

82 Viz Noeim, G. T.: Cybersecurity: Ideas Whose Time Has Not Come-and Shouldn’t, 1/S:

A Journal for Law and Policy, ro¢. 8, ¢islo 2, str. 408.
83 Srow. Pol¢dk, R.: Internet a promény prava, Auditorium, Praha, 2012, str. *
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Jestlize se tedy vysokou rychlosti fiti na vefejnou budovu auto nalozené
vybusninou, musi byt v opravnéném instrumentariu bezpecnostniho perso-
nalu téz technicka a pravnf moznost stfilet na jeho fidice s cilem jej usmrtit.
Muze se pak jevit jako paradoxni, Ze opravnéni zabfjet md v tomto ptipadé
kdejaky policajt, zatimco dokonce ani sfinga Spravedlnosti (u nas zfejmeé
soudce Ustavniho soudu) nemiize po roky trvajicim soudnim #izeni dospét
k zaveéru, ze je nutno néjakého cloveka (libovolné provinilého) zbavit zivota.
Tento paradox byl az tragicky evidentni napiiklad v piipadé Breivik. Dokud
incident trval, mél pravo tohoto $ilence zastfelit kazdy, kdo by k tomu mél
sebemensi piileZitost - poté, co tragédie skoncila tim, Zze se Gtocnik vzdal,
neni v Evropé sily, ktera by ho dokazala legitimné zbavit zivota.

Prave uvedené nemd byt rozhodné pochopeno jako argument ve prospéch
razantnéjsich tresta (¢i dokonce Evropou snad jiz natrvalo zavrzeného trestu
smrti), ale pouze jako ilustrace zavaznosti pravnich pravidel, jejichz cilem
je n¢jaky aspekt bezpecnosti. Prosta nutnost mit k dispozici efektivn{ ndstroj
fesen{ bezpecnostni hrozby v tomto ptipadé vede k tomu, co bychom mohli
nazvat pochopitelné hypertrofovanou situacni legitimitou.

Je v této situaci logické, ze pravni instrumenty, které bezpecnostnim opatie-
nim vytvafeji prostor k efektivnimu fungovani, jsou kvili svému destruktiv-
nimu potencidlu pod permanentnim drobnohledem rtznych forem demo-
kratické kontroly vykonu vefejné moci*. K pochopitelné a prioti nedavéfe
k vykonné moci pak jesté pfistupuje fakt, ze jakakoli soudnf ¢i jina kontrola
uziti téchto nastroji muze byt az nasledna, v dusledku ¢ehoz je cela niciva
sila pfi svém uziti prakticky vyhradné v rukou exekutivy®.

3.2 Individualni odpovédnost a ochrana prostiedi

Kdyz se cca pied péti lety zacala v rezii Narodniho bezpeénostniho ufadu
tvofit zakladni architektura zdkona o kybernetické bezpecnosti, tykalo
se jedno z nejdtlezitéjsich rozhodnuti otazky, zda nebo do jaké miry by nova
pravai pravidla méla obsahnout vedle spraved informacnich systému a sitf

84 Viz Kelly, T. K.; Hunker, J. Cyber Policy: Institutional Struggle in a Transformed World,
1/S: A Journal for Law and Policy, roc. 8, ¢islo 2, str. 210.

85 Viz Brenner, S.: Cyber-threats and the Limits of Bureaucratic Control, Minnesota
Journal of Law, Science and Technology, ro¢. 14, ¢. 1, str. 137.
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nebo poskytovatela sluzeb informacni spolec¢nosti téz koncové uzivatele.
Bylo pfitom samozfejmé jasné, ze se koncovych uzivatelt muaze nova pravni
uprava v né¢jaké formé dotknout - podstatnou otazkou vsak bylo, zda se tak
ma stat formou piimé definice pravnich povinnosti respektive sankénfho
pusobeni vykonné moci nebo jen zprostfedkované v dusledku technickych
omezeni a pravidel implementovanych jednotlivymi spravei piislusnych
informacnich systému a siti.

V zadné civilizované zemi doposud v dusledku shora zminénych rizik
ohledné legitimity nepfistoupil pravotvirce k originarnimu zaloZeni aktiv-
nich povinnosti pro koncové uzivatele. Piestoze by se tedy mozna nabizelo
feseni kybernetické bezpecnosti ve smyslu zakonné objektivni odpovednosti
uzivatele za bezpecnostni rizika, kterd generuje jeho systém, neni k tako-
vému feseni doposud politicka vtle. Paralely s dopravnimi prostfedky nebo
domacimi zvifaty v tomto sméru jen tézko obstoji, nebot’ v ptipadé infor-
macnich a komunikacnich technologii jde o takovou miru technické slozi-
tosti a bezpecnostni zranitelnosti piislusnych uzivatelskych systému, kterd
nemd obdobu v jinych oblastech bézného lidského Zivota.

Prave zminény problém dobfe ilustrujf davné ptipady odpovednosti za skodu
zptisobenou v disledku tzv. dialer. Slo o formy skodlivého kédu, ktery nepo-
zorované prenastavil parametry vyta¢eného internetového pfipojeni a uziva-
tel, namisto komunikace s providerem poskytujicim tuto sluzbu zdarma nebo
za béznou cenu, pfipojoval se prostrednictvim nékteré z tzv. modrych linek
za astronomické poplatky. V Ceské republice byli uZivatelé postizeni timto
typem podvodného jednani do té miry smifeni s osudem, ze se proti nému
nijak vehementné nebranili. V Némecku naproti tomu fesil podobné pii-
pady dokonce Nejvyssi soud a dospéel k zaveru, ze nelze po bézném uzivateli
chtit takovou miru technologické bdélosti, ktera by jej pfed destruktivnimi
nasledky pusobeni dialeru ochranila. Vydélek modré linky byl tedy oznacen
za nemravny a telekomunika¢nim spole¢nostem, které v tomto ptipadé fun-
govaly prostfednictvim dcastnickych smluv jako inkasn{ agentury, nezbylo,
nez uctovat za piipojeni jen bézné poplatky a na astronomické sazby zcela
zapomenout (tam, kde skutecné doslo k vyplatam provozovatelim modrych
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linek ze strany telekomunikac¢nich spolecnosti, musely byt tyto platby prosté
odepsany jako ztrata)™®.

Podobné benevolentni jsou k uzivatelim téz soudy (zde véetné ¢eskych) v pii-
padech sport o nahrady skody zptisobené kradeZ{ identity u elektronického
bankovnictvi a elektronickych platebnich prostfedki. Vyjimkou tak u nas
nejsou piipady, kdy banka piinejmensim spoluodpovida i za skody, které byly
zpusobeny v dusledku toho, ze klient nemél svij systém nalezité zabezpecen
a utocnik kvuli tomu ziskal moznosti disponovat s jeho bankovnim tucétem®.

Jedinou formou piimé odpoveédnosti za kyberneticky utok, s niz se mizeme
ve vyspélém sveété setkat, jsou pasivni povinnosti, na nichz je postaven seve-
roamericky model prava kybernetické bezpecnosti. Uzivatel ma v takto archi-
tektonicky pojatém feseni povinnost pasivne strpét zasah do svého soukromi,
pficemz systém pravnich nastroju je nastaven tak, aby bylo mozno co nej-
lépe odhalit a nasledné usvedcit utocnika. Dokonce ani v prostiedi, které
je v porovnani s Evropou mnohem méne citlivé na otazku ochrany soukromi,
vsak tento model doposud nezaznamenal politicky uspéch a pres posledni
vyvoj je vzhledem k jeho konec¢né implementaci spiSe diivod k mirné skepsi®.

Clenské staty EU, z nichz jako prvni pfedstavila sirokospektralni legislativu
v oblasti kybernetické bezpecnosti Ceské republika, se naproti tomu roz-
hodly postavit sva pravni fesen{ na nedistributivaim piffstupu, tj. na ochrané
prostredi. Evropska legislativa tedy nemifi na koncového uzivatele a neza-
klada mu zadné aktivni nebo pasivni povinnosti. Namisto toho cili na spravce
vybranych informacnich systému a siti a uklada jim povinnosti k uzivani
bezpecnostnich technologif, zavadéni efektivnich organizac¢nich feseni
nebo hlaseni vyskytu bezpe¢nostnich incidentd®. Analogicky s protipozarni
ochranou tedy v nasem piipadé nejde v prvni fadé o nalezeni a usvédceni
pachatele ale o prevenci vzniku pozari a o jejich co nejefektivngjsi uhasen.

86 Viz Polcdk, R.: Nedovolené piesmérovani pii piipojeni k internetu v rozhodnuti
Spolkového soudniho dvora, Jurisprudence, ro¢. X1V, dislo 3, str. 64.

87 Srov. napf. rozhodnuti Nejvyssiho soudu ¢. j. 29 Cdo 1180/2008, publ. prostf. www.
nssoud.cz.

88 Viz Kesan, J. P; Hayes, C. M.: Creating a ,Circle of Trust® to Further Digital Privacy and
Cybersecurity Goals, Illinois Public Law Research Paper No. 13-03, vyjde v Michigan
State Law Review.

89 Viz navrh smérnice Evropského parlamentu a Rady o opatienich k zajisténi vysoké spolec-
né arovné bezpecnosti sitf a informaci v Unii, COM/2013/048 final - 2013/0027 (COD)*
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Prave uvedené samoziejmé neznamena, ze by ve ¢lenskych statech EU nebylo
mozno stthat pachatele pocitacovych atokut. Trestni agenda je ale v tomto
piipadé hmotné, procesné iinstitucionalné oddélena od agendy kybernetické
bezpecnosti. Specificka zakonna dprava kybernetické bezpecnosti se proble-
matice vySetfovani a stthan{ pocitacovych utokua vénuje az na vyjimky pouze
ve formé moznosti spoluprace organti vefejné moci odpovédnych za spravu
narodnfho systému kybernetické bezpec¢nosti a organu cinnych v trestnim
fizeni. Ze specifickych pravidel na useku kybernetické bezpecnosti lze tedy
v oblasti trestniho postihu kybernetickych bezpe¢nostnich incidentt vyu-
Zit zejména povinnosti vefejnopravnich dohledovych center pfedavat udaje
o feseni kybernetickych bezpe¢nostnich incidentt pro potieby piipravného
nebo soudniho fizen{ trestniho.

3.3 Postih nezodpovédného uZivatele

Odpovédnost za nedbalostni trestné ¢iny nebo povinnosti nahradit skodu
zpusobenou nedbalostnimi civilnimi delikty pfedstavuji z moznosti individu-
alni odpovédnosti za kybernetické bezpecnostni incidenty pro pravai praxi
zfejme nejaktudlnéjsi vyzvu. Teoreticky snadnéji je sice v pravni roviné fesi-
telna odpovédnost za umyslné zavinéni teéchto incidentd, tj. v ptipadé pocita-
covych utokd odpovednost samotnych pachatela. Vzhledem k velmi obtizné
technické prokazatelnosti pivodcovstvi pocitacovych utoku a ke skutecnosti,
ze zdroj utoku byva obvykle v zahranici, jsou vsak redlné moznosti postihu
z titulu umyslné ucasti na protipravaim jednini spiSe hypotetické™.

Prestoze, jak uvedeno shora, nepfinesly nové predpisy v oblasti kybernetické
bezpecnosti vzhledem k zalozeni povinnosti koncovych uzivatela zadné
podstatné zmeény, lze v teéchto piipadech postupovat dle standardnich pravi-
del trestni ¢i civilnf deliktni odpovédnosti”. Pfedné je mozno stavét na obec-
ném civilistickém predpokladu, Ze kazdy odpovida za $kodu, kterou zptsobi
zavinénym protipravnim jednanim upravenou § 2910 a nasl. obcanského
zakoniku. Za zavinéni je pfitom mozno povazovat i nevédomou nedbalost,

90 Srow. Zavrsnik, A.: Towards an Overregulated Cyberspace: A Criminal Law Perspective,
Masaryk University Journal of Law and Technology, roc¢. 4, ¢islo 2, str. 173,

91 Viz Hylton, K. N.: Property Rules, Liability Rules, and Immunity: An Application
to Cyberspace, Boston University Law Review, ro¢. 87, ¢islo 1, str. 1 a nasl.
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tj. situaci, kdy je skoda zptisobena uzivatelem, ktery $kodit nechce a dokonce
ani nevi, ze jeho jednani ¢i opomenuti muze vést ke skodlivému nasledku -
o tom, ze ke skode¢ v dusledku takového jednani ¢i opomenuti dojit muze,
vsak védét ma a maze. V trestnim pravu pak, mimo jiné i vzhledem k prin-
cipu ultimae rationis ve smyslu ust. § 12 odst. 2 trestntho zakoniku, dle
nchoz tento typ sankce muze stihat jen ty nejzavaznéjsi formy spolecensky
nebezpecného jednani, jde pfedevsim o skutkovou podstatu trestného ¢inu
obecného ohrozeni z nedbalosti dle § 273 trestniho zakoniku.

Prave zakladni pfedpoklad nevédomé nedbalosti, tj. ze skidce o moznosti
zpusobit $kodu védét ma a mize vyjadiena v § 2911 obc¢anského zdkoniku
formulf ,,nejedna-li skadce, jak Ize od osoby pramernych vlastnosti v sou-
kromém styku divodné ocekavat, ma se za to, ze jedna nedbale,” je kli-
¢em k judikatornimu fesen{ otiazky odpovédnosti uzivatele v konkrétnich
piipadech kybernetickych bezpecnostnich incidentti. Pokud je totiz mozno
prokazat, ze uzivatel o urc¢itém bezpecnostnim riziku v danych okolnos-
tech védét mél a mohl, a skoda nastala v dasledku toho, Ze tuto skutecnost
nijak nefesil, mizeme hovofit o zaloZeni povinnosti takto vzniklou $kodu
nahradit. Uzivatel, ktery védét ma a mize o tom, jak svij systém zabezpecit
a umozni jeho zneuziti dtocnikem (napf. v typickém piipadé atoku typu
DDoS), tedy bude povinen nahradit $kodu, kterou tim zptsobi.
Problémem takové pravni kvalifikace pfitom neni absence konkrétntho
zakonného duvodu ale spiSe otazka skutecné povinnosti uzivatele védét
o zranitelnosti systému nebo o skutecnosti, ze vibec resp. jak je tfeba sys-
tém prubézné zaplatovat. Dalsim praktickym (pragmatickym) problémem
skutecného uplatnéni tohoto typu odpovédnosti pak je kalkulace skutecné
skody - uzivatel totiz v tomto pifpadé nemuze z podstaty véci odpovidat
solidarne za celkovou skodu zptsobenou utokem ale pouze za tu jeji ¢ast,
ktera odpovida mife jeho vlastniho zavinéni (v tomto piipadé jde o davody
hodné zvlastniho zfetele ve smyslu § 2915 odst. 2 obcanského zidkoniku).
V piipadeé, kdy je utok veden velkym nebo dokonce neznamym poctem sys-
tému, tedy muze byt Zzalobce ohledné konkrétni vyse skody v dikazné pro-
blematické situaci.

Mira $kodlivosti pfi zneuziti uzivatelského systému ke kybernetickému ttoku
je spolecné s prokazatelnosti toho, ze doty¢ny o bezpecnostnim riziku a jeho
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fesen{ vedet mél a mohl, logicky téz prekazkou uplatnéni trestnfho postihu.
Podobneé jako v piipadé soukromopravni povinnosti $kodu nahradit zde
neni problém s tim, Zze by na piislusné situace nebylo objektivné mozno
aplikovat obecnou skutkovou podstatu trestného ¢inu - hlavni otazka fak-
tické pouzitelnosti tohoto typu odpovédnosti za nedbalostn{ Gcast na kyber-
netickém bezpec¢nostnim incidentu totiz opét tkvi v prokazatelnosti skutec-
ného nedbalostniho zavinéni v kombinaci s rozsahem skodlivého nasledku.
Na rozdil od soukromého prava se vSak muze trestni pravo spolehnout
na specifictéji definované skutkové podstaty (vedle shora zminéného nedba-
lostnfho obecného ohrozeni to je zejména neopravnéné nakladani s osob-
nimi ddaji ve smyslu ust. § 180 trestnitho zakoniku a poskozeni zaznamu
v pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace
z nedbalosti ve smyslu ust. § 232 trestniho zakoniku).

Typické piipady, v nichz by pfipadala v tvahu (spolu)odpoveédnost bézného
uzivatele za kyberneticky bezpecnostni incident resp. za jeho nasledky, zaht-
nuji napf. vadnou manipulaci s heslem nebo rizné formy nezodpovédného
jednani (napf. otevirani neznamych pfiloh v e-mailu nebo navstévovani
nedaveryhodnych webt). Otdzka skutecné povinnosti uzivatele védét o bez-
pecnostnim riziku je v takovych pfipadech vzdy zavisla na okolnostech kon-
krétniho pipadu, takze nelze dopfedu urcit, zda nebo v jaké mife lze uvazo-
vat o pravné relevantni nedbalosti. Zalezet bude na pozici uzivatele (tj. zda
jde o soukromé jednajici osobu, zaméstnance, tfedni osobu apod.), jeho
skutecné ¢i povinné kvalifikaci, mife jeho pfedchoziho proskoleni apod.
Z téhoz diivodu neni zfejmé ani ucelné uvazovat nyni o specifictéjsi zakonné
upravé - jako vhodnéjsi feseni jevi se spise ad hoc aplikace shora zminé-
nych obecnych odpoveédnostnich institutd a vzhledem k relativni vzac-
nosti pifpadd, které si mohou najit cestu k soudu, neni divod se domnivat,
ze by nutnost dikladnéjstho hodnoceni skutkového stavu méla nase soudy
jakkoli obtezovat.

Velmi zajimavou moznost feseni individualni odpovédnosti uzivatele piinesl
doposud vyjimeény piipad, ktery fesily americké soudy. Slo v ném, struéné
fec¢eno, o infekci vyuzivajici bezpecnostni diru v systémech spolec¢nosti
Microsoft, kterd umozniovala skryté vyuziti napadenych systému jako sou-
¢asti botnetu pro atoky typu DDoS. Spol. Microsoft se odhodlala k pravné
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origindlnimu feseni, kdyz zazalovala organizatory botnetu a v navrhu roz-
hodnuti téZ de facto navrhla postihnout i uzivatele, ktef{ své systémy neza-
bezpecili zaplatou”.

Plan zalozit nepfimou odpovédnost koncovych uzivatelt jevi se byt sice
ve svétle shora uvedenych argumentt jako prostd marnost. V tomto ptipadé
se viak spol. Microsoft podatilo velmi inovativnhim zpasobem vyfesit rovno-
vahu mezi deliktem a jeho odpovédnostnim disledkem. Zalobni petit totiz
neznél na nahradu skody nebo jiné plnéni, ale ,,pouze na povinnost uziva-
tele strpét dalkovy zasah do svého systému, kterym Microsoft pfesméruje
za Ucelem vysetfeni celého incidentu pifpadny utok na své vlastni servery.
Tento narok byl diky tomu shledan proporcionalnim k deliktu a nasledn¢
ptfiznan. Microsoft tedy mohl nepozorované zasihnout do infikovanych
systému a diky pfesmérovani jejich komunikace nejen zabranit skodam,
které by botnet mohl zpusobit, ale téz ziskat cenna data k vysetfeni celého
incidentu.

Tento piipad neni pro ¢eskou pravni praxi inspirativni do té miry, Zze by bylo
snad mozno uvazovat o podobném feseni v nasich podminkach. Nase pro-
cesn{ pravo totiz nedovoluje zalovat na zakladé identifika¢niho znaku, nelze-
-li podle néj ptimo v fizeni ztotoznit konkrétni subjekt. I pro nase pravni
prostredi je vSak zajimava Gvaha soudu ohledné toho, Ze i bézny uzivatel
ma urcitou miru povinnosti védét o potfebe zabezpeceni svého vlastntho
systému a ze tuto povinnost lze uvést do souvislosti s adekvatnim typem
odpoveédnostniho nasledku, tj. nikoli napf. hradit skodu ale ,,pouze strpét
dalkovy zasah do svého systému.

3.4 Postih pfili§ aktivniho operatora

Jako naprosty paradox muze se jevit skutecnost, ze nejcastéjsim praktickym
pravnim problémem kybernetické bezpecnosti tykajicim se individualni
odpovédnosti je otazka moznosti postihu za razné typy c¢innosti souhrnné
oznacovanych jako aktivni ochrana”. Individualni odpovédnost samotného

92 Viz Rozhodnuti rozhodnuti okresnfho soudu pro Western District of Notrh Carolina,
Charlotte Division ¢. . 3:13-CV-00319-GCM, dostupné na serveru botnetlegalnotice.com

93 Srow. Kesan, J. P; Hayes, C. M.: Mitigative Counterstriking: Self-Defense and Deterrence
in Cyberspace, Harvard Journal of Law and Technology, ro¢. 25, ¢islo 2, str. 429.
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sktdce je totiz problematickd z divodu slozité dikazni situace v kombinaci
s Casto pfeshrani¢nim charakterem pocitacovych utokt a odpovednost uzi-
vatele je, jak uvedeno shora, obtizné dosazitelnd pfedevsim kvuli proble-
matické argumentaci, ze o riziku a jeho pokryti védét mohl a mel. Naproti
tomu operator, ktery proti kybernetickému bezpecnostnimu incidentu
aktivné zasahuje, se neskryva (resp. nemél by se skryvat) a vzhledem k tomu,
ze jde o profesionala, dobfe vi, co dela (resp. vedét to rozhodné ma a mutize).
Fenomén kybernetické bezpecnosti s sebou tedy mimo jiné pfinesl do prava
téz potrebu urcit hranice toho, co si lze pfi obrané pfed kybernetickymi bez-
pecnostnimi incidenty dovolit.

V zavislosti na typu techniky uzité k ochrané systému nebo siti pfed kyber-
netickymi bezpecnostnimi incidenty mizeme v souvislosti s moznou indi-
vidualni odpovédnosti v prvni fadé¢ hovofit o preventivnich nastrojich.
Potencidlné problematické jsou v tomto smeéru nejriznéjsi techniky sou-
hrnné oznacované jako penetracni testovani a nastroje, v dusledku jejichz
uzit{ dochdzi k monitorovani soukromych aktivit uzivatel&’™.

Druhou skupinou pravné problémovych forem ochrany systémi a siti pied
kybernetickymi bezpe¢nostnimi incidenty jsou rtzné techniky tzv. aktivni
obrany. O zakladni klasifikaci, ktera reflektuje technické i pravni pozadavky
na jejich systematizaci, se pokousi nisledujici tzv. Dagstuhlskd taxonomie”:

1. hack-back - tato technika spocivajici v neautorizovaném praniku
do systému atocnika, mize byt problémova z vice dtvodu. Pfedevsim
je obvykle tfeba kromé tutoc¢nikova vlastnitho systému napadnout
téz fadu dalsich systému resp. sluzeb informacni spolecnosti, které
utocnik ke své ¢innosti pouziva. Pranik do datovych prostor muze
navic kromé dat utoc¢nika vystavit expozici téz mnozstvi jinych typt
dat, k nimz nema obrance pravo piistupovat.

2. steal-back - obvyklou formou aplikace této techniky je monitorovani
ulozist” pouzivanych utocnikem a prabézna reakce na zjisténi
zajmovych dat (typicky napt. formou zablokovani uzivatelského actu
v ptipade, kdy se v utocnikove dropzone objevi ptislusné ptihlasovaci

94 Viz Cormack, A.: Can CSIRTs Lawtfully Scan for Vulnerabilities? SCRIPTed, roc. 11,
¢. 3, str. 308.

95 Viz Freiling, F. C., Hornung, G. Pol¢dk, R. (eds.); Forensic Computing — report from
Dagstuhl Seminar 13482, Dagstuhl, Dagstuhl Publishing, 2014, str. 204.

49



PRAVNI PROBLEMY KYBERNETICKE BEZPECNOSTI

udaje). Podobné jako v pfedchozim pifpadé spociva i zde problém
vedle absentujici autorizace pfedevsim ve skutecnosti, ze se obrance
dostava i k datim, k nimZ nemad prava pfistupovat (muze jit typicky
o cizi ptihlasovaci idaje, osobni tdaje apod.)

3. sinkholing - tato technika, kterou ve shora diskutovaném pifpadé
pouzila spol. Microsoft, vyzaduje pfedevsim pifstup a upravu
uzivatelského systému, oboji bez védomi uzivatele resp. spravce.
Uz sama skutecnost, ze si spol. Microsoft vyzadala, byt nepifmo,
k takovému jednanisoudni puvoir, ukazuje na velkou pravdépodobnost
absence implicitniho zikonného dovoleni

4. reverzni DoS - tato technika je pfedevsim v ptfipadech decentralizované
spravy botnetu casto jedinou moznosti efektivni obrany. Jeji uziti
vsak zpravidla znamena destruktivni protiutok na systémy, které jsou
v botnetu zapojeny.

5. blacklisting a blokovani - nejméné konfliktni metoda aktivni obrany
muze byt pravné problematickd predevsim v pifpadech, kdy jeji
uziti objektivné narusi hospodatskou soutéz nebo se projevi jako
obsahova cenzura. V téchto pfipadech vsak je spise divod uvazovat
o korporatni, nikoli individudlni, odpoveédnosti.

Kazda ze shora uvedenych technik je potencialné pravné problematicka,
pficemz v tGvahu pfichazi v nékterych piipadech dokonce i trestni postih
zejm. podle specifickych skutkovych podstat zavedenych do ceského prava
na zakladé Umluvy o poéitacové kriminalité - na rozdil od shora zminéného
nedbalého jednani uzivatele jde totiz v tomto piipadé o jednani umyslné,
byt nikoli s umyslem pfimo skodit. Vedle moznosti aplikace materialntho
korektivu trestnfho prava hmotného ve smyslu ust. § 12 odst. 2 trestnfho
zakoniku je vylouceni odpovédnosti jednotlivee za jejich uziti pifedevsim
otazkou rozsahu institutd krajni nouze, nutné obrany nebo ptipustného
rizika (§ 28, § 29 a § 31 trestnfho zadkoniku).

Z.da se, ze situace ohledné odpovédnosti profesionala zabyvajictho se aktivni
ochranou informacnfho systému nebo sité, je ve vztahu k mozné jeho indi-
vidualni odpovédnosti obdobna jako ve shora diskutovaném piipadé (ne)
pouceného uzivatele. Zatimco vsak je tato nejistota uzivateli spiSe ku pro-
spechu, vede u zdjemcu o aplikaci metod aktivni ochrany k casto neade-
kvatni opatrnosti. Vyjimkou nejsou piipady, kdy sii velké korporace najimaji
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k aktivn{ ochrané svych systému externi dodavatele (¢asto fungujici témet
podzemnim zptsobem) ze strachu, aby na né nedopadl ptipadny postih.
Bezpecnostni experti pracujici i pro v§eobecné znamé soukromopravni kor-
porace pak musi svého skute¢ného zaméstnavatele ¢asto tajit a stejné musi
skryvat, nezfidka i pfed vlastni rodinou, pfedmét své pracovni ¢innosti.

Ve vysledku tak z této opatrnosti zalozené pravni nejistotou plyne faktické
potlacovani rozvoje a uziti nastroju, které by mohly vyrazné vylepsit celko-
vou bezpecnostni situaci nasi informacni spolec¢nosti. Zatimco jsme tedy
shora konstatovali obecnou aktuilni vhodnost aplikace obecnych odpoved-
nostnich institutt na jednani bézného uzivatele, mame v pifpadé technik
aktivni ochrany spise davod povazovat absenci konkrétnéjsich zakonnych
pravidel za naléhavou legislativai objednavku.

3.5 Interni instrukce jako bezpecfnostni opatieni

Zakladnim kamenem ceského prava kybernetické bezpecnosti jsou bezpec-
nosti opatfeni. Jedna se o obecné standardni pozadavky, jejichz implemen-
taci maji povinné subjekty zajistit zakladni uroven bezpecnosti vyzadova-
nou k ochrané narodnich zajmu na fungovan{ informacnich a komunikacni

infrastruktury”

. Zakon a provadéci vyhlaska pouzivaji problémovy pifstup
k definicim jednotlivych skladebnych prvka bezpecnostnich opatteni, jejichz

objektové shrnuti lze provést nasledovne’”:

1. Technické prvky (specificky software a hardware v¢. detekénich
systému, reportovacich nastroji, autentizacnich ¢i kryptografickych
nastroju, technika k zajistén{ fyzické bezpecnosti apod.)

2. Analytické prvky a dokumentace (typicky analyza informacnich aktiv,
topografie sitf, analyza rizik apod.)

9  Zakon je v § 4 odst. 1 vymezuje jako ,,souhrn ukond, jejichz cilem je zajistén{ bezpec-
nosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a sit{
elektronickych komunikaci v kybernetickém prostoru®.

97 Problémovou specifikaci obsahuji ust. § 5 odst. 2 a 3 zikona ¢. 181/2014 Sb., o kyber-
netické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti).
Provadécim predpisem je vyhlaska ¢. 316/2014 Sb., o bezpec¢nostnich opatfenich, ky-
bernetickych bezpec¢nostnich incidentech, reaktivnich opatfenich a o stanoveni nélezi-
tosti podani v oblasti kybernetické bezpe¢nosti (vyhlaska o kybernetické bezpec¢nosti).
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3. Interni predpisy (organizacni opatfeni, skolici plany, krizové plany,
intern{ instrukce pro vybrané skupiny zaméstnancu, interni pravidla
pro nakup a outsourcing ICT apod.)

4. Lidské zdroje (specificky vyclenény personal k zajisténi realizace
bezpecnostnich opatieni nebo persondl zajist'ujici vyjimecné ad hoc
urcité ¢innosti v oblasti kybernetické bezpecnosti)

Pokud bychom meéli z vyse uvedenych vybrat nastroj, u n¢hoz se nejvyraz-
néji projevuje shora zminény problém vzajemného porozuméni dotéenych
veédnich obort, nepochybné jim budou interni pfedpisy. Informatik nebo
manazer totiz ma tendenci chapat intern{ bezpecnostni predpis jako kom-
plexni navod na to, jak se ma uzivatel nebo spravce ptislusného informac-
nfho systému chovat, tj. jako kuchatku poskytujici recept na bezpecné pou-
zivani piislusné informacni nebo komunikacn{ technologie.

Takové pojet interntho pfedpisu se v8ak s jeho pravni naturou srovnava jen
velmi tézko. Dale se pokusime nejprve odpovédét na otazku, jaky je smysl
a ucel internfho predpisu upravyjictho v ramci soukromopravni nebo vefej-
nopravni korporace problematiku kybernetické bezpec¢nosti. V navaznosti
na to se pak pokusime o identifikaci a analyzu faktora, které jsou z pohledu
platného prava klicové ve vztahu k pravni existenci (platnosti) internich
predpist a k jejich konformité s aktudlnimi zakonnymi pozadavky.

3.6 Nevhodny obsah internich bezpecnostnich instrukci

Predné je tieba konstatovat, ze ma-li néco formu interntho predpisu, jedna
se o jednostranny akt, jimz nadfizeny zavazuje své podfizené k uréitému
typu chovani. Intern{ pfedpis nema sice vylozené vrchnostensky charakter”,
ale jeho zavaznost je dana zakonnym vztahem nadfizenosti resp. podfize-
nosti, v jehoz ramci je zaméstnanec povinen plnit pracovni dkoly dle pokynt

98 Interni instrukce se na rozdil od normativniho nebo individualniho vrchnostenského
aktu nemuze spoléhat na presumpci spravnosti resp. presumpci platnosti — srov. Bélina,
M. a kol. Pracovni pravo. 5. dopl. a podstat. pieprac. vyd., Praha: C. H.Beck, 2012,
str. 66.
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zaméstnavatele. Interni pfedpis tedy nema ¢init ni jiného, nez neadresné”
zakladat zaméstnancim specifické povinnosti ptimo se tykajici jejich pra-
covni naplné'”.

Z prave uvedeného predné plyne, ze predmétem intern{ instrukce nemaji
byt povinnosti, které zaméstnancum vyplyvaji v obecné zavaznych prav-
nich predpist. Ustanoveni typu ,,zaméstnanec je povinen dodrzovat usta-
noveni zdkona ¢. 101/2000 Sb. je tedy zcasti zbyte¢né a z¢asti muaze byt
dokonce pro zameéstnavatele 1 pravné rizikové. Zakonné pravo je totiz plné
relativné abstraktnich ustanoveni. Nejistoty ohledn¢ interpretace nejasnych
pojmu typu ,,osobn{ Gdaj se pak sice nelze dovolavat vici statu, ale je-li text
zakona timto zptsobem ucinén soucasti interniho pfedpisu, muize zamést-
nanec namitat tuto neurcitost v ptipadé disciplinarntho postihu.

K tomu pak pfedevsim u odkazi na komplexni pravni pfedpisy pfistupuje
i moznost, ze zakon dava v urcitych situacich pravo vybéru z vice typa
chovani{ nebo zaklada nizs$f standard povinnosti, nez které ma zameéstnava-
tel zajem rigoréznéji upravit internim predpisem. Je-li vSak zakon de facto
ucinén soucasti interniho predpisu, dava to zaméstnanci davod vymluvit
se na neurcitost vnitinfho predpisu, ktery tim padem v raznych svych ¢as-
tech stanovi tytéZ povinnosti raznym zpusobem.

99 Neadresnost odlisuje interni instrukci od aktu fizeni, jimz je uloZena povinnost konkrét-
nimu pracovnikovi. Interni instrukce v$ak musi byt zaméfena tak, aby bylo mozno vzdy
urcit pracovnika, kterého zavazuje. Pokud z instrukce nenf jasné, koho ma zavazovat,
nezavazuje nikoho a z pravnitho hlediska na ni mazeme hledét, jakoby nebyla — piikla-
dem muze byt €l. 8 odst. 1 smérnice MU ¢. 6/2011 nasledujiciho znéni: ,,MU se snazi
chranit prava a opravnéné zajmy vsech uzivateli své sit¢ a v této souvislosti i chranit
data a informace ulozené na pocitacich MU nebo pfenasenych siti MU. MU vsak ne-
muze technicky zabezpedit uplné soukromi a bezpecnost dat ulozenych na pocitacich
nebo pfendsenych siti. Vysoce citlivd data proto nemohou byt na pocitacich site uloze-
na ¢i sitf pfenasena bez pouziti dodatecnych prostiedki jejich zabezpeceni (minimalné
na Grovni Sifrovan{). Vedle toho, Ze ustanoveni nema z¢asti normativni povahu (jedna
se o vysvétleni resp. snad o omluvu) a nenf jasné, komu z néj plynou néjaké povinnosti,
objevuje se zde i zajimavy problém uziti aletické modality ,,nemohou namisto ade-
kvatni modality ,,nesmi. Citliva data (at’ uz to znamena cokoli) totiz v tomto pifpadé
samoziejmé mohou byt uloZena na pocitacich MU — smérnice mad ale zajistit, aby se tak
nestalo tim, ze deonticky zakaze jednani, které by k tomu mohlo vést.

100 Rozdil mezi interni instrukef a aktem fizeni spociva v tom, Ze zatimco internf instrukce
je uréena neurcitému okruhu pracovaiki spliujicich uréitou podminku (napf. pracovni-
kam v urcité funkci), je akt fizeni adresovan, tj. urc¢en konkrétnimu ¢loveku. K povaze
intern{ instrukce viz napf. Galvas, M. a kol. Pracovni pravo. Brno: Masarykova univerzi-
ta, 2012, str. 50 nebo Vysokajova, M. Zakonik prace - komentat. Praha: Wolters Kluwer,
2012, str. 623.
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Velmi problematické jsou téz situace, kdy si zameéstnavatel pii vydavan{ vniti-
nich pfedpisti formou odkazt na zakonnou Gpravu usnadnuje situaci, resp.
predpoklada, ze jakékoli poruseni citovaného zakona ze strany zaméstnance
bude automaticky mozno povazovat za disciplinarni delikt (s naslednou
moznosti uplatnéni disciplinarni sankce typu okamzitého zruseni pracov-
nfho pomeéru). V takovém piipadé pii poruseni zakonné povinnosti ze strany
zaméstnance nelze automaticky hovofit o disciplinarnim prohfesku — tim
méné v typickych piipadech, kdy jde o nedbalostni poruseni komplikova-
nych technickych pravidel, které nemaji pifimy vztah k vykondvané praci.
Skutecnost, ze takové poruseni sama smérnice oznaci za obzvlaste hrubé
porusen{ pracovnich povinnosti, na tom nic neméni.

Podobng, jako neni vhodné do internich instrukef pfebirat zakonné povin-
nosti, nelze doporucit ani tpravu banalit. Typickym problémem jsou v tomto
smeru definice, jimiz ¢asto bezpecnostni piedpisy zacinaji a které se tykaji
pojmu, jejichz viznam je obsazen v bézném jazyce. Mzeme se tak v praxi
setkat s definicemi pojmu, jako je mobiln{ telefon, pocita¢ nebo pocitacova
sit’!"!. Problémem téchto definic ¢asto byva i v jejich slozitosti, pfi¢emz ¢im
vetsi je snaha o jejich pfesnost, tim delsi a méné srozumitelné byvaji — autor
snazici se definovat veskeré pojmy co nejpreciznéji se pfitom casto nevyhne

uziti neurcitych vyrazi typu ,,zejména‘ nebo ,,predevsim, které ve vysledku

pfindseji totalni relativizaci jejich obsahu'"

101 Pikladné¢ smérnice MU ¢. 6/2011 definuje poéita¢ jako ,,jakékoliv technické zafizeni
disponujici vypocetnim vykonem pfipojitelné do pocitacové site“ a pocitacovou sit’ jako
technické a programové prostfedky pouzivané k propojeni pocitact.” Dle této defini-
ce lze pfitom za pocita¢ povazovat i béznou tiskdrnu a za pocitacovou sit” USB kabel,
kterym se tiskarna pfipojuje k pocitaci (resp. k tomu, co by za pocita¢ bézné oznacil
rozumné uvazujici pracovnik bez technického vzdélani). Jedinym stéstim v tomto smeéru
nebo ,,programovy prostfedek.*

102V mnoha smérech odstrasujicim didaktickym piikladem je definice studené omacky ob-
sazend ve vyhlasce ¢ 331/1997 Sb., kterou se provadi § 18 pism. a), d), h), i), j) a k)
zakona ¢. 110/1997 Sb., o potravinich a tabikovych vyrobcich a 0 zméné a doplnéni
nekterych souvisejicich zakont, pro kofeni, jedlou sul, dehydratované vyrobky a ochu-
covadla a hoi¢ici, ve znéni pozdejsich predpist, nasledovné: ,,[studenou oméackou nebo
dresingem se pro ucely této vyhlasky rozumi] tekuty nebo emulzni virobek pouzivany
jako chut’ova pfiloha k pokrmtém a salatum, vyrobeny zejména z jedlych oleju, zahus-
t'ovadel, stabilizatora, emulgatort, zeleniny, ovoce, kofenf a mlé¢nych vyrobka® — neni
tieba piilisné predstavivosti k tomu, aby ¢tenafi doslo, ze dle této definice muze byt
studenou omackou prakticky cokoli, co tece (a nemusi to byt ani studené).
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Namisto nekone¢ného definovani béznych pojmu je tieba predné fesit
otazku adresata pfislusného pfedpisu a zalozit text na takovych vyrazovych
prostredcich, které odpovidaji jeho kvalifikaci resp. jeho pracovnimu zafa-
zeni. Typicky tedy lze od pracovnika, u jehoz pozice je vyzadovana znalost
prace s PC, ocekavat, ze bude mit veelku konkrétni pfedstavu ohledné toho,
jak vypada pocita¢ nebo co to je pfistupové heslo. Piipadné pochybnosti
zameéstnavatele ohledné toho, zda zaméstnanci pifslusné pojmy pouzité
v internich pfedpisech skutecné ovladaji, je pak lépe fesit formou didaktic-
kych nastroju (viz dale).

Praveé uvedené se netyka pouze definic, ale téz banalnich pracovnich povin-
nosti. Nenf tedy nutno do internich predpist tykajicich se kybernetické bez-
pecnosti zahrnovat samoziejmé zasady bezpecné prace s pocitacem, jejichz
znalost lze na pifslusném typu pracovniho mista pfedpokladat. Piikladem
muze byt obligatni psani piistupovych hesel na zluté listecky a jejich lepeni
na monitory ¢i klavesnice. Pokud uz mé z n¢jakého davodu zameéstnavatel
obavu ohledné¢ zakladni intelektualni bezpecnostni vybavy svych zamést-
nancu, je to podobné jako v piipadé banalnich definic vhodnéjsi fesit for-
mou jejich cileného vzdélavani (nikoli formou zavadéni specifickych pracov-
nich povinnosti internimi pfedpisy).

Vedle shora zminénych zdkonnych povinnostf a banalit nehodf se do inter-
nich instrukel ani povinnosti, jejichz plnéni je z hlediska dcelu nesmyslné
nebo z hlediska realnych moznosti zaméstnance nemozné. Otazka smyslupl-
nosti ruznych typt povinnosti k zajisténi kybernetické bezpecnosti v ramci
organizaci je pfitom vysoce problematickd — chybi totiz relevantni vyzkum,
jehoz pfedmétem by bylo hodnoceni vlivu bézné uzivanych povinnosti
na realnou bezpecnost pifslusnych systému.

Obecné vsak lze konstatovat, ze internim predpisem zalozena povinnost,
jejiz fakticky efekt na miru bezpec¢nosti je zadny nebo vysoce diskutabilni,
nemuze zavazovat. Divodem je omezeni vécného rozsahu povinnostf ukla-
danych internimi piedpisy na takové, které maji vztah k vykonavané praci.
Pokud tedy zaméstnavatel upravi povinnost, jejiz redlny efekt se prace
vykonavané zaméstnancem nedotyka (v tomto pifpadé by $lo o povinnosti
s nulovym dopadem na zabezpeceni pifslusné informacni infrastruktury),
nemusi se zaméstnanec takovym pfedpisem citit vazan.
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Podobny dusledek, tj. absenci zavaznosti, maji pozadavky internich pfed-
pist, které vzhledem k béznému fungovani zaméstnance na urcité pra-
covni pozici nejsou realné proveditelné. Je-li tedy zaméstnanci pracujicimu
na pozici referenta ulozen zakaz kamkoli si poznacit své piistupové heslo
soucasné s povinnosti ptistupové heslo znat, ménit jej kazdy tyden a stano-
vit jej tak, aby obsahovalo minimalné 15 znaku, Ize jen tézko takovou povin-
nost v piipadé jejiho nesplnéni disciplinarné sankcionovat.

3.7 Zakonna konformita interni instrukce

Predmeétem toho kratkého pojedniani samozfejmé nemlze byt pouze
vyklad ohledné toho, co vSe nemd byt soucasti interniho pfedpisu tykaji-
ctho se kybernetické bezpecnosti, ale je tfeba zaméfit se s minimalné stej-
nou pozornosti 1 na otazku, co naopak v takové intern{ instrukci byt ma.
V tomto sméru je problémem predevsim skutecnost, ze zdkonné pravo
je v otazkiach konkrétnich (individualnich) povinnosti pfi zabezpeceni
informacnich systému a siti zna¢né obecné. Tato skutecnost pfitom neni
sama o sob¢ na zavadu — jednou ze zikladnich myslenek regulatorni tech-
niky zakona o kybernetické bezpec¢nosti je totiz takové zalozeni povinnost,

ﬁllJE

které umozni na urovni povinnych subjektd'” zvolit konkrétni metodu resp.

postup, ktery bude co nejlépe odpovidat typu, velikosti ¢i struktufe pifslus-
nych systému a siti. Zakon totiz spravné predpokladd, ze pravotvirce nema
dostatek konkrétnich znalosti k tomu, aby mohl upravit povinnosti jednotli-
vym profesim, respektive ze neni mozno v tomto sméru vytvofit jeden nebo
nékolik standardnich feseni typu one-size-fits-all'™".

103 Povinnymi subjekty jsou v piipad¢ ceské pravni upravy vzdy spravei piislusnych sys-
tému nebo siti — nikdy nejde o konkrétni fyzické osoby. Spravcem je pro potieby za-
kona ¢. 181/2014 Sb. analogicky s definici obsazenou v zikoné ¢. 365/2000 Sb., o in-
formacnich systémech vefejné spravy a o zméné nékterych dalsich zakonu, ve znéni
pozdéjsich predpisa, subjekt, ktery urcuje ucel provozu piislusného informacniho
systému nebo sit¢ — povinnosti pak zdkon stanovi prave jemu. K tomuto piistupu
viz napf. Berejka, M. A Case for Government Promoted Multi-Stakeholderism, Journal
on Telecommunications and High-Tech Law, roc¢. 10, str. 9.

104 Duvodova zprava k zakonu o kybernetické bezpec¢nosti k tomu v éasti 1.5 uvadi: ,,KKonkrétni
organizacni a technické postupy véetné napf. fizenf dodavateld, skoleni zaméstnanc, in-
ternich kontrol apod. tedy ponechava navrhovana pravni dprava plné v diskreci povinnych
osob. Tim je zajisténo, ze vysledné zabezpeceni informacnich a komunika¢nich systému
bude ve svém souhrnu spolehlivé funkénd, pficemz individualita jednotlivich partikular-
nich bezpecnostnich feseni umozni efektivni vyuziti pifslusnych zdroja.
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Tato volnost, jakkoli logicka a systematicky vhodna, vSak povinnym subjek-
tam piindsi téz nejistotu ohledné toho, co konkrétné a jak maji v internich
pfedpisech upravit. Prvanim problém pfedstavuje otazka, co a jak do inter-
nfho pfedpisu napsat, aby pfedpis plnil pozadavky zakona o kybernetické
bezpecnosti a provadéci vyhlasky Narodniho bezpecnostniho tfadu. Interni
pfedpis ¢i pfedpisy totiz nemajf jen vyznam pro faktickou realizaci bezpec-
nostnich opatfeni na jednotlivych pracovistich se zvysenou informacéné-
-bezpecnostni expozici, ale pfedstavuji, jak uvedeno shora, nedilnou sou-
¢ast bezpecnostnich opatfeni, jejich nasazeni je pro povinné subjekty man-
datorni. Intern{ pfedpisy tedy museji upravovat problémové okruhy, ktera
zakon a provadeéci vyhlaska pfedepisuji.

Vzhledem k tomu, Ze zdkon vstoupil v u¢innost teprve s poc¢atkem roku 2015
a kontroln{ ¢innosti ohledné souladu bezpe¢nostnich opatfen{ se zakonnymi
pozadavky zacnou vzhledem k pfechodnym obdobim probihat nejdiive
za rok, nelze se v otazce zakonné konformity spoléhat na aktualni kontrolni
¢i rozhodovaci praxi Narodniho bezpecnostntho dfadu nebo na judika-
turu spravnich soudud. Daleko od pravdy nebude zfejmé tvrzeni, ze ani sim
Narodni bezpecnostni tfad nema v tuto chvili konkrétni pfedstavu ohledné
toho, jak by mély interni pfedpisy plnici pozadavky zdkona o kybernetické
bezpecnosti vlastné vypadat.

Negativni aspekty relativnf pravni nejistoty ohledné konkrétniho znéni inter-
nich pfedpisti muze ponékud mirnit o¢ekavani v tom sméru, ze v otazce
jejich zakonné konformity bude zfejmé Narodniho bezpecnostni urad prak-
tikovat pfi své kontrolni a sankéni ¢cinnosti minimalné zpocatku spise shovi-
vavy pifstup. Pomoci by v tomto sméru mohly téz oborové iniciativy, které
sdruzuji povinné subjekty a mohou formou agregace odbornych kapacit
s ptijatelnymi naklady tvofit standardni formy internich instrukef vhodnych
pro typické konkrétni aplikace napfiklad v energetice, telekomunikacich

nebo v ¢innosti mistnich utilit'®.

105 Typickym pifkladem je aktudlni ¢innost Technologické platformy energeticka bezpec-
nost (TPEB) sdruzujicich energetické spole¢nosti a spole¢nosti provozujici mistni sit’o-
vé utility, kterd by mela vést k zalozeni a rozvoiji piislusnych oborovych standardd a best
practices.
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Typové dokumenty cilené na urcité aplikace mohou plnit roli vzoru, pficemz
jejich oborové zaméfeni muze zajistit jejich pfibliZzeni realné praxi — povinné
subjekty tedy budou moci tyto oborové specifické vzory vzajemné piebi-
rat s nutnosti pouze minimalnich dprav tykajicich se partikularnich tech-
nickych aspektt. Dulezité z hlediska efektivity je, ze zakonna konformita
a disciplinarn{ zavaznost (viz dale) bude vyfesena na urovni vzoru, jehoz
upravy pak uz nemusi provadét pravni expert, ale postaci k tomu technik
resp. bezpecnostni specialista se znalosti mistni infrastruktury. Korporatni
pravnfk pak nemusi mit specifické znalosti v oboru kybernetické bezpec-
nosti, ale muze pouze dohlédnout na to, aby partikularni Gpravy vzoru
nenarusily jeho zakladni obsahové parametry. Velmi vhodné v tomto sméru
rovnéz je, pokud k takové oborové koordinaci dojde za soucasné komuni-
kace s Narodnim bezpe¢nostnim ufadem — i z jeho pohledu totiz mtze stan-
dardizace internich instrukci u riznych typt povinnych subjektt usnadnit

naslednou kontrolni ¢innost!™.

3.8 Srozumitelnost interni instrukce a bezpecnost z podstaty

Na rozdil od zakona se intern{ instrukce nemohou spoléhat na luxus prin-
cipu ignoratia legis neminem excusat, jehoz komponentou je i zasadni
nemoznost vymlouvat se na (Casto realné existujici) slozitost ¢i nesrozumi-
telnost psaného prava. Pokud tedy ma zaméstnavatel zajem zalozit zamést-
nanci specifickou povinnost jinak nez pfimym pokynem, tj. adresnym impe-
rativem, musi to ucinit tak, aby tomu zaméstnanec byl za danych okolnosti
schopen porozumet. Realna srozumitelnost interni instrukce je tedy nutnym
predpokladem jeji zavaznosti'”.

106 Nelze samoziejm¢ uvazovat o tom, ze bude soukromeé vytvofeny standard uznan resp.
vynucovan vefejnou moci. Je ale v tomto sméru otazkou kontrolni diskrece Narodniho
bezpecnostniho ufadu, pokud v pifpadech, kdy bude aplikovano feseni tvofici neformal-
ni oborovy standard, bude kontrola provadena nikoli ve vztahu k samotnému standardu,
ale pouze k jeho konkrétn{ implementaci.

107V jednom z medialné vdécnych piipada se k této otazce vyslovil i Nejvyssi soud, kdyz
se zabyval otdzkou srozumitelnosti Ustné sdélené interni instrukee tykajici se bezpec-
nosti prace. V rozhodnuti Sp. zn. 21 Cdo 2141/2011 se piSe: ,,Korektnim pokynem
k zajisténi bezpecnosti a ochrany zdravi pfi praci proto mohl byt (byl-li u¢inén) i pokyn
pfedaka P. (doslovné — kurva, nelezte tam na ty svétliky, muzete sletét’), nebot’ tim sta-
novi pro podfizené zavazny zpusob chovani a vysvétluje davod svého pokynu.*
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V piipad¢ internich instrukei v oboru kybernetické bezpec¢nosti piedstavuje
problém pfedevsim uréeni miry odborného predporozuméni', kterou lze
od zaméstnance na urcité pozici ocekavat (to je ostatné i shora diskutovana
otazka banalnich povinnosti, jez lze z intern{ instrukce vzhledem k oceka-
vané kvalifikaci zaméstnance zcela vyloucit). Z toho plyne i nutnost diver-
zifikace obsahu internich bezpecnostnich instrukef v navaznosti na jejich
adresaty. Je tedy tfeba psat jinak interni instrukce pro spravce sité, bezpec-
nostniho technika nebo pro office managera — to nikoli jen z toho davodu,
ze se jejich povinnosti pfi zabezpeceni pifslusné informaéni a komunikacni
infrastruktury mohou (musi) lisit, ale i proto, ze u nich Ize ocekavat jinou
miru schopnosti rozumét a dostat specifickym technickym pozadavkam.

Nejvétsi pozornost je tieba v tomto sméru vénovat zaméstnancum, jejichz
pfedmétem cinnosti neni pifimo obsluha informacnich a komunikac¢nich
technologii, tj. prostym uzivatelim. Tém je totiz nutno sdélit bezpe¢nostni
pozadavky tak, aby je byli schopni pochopit a dodrzovat bez nutnosti studia
nad ramec kvalifikace vyzadované pro jejich pracovni pozici. Neni vhodné
stanovit predpisem napifklad povinnost mit jako soucast hesla ,,specilni
znaky ASCII“ bez vysvétleni, co to znamena ASCII, resp. o jaké znaky kon-
krétné jde. Ze stejného divodu nelze bez dalsiho zavést zaméstnancim typu
uzivatel napiiklad povinnost pouzivat pro veskerou komunikaci sifrovani
RSA se 128 bitovym kli¢em.

Z vyse uvedeného nepiimo vyplyva, ze problém korporatniho feseni kyber-
netické bezpecnosti spo¢iva mimo jiné i v tom, ze ke splnéni zakonnych
pozadavku ¢i k zajisteéni obstojné bezpecnostni Grovné piislusné informacni
a komunikacni infrastruktury je ¢asto nutno pozadovat od béznych uzivatelt
takovou technickou orientaci, jiz vzhledem ke kvalifikaci potfebné k vykonu
svych profesi nejsou schopni ani povinni. Rovnéz lze ze shora uvedenych
poznatkd uzaviit v tom smyslu, ze tento problém neni fesitelny formou
internich instrukci, které by tyto zaméstnance ke specifickym technickym
povinnostem prosté zavazaly, at’ jim jsou schopni porozumét ¢i nikoli.
Resenim mutze byt predné dikladni analyza skutecnych bezpecnost-
nich potieb vzhledem k uzivatelim a vylouceni téch povinnosti, které jsou

108 K pojmu viz praci Esser, ]. Vorverstindnis und Methodenwahl in der Rechtsfindung:
Rationalitatsgrundlagen richterlicher Entscheidungspraxis, Frankfurt: S. Fisher, 1972.
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z hlediska faktickych a zdkonnych pozadavka zbytné. U nezbytné nutnych
bezpecnostnich opatieni pak je na mist¢ ptat se, zda neni mozno zajistit
je jinak nez zalozenim povinnostl piislusnym uzivatelim, tj. predevsim apli-
kaci technickych fesenf resp. nastroju, které realizaci bezpec¢nostnich opatieni
dokazi zajistit bez ohledu na uzivatelskou vili. Nabizi se v tomto piipadé srov-
nani s fyzickou bezpecnosti, pficemz je namisto vydavani instrukce ,,kazdy
je povinen za sebou zavirat dvefe” zpravidla pravne i technicky jednodussi
pofidit na dvefe zafizeni, které je po prachodu ¢lovéka prosté zavie samo'”.
Az v piipadé nezbytnych a nezastupitelnych specifickych povinnosti uziva-
teld pak je vhodné pfistoupit k jejich upravé formou vnitiniho predpisu —
tomu vsak musi pfedchazet nélezité proskoleni uzivatelt tak, aby obsah
ptedpisu byli schopni pochopit a jeho pozadavkim mohli technicky dostat.
Jakykoli jiny postup vedle své problematické efektivity generuje téz pravni
riziko spocivajici v nejistoté ohledné pravni zavaznosti povinnosti zaloze-
nych interni instrukci. Pokud tedy zaméstnavatel nebude respektovat vyse
uvedena doporuceni, vystavuje se riziku nemoznosti uplatnit disciplinarni
sankci nebo vymahat nahradu vici zaméstnancam, kteff mu jednanim v roz-
poru s internimi instrukcemi pfivodi skodu.

3.9 Interni instrukce a problém soukromi na pracovisti

Vyse jsme konstatovali, Ze smyslem internich instrukei je zakladat originalni
povinnosti. Ty tvoif soucast obsahu pravniho vztahu zalozeného mezi zamést-
nancem a zameéstnavatelem. Standardni pravnickd typologie pfitom kromeé
typu facere (konat) jesté rozeznava povinnosti typu dare (néco dat — ty jsou
v pracovnépravnich vztazich az na vyjimky na stran¢ zaméstnavatele), omittere
(nekonat — tj. nedélat to, co by jinak dé¢lat slo) a kone¢né pati, tj. strpét néjaky
zasah do subjektivnich prav, proti kterému by jinak bylo mozno se branit.

109V obvodu Méstského statniho zastupitelstvi Brno byla v pfipravném fizenim trestnim
fesena zajimava otazka miry odpoveédnosti uzivatele, ktery protipravné manipuloval
s daty zameéstnavatele. Problém na stran¢ zaméstnavatele vsak spocival v tom, ze, ac-
koli velmi snadno mohl, neomezil prava v pfistupu zaméstnance k vlastnimu systému.
Zaméstnavatel tedy v tomto piipadé nevyuzil moznosti zamezit zameéstnanci aleticky
v piistupu k udajum, s nimiz nemél noc do ¢inéni, na drovni piistupovych prav k systé-
mu a namisto toho spoléhal pouze na deotické imperativy platné pravni upravy a vniti-
nich pfedpist. Ptipad vsak neskoncil obzalobou, proc¢ez nam vzhledem k pravnim du-
sledkam liknavosti zaméstnavatele nepfinasi zadné konkrétni zavéry.
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Posledn¢ jmenovany typ je pro interni instrukce v oblasti kybernetické
bezpecnosti srovnatelné dilezity, jako povinnosti typu facere diskutované
v pfedchozich kapitolach. Formou interni instrukce je totiz mozno zalozit
zameéstnancum povinnost strpét zasah do svych osobnostnich prav, z nichz
nejvice exponované je v tomto pifpade pravo na ochranu soukromi.

Pravnich otazek, které v souvislosti s nutnosti omezit soukromi zameést-
nance na pracovisti resp. soukromi zaméstnance pii praci, je celd fada a casto
nemaji jednoznaéné feseni'"’. Nejde zde v prvai fadé o jinak problematickou
souvislost mezi ochranou soukromi a ochranou osobnich udaju, ale spise
o otazku formy a pfedevs$im rozsahu takového omezeni'!'. Podobné jako
u povinnosti typu facere je tedy nutno fesit zpusob, kterym zaméstnanci
sdélit, ze urcité aspekty jeho pracovni ¢innosti mohou byt specificky moni-
torovany resp. zpusob, kterym monitorovani provadét i bez toho, aby o tom
zamestnanec veédél. Srovnatelné problematické pak je urceni miry toho,
jak daleko muze zaméstnavatel zajit pfi monitorovani aktivit zaméstnancu
pro potteby zajisténi bezpecnosti své informacni a komunikacni infrastruk-
tury, resp. pii plnéni zakonnych povinnosti.

V ceské literatufe se v tom sméru v minulosti objevilo hned nékolik kratkych
statf hajicich extrémni pozice — je to dano skutecnosti, ze puvodcem téchto
textl byvaji u nas zpravidla advokati hajici zajmy jedné ze stran typickych
pracovnépravnich spora''% V téchto sporech jde vesmés o to, ze zamést-
navatel nasad{ monitorovaci nastroje na aktivity zaméstnance provadéné
prostrednictvim pracovnich informac¢nich a komunikac¢nich technologii
(osobnich poéitact, mobilnich telefont apod.) a jejich prostfednictvim ziska
duakazy napfiklad o tom, ze zaméstnanec v pracovn{ dobé namisto plnéni
pracovnich ukolt lelkuje, fesi si osobni zalezitosti nebo dokonce pomaha
konkurenci. Nasledny vyhazov pak se stava pfedmétem sporu o zakonnost

110 Srov. napf. Levin, A. Is There a Global Approach to Workplace Privacy? in Zureik, E.,
Stalker, L. H., Smith, E., Lyon, D., Chan, Y. E. Surveillance, Privacy and the Globalization
of Personal Information, Montreal: cGill-Queen’s University Press, 2010, str. 328 a nasl.

111 Srov. napt. Taylor, L. M. D. The Times They Are a-Changin’: Shifting Norms and Employee
Privacy in the Technological Era, Minnesota Journal of Law, Science & Technology,
ro¢. 15, ¢islo 2, str. 1015 a nasl.

12 Svétlou vyjimkou je napf. text Aujezdsky, J. Skute¢né muze zaméstnavatel cist Vasi pos-
tu?, server itpravo.cz, 20. 1. 2004, cit. 1. 2. 2015.
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a klicovou roli hraje prave otazka zpusobu, jimz byly klicové dikazy svedéici

v zaméstnancv neprospéch ziskany'".

Feudalistickd extrémni pozice je v tomto sméru zalozena predevsim na argu-
mentech vlastnickym pravem a stoji na predpokladu, Ze zaméstnavatel
jako (zpravidla) vlastnik pfislusné informacni a komunikacni infrastruk-
tury ma ultimatni pravo rozhodovat, jak bude tato infrastruktura fungovat.
Jestlize se tedy rozhodne pro nasazeni logovacich nebo monitorovacich
nastroju, ma k tomu z titulu svého vlastnictvi plné pravo a zaméstnanec
s tim musi byt srozumén (to dokonce i v piipadé, Ze jej o tom zaméstna-
vatel explicitné neinformuje). K tomu pak muze jesté pfistoupit argument
»vlastnictvim casu,” ktery si zaméstnavatel od zaméstnance formou pracov-

népravniho vztahu vlastné ,,kupuje''*.

Predev$im v pifpadech pouziti pracovnich prostfedkd pro soukromé

ucely objevuje se na strané zalujictho zaméstnance'"

anarchistickd pozice
postavena predevs$im na argumentu opravnéného ocekavani zaméstnance
v tom sméru, ze kontrola ze strany zaméstnavatele da se predpokladat
pouze ve vztahu k plnéni pracovnich povinnosti. Pokud vSak zaméstnavatel
zameéstnanci zadné konkrétni povinnosti neukladal nebo zaméstnanec nemel
jiné indicie toho, Ze by s jeho pracovnim vykonem nemél byt zaméstnava-
tel spokojen, nemél zaméstnavatel pravo nasadit na aktivity zaméstnance
sledovaci prostiedky. K tomu pak jest¢ muze pfistoupit argument ohledné
toho, Ze pouziti informac¢ni a komunikaéni infrastruktury zaméstnavatele
k zabavé nebo jinym soukromym aktivitim zaméstnance nevede zpravidla
k jejich amortizaci a ze skute¢nost, ze zaméstnanec v praci zahali, je problé-
mem zaméstnavatele neschopného pfidélit mu praci.

Adekvatni fesenf obecného problému ochrany soukromi na pracovisti nelezi
v tomto pifpadé na néjaké zlaté stfedni cest¢ mezi zminénymi extrémy,
ale je otazkou vzajemné proporcionality dotéenych prav zaméstnavatele (zde

kralovstvi, ktery ve prospéch stézovatelky rozhodl Evropsky soud pro lidska prava pod
¢.j. 62617/00. Play text rozhodnuti je on-line ke stazeni na adrese hudoc.echr.coe.int.
114 Srov. Wheelwright, K. Monitoring Employees’ Email and Internet Use at Work -
Balancing the Interests of Employers and Employees, Journal of Law, Information and
Science, roc. 13, ¢islo 1, str. 70.
115V téchto piipadech totiz obvykle pracovnik Zaluje svého (n¢kdejsiho) zaméstnavatele
pro nezakonnost vypoveédi — to byl i piipad op. cit. v pozn. 25.

62



3 Individualni odpovédnost za kyberneticky bezpe¢nostni incident

zejména prava vlastnického) a zaméstnance (zde zejména prava na ochranu
soukromi) v konkrétnim pfipadé. Ta nema obecny charakter, nebot’ vzdy
zavisi na urcujicich okolnostech konkrétni pracovni situace a je dana faktory
jako typ prace, charakter pracovist¢ nebo moznost existence konkrétntho
podezfeni ve vztahu k aktivitim zaméstnance''. Roli mohou hrit i na prvai
pohled obskurni hlediska, jako jsou tfeba vék nebo pohlavi zaméstnance,
ro¢n{ obdobi apod.

Obecné pfitom plati, ze i na pracovisti ma zameéstnanec soukromi a ze sou-
c¢asti jeho soukromé sféry mohou byt i prvky informac¢ni a komunikacni
infrastruktury zaméstnavatele. Typicky jde o osobné piidélovana mobilni
komunikac¢ni zaffzeni, notebooky nebo o nesdilené stolni pocitace.
Vzhledem k nim pak md zaméstnanec opravnéné ocekavani ochrany sou-
kromi a zaméstnavatel tedy nemuze do jejich informacni integrity libovolné

zasahovat!'!.

Tam, kde je soucasti bezpecnostnfho opatfeni monitorovaci nebo obdobna
komponenta, je pfedné¢ tfeba fesit otazku, zda ma zaméstnanec v rozsahu
jejtho fungovani o jejim nasazeni védét. Bez védomi zaméstnance ji lze pou-
zit v nasledujicich ptipadech'"®:

* DMonitorovani se tyka pouze kvantitativnich parametrt tykajicich
se fungovani pfislusného systému nebo sité,

* monitorovani odpovida bezpecnostni expozici piislusného systému
nebo sité (z ¢ehoz plyne skutecnost, ze zaméstnanec ma z okolnosti
povinnost jej ocekavat),

* monitorovani je nasazeno na zakladé konkrétniho podezfeni svedéi-
ctho o protipravnich aktivitich zaméstnance

K vyse uvedenym jest¢ mohou pfistoupit zvlastni ptipady, kdy je monito-
rovacich nastroju uzito pfimo organy vefejné moci nebo kdy k jejich uziti
zameéstnavatele organ vefejné moci zavaze vrchnostenskym aktem.

116 Viz napf. Bernstein, A. What We Talk About When We Talk About Workplace Privacy,
Louisiana Law Review, roc. 66, ¢islo 4, str. 923, ke stazen{ on-line na adrese http://digi-
talcommons.lawlsu.edu/lalrev/vol66/iss4/2.

17 Viz napt. Selmi, M. Privacy for the Working Class: Public Work and Private Lives,
Louisiana Law Review, roc. 66, ¢islo 4, str. 1035.

118 Srov. Rustad, M. L., Paulsson, S. R. Monitoring Employee E-Mail and Internet Usage:
Avoiding the Omniscient Electronic Sweatshop: Insights from Europe, University
of Pennsylvania Journal of Labor and Employment Law, roc. 7, str. 829.
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Védomi zaméstnance o moznosti zaméstnavatele monitorovat jeho soukro-
mou sféru na pracovisti je samozfejmé mozno zalozit 1 nalezitou informaci.
Miuze se pak v tomto sméru jevit z pohledu zaméstnavatele jako spolehlivé
feseni, pokud prokazatelné¢ o existenci monitorovactho nastroje zaméest-
nance poudi nebo pokud si dokonce s jeho uzitim sjednd se zaméstnancem
souhlas.

Informace o monitorovani soukromé sféry na pracovisti, at’ uz je obsazena
v obézniku nebo v interni instrukci, ani vyslovna dohoda s pracovnikem
ohledne toho, Ze s monitorovanim souhlasi, vsak z pravniho hlediska nemusi
mit pfi pfipadném sporu zadnou zasadn{ relevanci. Je totiz tfeba predpokla-
dat, ze pracovnik je vzhledem k zaméstnavateli ve slabsim postaveni, které
se mimo jiné projevi tim, ze pravdépodobn¢ nebude z obav o ztratu zamést-
nanf nebo o sikanu ze strany zaméstnavatele odpirat udéleni souhlasu nebo
protestovat proti monitorovacimu nastroji, o jehoz pouzivani byl spraven'"’.
Souhlas nebo jednostranna informace tedy mize z pravniho hlediska zalozit
zameéstnavateli pravo pouze na pouziti takovych monitorovacich nastroju,
které sice zaméstnanec nema povinnost pfimo predpokladat, ale jejichz uziti
zaroven nepfedstavuje exces vzhledem ke standardnimu fungovani pifslus-
ného pracovisté. Typickym piikladem muze byt instrukce, kterou zaméstna-
vatel informuje zaméstnance bankovni pfepazky o tom, Ze jsou tato praco-
vi§té nejen snimana bezpecnostnimi kamerami (to muze pracovnik vzhle-
dem k situaci pfedpokladat i bez specifické informace), ale ze je zde zaroven
pofizovan prostorovy zvukovy zaznam.

119 Ceské pracovni pravo je z tohoto divodu k jednostrannym aktim zaméstnavatele
ik dohoddm omezujicim prava zaméstnanct velmi nekompromisni — srov. § 4a zdkona
¢.262/2006 Sb., zékonik price, ve znéni pozdéjsich predpisi.
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Shora provedena analyza md, jak bylo na nckolika mistech zvlast’ zdaraz-
néno, pouze doktrinalni charakter a bez specifické judikatury nelze konsta-
tovat konkrétn{ tvar jednotlivych institutd aktualné tvoficich ceského pravo
kybernetické bezpecnosti. I v pifpadé pravnich nastrojt, které jiz mame
v nasem pravu k dispozici, totiz nenf jasno v tom, jaké formy mize mit jejich
aktualn{ aplikace. Diskutovat za této situace moznosti dalsiho vyvoje naseho
prava kybernetické bezpecnosti je tedy podobno vésténi z kavové sedliny.
Nasledujici vyklad je zaméfen pfedevsim na moznosti dalstho vyvoje ceské
legislativy, pficemz vychazi kromeé shora diskutovaného soucasného stavu téz
z tendencf patrnych v zahrani¢nich pravnich fadech. Ceské pravo ma v této
souvislosti ur¢itou vyhodu spocivajici v tom, ze mame pifstup k dobrym
i $patnym zkuSenostem s ruznymi typy legislativnich nastroja ze statd,
pro které kyberneticka bezpecnost pfedstavovala a pfedstavuje v porovnani
s nasi situaci daleko naléhav¢jsi problém. Mizeme se tedy diky spojeneckym
svazkim a tradicnim pratelskym vazbam poucit ze zkusenosti realizovanych
v podobném pravaim prostredi, tj. v situaci standardniho demokratického
pravnfho statu, ve statech, které kvali své velikosti nebo zahrani¢népolitické
aktivite staly se tercem zavaznych kybernetickych utokua dffve a ve vetsi mife,
nez je tomu u nas.

Skutecnost, ze v pifpadé USA, Spojeného kralovstvi nebo napiiklad Izraele
jde o zemé fungujici na jinych pravné-kulturnich zakladech, v tomto ptipadé
nebrani vzijemnému srovnani a vyuziti piislusnych zkusenosti a dalsich
pravnich poznatkd. Technika fungovani pravnich mechanismt pfislusné
pravn{ kultury totiz vzhledem k nastaveni pravnich nastroji pro zajisteni
narodni kybernetické bezpe¢nosti nenf nikterak podstatna - hlavni roli pii
posuzovani pouzitelnosti ur¢itého piistupu, nastroje nebo institutu hraje zde
spise ptibuznost hodnotovych zakladt piislusnych pravnich kultur, jimiz
jsou v pifpadé¢ ceském i v piipadé praveé jmenovanych zemi shodné priorita
prav clovéka a zakladni principy demokratického pravniho statu.
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Prikladem takové zkusenosti, ktera nam usetfila ¢as a nemalé zdroje finanéni,
personalni i politické, je puvodni zamér severoamerické vlady koncipovat
narodni upravu kybernetické bezpe¢nosti na bazi identifikace ttocnika'®.
Jedna se o jeden ze dvou zpusobu, jak strategicky nastavit pravni instituty
chranici vefejny zdjem na fungovani kritické informacni a komunikacni
infrastruktury, ktery vSak je vysoce problematicky vzhledem k proporcio-
nalité prav uzivatelt sluzeb informacni spolecnosti (v USA nenf sice zakot-
veno pravo na ochranu osobnich udaja a ochrana soukromi ma ponékud
jiny charakter nez v Evropé, ale pravo na anonymni vystupovani v prostiedi
informacnich siti je 1 tak extrémné silné diky prvnimu dodatku americké
ustavy). Politickd neprichodnost tohoto ptistupu poslouzila nam za voditko
pii stanoven{ zakladni strategie Ceské resp. evropské pravn{ upravy kyber-
netické bezpecnosti, ktera je namisto zminéného modelu postavena na stra-

tegické priorité ochrany prostiedi'® s tim, ze identifikace a postih utoc¢nika
je ponechan na rezimu bézného fungovani trestnfho prava resp. na stan-

dardn{ puasobnosti organt ¢innych v trestnim fizeni.

4.1 Zakonna typologie uZivateli vybranych systémii a siti

Z prave uvedeného plyne, ze individualnf odpovédnost koncového uziva-
tele, at’ je jim dtocnik nebo i jen subjekt, jehoz systém se z n¢jakého duvodu
podili na kybernetickém bezpecnostnim incidentu, pfedstavuje politicky
velmi citlivou otazku. Predpokladem uplatnéni individudlni odpoveédnosti
uzivatele, at’ uz ma jit o odpovédnost soukromopravai nebo trestni, je totiz
jeho ztotoznéni. To pfitom vyzaduje pouziti takovych mechanismu, které
mohou obecné ohrozit shora zminénou anonymitu (jako nutnou kompo-
nentu prava na svobodu projevu) a mohou byt pfedevsim kontradiktorni
s kategorickymi pozadavky vyjimecné rigorézné nastavené evropské ochrany

soukromi a osobnich udaja.'*

120 Srov. Sales, S. A. Regulating Cyber-Security, Northwestern University Law Review, roc.
107, ¢islo 4, str. 1503.

121 K tomu viz napf. vécny zamér zikona o kybernetické bezpecnosti nebo privodn{ doku-
mentaci k ndvrhu smérnice o opatienich k zajisténi vysoké spolecné trovne bezpecnosti
siti a informaci v Unii, COM/2013/048 final - 2013/0027 (COD).

122 7 aktualni rozhodovaci praxe Soudniho dvora mutZzeme vybrat napifklad piipady
C-203/15 Tele2 Sverige AB v. Post-och telestyrelsen a C-698/15 Secretary of State for
the Home Department v. Tom Watson a dalsi.
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Praveé ochrana soukromi, osobnich udaji, svobody projevu ¢i obecné vzato
prava na informacni sebeurceni jsou divodem toho, ze se zfejmé v dohledné
dobé nesetkame s nicim takovym, jako internetovy obcansky ¢i fidicsky prikaz.
Na druhé stran¢ vsak je mozno uvazovat o proporcionaln{ ochrané vitalnich
zajmu na fungovan{ kritickych soucasti informacn{ a komunikacn{ infrastruk-
tury prostfednictvim specifické individualni odpovédnosti lidi, kteff na profe-
sionalni bazi s kriticky dtleZitymi informacnimi systémy nebo sitémi pracuji.
Jednou z moznosti legislativatho feseni je mad’arsky model definice stupit
bezpecnostni dilezitosti informacnich systému a sitf a zalozeni prava pra-
covat s témito systémy pouze uzivatelim s urcitym stupném znalostni cer-
tifikace'”. Nemusi pfitom jit pouze o povinnost pro spravce piislusného
systému nebo sité spocivajici v nutnosti proskolit své zaméstnance respek-
tive najmout si pro jejich obsluhu odborné nalezit¢ vybaveny personal.
Zprostredkované muze jit téz o vytvoreni specifickych povinnosti na strané
samotného uzivatele zalozenych pfedpisy na useku kybernetické bezpec-
nosti, zakladajicich spravni odpovédnost za prestupky nebo jiné spravni
delikty spocivajici v neodborném piistupu ke kriticky dualezitym systémuam
nebo sitim a odstupniované adekvatné k jejich bezpec¢nostni klasifikaci.
Je docela pravdépodobné, ze potiebu takové upravy pociti v prvni fadé
pfedevsim spravci kritické informacni a komunikaéni infrastruktury poté,
co konstatuji nutnost az pfili§ sofistikované tvorby internich instrukei tak,
aby bylo v pfipadé problému na strané uzivatele nebo operatora kriticky
dulezitého systému nebo sit¢ mozno regresné vyvodit alespon disciplinarni
odpoveédnost. Problémem internich instrukei totiz je, Ze jejich zavaznost
¢i prakticka vynutitelnost neni jen otazkou jejich bezrospornosti se zakonem,
ale téz jejich srozumitelnosti a formy komunikace (viz vyse). Byt’ to muze
znit na prvni pohled ponékud problematicky, je proto pro zamestnavatele
nepomérné jednodussi, pokud se muze spolehnout na zakonnou nebo pod-
zakonnou definici konkrétnich bezpecnostnich povinnosti svych zamést-
nancu, nez pokud by takovou definici mél sam vytvafet a implementovat.
Individualn{ spravni odpovédnost je navic sama o sob¢ silnym motiva¢nim
123 Srov. mad'arsky zakon o elektronické informacni bezpec¢nosti stfednich a mistnich spravnich
organt ze dne 15. dubna 2013 — ke stazeni v anglické verzi on-line na adrese http:/ /www.nbf.

hu/anyagok/Act%201.%200{%6202013%:200n%20the%20Electronic%o20Information%s20
Security%o200f%620Central%20and%e20Local%20Government%20Agencies.docx.
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faktorem, kterj muze pro pifslusné zameéstnance predstavovat jesteé padnéjsi
davod k obeznamenti se s bezpecnostnimi pravidly a k jejich dodrzovani, nez
je tomu v pifpadé¢ disciplinarni odpovédnosti nebo omezené odpovédnosti
za $kodu zpusobenou zaméstnavateli.

Ve vazbé k vyse uvedenému je mozno uvazovat téz o zakonem zalozené
povinnosti pro spravece vybranych typua vysoce bezpec¢nostné exponovanych
informacnich systému a siti vyclenit resp. zaméstnat pracovnika piimo odpo-
vedného za plnéni pozadavkt zakona o kybernetické bezpecnosti. Podobneé,

jako je tomu v agendé ochrany utajovanych informaci'*

nebo v nekte-
rych clenskych statech v agendé ochrany osobnich ddaju'®, mohl by tento
zameéstnanec mit v organizacni struktufe pifslusného spravce ze zikona
dané specifické postaveni a jeho disciplinarni odpovédnost by mohla byt
rozdélena mezi zaméstnavatele a narodniho regulatora (tj. v nasem piipadé

zfejmé Narodni bezpecnostni ufad).

4.2 Omezena odpovédnost béZnych uZivateli

Nejen z politickych divodu je zfejmé nerealné pfedpokladat, ze by pravni
uprava kybernetické bezpecnosti v dohledné dobé specificky zalozila objek-
tivni odpovédnost koncovych uzivatelti nebo zavedla n¢jaky zvlastni mecha-
nismus jejich identifikace. Pies vSechny vice ¢i méné argumentované poza-
davky na to, aby uzivatelé odpovidali za bezpecné fungovani svych systému
bez ohledu na své zavinéni, je totiz tfeba v prvni fadé zohlednit skute¢nost,
ze 1 relativne jednoduché technologie urcené k béznému pouziti v domac-
nostech (typicky napf. mobilni telefony, domaci wifi routery apod.) jsou
z podstaty extrémné technicky slozité. Bézny uzivatel tedy nejenze nechape
(resp. nemusi chapat) ani zakladn{ principy jejich fungovani, ale nelze
po ném pozadovat ani to, aby se zvlast’ vénoval jejich zabezpeceni proti
moznému zneuzitl. Jestlize tedy prosty spotiebitel napt. neprovede instalaci
bezpecnostni zaplaty a v disledku toho je jeho systém zneuzit k utoku typu

124 Srov. § 71 zidkona ¢. 412/2005 Sb.

125 Povinnost zffdit u veétsich subjekta tuto funkei se planuje k celoevropskému zavedeni
v nové upravé evropské ochrany osobnich udaju — k tomu viz k tomu viz Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané¢ fyzic-
kych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja
a o ztu$eni smérnice 95/46/ES (obecné nafizeni o ochran¢ osobnich udaju).
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DDoS, neni v dohledné dob¢ mozno uvazovat o tom, Ze by za takovy utok
meél nést spoluodpovédnost.

Z hlediska proporcionality dotéenych prav nesrovnatelné schadnéjsim fese-
nim by byla regulace spotfebitelské dostupnosti informacnich a komunikac-
nich technologii v zavislosti na mife jejich bezpecnosti. Lze tedy uvazovat
o tom, ze budou pro urcité typy informacnich a komunikacnich technologii
zavedeny mandatorni pozadavky na jejich kvalitu, které zahrnou i nutnou
jejich bezpecnostni vybavu. Podobng, jako je tomu pravidlem v sit’ovych
odvétvich, tj. napf. v energetice, telekomunikacich nebo v dopravé, muze
iv oblasti kybernetické bezpec¢nosti vzniknout katalog pozadavka na shodu,
ktery zahrne nejnutnéjsi bezpecnostni prvky a bez jejichz dodrzeni nebude
mozno piislusnou technologii spotfebitelsky sifit na tuzemském trhu.
1 v tomto piipadé by slo zprosttedkované o zatizeni koncového uzivatele —
nikoli sice pfimymi povinnostmi ¢i odpovednosti, ale nutnosti zaplatit pii-
slusné zabezpeceni véetné jeho administrativnich externalit v kone¢né cené
produktu nebo sluzby. Takové fesen{ je vsak stale z hlediska ochrany prav
nesrovnatelné schudnéjsi, nez shora diskutovana objektivni odpovédnost.

Moznost, jak ustavné konformnim zptisobem zalozit nepfimou odpoved-
nost koncovych uzivatela ukazal vyse diskutovany piipad Microsoft. Tento
piipad nenf pro ¢eskou pravni praxi inspirativni do té miry, ze by bylo snad
mozno uvazovat o podobném feseni v nasich podminkach. Nase procesni
pravo totiz nedovoluje Zalovat na zakladé identifikacniho znaku, nelze-
-li podle n¢j ptimo v fizeni ztotoznit konkrétni subjekt. I pro nase pravni
prostredi je vSak zajimava uvaha soudu ohledné toho, ze i bézny uzivatel
ma urcitou miru povinnosti védét o potfebé zabezpeceni svého vlastntho
systému a ze tuto povinnost lze uvést do souvislosti s adekvatnim typem
odpoveédnostniho nasledku, tj. nikoli napf. hradit skodu ale ,,pouze strpét
dalkovy zasah do svého systému.

Prostfedkem, ktery by bylo mozno vyuzit namisto shora popsaného fesen,
mohlo by se stat opatfeni obecné povahy. To totiz umoznuje identifikovat
své adresaty na zakladé obecnych znaki a ulozit jim uréitou povinnost. Je pak
mozno svéfit konkrétnimu tfadu (v nasem pifpadé by zfejmé slo o Narodni
bezpecnostni tiad nebo Cesky telekomunikaéni tfad) kompetenci vydavat
za pfesné stanovenych okolnosti tato opatfeni a ukladat jimi i béznym (nic
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netusicim) uzivatelim podobné povinnosti strpét zasah do jejich systémt,
jako se stalo ve shora zminéném piipade.

4.3 Specificka uprava outsourcingu

Jadrem aktualni zakonné upravy i podzikonnych provadécich piedpist
v oblasti kybernetické bezpecnosti jsou bezpec¢nostni opatieni. Pozadavky
na standard zabezpeceni informaéni a komunikaéni infrastruktury spravo-
vané povinnymi subjekty jsou zdkonem stanoveny velmi obecné a provadeéci
predpisy pak obsahujf jen takovou miru jejich konkretizace, ktera nezasahuje
do principu technologické neutrality a umozfiuje povinnym subjektim auto-
nomii pii volbé konkrétnich feseni. Tento model jevi se jako vhodny hned
ze dvou divodi — pfedné je povinny subjekt tim nejvice povolanym, pokud
jde o detailni technické znalosti piislusného informaéniho systému nebo site
a mé tedy nejlepsi moznost posoudit, jakd konkrétni bezpecnostni feseni nej-
lépe splni zakonné pozadavky. Vedle toho je velmi pravdépodobné, ze rela-
tivni otevienost standardnich pozadavka povede spolecné s jistotou investic
k motivaci dodavatelt riznych bezpecnostnich feseni k investicim do vyvoje.
To muze piinést vitany impuls k dal$im inovacim v oboru ICT bezpecnosti.

Relativné velkd mira autonomie u povinnych subjektt ohledné zpusobu
plnéni zakonnych pozadavka vsak na druhé strané vyvolava i nejistotu
ohledné feseni typickych pfipadt, kdy spravce nerealizuje jednotliva bez-
pecnostni opatfeni sim nebo alespont ve vlastni rezii, ale provad{ jejich
komplexni outsourcing. Pfedevsim u stfedné velkych a mensich povinnych
subjektt 1ze kromé vzajemné koordinace jejich aktivit pii akvizicich bezpec-
nostnich feseni ocekavat i spolecné postupy pii komplexnim feseni bezpec-
nostnich opatfeni véetné jejich fungovani v realném case. Lze si tedy napii-
klad predstavit, ze mistni utility typu vodaren nebo teplaren vytvoiif spolecny
podnik, ktery bude jim bude zajist’ovat realizaci a fungovani bezpe¢nostnich
opatfeni napf. i véetné provozu lokilntho CERT, reportovani incidentd,
spoluprace s narodnim nebo vladnim dohledovym pracovistém apod.

Zakon a podzakonné pfedpisy sice moznost outsourcingu bezpecnostnich
opatfeni nevylucuji a v konkrétnich c¢astech s ni pifmo pocitaji. Pravidla
pro externi dodavatele bezpecnostnich feseni vsak se omezuji pouze na obecné
povinnosti mit dokumentovany a kontrolovany vztahy s externimi dodavateli.
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Vzhledem k tomu, Ze zakon o kybernetické bezpecnosti stoji na vylucné
odpoveédnosti spravee pifslusného informaéntho systému nebo sité, neni
v jeho soucasné struktufe obsazena specialni uprava postaveni dodavatele
nebo provozovatele bezpecnostnich opatfeni. Je tedy plné na spravci, jak
si vztahy s externimi subjekty vyfesi a jak bude ve vztahu k nim zajist’o-
vat napifklad plnén{ povinnosti vyplyvajicich z kontrolnich pravomoci
Narodntho bezpecnostniho ufadu nebo regresni naroky v pifpadé deliktni
odpovednosti.

Zatimco volnost ve smyslu konkrétni formy bezpecnostnich opatfeni jevi
se jako vhodnd a neni divod pifedpokladat v brzké budoucnosti néjaké
zasadn{ zmény, je otazku totalni volnosti povinnych subjektd ohledné out-
sourcingu bezpec¢nostnich opatfeni mozno povazovat za misto, kde bude
zakonna tprava prubézné doplnovana na zakladé praktickych zkusenosti.
Nejde pouze o moznost zalozeni pfimych pravomoci Narodnfho bez-
pecnostniho dfadu vaci subjektim poskytujicim bezpecnostni feseni jako
sluzbu, ale napfiklad i o moznost spravni regulace ¢innosti takovych sub-
jekta (nabizi se napiiklad varianta specidlni vazané zivnosti). Predevsim
ve vztahu k informaénim systémum vefejného sektoru spadajicich pod roz-
sah zdkona o kybernetické bezpecnosti (. k informac¢nim systémum vefejné
spravy a dal$im informacni systémum provozovanym vefejnopravnimi kor-
poracemi, které budou spadat pod rozsah kritické informaéni infrastruktury
nebo vyznamnych systému) 1ze ocekavat i podrobnéjsi upravu pozadavki
na outsourcing, ktera by méla odstranit standardni bezpecnostni nesvary
vyskytujici se v procesech zadavani vefejnych zakazek na ICT.

Vedle konkrétnéjsi upravy zdkonnych a podzakonnych parametri out-
sourcingu bezpecnostnich opatfeni lze predpoveédét i nepomérné rychlejsi
vyvoj smluvnich néstroji a alternativnich forem feseni obchodnich sport,
a to pfedevsim u soukromopravnich povinnych subjekti. Dokonce jeste
pted platnosti (nikoli az uc¢innosti) zakona o kybernetické bezpecnosti byly
nekteré velké korporace véetné energetickych spolec¢nosti nuceny zahrnovat
do outsourcingovych smluv klauzule zakladajici pro dodavatele resp. posky-
tovatele sluzby specifické povinnosti v navaznosti na budouci zakonné bez-
pecnostni pozadavky.
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Konstrukce téchto klauzuli, kontrola piislusnych plnéni v redlném case
(mize totiz jit o mnohaleté smlouvy) nebo mechanismy feseni vzijem-
nych sport pfedstavuji oblast smluvnfho ICT prava, ktera sice u nis neni
upln¢ zanedbana, bude vsak zfejme jesté¢ prochazet velkym rozvojem.
Namisto legislativni asistence v$ak je v tomto sméru spise nutno ocekavat,
ze si budou muset soukromopravni povinné subjekty, zjednodusen¢ feceno,
pomoci samy — piispét ke zdarnému vyvoji smluvnich nastrojt, procedur
vybéru dodavateld nebo procedur feseni dodavatelskych sport mohou
kromé organizaci typu Hospodafské komory predevsim oborové asociace.
Kvalitné fungujici vztahy s dodavateli bezpe¢nostnich opatfeni totiz nepfed-
stavuji otazku vzajemné konkurence mezi subjekty plsobicimi na tychz
trzich a pfimo se tak nabizi vzdjemna bezkonfliktni spoluprace a koncent-
race zdroju k zajisténi efektivné fungujicich pravnich feseni.

4.4 Dalsi vyvojové perspektivy prava
kybernetické bezpecnosti

K prave uvedenému Ize spekulativné pripojit i dalsi oblasti, z nichz na prv-
nim misté se bude zfejmé jednat o postupnou narodni i mezinarodni kon-
kretizaci pojmu informacni suverenity statu. Primarnim tézistém tohoto
problému bude zfejmé mezinarodni pravo vefejné a vistupy mizeme oceka-
vat predevsim z jeho doktriny. Prestoze idealnim fesenim by v tomto sméru
byla mezinarodni umluva, neda se vzhledem ke zcela rozdilnym pohledim
na véc a zcela odlisnym zajmum jednotlivych narodnich vlad ocekavat,
ze by k pfipravé takové umluvy mohlo v dohledné dobe dojit. Pilis pravde-
podobny neni ani vznik judikatury Mezinarodniho soudniho dvora, nebot’
staty, které by toho byly schopny, nemaji, stru¢né feceno, k piedneseni
aktualné se vyskytujicich konfliktnich situaci tomuto féru prakticky zadnou
motivaci. Namisto toho je spiSe divod ocekavat dalsf rozvoj vzdjemné spo-
luprice na zaklade¢ existujicich obecnych spojeneckych svazka, z nich nej-
vyznamnéjsi a doposud nejproduktivnéjsi je spoluprace v ramci NATO'™.

126 7 doktrinalniho hlediska nejvyznamnéjsi vystupem této spoluprace je ¢innost centra
excelence CCD CoE v estonském Talinu, jejiz manual se stal v§eobecné uznavanym
standardem doktriny mezinarodniho prava vefejného pro kybernetickou bezpec¢nost.
Manudl je on-line ke stazeni ze http://issuu.com/nato_ccd_coe/docs/ tallinnmanual.
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Nesrovnatelné jednodussi je co do synergie zakladnich hodnot a zajmu situ-
ace v ramci Evropské unie. Vedle postupné implementace smérnice NIS
Ize tedy cekat 1 dalsi rozvoj stavajicich a dalsi rozvoj stavajicich evropskych
bezpecnostnich struktur, zejm. ENISA a CERT-EU. V ceském pravnim
prostfedi mizeme nad ramec toho, co bylo diskutovano v pfedchozich kapi-
tolach, ocekavat predevsim konkretizaci spoluprace vladniho a narodniho
CERT, jakoz i konkretizaci spoluprace Narodniho bezpe¢nostniho uradu
s ostatnimi organy vefejné moci, do jejichz zajmu spada oblast narodni
kybernetické bezpecnosti (vedle bezpecnostnich sluzeb jde pfedevsim
o Policii CR, Armadu CR a Gstfedni organy statni spravy majici jurisdikci
nad kritickymi ¢i vyznamnymi informacnimi systémy a sitémi)'?’. Podobné
lze ocekavat téz rozvoj spolupriace mezi Narodnim bezpecnostnim Gfadem
a soukromopravnimi korporacemi, profesnimi sdruzenimi a akademickou
sférou — ta mze mit charakter neformalnich aktivit, memorand, ¢innosti
expertnich skupin apod. a muze fesit problémy, které z néjakého diavodu
neni mozno nebo vhodno pokryt vefejnopravnimi aktivitami (typicky
napf. otazky certifikace, vzdélavani, podpory inovaci apod.)

Jako nanejvys vhodna jevi se v tomto sméru byt tendence zahrnovat kyber-
netickou bezpecnost mezi aktualni politické priority — to umozni podporo-
vat shora uvedené ¢innosti v ramci standardnich forem spoluprace mezi sou-
kromym, akademickym a vefejnym scktorem typu podpory védeckych nebo
rozvojovych projektu, exportu, investic, rozvoje obcanské spole¢nosti aj.

127 Narodn{ bezpecnostni ufad jiz v tomto sméru publikoval n¢kolik podpurnych doku-
mentd jako napf. blokové schéma zikona o kybernetické bezpecnosti nebo pomiicky
k urceni prvku kritické informacni infrastruktury a vyznamnych systému — dokumenty
jsou ke stazeni on-line na adresach: www.govcert.cz.
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5 PERSPEKTIVY DALSIHO POLITICKEHO
A ORGANIZACNIHO VYVOJE AGENDY
KYBERNETICKE BEZPECNOSTIV CR

5.1 Certifikace a compliance check

Jak uvedeno shora, pracuje navrh ceské pravni Upravy s principem auto-
nomie vile regulovanych subjektl. Jednim z projevi tohoto principu
ve spojeni s principem technologické neutrality je mandatorni stanoveni
cilovych charakteristik bezpecnostnich opatfeni (organizacnich i technic-
kych) a ponechani konkrétni formy realizace na dvaze piislusného povin-
ného subjektu. Vhodnost takového feseni je vedle obecné mensi regulatorni
zatéze pro povinné subjekty dana téz skute¢nosti, ze prislusné bezpecnostni
feseni mize byt vzdy realizovano na miru konkrétniho systému. Regulovany
subjekt ma tedy praktickou volnost ve vybéru architektury, technologie
i dodavatelt.

Utrc¢itou nevyhodou tohoto jinak vhodné zvoleného feseni vsak je skutec-
nost, ze povinné subjekty budou mit jen omezenou miru prava{ jistoty
ohledné otazky, zda pravé jejich konkrétni feSeni odpovida zikonnym
pozadavkum, tj. zda v pifpadé kontroly ze strany Narodniho bezpecnost-
nfho dfadu nebudou shleddny vzhledem k zakonnym pozadavkum néjaké
nedostatky. Byt’ jsou totiz pozadované parametry bezpec¢nostnich opatfeni
definovany s maximaln{ mirou urcitosti, nelze se, a to ani pii konkretizaci
jednotlivych parametrt formou podzakonnych pravnich predpist, ubranit
relativné velké mife abstrakce a vysledné nejistoty plynouci vedle relativné
abstraktnich zakonnych a podzakonnych pojmu téz z velkého mnozstvi raz-
nych organizacnich a technickych kritérii.

K relativni neurcitosti zakonnych resp. podzakonnych pozadavka pak jeste
piistupuje urcitd mira nejistoty ohledné implementace a nasledného pro-
vozu bezpecnostnich opatfeni. Zikonné pozadavky totiz nesmeéfuji jen
ke statické formé bezpecnostnich opatfeni (4. k jejich statickym formal-
nim parametrim) ale téZ k jejich implementaci a fungovani{ v realném case.
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I bezpecnostni feseni dostatecné dimenzované vzhledem k zakonnym poza-
davkim totiz mize ve svém vysledku porusovat zakonné podminky kvuli
neadekvatni implementaci nebo nedostatecné pozornosti vzhledem k jeho
trvalému provozu.

Nejistota ohledné toho, zda projektované, pofizené, implementované
a provozované bezpecnostni feseni spliuje zakonné parametry, predsta-
vuje zavazny problém pfedevsim pro stfedni a velké podniky, jakoz i pro
vefejnopravni korporace. U stfednich a velkych podnika jedna se pfede-
v§im o otazku compliance, pficemz piedevsim nadnarodni korporace ¢asto
fesf otazky a priori plnéni zdkonnych pozadavka v pfislusnych jurisdikcich
jako naprostou prioritu. Aktudlné se to tyka napf. otazek ochrany osob-
nich ddaja, bezpe¢nosti prace, pozarni bezpec¢nosti, utajovanych infor-
mac{ apod. Pro podnik velkého rozsahu je totiz zasadné dulezité vycisleni
nakladt na plnéni pravnich povinnosti v piislusné jurisdikci a priori — jen
tak s nimi totiz lze kalkulovat do finanénich plant. Situace, kdy je velka nebo
stfedni korporace nucena kalkulovat potencialni naklady na plnéni pravnich
povinnosti a posteriori, vzdy generuje zna¢nou miru nejistoty, nebot’ pravni
odpovédnost (postih) se v komplexnich pfipadech jen velmi tézko odhaduje
a tézké je i provést takovou kalkulaci do vsech moznych duasledka (k tomu
viz vyse).

V piipadé nasi pravni apravy kybernetické bezpecnosti tak jde ptikladné
o to, jaké mohou byt pravni nasledky implementace a pouzivani takového
systému bezpec¢nostnich opatfeni, o kterém se nasledné prokaze, ze nespl-
fuje zakonné pozadavky. U velkého nebo stfedniho podniku je v tomto
sméru pifpadna pokuta jen jednim z mnoha moznych nasledkt, nebot’
nezakonnou implementaci mohou byt zptisobeny napf. skody tfetim oso-
bam nebo muze v dasledku natizenych opatfeni k napravé dojit k omezeni
provozu ¢i k potfebam zasadnich organizac¢nich zmén.

Dokonce i tam, kde lze pocitat s konkrétni vysi napt. pokut, ndhrad skody
nebo skod zptsobenych zastavenim nebo omezenim provozu, pfedstavuje
u vSech typu podnikatelskych subjekta a posteriori feseni pravni riziko-
vosti velmi nevitanou alternativu. Neni totiz zadnym tajemstvim, ze pod-
nikatelské aktivity mohou byt vyznamné poskozeny uz tim, ze se organy
statnf moci néjakou formou o piislusny podnik zajimaji. Typicky pak muze
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i pouhd kontrola nebo vysetfovani ze strany opravnénych organt statni
moci zpusobit jen tézko predvidatelné komplikace a vést ke ztratam, jejichz
hodnotu lze jen stézi pfedem vycislit. To plati samoziejmé i pro piipady, kdy
vysetfovani nebo kontrola nevedou ve vztahu k piislusnému organu vetejné
moci k zadném sank¢nimu disledku, nebot’ i pouha vrchnostenska ptitom-
nost na kontrolovanych pracovistich muze se negativné projevit na vykonu
celého podniku.

U vefejnopravnich korporaci je otazka a priori souladu s pozadavky pravntho
fadu jeste dulezitéjsi nez u podnikatelskych subjektd. V porovnani se sou-
kromopravnimi subjekty jde dokonce o prioritni otazku bez ohledu na jejich
velikost. Je-li totiz k pofizeni nebo provozu bezpecnostnich opatfeni uzito
vetejnych prostiedki, nelze riskovat dodate¢nou kvalifikaci téchto opatfeni
jako nesouladnych se zakonnymi pozadavky.

Lze navic predpokladat, Ze investice vefejného sektoru do kybernetické bez-
pecnosti budou minimalné z podstatné ¢asti kryty prostfedky z raznych roz-
vojovych projektt — pifjemce takovych prostiedku si pak dvojnasob nemutize
dovolit rizikovost investice vzhledem ke splnén{ zakonnych pozadavka resp.
nemuze si dovolit riskovat situaci, kdy projektové prosttedky pouzije zptso-
bem, ktery je dodatecné (napf. na zakladé kontroly) oznacen za nikoli sou-
ladny s platnou pravni dpravou. Poskytovatel dotace ma totiz v takovém pii-
pade pravo ¢i dokonce povinnost dovolavat se podminek jejtho poskytnuti
a pozadovat vraceni poskytnutych prostedku.

Z praveé popsanych davodu lze mezi stfednimi a velkymi soukromoprav-
nimi subjekty a vefejnymi korporacemi oc¢ekavat velkou poptavku po a pri-
oti aprobaénich procedurach poskytujicich nezavislé ujisténi ohledné toho,
ze implementované resp. provozované feSeni bezpecnostnich opatfeni
je v souladu s pozadavky ucinné pravn{ tpravy. Objektivné idealn{ variantou
fesen{ tohoto problému by byla zdkonna certifikacni procedura realizovana
piimo piislusnym organem statni exekutivy (v ceském pravnim prostedi
zfejmé Narodnim bezpecnostnim ufadem) nebo jim povéfenym a dozoro-
vanym nezavislym expertnim pracovistém.

Skutecnost, ze takova procedura nenf soucasti struktury navrhované pravni
upravy, vsak lze jen sotva vaimat jako chybu pravotvurce nebo jako pravou
mezeru v pravu. Takova procedura musela by totiz byt podrobné a rigorézné
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upravena, aby nevzniklo riziko privatizace vykonu nedistributivnich prav
resp. aby nebyl indukovan korupéni potencial. Je pfitom jen velmi obtizné
takovou rigorézni upravu provést v situaci, kdy jsou k dispozici v tomto
ohledu jen velmi omezené zkusenosti (zde je nutno pfipomenout, ze sta-
vajici komeréni certifikacni procedury zameétuji se pfedevsim na problema-
tiku organizacnich opatfeni, nikoli uz na technologie k zajisténif kybernetické
bezpecnosti nebo na spolupraci s centralnimi dohledovymi pracovisti).
Zaveden{ statni certifikace by rovnéz vyzadovalo dikladnou pfipravu insti-
tucionalni a personalni a je tfeba v tomto sméru konstatovat, ze na nasem
pracovnim trhu zdaleka neni pfebytek pracovni sily disponujici dostatecnou
mirou kvalifikace v oboru kybernetické bezpecnosti a k tomu nalezité moti-
vované za aktualnich platovych podminek ke vstupu do sluzeb statu. Piiprava
adekvatni procedury by tedy z hlediska organiza¢niho i personalniho vyza-
dovala takovou ¢asovou a financ¢ni dotaci, kterou si vzhledem k vyvoji bez-
pecnostn{ situace nemtize v soucasné dobé Ceska republika dovolit (kromé
toho je tfeba po bohatych nasich zkusenostech pfipomenout, ze nema smysl
uvadét v ucinnost pravni Upravu, na jejiz implementaci nenf statni exekutiva
nalezit¢ pfipravena).

Ve prospéch statniho feseni certifikace muze naopak hovofit pozitivn{ zku-
senost s obdobnou procedurou v agendé ochrany utajovanych informaci.
Ani v tomto pfipadé pfitom nebylo mozno ji realizovat okamzite, ale pii-
slusné kapacity se postupné vytvarely. Skutec¢nost, ze v tomto pifpadé nejde
o korup¢né exponovanou situaci, navic ukazuje, ze je v pifpadé Narodniho
bezpecnostniho tradu mozno predpokladat takovou kvalitu institucional-
nich opatfeni, ktera vzniku a rozvoji korupéniho rizika ucinné brani. V pii-
pad¢ kybernetické bezpe¢nosti by navic bylo mozno v porovnani s techno-
logiemi a postupy pro ochranu utajovanych informaci ucinit cely certifikacni
proces jesté transparentnéjsim (tj. vystavit jej ve vetsi mife vefejné kontrole
v tomto piipad¢ vykonavané predevsim dodavateli vzijemné konkurenc-
nich bezpecnostnich feseni) a 1ze tedy konstatovat, ze korupéni rizikovost
by bylo mozno v takovém ptipadé prakticky vyloucit.

Problémem vsak kazdopadné ziistava shora konstatovana a jen tézko oka-
mzité fesitelnd dlouhodobost nabé¢hu vetfejnopravni certifikacni procedury
dana nutnosti vytvofit na strané NBU odborné zdatny a dostate¢né robustni
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personalni substrat'®. Jedinou variantou pfimého zapojeni organu vefejné
moci do apriori certifikace bezpe¢nostnich feseni tedy zlstava institucio-
nalnf nebo produktova aprobace certifikacni procedury realizované nezavis-
lym subjektem s dostatecnou personalni kapacitou, tj. akademickou instituci,
profesnim ¢i oborovym sdruzenim nebo komerénim poskytovatelem.

Role zajmovych sdruzeni a organizaci zajist’ujicich expertni spoluprici sou-
kromého a vetfejného sektoru je v tomto sméru ziejmé klicova. Ve vzajemné
spolupraci s organy odpoveédnymi za vikon vrchnostenské spravy na dseku
kybernetické bezpecnosti a nezavislymi akademickymi institucemi mohou
tyto organizace pomoci s vytvofenim nezavislych certifikacnich proce-
dur praeter legem, které nebudou mit vrchnostensky charakter, ale pfesto
poskytnou zajemcim z fad soukromého a vefejného sektoru nezavislé
komplexni posouzeni jejich bezpecnostnich opatfeni vzhledem k zakon-
nym a podzakonnym pozadavkam. Charakter zajmového sdruzeni v tomto
ptipadé kombinuje aspekt transparentnosti (tj. je jasné, ze jde o aktivitu
obchodni komunity) a profesni specializaci (tj. zaméfeni na konkrétn{ eko-
nomické odvétvi) s legitimitou spolecného postupu, tj. nejde pouze o zijem
jednoho podnikatele, ale aktivita sdruzen{ odrazi vili jinak si vzajemné kon-
kurujicich subjektu.

Takové certifikacni procedury samoziejmé nebudou disponovat vrchnos-
tenskym charakterem a jejich vystupy nebudou zavazovat organy vefejné
moci pii hodnocen{ souladu pfislusnych bezpecnostnich feseni se zdkonem
a podzakonnymi predpisy. Pii nalezeni adekvatntho modelu spoluprace
s vrchnostenskymi organy vsak lze timto prostfednictvim docilit faktické
akceptace téchto certifikacnich procedur alespon v procesnim smyslu.
Jinymi slovy tedy takovy certifikat nemize sice absolutné ochranit ptislusny
subjekt pfed kontrolou nebo naslednou sankci, jeho udéleni vsak mtze byt
pii pifpadné kontrole fakticky zohlednéno. Zatimco tedy muze byt za béz-
nych podminek provadéna kontrola bezpecnostnich opatieni bez jakékoli
presumpce, mize Narodni bezpecnostni dfad kontrolovat certifikovana
bezpecnostni feseni s presumpci souladu. Takové procesni feseni muze pak

128§ timto problémem se kazdopadné nepotyka jen Ceska republika — srov. Devost, M. G,,
Moss, ]. Pollard, N. A. Stratton, R. J. III. All Done Except the Coding, Georgetown
Journal of International Affairs, ro¢. 11, str. 197 a nasl.
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pragmaticky poslouzit nejen povinnym osobam, ale samotnému Narodnimu
bezpecnostnimu tfadu — logicky ale jeho implementace vyzaduje predevsim
vzajemnou duvéru, kterou muze zajistit pouze skute¢na nezavislost cer-
tifikacni procedury, jakoz 1 jeji vysoka odborna droven. Oboji je v nasem
prostredi fesitelné v prvni fadé spolupraci s renomovanymi akademickymi
institucemi.

Predevsim z hlediska povinnych subjektt uzivajicich k investicim do pofi-
zen{ nebo provozu bezpecnostnich opatfeni vefejné prostfedky (v tomto
piipadé¢ je lhostejno, zda jde o soukromopravai nebo vefejnopravni orga-
nizace) je shora popsané fesenf vhodné i z divodu mozné inkorporace
do zadavaci dokumentace resp. do mandatornich pozadavki na dodavatel-
ska feseni. Namisto relativné neurcitych formulaci ohledné souladu bez-
pecnostnich opatfeni s platnou pravni tpravou budou tyto subjekty moci
v implementac¢nich nebo realiza¢nich smlouvach vyuzit ujednani odkazujici
na ziskani konkrétnich typt certifikaci a sjednat si tim vy$si miru pravni
jistoty. Obdobnd muze byt téz situace u dlouhodobych outsourcingovych
kontraktt, kde pozadavek na certifikaci ptislusného bezpec¢nostniho feseni
na aktualné ucinny standard muze byt na stran¢ odbératele adekvatné fesit
jistotu ohledné prabézného plnéni zakonnych resp. podzakonnych povin-
nosti, u nich lze opravnéné ocekavat, ze se budou v Case vyrazné vyvijet
a ménit (k tomu viz vyse).

K pravé uvedenému je nutno doplnit, Ze pfislusna certifikacni feseni zdaleka
nemusi byt unikatni nebo monopolni resp. ze pro rizné typy bezpecnost-
nich feSenf mohou fungovat rtzné procedury. Certifikace tak mtze byt pro-
vadéna napf. formou provérky ve fazi projektu informacniho systému nebo
sité, kontroly jeho implementace nebo provoznich zkousek jako soucasti
raznych fazi akceptace pifslusnych dodavek. Formu certifikace mohou mit
téz napifklad i penetracni testy nebo jiné typy operacnich provérek bézicich
systému nebo sitl. Tento model mize byt vyuzivan predevsim u dlouhodo-
bych outsourcingovych kontraktt, pficemz odbératel muze mit diky néemu
stalou kontrolu nad kvalitou dodavané sluzby a nad skute¢nosti, ze sluzba
napf. i po nckolika letech stile plni aktudlni pozadavky pravni Gpravy
(v tomto sméru je tfeba pfipomenout relativné vysokou pravdépodob-
nost postupnych zmén pozadavki na bezpecnostni opatfeni v navaznosti
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na obecny technicky vyvoj). Certifikaci mohou konecné prochazet vedle
celych bezpecnostnich feseni i jen diléi systémy nebo dokonce jejich jed-
notlivé komponenty — typicky tak muze byt systém nebo sit’” podrobena
experimentalni bezpecnostni expozici v testovacim polygonu a na zaklade
kvality jeji odezvy muaze byt certifikacni autoritou doporucena/nedoporu-
¢ena pro nasazeni v urc¢itém typu informacniho systému nebo site.

Vzhledem k tomu, ze bezpecnostni opatfeni mohou byt dle platné pravni
upravy $ita ptimo na miru konkrétnim systémuim nebo sitim, je vhodné pod-
porovat i takové certifika¢ni iniciativy, které budou sméfovany do konkrét-
nich hospodaftskych resp. vefejnopravnich sektort'”. Lze ocekavat, ze pro-
fesné resp. sektorove orientované iniciativy mohou byt v tomto sméru mno-
hem efektivnéjsi — je pfitom logické, ze typicka bezpecnostni feSeni v jus-
tici se budou zfejmé na drovni technické i organizacni zasadné odliSovat
od bezpecnostnich opatfeni aplikovanych v oblasti energetickych systémt
a sit. Profesné resp. sektorové orientované iniciativy mohou v tomto sméru
pfinést ve smyslu efektivity nejen odpovidajici troven znalosti v oboru
kybernetické bezpecnosti ale také poznatky ohledné specifickych pozadavki
v piislusném odvétvi nebo oboru.

Jako problematicka jevi se kone¢né v soucasné situaci téz rizika plynouci
z Cist¢ podnikatelsky orientovanych iniciativ, které muze indukovat shora
popsana poptavka. Nebude-li totiz problematika a prioti aprobace bezpec-
nostnich opatfeni fesSena formou spoluprace organu vefejné moci, akade-
mickych instituci a odborné orientovanych a idedlné i agregovanych sou-
kromych iniciativ, vytvoif se tim prostfedi pro zivelny vznik samozvanych
razitkovacich produkt. Bude pak extrémné slozité dostat takovy cisté eko-
nomicky motivovany chaos do situace, kdy bude mozno se na pfislusné cer-
tifikaty ¢i jiné formy potvrzeni z odborného hlediska skutec¢ne spolehnout.
Jen tézko si pak lze predstavit, jaké praktické dasledky by mohla mit situace,
kdy by aprobaci bezpec¢nostnich opatfeni nezavisle provadeli napt. jednot-
livi znalci (bude-li zachovana soucasna situace ohledné podminek pro vykon
a odbornou troven znalecké ¢innosti).

129 Ke specifickm pozadavkim v oboru energetiky viz napf. Oliveira, D. Cyber-
Terrorism & Critical — energy  Infrastructure  Vulnerability to  Cyber-Attacks,
Environmental & Energy Law & Policy Journal, roc. 5, ¢islo 2, str. 519 a nasl.
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5.2 Aktivni obrana — best practices

K tématu aktivni obrany je nutno pfedeslat, Ze v soucasné dobé¢ neexistuje
zadna obecné uznavana taxonomie jejich typickych forem. Pokud uz je téma

aktivnf obrany'

pfedmétem odbornych publikaci, zaméfuje se debata bud’to
na technické aspekty konkrétnich typt obrannych opatieni nebo na zakladni
systematiku v ramci relativné tzce vymezenych typt. Nelze vsak hovofit
o zadné komplexni systematice a dokonce ani o definici, kterd by mohla
pojem aktivnich obrannych opatfeni (aktivnich protiopatfeni) alespon ram-
cove popsat.

Za této situace je problematika aktivni obrany logicky spise védeckym
zadanim a méla by byt fesena spiSe formou vyzkumnych aktivit a iniciativ.
Jedinym pouzitelnym zarodkem obecné taxonomie aktivnich protiopatfent
je vyse diskutovana Dagstuhlska taxonomie®', kterd byla sestavena v ramci
specializovaného seminafe Leibnizovy nadace na podzim 2013 a reflekto-
vala pozadavky na systematiku z hlediska informatiky i pravni védy. Ani tato
taxonomie vSak neni prakticky pouzitend, nebot’ obsahuje pouze naznak
zakladnich kategorif a bude tedy nutno ji dale vyvijet a dopliiovat.

Aktualni praxe kybernetické bezpecnosti vsak nemuze cekat na vystupy
védeckych projektd, nebot” aplikace aktivnich protiopatfeni pfedstavuje
v bézném fungovani sluzeb informacni spolecnosti kazdodenni nutnost.
Vzhledem k tomu, ze realné uzivana aktivni protiopatieni casto zasahuijf
do vlastnickych ¢i zavazkovych prav nebo dokonce napliuji formalni znaky
skutkovych podstat trestnych ¢int, pfedstavuje jejich uplatnovani doposud
sedou zénu a podnikatelé, ktefi tato opatfeni pouzivaji, tak zpravidla ¢ini
skryté. Dokonce ani technici vyvijejici a aplikujici tato opatfeni na objed-
navku soukromopravnich subjekti ¢asto ani nejsou s témito subjekty v zad-
ném oficialnim pravnim vztahu.

130 K pojmu viz Kesan, ]. P., Hayes, C. M. Mitigative Counterstriking: Self-Defense and
Deterrence in Cyberspace, Harvard Journal of Law And Technology, ro¢. 25, cislo 2,
str. 431.

131 Viz Freiling, F. C., Hornung. G. Polcak, R. (eds.) Forensic Computing — report from
Dagstuhl Seminar 13482, Dagstuhl: Dagstuhl Publishing, 2014, str. 204-205, publ. on-
line na adrese http://drops.dagstuhl.de/opus/volltexte/2014 /4442 /pdf/dagrep_
v003_i011_p193_s13482.pdf
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Ponckud lepst je v tomto sméru situace ve vefejném sektoru, pficemz typicky
organy vykonné moci mohou pii uzitl aktivnich protiopatieni aplikovat
obecna opravnéni zalozena jim v navaznosti na charakter chranéného zajmu.
Ani v tomto pifpadé vsak nenf situace aplné idedlni, nebot’ pii aplikaci obec-
nych opravnéni casto vyvstavaji otazky ohledné rozsahu piislusnych instituta.
Organy vefejné moci jsou rovnéz v uziti aktivnich ochrannych prostredkui
obecné omezeny mlhavymi hranicemi vlastni institucionalni legitimity —
typicky tak armadni slozky mohou uzit svych extrémné sirokych opravnéni
pouze za situace, kdy jde o véc narodni suverenity, bezpecnostni slozky
mohou aktivné jednat pouze v zajmu vnitini nebo vnéjsi narodni bezpecnosti
a organy ¢inné v trestnim fizen{ maji manévrovaci prostor vymezen agendou
vysetfovan{ a stthani trestnych ¢int resp. ochranou vefejného poradku.

Na jednoduchou otazku, jaké aktivni prostfedky mutze uzit policista zafazeny
do obvodniho oddéleni (je-li toho samozfejme technicky schopen), kdyz
zjisti dtok na web mistniho podnikatele, tedy neexistuje dokonce ani obecna
odpoved. Podobné nejsme schopni odpovédét dokonce ani na mnohem
prozaictejsi otazky nemajici charakter bezpecnostnich problému, typicky
na otazku, jaké konkrétni aktivni prostredky lze pouzit pii ziskavan{ elektro-
nickych dukazt z informacni a komunikacni infrastruktury.

Jak je vsak uvedeno shora, nemuzeme si dovolit reagovat na faktickou situ-
aci jen pokréenim ramen a vyvojem ¢i tolerovanim Sedé zony prakticky
pouzivanych, ac¢innych a potfebnych aktivnich opatfeni, ktera vsak existuji
zcela mimo ucinnou pravni Gpravu. Roli soukromopravnich iniciativ Ize
v tomto sméru vidét pfedevsim v komunikaci praktickych potieb a sbéru
a vyhodnocovani informaci ohledné prakticky pouzivanych technik v rtz-
nych odvétvich hospodafstvi a spolecenského Zzivota a v nasledném zpraco-
vavani téchto poznatkia do podoby technickych resp. pravovédnych zadani
pro dalsi vyzkum a legislativn{ praxi.

V porovnani se shora popsanou potiebou feseni certifikacnich proce-
dur vak kazdopadné plati, Ze v otazce aktivni obrany nemame prozatim
k dispozici ani pfedstavu ohledné konkrétnich potieb a z nich vychazeji-
cich zadani pro organizacni, technickou nebo legislativni realizaci. O to vic
je samozfejmé nutno tuto otizku aktivné zpracovavat a fesit. V tomto
sméru je vSak nutno pfipomenout, ze nema smysl zacit pracovat na fesenf
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jakychkoli partikularit bez soucasné piedstavy o smyslu a tcelu aktivnich
protiopatfeni jako takovych a o jejich reflexi zakladnimi principy, na nichz
stoji nas pravni fad.

5.3 Kyberneticka bezpecnost jako agenda podpory investic

Jednim ze zakladnich principti, na nichz stoji legitimita ceské pravni Gpravy,
je princip bdélosti vzhledem k ostatnim statim a mezinarodnimu spolecen-
stvi. Vedle shora popsané, byt’ stale nikoli prakticky uplatfiované, ¢aste¢né
pficitatelnosti kybernetického utoku statu neschopnému pii vynalozeni
rozumného usilf zabranit zneuziti informacn{ a komunikacni infrastruktury
pod vlastn{ jurisdikci, projevuje se tento princip i mnohem bezprostfedndji,
a to ve vztahu k ochrané investic. Ceska republika je vazana obecnymi pro-
ceduralnimi pravidly feseni sport mezi staty a soukromopravnimi investory
doplnénymi fadou bilateralnich dohod o ochrané investic zaklddajici pravo-
moc piislusnych rozhodé¢ich instituci — tato pravni aprava vede ve vysledku
k moznému zalozeni odpovédnosti Ceské republiky za investice zmatené
v dasledku nelegitimniho vykonu statnf moci resp. v dasledku toho, ze stat
piislusné investice adekvatné neochran.

Ve vztahu ke kybernetické bezpecnosti je mozno konstatovat, ze investor
ma v nasich geopolitickych realiich opravnéna ocekavani nejen co do fyzické
bezpecnosti ale téz co do obecné funkénosti sluzeb informacni spolecnosti.
V piipade, ze stat neni schopen zajistit fungujici informacn{ a komunikac¢ni
infrastrukturu, jedna se z hlediska investora nejen o faktor pii rozhodovani
o samotné lokalizaci investice ale muze se jednat i o divod zalozeni odpoved-
nosti statu v piipade, Ze investice byla uskutecnéna a informaéni a komuni-
kac¢ni infrastruktura neni v disledku bezpecnostni expozice adekvatné funkéni.

Jednd se o podobnou situaci, jako kdyby stat nejprve naldkal investory
na fungujici dopravn{ infrastrukturu — ta by ale po néjakém case pfestala byt
pouzitelnou v dusledku ¢astého vyskytu dopravnich prestupku, které policie
nezvlada fesit. Podobnost s dopravni infrastrukturou vsak z hlediska inves-
tic samoziejmé neni uplna - z tohoto srovnan{ vsak kazdopadné vychazi jako
dokonale absurdni zjisteni, ze kyberneticka bezpecnost stale nenf pfedme-
tem agendy investi¢ni konkurenceschopnosti Ceské republiky.
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V porovnan{ s dopravn{ infrastrukturou je potieba investic do kybernetické
bezpec¢nosti z hlediska nakladovosti o nékolik fadi méné narocnou. Soucasné
lze poukazat na skutecnost, ze bezpecné fungujici informacni a komunikacni
infrastruktura je relevantnim faktorem lokalizace pfesné téch typut investic,
které jsou pro Ceskou republiku priotitni, tj. investic do obori s vysokou
mirou pfidané hodnoty. Naproti tomu investice do dopravni infrastruk-
tury, nepomeérné ve vSech smérech narocnéjsi, zdaleka neindukuji jen ten
typ investi¢éniho potencialu, o kterj ma mit Ceska republika zdjem (namisto
toho jde o investice do nekvalifikované mechanické prace nebo jen mani-
pulace se zbozim typu montoven nebo logistickych center). Z toho plyne,
7e je absurdni, pokud Ceska republika investuje v reimu podpory investic
do rozvoje silnicni nebo Zelezni¢ni sité, aniz by ve stejném rezimu investovala
do zajisténi sluzeb informacni spolec¢nosti nebo kybernetické bezpecnosti.
Uloha soukromopravnich iniciativ typu oborovych & profesnich sdruZent
je v tomto sméru evidentni piedevsim v otazkach pfenosu informaci mezi
podnikatelskym sektorem a vefejnou moci. K nalezitému nastaven{ resp.
zameéfeni piislusnych investic je totiz tfeba pfedevsim znat realné potieby
adresatt investiéni podpory. Plati pfitom, ze stfedné velci a velci mezina-
rodni investofi zpravidla nemajf zajem o podporu nebo dokonce o zajisténi
internich systému bezpecnosti informaci. Naopak lze podle zahrani¢nich
zkuSenosti predpokladat, ze adekvatni zaméfeni investicni podpory ma vést
k zajisténi bezpe¢ného fungovani sluzeb informacni spole¢nosti a poskyto-
vat v realném case metodiku a asistenci pro zvladan{ zavaznych kybernetic-
kych bezpec¢nostnich incidentd s pivodem mimo pfislusné podnikatelské
subjekty.

Jinymi slovy ma z hlediska investora vyznam, pokud hostitelsky stat inves-
tuje do nastroji k obecnému zajisténi bezpecného fungovani informacni
a komunikacni infrastruktury. V tomto smeéru je nutno pfipomenout,
ze investory vedle provozu jejich vlastnich informaéni struktur zajima téz
dostupnost informacnich a komunika¢nich technologii ze strany jejich
obchodnich partneru a siroké vefejnosti, jakoz i vyuziti vefejné dostupnych
sluzeb informacéni spolecnosti k internim organizacnim procesum (prace
z domova, komunikace mezi pobockami, provoz distan¢nich spotfebitel-
skych terminalt apod.)
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Pozitivni pifklady duveryhodné, efektivni a oboustranné vyhodné vzajemné
spoluprace na odborné trovni neni kazdopadné nutno brat jen ze zahraniéi,
byt je tato forma tcasti pramyslovych podnikt na feseni odbornych ota-
zek vefejnou moci béznd napiiklad v Némecku, Spojeném Kralovstvi nebo
USA. Piikladem dobré praxe muaze byt i shora zminény proces piipravy véc-
ného zaméru a posléze i textu paragrafového znéni zakona o kybernetické
bezpecnosti, kde se podafilo vést vécny dialog mezi podnikatelskou stérou
a dot¢enymi vefejnopravnimi korporacemi.

5.4 Kyberneticka bezpecnost jako agenda rozvojové pomoci

V soucasné dobé¢ existuji mezi jednotliviymi staty velké rozdily co do formy
a intenzity feseni problematiky narodni kybernetické bezpe¢nosti. Nedavna
studie UNODC ukazala v tomto sméru nikoli piekvapivé obrovské rozdily
mezi rozvojovymi a rozvinutymi staty zjednodusené oznacované jako roz-
dily mezi severem a jithem'? Pfi ndsledném projednavani vystupt této stu-
die v ramci expertni skupiny UNODC pro kyberkriminalitu a kybernetickou
bezpecnost byly tyto rozdily nejen evidentni ale z nebyvale ostré vymeény
nazort vyplynula potfeba zabyvat se otazkou kybernetické bezpecnosti jako
integralni soucasti agendy rozvojové pomoci. Dulezitost dostupnosti bez-
pecné fungujici informacni a komunikaéni infrastruktury je totiz mozno
srovnat s dulezitosti ostatnich zakladnich spolec¢enskych funkcionalit. Vlady
rozvojovych stata vsak nedisponuji dostatecnymi financnimi ani technic-
kymi kapacitami k jejimu zajisténi'>.
Z vyse uvedeného plyne, Ze Gcast rozvinutych stat na investicich do bezpec-
nosti informacni a komunikacni infrastruktury v rozvojovych statech ma byt
motivovana a legitimovana stejnymi moralnimi dtvody jako napt. potravi-
nova pomoc nebo pomoc s rozvojem zakladni technické nebo dopravni
infrastruktury. V tomto piipadé vsak nemus{ byt motivace rozvinutych stati
pouze moraln{ resp. socialni, ale mtze jit o prosty dusledek utilitaristické
uvahy ekonomické resp. politické.
132 Viz dokument Srovnavaci studie pocitacové trestné ¢innosti, publ. on-line na adrese
http:/ /www.unodc.org/documents/organized-crime/ UNODC_CCPCJ_EG.4_2013/
CYBERCRIME_STUDY_210213.pdf.

133 Srov. Bande, L. C. A Case for Cybercrime Legislation in Malawi, Malawi Law Journal,
roc. 5, str. 93.
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5 Perspektivy daliho politického a organizaéniho vyvoje agendy kybernetické bezpe&nosti v CR

Obecné plati, Ze je z hlediska nakladovosti vyhodnéjsi pokryvat kyberne-
tické bezpecnostni{ incidenty pokud mozno co nejblize mistu jejich vzniku,
a to z hlediska ¢asového 1 geografického. Poskytuji-li pak rozvojové zemé
z divodu neschopnosti investovat do bezpecnostnich opatfeni néco jako
bezpecné piistavy pro vznik a vyvoj kybernetickych bezpeénostnich inci-
dentd, je logicky zajmem cilovych stata (a vétsinou jde naopak praveé o staty
rozvinuté) pokryt piislusna bezpecnostni rizika shora popsanym zptsobem.
Strategické zaméfeni rozvojové pomoci do sektoru kybernetické bezpecnosti
muze nikoli jen zprostfedkované ale pfimo pomoci feseni bezpe¢nostni situ-
ace nejen ve statech, kam pomoc piimo sméfuje ale mozna i vyznamnéjsim
zpusobem v zemich, kde se kybernetické bezpecnostni incidenty projevuiji.
Darce tedy v tomto pifpadé chran{ prostfednictvim své intervence sam sebe
(podobneé jako napt. rozvojova pomoc smétujici ke zvySovani kvality zivota
vede ke snizovani nelegalni migrace a omezovani naslednych problému eko-
nomickych, socialnich apod.)

Rozvojova pomoc v sektoru kybernetické bezpecnosti ma specialné
v piipadé Ceské republiky jesté daldi rozmér, a to podporu tuzemského
vyzkumu, vyvoje a pramyslu v oboru pokrocilych informacnich a komuni-
kacnich technologii. Ceska republika se, dluzno fici i pfes dosavadni absenci
prakticky jakékoli vefejné resp. politické podpory, dostala na $pici v oboru
kybernetické bezpecnosti, at” uz jde o oblast primarntho vyzkumu (nikoli
jen v oboru ICT, alei v oboru prava, psychologie nebo socialnich véd),
experimentalnfho a aplikovaného vyvoje ¢i komercnich aplikaci. Existuje
tedy v soucasné dobé u nas fada akademickych pracovist’ a podnikatelskych
subjektt, jejichz vysledky jsou plné srovnatelné v mezinarodnim (nikoli jen
evropském) meéfitku a mohou fesit nejen aktualni problémy nasi narodni
kybernetické bezpecnosti, ale jsou pouzitelné prakticky v libovolném narod-
nfm nebo nadnarodnim prostfedi. Zaméii-li se do toho sektoru prostiedky
urcené na rozvojovou pomoc (tj. pokud budou ceské instituce diky ceskym
rozvojovym programim fesit problémy kybernetické bezpecnosti rozvojo-
vych zemi), bude timto zptisobem mozno obecné podporovat dalsi rozvoj
tohoto sektoru v Ceské republice bez toho, aby se jednalo o zakizanou vefej-
nou podporu nebo jinou formu zakazaného narusovani trzntho prostfedi.
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6 MECHANISMY ZAJISTOVANI
KYBERNETICKE BEZPECNOSTI

Pojem kybernetickd bezpecnost je v raznych zdrojich definovan razne, v $it-
$im smyslu slova vSak pod timto pojmem muzeme chdpat souhrn prav-
nfch, organizacnich, technickych a vzdélavacich prostiedktt sméfujicich

k zajisténi ochrany kybernetického prostoru'*

. Pii takto Sirokém chapani
plati, e a¢ je gestorem problematiky kybernetické bezpe¢nosti v Ceské
republice Narodni bezpecnostni dfad, nenf a ani nemuze byt pii zohlednéni
vyse popsanych pravnich ndstroju jedinou autoritou, respektive jedinym
subjektem, ktery tuto agendu zajist'uje. Ze zakona o kybernetické bezpec-
nosti pro n¢j totiz nevyplyva plny katalog prav a povinnosti k jejimu pokryti
pottebnych. To je ostatné v zasade reflektovano i v klicovém narodnim
strategickém dokumentu pro oblast kybernetické bezpec¢nosti — Narodni
strategii kybernetické bezpecnosti na obdob{ let 2015 az 2020 a k ni néle-
zejicim akénim planu'® — ve kterém si Ceska republika stanovila jako jeden
z hlavnich cilt zajisténi efektivity a posilovan{ vSech struktur, procest a spo-
luprace pfi zajist ovani kybernetické bezpecnosti mezi jednotlivimi subjekty
kybernetické bezpecnosti. Do kybernetické bezpecnosti se tak v $irsim smy-
slu slova dd zahrnout rovnéz oblast potirani kybernetické kriminality, zajis-
t'ovani kybernetické obrany statu, ochrany kritické a vyznamné informacni
infrastruktury, sluzeb informacni spolecnosti, apod. JelikoZ v téchto oblas-
tech vykonavaji pasobnost na sob¢ vzajemné nezavislé autority a tyto jsou
rovnéz regulovany ruznymi pravaimi normami se specifiky upravy, je tieba
se zabyvat moznostmi jejich vzdjemné soucinnosti a limity, které pro tuto
soucinnost vytvaii pfislusny pravni ramec.

134 Viz JIRASEK, Petr, Ludék NOVAK a Josef POZAR. VVykladovy slovnik kybernetické
bezpecnosti: Cyber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie
CR v Praze, 2015. ISBN 978-80-7251-436-G.

135 Tyto dokumenty byly Viadou CR pfijaty v Usneseni vlady Ceské republiky ze dne
23. kvétna 2012 ¢. 364 o Strategii pro oblast kybernetické bezpecnosti Ceské republiky
na obdobi let 2012 az 2015 a Akénim planu opatfeni ke Strategii pro oblast kyberne-
tické bezpe¢nosti Ceské republiky na obdobi let 2012 a7 2015, a jsou dostupné online
zde: https:/ /www.govcert.cz/download/nodeid-1004/ a zde: https:/ /www.govcert.cz/
download/nodeid-973/.
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PRAVNI PROBLEMY KYBERNETICKE BEZPECNOSTI

Tato a nasledujici kapitoly jsou proto zaméfeny na problematiku subjekt,
které do oblasti kybernetické bezpecnosti zasahuji a mechanismu soucinnosti
a spoluprace, které maji stanovenych ciltt dosdhnout. Jsou tedy zaméfeny pre-
devsim na Narodni bezpe¢nostni tfad jako gestora, povinné osoby, kterym
z pravnich pfedpist vyplyvaji povinnosti v oblasti kybernetické bezpecnosti,
organy ¢inné v trestnim fizeni vykonavajici pisobnost v oblasti potirani kyber-
netické kriminality, Vojenského zpravodajstvi odpovédného za kybernetic-
kou obranu statu, zpravodajskych sluzeb, které pfi svoji ¢innosti do oblasti
kybernetické bezpecnosti objektivné zasahujf, ¢i dalsich organt vykonavajicich
pisobnost v oblasti regulace informaénich a komunikacnich technologii v CR.
Pozornost je rovnéz vénovana soucinnosti soukromopravnich subjekta, které
vlastnf nebo spravujf vétsinu ¢eské infrastruktury a bez jejich pfispéni a com-
pliance je tedy efektivni zajisténi kybernetické bezpecnosti nerealné.
Kybernetickou bezpecnosti rovnéz neni mozné izolované zajist’ovat
na drovni jednoho statu, kyberprostor je totiz ve své podstaté neohraniceny
virtualni prostor a rizika v ném vznikajici nemaji tzemné lokalizovany cha-
rakter. Proto je tfeba rovnéz pocitat se soucinnosti s organy zahrani¢nimi
respektive mezindrodnimi. Na této drovni se tedy nasledujici kapitoly vénuji
zejména spolupraci Ceskych subjektd kybernetické bezpecnosti s jejich
zahrani¢nimi partnery, pfreshrani¢nimu pfedavani informaci o kybernetic-
kych bezpecnostnich incidentech a rovnéz mechanismim spoluprace zpro-
stfedkovavanym mezinarodnimi a nadnarodnimi organizacemi.

6.1 Spoluprace na narodni urovni

Jak bylo zminéno vyse, zakladni pfedpokladem k efektivnimu zajisténi
kybernetické bezpecnosti Ceské republiky je vytvoteni efektivnich mecha-
nismu spoluprace mezi zainteresovanymi subjekty jak vefejné, tak i sou-
kromé sféry. Klicové postaveni v tomto smyslu ma predevsim Narodni{ bez-
pecnostni Ufad, jako gestor problematiky kybernetické bezpecnosti a rovnez
jako provozovatel Narodnfho centra kybernetické bezpecnosti. Narodni
centrum kybernetické bezpecnostt (NCKB)" sidli v Brné a je soudistl

136 Vlada schvdlila vznik Narodniho centra kybernetické bezpec¢nosti jako soucasti
Narodniho bezpecnostniho tfadu svim usnesenim ze dne 19. ffjna 2011 ¢&. 781, které
soucasné postavilo NBU do role gestora oblasti kybernetické bezpecnosti.
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6 Mechanismy zajistovani kybernetické bezpec¢nosti

Narodntho bezpecnostnfho dfadu, ktera primarné vykonava povinnosti
vyplyvajici ze zakona o kybernetické bezpecnosti a ze strategickych vladnich
dokumentt. Ulohou NCKB je ptedevsim koordinace spolupréce na narodnf
i mezinarodni drovni pii predchazeni kybernetickym utokim i pii navrhu
a ptijimani opatfeni pfi fesen{ incidentd i proti probihajicim Gtokim. Za uce-
lem splnéni téchto tkoldt NCKB provozuje vladni CERT™ Ceské republiky
(GovCERT.CZ), zajist'uje spolupraci s ostatnimi narodnimi a mezinarod-
nimi CERT a CSIRT"™ tymy, pfipravuje bezpecnostni standardy pro jed-
notlivé kategorie organizaci v CR, zajist'uje osvétu a podporu vzdélavani
v oblasti kybernetické bezpe¢nosti a realizuje vyzkum a vyvoj v oblasti
kybernetické bezpecnosti.

V praxi tak NBU prostiednictvim svjch organiza¢nich celkd vykonava
pasobnost v oblastech definovanych zakonem ¢. 181/2014 Sb., o kyberne-
tické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bez-
pecnost, dale téz ZoKB). Pfedevsim vede evidenci kontaktd na subjekty pro-
vozujici informacni a komunikacni systémy kritické informacni infrastruk-

tury a vyznamné informacni systémy'”, pfijima hlaseni o kybernetickych

bezpecénostnich incidentech a podnéty dalsich povinnych subjektd a organt
s pusobnosti v oblasti kybernetické bezpe¢nosti'*. Tyto ziskané informace
nasledné vyhodnocuje a na jejich zakladé rozhoduje o dalsim postupu, piede-
v$im v ramci svoji koordina¢ni role a metodické podpory komunikuje s dal-
$imi relevantnimi subjekty a povinnymi osobami. Spravcum kritické infor-
macni infrastruktury a vyznamnych informacnich systémd muze v ramci

feseni kybernetického bezpecnostniho incidentu rovnéz uklddat provedeni

7141

reaktivniho nebo ochranného opatfeni'*’. NBU rovnéz provadi kontrolu

1357 CERT je zkratka pojmu Cybersecurity emergency response team. Narodni kyberbez-
pecnostni tym (GovCERT.cz) na technické urovni zajist'uje monitorovani bezpec¢nost-
nfho stavu ceské infrastruktury a fesf a koordinuje postupy pii vyskytu kybernetickych
bezpeénostnich incidenta. Ulohou tohoto tjmu je ziroven pasobit jako prvotni zdroj
bezpecnostnich informaci a pomoci pro organy statu, organizace i obc¢any. Neméné du-
leZitou roli hraje i pfi zvysovani vzdelanosti v oblasti bezpecnosti na internetu.

138 Computer security incident response team — v podstaté jde o ekvivalent CERT tymu.

139§ 15 zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti.

140§ 20 tamtéz.

141§ 11 an. tamtéz. Povinnost provést reaktivni opatfeni mohou mit ve stavu kybernetic-
kého nebezpedi nebo nouzového stavu rovnéz poskytovatelé sluzeb elektronickych ko-
munikaci a organy a osoby zajist’ujici vyznamnou sit’. Vice k charakteru reaktivnich
a ochrannych opatfeni viz vyse.
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PRAVNI PROBLEMY KYBERNETICKE BEZPECNOSTI

plnéni povinnosti vyplyvajicich ze ZoKB povinnymi osobami, pfedevsim
kontroluje soulad provedenych bezpecnostnich opatieni s dikef zakona'*.

Zajimavym prvkem ceské ndrodni upravy kybernetické bezpecnosti je to,
ze pocita s existenci dvou bezpecnostnich tyma — Narodniho a Vladntho
CERTu. Vladni CERT je souc¢asti NBU a Narodn{ provozuje pod nazvem
CSiRT.CZ na zakladé vefejnopravni smlouvy' uzaviené s NBU sdruzeni
CZ.NIC, zs.p.o.'*, které je spravcem nirodni domény .cz. Model nirod-
nfho a vladniho CERT byl zvolen k tomu, aby obé¢ entity maximalné¢ vyuzily
svoji institucionaln{ povahu pii ochrané narodnich zdjmt v oblasti kyberne-
tické bezpecnosti, pficemz je tak zajiSténa moznost vyuzitf vyhod postaveni
jak organu vefejné moci, tak soukromopravniho subjektu. Vladni CERT
jako sou¢ast NBU ma moznost prostfednictvim nafizovacich a sankénich
instituth vykonavat statni moc vudi vitalnim prvkam narodni infrastruk-
tury a Narodni CERT muze vykonavat funkci point of contact pro ostatni
spravce a subjekty provozujici infrastrukturu a soucasné zajist’'ovat sbér
a distribuci informaci o kybernetickych bezpec¢nostnich incidentech.'*
Narodni CERT tak dle ZoKB pfijima kontaktni udaje od poskytovateli
sluzby elektronickych komunikaci, subjektd zajist'ujici sit’ elektronickych
komunikaci a od provozovateld vyznamnych siti, které za stavu kyberne-
tického nebezpedi dava k dispozici NBU, a od provozovateld viznamnyjch
siti pfijima hlaseni kybernetickych bezpecnostnich incidentd, kterd rovnéz
vyhodnocuje a piipadné koordinuje reakei a poskytuje metodickou pomoc.
Informace o hlasenych kybernetickych bezpe¢nostnich incidentech muze

ptredavat i NBU ale pouze v anonymizované podobé'.

142§ 4 an. tamtéz. a vyhlaska ¢. 316/2014 Sb. o bezpecnostnich opatienich, kybernetickych
bezpec¢nostnich incidentech, reaktivnich opatfenich a o stanoveni nélezitosti podani
v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti). Vice k bez-
pecnostnim opatfenim viz vyse.

143 Vefejnopravni smlouva o zajisténi ¢innosti Narodntho CERT a o spolupraci v oblasti
kybernetické bezpecnosti uzaviend podle § 19 an. ZoKB. Dostupnd online zde: https://
www.csirt.cz/files/nic/doc/NBU-Smlouva-narodni-cert-201512.pdf. Vice k CSIRT.CZ
viz online zde: https://www.csitt.cz.

144 Hlavnimi ¢innostmi sdruzeni jsou provozovani registru doménovych jmen.CZ, zabez-
pecovani provozu domény nejvyssi urovne.CZ a osvéta v oblasti doménovych jmen.
Vice online viz http://www.nic.cz.

145 Vice ke vztahu Vladniho a Narodniho CERT viz napi. Davodova zprava k zakonu
¢. 181/2014 Sb. o kybernetické bezpe¢nosti a 0 zmén¢ souvisejicich zdkont (zakon
o kybernetické bezpec¢nosti).

146 Respektive bez uvedeni ohlasovatele incidentu.
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6 Mechanismy zajistovani kybernetické bezpec¢nosti

Dalsi spoluprace NBU a jeho organizacnich slozek v oblasti kybernetické bez-
pecnosti nenf v ZoKB takto detailné kodifikovanad. ZoKB toliko deklaruje,
7e NBU spolupracuje s organy a osobami, které pisobi v oblasti kybernetické
bezpecnosti, zejména s vefejnopravnimi korporacemi, vizkumnymi a vyvojo-
vymi pracovisti a s ostatnimi pracovisti typu CERT', a také ze NBU posky-
tuje udaje z evidence incidentti organim vefejné moci pro vykon jejich pasob-
nosti'*®. Spoluprace tedy bud’to vyplyva z postaveni a pisobnosti jednotlivich
organu, nebo je zalozena na neformalni respektive neregulované bazi.

7. organi vefejné moci spolupracuje NBU predeviim s organy ¢innymi
v trestnim fizeni. Tato spoluprace celkem je logickd a nutnd, nebot’ organy
¢inné v trestnim fzeni zajist’uji mimo jiné agendu potirani kybernetické kri-
minality a tim hraji zdsadni roli pfi zajist'ovani bezpecnosti kyberprostoru.
Spoluprace je zde nutna predevsim v pifpadech vyskytu kybernetickych
bezpecnostnich incidentd, které maji charakter trestného ¢inu, v ramci pfe-
davani informaci dualezitych pro trestni fizeni ¢i pro zajist'ovani kyberne-
tické bezpecnosti, pfi vytvafeni technickych, personalnich a organizacnich
mechanismu spoluprace.

Dalsi oblasti, ve které je spoluprace zjevné nutna je kybernetickda obrana.
Tuby z organizac¢nfho hlediska mél zajist ovat resort obrany, tedy Ministerstvo
obrany, Armada CR, respektive Vojenské zpravodajstvi. A¢ neni legislativné
zatim problematika kybernetické obrany dostatecné zachycena, je potieba jiz
nyni schémata spoluprace budovat s ohledem na zahranic¢n{ zkusenosti s prv-
nfmi naznaky ,,kybernetické valky* a s ohledem na to, Ze i na urovni NATO
je uvazovano o kybernetickém prostoru jako o paté vilecné doméne'”.

6.2 Spoluprace na mezinarodni Grovni

Na mezinarodn{ drovni je spoluprace realizovana predevsim prostiednic-
tvim neformalnich platforem. Jedinym zavaznym pravnim predpisem, ktery
ji upravuje je nedavno pfijata smérnice Evropského parlamentu a Rady (EU)
¢. 2016/1148, o opatienich k zajisténi vysoké spole¢né trovné bezpecnosti
sitf a informacnich systému v Unii (déale téZ ,,smérnice NIS).

147§ 22 odst. 2 pism. g) tamtéz.

148§ 9 odst. 3 tamtéz.
149 Viz napt. online zde: http://www.nato.int/cps/en/natohq/topics_78170.htm.
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Smérnice NIS ustavuje skupinu pro spolupraci, kterda je tvofena zastupci
clenskych statd EU, Evropské komise a agentury ENISA. Tato skupina
ma predevsim slouzit k vyméné informaci a zkusenosti jednotlivych ¢lent
s fungovanim mechanismu kybernetické bezpecnosti v jednotlivych statech.
Jejim cilem je rovnéz sdileni best practices v oblasti zajistovani kyberne-
tické bezpecnosti, sdileni informaci o incidentech a spoluprace s povinnymi

osobami™’.

Druhou siti jejiz existenci smérnice NIS zakotvuje je sit” CSIRT, tedy sit’ vni-
trostatnich dohledovych pracovist’ kybernetické bezpecnosti. Jejimi cleny
maji byt zastupci CSIRT tyma c¢lenskych stita CERT-EU' a jako pozoto-
vatelé Evropska komise a agentura ENISA. Tato sit’ md méné strategické
a vice praktické cile, sméfuje predevsim ke sdileni nedavérnych informaci
o kybernetickych bezpe¢nostnich incidentech, koordinaci reakce na masiv-
n¢jsi utoky, predavani praktickych zkusenosti a harmonizaci postupt
a mechanismu sdilenf dat.

150 Viz ¢l. 11 smérnice.
151 CERT-EU je v podstat¢ dohledové pracoviste kybernetické bezpecnosti pro instituce
Evropské unie. Vice online viz: https://cert.curopa.cu.
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7 POVINNOSTI SPRAVCU INFRASTRUKTUR

7.1 Skupiny povinnych osob dle ZoKB

Instituty ¢eského prava kybernetické bezpecnosti, kterym byla vénovana
kapitola 2 vyse pusobi vuci skupinam povinnych osob definovanych v § 3
ZoKB. Obecné jde o spravce nebo provozovatele informacnich a komuni-
kacnich systém, které jsou soucasti Ceského kybernetického prostoru'®
Rozsah prav a povinnost{ jednotlivych povinnych osob se lis{ podle toho,
jaky charakter a vjznam majf jimi provozované systémy. Proto jsou povinné
osoby rozdéleny do péti skupin.

Prvni skupinou jsou poskytovatelé sluzeb elektronickych komunikaci'

a subjekty zajist’ujici sit’ elektronickych komunikaci'™, tedy subjekty vykona-
vajici komunikaéni ¢innosti podle zakona ¢. 127/2005 Sb., o elektronickych
komunikacich a o zméné nckterych souvisejicich zakont (zakon o elektro-
nickych komunikacich, dile téz ,,ZEK®). Jde v zasad¢ pfedevsim o ISP,
ktefi poskytuji pfipojeni k internetu a kteif provozuji komunikac¢ni infra-
strukturu pro datové pienosy. Vétsina téchto subjektd rovneéz podléha ozna-
movaci povinnosti dle § 13 ZEK, a proto je jejich vycet snadno dostupny

152 Kyberneticky prostor piimo ZoKB definuje v §2 pism. a) jako ,.digitalni prostie-
di umoznujici vznik, zpracovani a vyménu informaci, tvofené informacnimi systémy,
a sluzbami a sitémi elektronickych komunikaci®.

153 Za sluzbu elektronickych komunikaci se dle § 2 pism. n) povazuje ,,sluzba obvykle po-
skytovana za tplatu, ktera spociva zcela nebo pfevazné v pfenosu signald po sitich elek-
tronickych komunikaci, véetné telekomunika¢nich sluzeb a pfenosovych sluzeb v sitich
pouzivanych pro rozhlasové a televizni vysilani a v sitich kabelové televize, s vyjimkou
sluzeb, které nabizeji obsah prostfednictvim siti a sluzeb elektronickych komunikaci
nebo vykonavaji redakéni dohled nad obsahem pfendSenym sitémi a poskytovanym
sluzbami elektronickych komunikaci; nezahrnuje sluzby informaéni spole¢nosti, které
nespocivaji zcela nebo pfevazné v prenosu signalt po sitich elektronickych komunikaci®.

154 Za sit’ elektronickych komunikaci se dle § 2 pism. h) povazuji ,,pfenosové systémy, po-
ptipadé spojovaci nebo smérovaci zafizeni a jiné prostiedky, véetné prvka sité, které
nejsou aktivni, které umoznuji pfenos signili po vedeni, radiovymi, optickymi nebo
jinymi elektromagnetickymi prostiedky, véetné druzicovych siti, pevnych siti s komutaci
okruht nebo paket a mobilnich zemskych siti, siti pro rozvod elektrické energie v roz-
sahu, v jakém jsou pouzivany pro pfenos signalu, siti pro rozhlasové a televizni vysilan{
a sitf kabelové televize, bez ohledu na druh pfenasené informace®

155 Zkratka pochazi z anglického Internet Service Provider, jde tedy o organizace, které
vlastni pfipojeni do internetu a poskytuje toto pfipojeni dalsim subjektim. Obvykle
jeste zajist'uje rovnéz ¢innosti s tim spojené - napf. provoz mail servert, dns servera,
routert apod. Zdroj definice: Laboratorni encyklopedie. Laboratorni privodce [online].
[cit. 2016-11-02]. Dostupné z: http:/ /wwwlabo.cz/sl/vy07.htm.
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online v evidenci'®

kterou provozuje Cesky telekomunikaéni utad (dale té2
,CTU%). Prvni skupina zahrnuje nejvétsi mnoZstvi subjektd, jejichz vliv
na kybernetickou bezpec¢nost Ceské republiky je casto zanedbatelny, proto
podléha nejslabsi regulaci (viz déle).

Podmnozinou prvni skupiny je skupina druha, kterou tvofi organy nebo
osoby zajist'ujici vyznamné sité. Za vyznamné sité se pfitom povazuji site
elektronickych komunikaci zajist’ujici pfimé zahrani¢ni propojeni do vefej-
nych komunikacnich siti nebo zajist’ujici pfimé pripojeni ke kritické infor-
macni infrastruktufe. Jde tedy o provozovatele vyznamnych péteinich
komunikaé¢nich infrastruktur’’, u kterych by naruseni divérnost, dostup-
nosti & integrity mohlo ohrozit bezpeénost CR. Proto je pro tuto skupinu
povinnych osob stanoven vétsi rozsah povinnosti.

Jesté vyssim ohrozenim by bylo naruseni CIA triady v piipadé tfet{ a ctvrté
skupiny povinnych osob, kterou jsou spravci informacnich systému a komuni-
kac¢nich systému kritické informacni infrastruktury, pficemz za kritickou infor-
macn{ infrastrukturu ZoKB povazuje ,,prv|ky| nebo systém[y] prvka kritické
infrastruktury v odvetvi komunikacni a informacni systémy v oblasti kyberne-
tické bezpecnosti“'*®. Zde je uprava ZoKB navizana na jinou vefejnopravni
upravu — konkrétné na zdkon ¢. 240/2000 Sb., o krizovém fizeni a o zméné
nekterych zakonu (krizovy zakon, dale téz KZ). KZ totiz kritickou infrastruk-
turu'” definuje a upravuje podminky uréovani jednotlivych jejich prvka'®.

161

V ramci procesu urc¢ovani prvka kritické informacni infrastruktury'®' se nej-

prve hodnoti zda jsou dana prafezova kritéria, tedy zda by naruseni CIA triady

156 Hvidence podnikatelt v elektronickych komunikacich podle vseobecného opravnén. Jeji
vyhledavaci rozhrani je dostupné na adrese: https://www.ctu.cz/vyhledavaci-databaze/
evidence-podnikatelu-v-elektronickych-komunikacich-podle-vseobecneho-opravneni.

157 Srov. napf. Pravni aspekty pfijeti zakona o kybernetické bezpe¢nosti. PravolT.
cz [online]. 2015 [cit. 2016-11-02]. Dostupné z: http://www.pravoit.cz/novinka/
pravni-aspekty-prijeti-zakona-o-kyberneticke-bezpecnosti.

158 Viz § 2 odst. b) ZoKB.

159 Dle § 2 odst. g) KZ je kritickou infrastrukturou ,,prvek kritické infrastruktury nebo systém prv-
ku kritické infrastruktury, narusenf jehoZ funkce by mélo zavazny dopad na bezpecnost statu,
zabezpeceni zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu®.

160 Prvkem kritické infrastruktury je dle § 2 odst. i) KZ ,,zejména stavba, zafizenti, prostie-
dek nebo vefejna infrastruktura, uréené podle prafezovych a odvétvovych kritérif; je-li
prvek kritické infrastruktury soucasti evropské kritické infrastruktury, povazuje se za pr-
vek evropské kritické infrastruktury®.

161 Postup urcovani prvka kritické informacni infrastruktury je pfehledné popsan ve sché-
matu dostupném zde: https://www.govcert.cz/download/kii-vis/container-nodeid-
-663/2schemakii-cz.pdf.
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piislusného informaéniho ¢i komunikac¢niho systému mohlo vést k definova-

nym dusledkim'*

.V druhém kroku se hodnot{ zda pfislusny systém spada pod
nékterou z kategorif specifikovanych v odvétvovych kritériich — jde pfedevsim
o kritické prvky pevnych a mobilnich sitf, televizntho a rozhlasového vysilani,
satelitnich komunikaci, postovnich sluzeb a informacnich systéma'®. Jsou-li
pro konkrétni systém kumulativné splnéna prifezova i odvétvova kritéria, urci
tento systém jako kritickou informacni infrastrukturu NBU opatfenim obecné
povahy, jde-li o systém provozovany soukromopravnim subjektem. Pokud
je takovy systém provozovan organizaéni slozkou statu, pak NBU navrhne
Ministerstvu vnitra zafadit jej zafadit do seznamu, ktery bude nasledné pred-
lozen vladé CR. Vlada CR rozhodne usnesenim a navrhovany systém uréf
v ptiloze k tomuto usneseni prvkem kritické infrastruktury'®. V rimci procesu
uréovént kritické informaéni infrastruktury NBU s dotéenymi subjekty jedna
a to zpravidla jest¢ pfed samotnym urcenim.

Patou a posledni skupinou povinnych osob dle ZoKB jsou spravci vyznam-
nych informacénich systému, tedy informacnich systémut spravovanych
organy vefejné moci, které nejsou kritickou informacni infrastrukturou
a u kterych by narusen{ bezpecnosti informaci mohlo omezit nebo vyrazné
ohrozit vykon pusobnosti piislusného organu vefejné moci. Podobné jako
je tomu v piipade kritické informacni infrastruktury, i vjznamné informacni

165

se urcuji v ramci procedury'®, ktera je popsana ve vyhlasce ¢. 317/2014 Sb.,

o vyznamnych informacnich systémech a jejich urcujicich kritérifich. Podle
t¢é mohou byt vyznamnym informac¢nim systémem systémy spravované
organy vefejné moci s vyjimkou obci a méstskych ¢asti, které jsou v piiloze
vyhlagky pfimo vyjmenované nebo které splnuji dopadova a oblastn{ urcu-
jici kritéria. Dopadova kritéria jsou splnéna, jestlize by nefunkénost systému

162 Tato kritétia jsou upravena v § 1 nafizeni vlady ¢. 432/2010 Sb., takto: a) Vice nez 250
mrtvych nebo vice nez 2500 osob s naslednou hospitalizaci delsi nez 24 hodin. b) Mezni
hodnota hospodatské ztraty je vétsi nez 0,5 % HDP (napf. v r. 2013 = 19,4 mld. K¢).
¢) Omezeni poskytovani nezbytnych sluzeb nebo jiny zavazny zasah do kazdodenniho
zivota postihujici vice nez 125000 osob.

163 Odvétvova kritéria jsou upravena v piiloze nafizeni vlady ¢. 432/2010 Sb. - odvétvi VL,
cast G.

164 Podle § 2, pism. b) ZoKB se tak pfedmétny systém stava prvkem kritické informacni
infrastruktury.

165 Tuto proceduru popisuje schéma dostupné online zde: https://www.govcert.cz/down-
load/kii-vis/container-nodeid-707/3schemavis-cz.pdf.
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zpusobila bud’ omezeni vykonu pusobnosti piislusného spravce na alespon
3 dny'%, nebo by znamenala vyznamné ohrozeni'"’, oblastni kritérium je pak
splnéno pokud pfislusny systém vykonava nékterou z funkei vyjmenova-
nych v priloze ¢. 2 k vyhlasce. Naplnéni téchto kritéril posuzuje sam spravce
piislusného systému, ktery pfi kladném vysledku posouzeni oznaci systém
za vjznamny internim pravnim aktem. NBU se tak do celého procesu pHimo
nezapojuje a poskytuje pouze podporu v podobé konzultaci.

Nasledujici schéma (obr. 1) popisuje vztahy mezi jednotlivimi skupinami
povinnych osob, spada-li néktery informacni ¢i komunikaéni systém do vice
skupin vztahuji se na néj povinnosti ulozené té skupiné, ktera jich ma nejvice.
Je-li tedy napiiklad néktery komunikacni systém soucasné siti elektronickych
komunikaci, viznamnou sitf i komunikacnim systémem kritické informacni
infrastruktury, vztahuji se na jeho spravce povinnosti vyplyvajici ze ZoKB
pro spravece komunikaéniho systému kritické informacnf infrastruktury.

Obr. 1 — schéma skupin povinnych osob dle ZoKB

Sluzby a sité Y}"znam?é \‘\
elektronickych lnfor"macni ‘
systémy ‘

komunikaci

Informacni
systémy KII

Komunikacni
systémy KII

166 Srov. § 4 pism. a) vyhlasky ¢ 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich.

167 Tim ze by zpusobila ohrozeni nebo naruseni prvku kritické infrastruktury, obéti na Zi-
votech s mezni hodnotou vice nez 10 mrtvych nebo 100 zranénych osob vyzadujicich
lékatské osetfeni, s ptipadnou hospitalizaci s dobou delsi nez 24 hodin, finan¢ni nebo
materialn{ ztraty s mezni hodnotou vice nez 5% stanoveného rozpoctu organu vefejné
moci, zasah do osobniho Zivota nebo do prav fyzickych nebo pravnickych osob postihu-
jici nejméne 50000 osob, nebo vyrazné ohrozeni nebo naruseni vefejného zajmu. Srov.
§ 4 pism. b) tamtéz.
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7.2 Povinnosti povinnych osob dle ZoKB

Jednotlivé skupiny povinnych osob se od sebe odlisuji predevsim tim, jaké
instituty ZoKB se na né¢ vztahuji a v jakém rozsahu jim jsou tedy uloZeny
povinnosti.

Povinné osoby vsech skupin maji povinnost oznamovat svoje kontaktni
udaje a jejich zmény, lisf se jen subjekt kterym je poskytuji. Provozovatelé
sluzeb a sitf elektronickych komunikaci a spravci vyznamnych siti je posky-
tuji narodnimu CERT, zatimco ostatnf skupiny Narodnimu bezpe¢nostnimu
ufadu. Institut kontaktnich ddaja slouzi kromé jmenovité evidence povin-
nych osob téz ke komunikaci neformalnich informaci, oficialnich informac{
a zavaznych individudlnich pravnich aktt vydavanych NBU'. Vzhledem
k tomu, Ze za stavu kybernetického nebezpeci se okruh povinnych osob,
které mohou byt povinny provadét protiopatieni, rozsifuje téz o osoby,
které kontaktni udaje oznamuji provozovateli nairodniho CERT, je pro tento
ptipad rovnéZ upraveno predani kontaktnich tdaji téchto osob NBU.

Bezpecnostni opatfeni, o kterych se obecné zminujeme v textu vyse, naproti
tomu maji povinnost realizovat pouze spravcei systému kritické infrastruk-
tury a vyznamnych informacnich systému, a to navic v razném rozsahu.
Konkrétni obsah a rozsah bezpecnostnich opatfeni a jejich dokumentace

upravuje vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti'®, ktera
je vyrazn¢ inspirovand mezinarodnimi normami z oblasti bezpec¢nosti

informaci, pfedevsim normami skupiny ISO 27000 a normami NIST'™.

168 Viz Duvodova zprava k zdkonu o kybernetické bezpecnosti.

169 Vyhlaska ¢. 316/2014 Sb., o bezpec¢nostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetic-
ké bezpecnosti (vyhldska o kybernetické bezpecnosti).

170 ISO/TEC 27001 je mezindrodné platny standard, ktery definuje pozadavky na systém ma-
nagementu bezpecnosti informaci. Tyto normy urcuje Mezinarodni organizace pro not-
malizaci, zndma pod zkratkou ISO (International Organization for Standardization).
Vice viz napt. Information Security based on ISO 27001/ISO 27002 a Management
Guide. 2nd ed. Zaltbommel: Van Haren Pub, 2009. ISBN 9789087535421.

171 Jde o normy publikované americkfm Ndrodnim institutem pro normy a technolo-
gie (National Institute of Standards and Technology, NIST). Srovnani s ISO 27000
je dostupné napt. zde: DONALDSON, Scott E., Stanley G. SIEGEL, Chris K.
WILLIAMS a Abdul ASLAM. Cybersecurity Frameworks. Enterprise Cybersecurity
[online]. Berkeley, CA: Apress, 2015, s.297 [cit. 2016-11-03]. DOI: 10.1007/978-
1-4302-6083-7_17. ISBN 978-1-4302-6082-0. Dostupné z: http://link.springer.
com/10.1007/978-1-4302-6083-7_17.
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Bezpecnostni opatieni zahrnuji organizacni opatfeni, ktera spocivaji prede-
v$im v upravé vnitinich procesti a norem za tcelem zajisténi ochrany aktiv
a fizen{ rizik, technicka opatfeni umoznujici fyzickou a logickou ochrany pfi-
slusného systému, fizeni piistuput a logovani a detekci a zpracovani kyber-
netickych bezpecnostnich udalosti a incidentt, a bezpecnostni dokumentaci
slouzici k prokazani splnén{ stanovenych povinnost{ vici organu dozoru,
kterym je NBU. Rozsah konkrétnich poZadavki je u véech tif kategorif bez-
pecnostnich opatfeni $irsf v pifpadé provozovatela systému kritické infor-
macni infrastruktury.

Absenci certifika¢nich mechanismu diskutovanou vyse vyhlaska castecne
zhojuje tim, Ze konstatuje soulad s pozadavky na zavedeni bezpecnostnich
opatfeni u povinnych osob, které jsou piislusnym akreditovanym orginem

certifikované podle ISO 27001 a vedou potfebnou evidenci'™.

Povinné osoby maji rovnéz povinnost realizovat reaktivni a ochranna opa-
treni, jejichZz charakter je detailné rozebran vyse. Tuto povinnost maji spravci
systému kritické informacn{ infrastruktury a vyznamnych informacnich sys-

téma. V piipadé vyhlaseni stavu kybernetického nebezpeci'”

nebo navazné
vyhlaseného nouzového stavu'” se vSak povinnost provadét reaktivni opa-
tfeni rozsifuje rovnéz na provozovatele sluzeb a sitf elektronickych komuni-
kacf a viznamnych siti.

Dalsi povinnosti, kterou ZoKB uklddd povinnym osobam, je detekce
a hlasen{ kybernetickych bezpec¢nostnich incidentd (KBI). Ta se vztahuje
na spravce systému kritické informacnf infrastruktury, vyznamnych systémut
a vyznamnych sitl. K nahldseni KBI musi dojit pomoci formulafe bezpro-
stiedné po jejich detekci, pficemz provozovatelé vyznamnych sitf je hldsi
narodnimu CERT, zatimco ostatni povinni NBU respektive vladnimu
CERT, ktery vsechny nahlasené incidenty eviduje. Hlasen{ KBI piedevsim
umozfiuje NBU vykonavat jeho gesci, pokud by totiz nemél informace

172 Viz § 29 Vyhlasky & 316/2014 Sb., o kybernetické bezpeénosti.

173 Stavem kybernetického nebezpedi se dle § 21 ZoKB rozumi stav, ve kterém je ve velkém
rozsahu ohrozena bezpec¢nost informaci v informacnich systémech nebo bezpec¢nost
a integrita sluzeb nebo sitf elektronickych komunikaci, a tim by mohlo dojit k poruseni
nebo doslo k ohroZeni z4jmu Ceské republiky ve smyslu zakona upravujictho ochranu
utajovanych informaci

174§ 21 odst. 6 ZoKB.
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o existujicich incidentech, respektive hrozbach a vektorech utokd, mohl
by jen tézko smysluplné koordinovat reakce na incidenty, informovat vefej-
nost prostiednictvim varovan{ ¢i uplatiiovat reaktivni a ochranna protiopa-
tfeni. Ostatné 1 pouhé sdileni informac{ v kybernetické bezpe¢nosti objek-
tivne zvysuje celkovou bezpecnost infrastruktury a snizuje naklady na jeji

dosazeni'”™

, proto napfiklad i ¢asto dochdzi k tomu, ze nékteré soukromo-
pravn{ subjekty sdili informace o kybernetickych bezpecnostnich inciden-
tech i dobrovolné s narodnim CERT, nebo prostfednictvim jinych narod-

nich a mezinarodnich organizaci (viz dale).

Navrhovana novela ZoKB'"® navic navrhuje zavedeni urcitych doplikovych
povinnosti. Spravci a provozovatelé systému kritické informacni infrastruk-
tury, viznamnych systému a systému zakladni sluzby maji povinnost zacho-
vavat mlcenlivost o pfipravovanych a pfijatych bezpecnostnich opatfenich.
Ti z nich, ktefi jsou navic organem vefejné moci, budou rovnéz muset
si pii sjednavani smlouvy s poskytovatelem cloudovych sluzeb zajistit moz-
nost piistupu ke svym datim uchovanym u takového poskytovatele. Nove
by rovnéz meéla byt zavedena informaéni povinnost spravct vuci provozo-
vatelim v pifpad¢ ze piislusny systém bude zafazen do kritické informacni
infrastruktury, ¢i do vyznamnych systému.

Z vyse uvedeného je patrné, ze jednotlivé instituty ZoKB zakladajf jednotli-
vym skupinam povinnych osob rozsah povinnosti korelujici s vyznamnosti
jimi spravovanych systému pro zajisténi kybernetické bezpecnosti v CR.
Vztah jednotlivych povinnostf a skupin povinnych osob pfehledné demon-
struje tabulka ¢. 1.

175 Viz dale.
176 Viz dale v nasl. podkapitole.
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Tabulka ¢. 1 — povinné osoby a instituty ZoKB

Povinné osoby  Bezpecnostni Detekce = Reaktivni  Ochranné = Kontaktni

opatfenf a hlaseni = opatfeni = opatfeni udaje
KBI
P‘)..S}(gt?vf‘tel/ N/ ANO -
zaystugicl NE NE NE narodni
sluzby a sitf el. ANO*
. CERT
komunikaci
o ANO - ANO -
Zz,l]lSt u]1c1, " NE narodni ANNECg « NE narodni
vyznamné sité CERT CERT
spravce
. . ANO - ANO
mfo,rrnacnﬂlo ANO NBU ANO ANO _NBU
systému KII
spravce
komunikaéntho ANO ANO= ANO ANO ANO
, NBU -NBU
systému KII
Spravce
vyznamného ANO — ANO
informacniho ANO NBU ANO ANO -NBU
systému

7.3 Nové povinné osoby a jejich povinnosti v ZoKB podle
smérnice NIS

Dne 8. 8. 2016 nabyla platnosti nova smérnice Hvropského parlamentu
a Rady (EU) ¢. 2016/1148, o opatfenich k zajisténi vysoké spole¢né urovné
bezpecnosti sitf a informacnich systémut v Unii (dale téz ,,smérnice NIS®),
ktera nové:

e zavadi bezpecnostni pozadavky a pozadavky na hlaseni incidentt
pro provozovatele zakladnich sluzeb a pro poskytovatele digitalnich
sluzeb;

* ukladd clenskym statim povinnost urcit vnitrostatni piislusné organy,
jednotnd kontaktni mista a bezpe¢nostni tymy CSIRT, jejichz dkoly
budou souviset s bezpecnosti sitf a informac¢nich systému;
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e uklada vSem clenskym stitim povinnost pfijmout narodni strategii
pro bezpecnost sitf a informacnich systému;
* ustanovuje skupinu pro spolupraci, jejimz ucelem je podporovat
a usnadnovat strategickou spolupraci a vimeénu informaci mezi clen-
skymi staty a budovat vzajemnou davéru;
e ustavyje sit’ bezpecnostnich tymu typu CSIRT, jejimz tcelem je pfi-
spivat k budovani davéry mezi clenskymi staty a podporovat rychlou
a ucinnou operativni spolupraci.
Implementace této smérnice NIS do ceské pravni apravy, ke které musi dojit
nejpozdéjido 9. 5. 2018, bude s nejveétsi pravdépodobnosti realizovana trans-
pozi¢ni novelou ZoKB, jejiz navrh jiz zvetejnil NBU'". Novela se pomérné
striktné drzi formulaci, které obsahuje samotnd smérnice a pocita tak v sou-
ladu se smérnici NIS se zahrnutim dvou novych skupin povinnych osob
do ZoKB - provozovatele zakladnf sluzby a poskytovatele digitalni sluzby.
Za zakladni sluzby jsou pfitom povazovany sluzby, jejichz narusen{ by mohlo
mit vyznamny dopad na zabezpeceni klicovych spolecenskych nebo ekono-
mickych ¢innosti'™. Digitalnimi sluzbami jsou pak sluzby informacni spole¢-
nosti'”, které spocivaji v poskytovani sluzeb on-line trzisté'™, internetového
vyhledivace nebo cloud computingu''. Za poskytovatele digitilni sluzby
maji byt povazovany vsechny subjekty takovou sluzbu poskytujici, které
nejsou malymi podniky ani mikropodniky, zatimco provozovatele zakladni
sluzby ma urcovat na zakladé navrhovaného § 22a opatfenim obecné povahy
NBU.
Kromé toho novela z divodu praktické aplikace nové upravy a jeji konzis-
tentnosti se stavajicim rezimem ZoKB zavadi navic dalsi skupinu povinnych

177 Dostupny online zde: https://www.nbu.cz/cs/aktuality/626-navrh-na-zmenu-zakona-
-o-kyberneticke-bezpecnosti—-transpozice-smernice-nis/.

178V odvetvi energetiky, dopravy, bankovnictvi, infrastruktury finan¢nich trha, zdravotnic-
tvi, dodavek a rozvodd pitné vody, digitalni infrastruktury, chemického pramyslu a ve-
fejné spravy.

179 Dle Zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti a o zméné
nekterych zdkont (zakon o nékterych sluzbach informacni spole¢nosti).

180 Které spotfebitelim umozfiuje uzavirat s prodavajicim on-line kupni smlouvu nebo
smlouvu o poskytnuti sluzeb, a to prostfednictvim internetové stranky on-line trziste
nebo prostfednictvim internetové stranky prodavajiciho, ktera vyuziva sluzbu poskyto-
vanou on-line trzistém.

181 Jez umoznuje piistup k rozsifitelnému a piizptsobitelnému dlozisti vypocetnich zdroja,
které je mozno sdilet.
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subjektti a to spravce a provozovatele informacnich systému zakladni sluzby.
Oddéluje tak ve vztahu k zakladni sluzbé tii subjekty — jejiho poskytovatele,
provozovatele jejiho informaéniho systému a spravee takového systému'®,
A¢ muze toto rozlisSovani pusobit pon¢kud nepfehledné a nesrozumitelne,
ma urcitou logiku — s pojmem poskytovatel zakladni sluzby pracuje smért-
nice, pro potreby konzistence ¢eské pravni upravy zacileni ulozenych povin-
nosti je v8ak tfeba oddelit poskytovatele sluzby a toho, kdo ma pod kontro-
lou informacni systém této sluzby. Takovou kontrolu mize navic vykonavat
na urovni prace s jeho funkcemi a daty spravce a na urovni technického
provozovani provozovatel'®. Informaéni systémy zakladni sluzby ma urco-
vat opattenim obecné povahy NBU'™, piicem? o uréeni musf spravcee a pro-
vozovatele téchto systému informovat urceny poskytovatel zakladni sluzby.
Nepiehlednost jiz tak komplikované pravni upravy jesté zpusobuje rov-
néz to, ze se bude pomerné casto kryt kategorie vyznamnych informacnich
systému, informacnich systému zakladni sluzby a informacnich systému
kritické informacni infrastruktury, pficemz na kazdou z nich se aplikuje
zcela odlisny postup uréovani a rozdilné povinnosti. V navrhu pak neni ani
upraven vztah viznamného systému a systému zakladni sluzby, a tedy bude
patrné platit, ze spravci a provozovatelé informaénfho systému, ktery bude
oznacen za vjznamny a soucasné jej NBU urdi jako systém zakladni sluzby,
budou muset plnit povinnosti ze ZoKB vyplyvajici pro obé skupiny spravea.
Z hlediska povinnosti které navrh novely ZoKB novym povinnym osobam
uklada lze stru¢né shrnout, ze spravci a provozovatelé systému zakladni
sluzby budou mit v podstaté stejny rozsah povinnosti jako a spravci systému
kritické informacn{ infrastruktury, poskytovatelé digitalnich sluzeb pak maji
povinnosti pomérné specifické v souladu se smérnici.

Spravci a provozovatelé informacnich systému zdkladnich sluzeb tak budou
mit povinnost pfedavat kontaktni udaje NBU, realizovat bezpecnostni

182 Zde je patrnd paralela k zdkonu ¢. 365/2000 Sb., o informacnich systémech vefejné
spravy, ktery rovnéz ve vztahu k informacénimu systému rozlisuje jeho provozovatele
a spravee. Ostatné navrhovand novela tohoto zakona navrhuje pfidani pojmu provozo-
vatel rovnéz do formulace ostatnich povinnych osob dle ZoKB.

183 Navrhovana novela zékona 365/2000 Sb., kterd zasahuje i do ZoKB, ostatn¢ hodl4 tuto
distinkci zavést i u ostatnich kategorif informacnich systému.

184 K tomu bude dochdzet prostfednictvim procedury, ve které budou, podobé jako je tomu
o vyznamnych informacnich systému, zohlednéna dopadova a odvétvova kritéria.
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opatieni detekovat kybernetické bezpeénostni udalostia hlasit NBU incidenty
a provadét reaktivni a ochranna opatfeni. Samotny provozovatel zakladni
sluzby, ktery jeji informacni systémy neprovozuje ani nespravuje, ma pak mit
toliko povinnost oznamit pifslusnému provozovateli resp. spravci zatazeni
systému mezi systémy zakladnich sluzeb, nahlasit NBU Ze kyberneticky bez-
pecnostni incident mize ohrozit kontinuitu zakladni sluzby, a poskytnout
NBU svoje kontaktni udaje. D4 se viak ocekavat, Ze ve vétsiné ptipad bude
osoba provozovatele zakladni sluzby totozna minimalne s osobou spravce
jejtho informacnfho systému.

Povinnosti poskytovatele digitalni sluzby maji v navrzené aprave castecné
odlisnou povahu od ostatnich povinnych osob, je to dano tim, ze tato v tomto
ptipadé byly pozadavky formulované ve smérnici NIS. Prvn{ povinnost
souvis{ pfedevéim s dlouhodobou tendenci EU rozsifovat svoji jurisdikci
na vsechny poskytovatele online sluzeb kteff tyto sluzby nabizi na tzemi
EU'™. Proto je vyzadovano, aby poskytovatelé digitalnich sluzeb méli usta-
veného zastupce kdekoliv na izem{ EU. Navrh novely ZoKB tak obsahuje
pozadavek, aby poskytovatel digitalni sluzby ze stitu mimo EU nabizejici
svoje sluzby v CR, mél ustaveného svého zastupce v CR, nema-li jiz tako-
vého zastupce ustaveného v jiném ¢lenském stat¢ EU'™. Tato uprava mize
byt problematickd zejména z toho divodu, Ze na takového poskytovatele
se vztahuji bezpecnostni pozadavky ¢lenského statu, ve kterém md svého
zastupce, a ty se mohou napii¢ EU lisit. To by v nékterych pfipadech mohlo
vést ke snahdm o tzv. ,,forum shopping“'¥’. Poskytovatel digitdlni sluzby
bude ddle povinen zavést a provadét vhodna a pfiméfend bezpecnostni
opatfen{ pro sit¢ a informacni systémy, které vyuziva v souvislosti se zajis-
tovanim své sluzby. Tyto povinnosti se budou patrné lisit od povinnosti
stanovenych pro kritickou informaéni infrastrukturu a zakladni sluzby,
nebot’ je toto ustanoven{ v zakon¢ oddélené a je otazka, zda bude provadéci
vyhlaska po pifpadné novele blize takto obecné formulovany pozadavek

185 Ta je patrna pfedevsim v judikatufe SDEU souvisejici s ochranou osobnich udaji.
Viz napt. rozhodnuti SDEU ve véci Weltimmo (C-230/14) ¢i Google Spain (C-131/12).

186 Zastupce muze poskytovatel digitalni sluzby ustavit i tak, v takovém piipadé se na néj
vztahuji povinnosti formulované v ceském ZoKB, jinak na n¢j pusobi predpisy clenské-
ho statu, ve kterém ma zastupce. Viz § 3a novelou navrzeného znéni ZoKB.

187 Tedy o ustaveni zastupce v tom clenském stat¢, ve kterém je piislusna pravni dprava
pro poskytovatele nejvyhodnéjsi.
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specifikovat. Ackoliv nemd podle novely poskytovatel digitalni sluzby mit
povinnost detekovat kybernetické bezpecnostni udalosti, ma povinnost hla-
sit kybernetické bezpecnostni incidenty s viznamnym dopadem na poskyto-
vani jeho sluzeb, nebo kterékoliv zakladni sluzby.

7.4 Povinnosti vyplyvajici s ostatnich pravnich pfedpist

Vedle ZoKB existuji v CR i dalsi pravni normy, které ve své Gpravé poza-
duji, aby povinné osoby zajist’ovaly urcitou miru ochranu svych informac-
nich infrastruktur. Tato uprava sice zpravidla zdaleka neni tak konkrétni
jako uprava ZoKB, pfesto vsak k celkové kybernetické bezpecnosti ¢eského
kybernetického prostoru prispiva.

Obecné pozadavky na zabezpeceni informacnich systémut nebo jimi spra-
vovanych dat obsahuji napt. zakon 127/2005 Sb., o elektronickych komuni-
kacich (dale téz ,,ZEK®), zdkon ¢. 365/2000 Sb., o informacnich systémech
vefejné spravy (déle téz ,,Z0ISVS®), zakon ¢. 101/2000 Sb. Zikon o ochrané
osobnich udaju (dale téz ,,ZOOG“), & zakon ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpeénostni zpusobilosti (dale téz ,,ZoOUI*).

ZEk obsahuje piedevsim dpravu povinnosti poskytovateld vefejné dostup-
nych sluzeb elektronickych komunikaci a provozovatelt vefejnych komuni-
kacnich siti. Tém uklada pfedevsim, aby vhodnymi technicko-organiza¢nimi
opatfenimi zajist'ovali davérnost, bezpecnost a integritu svych infrastruk-
tur, ochranu zpracovavanych nebo pfenasenych osobnich udaju, provoz-
nich a lokaliza¢nich tdaju a obsahu datovych pfenosu. Intenzita takovych
opatfeni pak ma vychazet z analyzy rizik, na zakladé které jsou k piislus-
nym rizikim pfi zohlednén{ jejich zavaznosti pfifazena technicka respektive
organizacni opatfeni, kterd se maji s pfislusnymi riziky vyporadat. Kromeé
toho musi k datim a citlivym castem infrastruktury fidit pifstup tak, aby
se k chranénym udajim mohly dostat pouze provéfené osoby na zakladé
piislusnych opatfeni. Piijata opatfeni pak maji byt dokumentovana, pficemz
tato dokumentace musi byt dostupna pro ptipadnou kontrolu'®. Ze zikona
témto povinnym osobam vyplyvaji rovnéz povinnosti informacni. Predné

188 At jiz ze strany Ceského telekomunika¢niho tfadu, ¢ Utadu pro ochranu osobnich
udaju.
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7 Povinnosti spravcu infrastruktur

musi informovat subjekty tdaju, respektive Utad pro ochranu osobnich
udajt, o ptipadném ohrozeni nebo naruseni diveérnosti udaja. O zavazném
naruseni bezpecnosti a ztraté integrity sité, rozsahu a duvodech pferuseni
poskytovani sluzby nebo odepfeni piistupu k ni a o pfijatych opatfenich
musi povinné osoby bezodkladné informovat Cesky telekomunikaéni diad
(dale téz ,,CTU%), subjekty provozujici pracovisté pro pifjem tisnového
volani a vhodnym zptisobem i uZivatele. CTU je navic opravnén v pipadech,
kdy je ohrozeno nebo pferuseno nepfetrzité poskytovani vefejné dostupné
sluzby elektronickych komunikaci rozhodnout o opatfenich nezbytnych
k udrzeni nebo obnoveni tohoto poskytovani'®. Kromé toho maze CTU
rovnéz povinnym osobam ulozit povinnost provést bezpecnostni audit
k posouzeni bezpe¢nosti a integrity siti a bezpe¢nosti sluzeb'".

Velmi obecné formulovana pak obsahuje rovnéz ZolISVS, ktery uklada
organim vefejné spravy, aby ,,[uplatiiovaly] opatfeni odpovidajici bezpec-
nostnim pozadavkim na zajistén{ duvérnosti, integrity a dostupnosti infor-

<191 A
, které

mac{ zpracovavanych v informacnich systémech vefejné spravy
musi zohlednit rovnéz v informaéni koncepci ve které mimo jiné stanovuji
svi dlouhodobé cile s ohledem na bezpecnost spravovanych informacnich
systému.

700U po spréavcich & zpracovatelich osobnich tdaji pozaduje, aby pro-
stfednictvim vhodnych technicko-organizacnich opatfeni zabezpecili zpra-
covavané osobni ddaje proti neopravnénému nebo nahodilému ptistupu'®,
pficemz maji zohlednit pfedevsim rizika neopravnéného nakladani s osob-
nimi udaji nebo prostfedky jejich zpracovani'”. Tato opatfeni by rovnéz
méla umoznit urceni subjektu, kterému byly osobni idaje pfedany, kdo a kdy
je zpracoval automatizovanymi prostfedky, ¢i zabranit neopravnénému pii-
stupu k datovym nosi¢im'”.

189 Viz § 62 ZEK.

190 Viz § 98 odst. 6 tamtéz.
191§ 5b ZoISVS.

192§ 13 odst. 2 ZOOU.
193§ 13 odst. 3 tamtéz.
194§ 13 odst. 3 a 4 tamtéz.
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Vyrazné konkrétnéjsi je ZoOUI, ktery pozaduje zabezpeceni informac-
nich a komunikacnich systému slouzicich ke zpracovani utajovanych infor-

maci'”

. Pomérné konkrétni pozadavky jsou pak formulovany v provadéci
Vyhlasce €. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich sys-
tému, ktera vyzaduje, aby informacni systémy uchovavaly auditni zaznamy

pro dalsi zkoumdni'*

, ¢i aby pfi pfenosu utajované informace komunikac-
nfm kandlem byla zajisténa ochrana jeji divérnosti a integrity.

Dil¢d, nebo sektorove specificka pravidla obsahuiji i dalsi pravni predpisy pii-
jaté v CR nebo na rovni EU, rozsah této publikace viak nedovoluje se jimi
blize zabyvat. Zpravidla jsou vsak pifslusné pozadavky formulovany obecné

a obsahuji podobné pozadavky jako predpisy zde zminéné.

195§ 34 a 35 ZoOUL

196§ 7 odst. 1 pism. ¢) a d) Vyhlasky ¢. 523/2005 Sb., o bezpecnosti informacnich a komu-
nikac¢nich systému a dalsich elektronickych zafizeni nakladajicich s utajovanymi infor-
macemi a o certifikaci stinicich komor. Plati pro IS zpracovavajici utajované informace
stupné Duvérné a vyssich.
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8 SDILENIi INFORMACI V KYBERNETICKE
BEZPECNOSTI'Y

Odborna vefejnost i v minulosti realizované studie'” prokazuji, ze jednim
z velmi efektivnich a mnohdy i klicovych ndstroji vyuzivanych pro ochranu
informacnich infrastruktur je sdilenf informaci. Je-li jeden segment propo-
jené sit¢ schopen detekovat bezpec¢nostni hrozby a poskytnout o nich infor-
maci ostatnim segmentim, které tak maji moznost se dopfedu na vyskyt
hrozby pfipravit, zvysuje se pomérné zasadnim zpusobem odolnost celého
prostiedi. Uvédomuji si to predevsim samotni spravci infrastruktur, kteff
informace jiz nyni pomeérné ¢asto dobrovolné sdili prostfednictvim narod-
nich i mezinarodnich platforem'” Zaéinaji si to vsak uvédomovat i zakono-
darci, a tak zacina postupné ve svéte vznikat legislativa, ktera ve vetsi ¢i mensi
mife umoznuje ¢i vyzaduje aby spravci informace o hrozbach a incidentech
ve svych infrastrukturach detekovali a sdileli. Tato kapitola se proto vénu
problematice pravni upravy a ptipadnych piekazek se vztahem ke sbéru dat
pomoci analyzy datového provozu v siti a jejich ndslednému sdilen.

8.1 Sbér informaci pomoci analyzy datového provozu

Problematika sbéru informaci o zranitelnostech a kybernetickych bezpec-
nostnich uddlostech je velmi siroka. V soucasné dob¢ se zameéfuje predevsim
na sbér dat, kterd jsou komunikovana uvnitf nebo vné uzavienych sit’ovych
infrastruktur. Tato podkapitola je proto zaméfena piedevsim na vyuziti
detekenich nastroju na Grovni organizace. Tato analyza se provadi zpravi-
dla na rozhran{ mezi pfislusnou siti organizace a internetem. Analyze tak
mohou podléhat nejen data organizace, ale napfiklad i data zaméstnanct

197 Casti této kapitoly byly publikovany rovnéz jako STUPKA, Viclav. Analjza datové-
ho provozu jako prevence kybernetickych bezpec¢nostnich incidentd. Data Security
Management, Praha: TATE International s.r.o., 2016, roc. 2016, ¢. 3, s. 44-48. ISSN
1211-8737.

198 Viz napt. GORDON, Lawrence A.; LOEB, Martin P; LUCYSHYN, William. Sharing in-
formation on computer systems security: An economic analysis. Journal of Accounting
and Public Policy, 2003, 22.6: 461-485., ‘nebo LIBICKI, Martin C. Sharing lnformar_lon
About Threats Is Not a Cybersecurity Panacea Technical report, RAND, 2015.

199 Naptiklad ENISA, TERENA — pozdéji GEANT, MISP apod.
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¢i dalsich uzivatelu infrastruktury — napf. emailt, pfenasenych dat do nebo
z internetu, informaci o nav$tévovanych webech apod.*”. V nékterych pii-
padech se navic provadi analyza i datového provozu, ktery je zasifrovan®'.
Stale vétsi rozsah vyuzivani Sifrovani samozfejmé zvysuje miru duvérnosti
komunikace, v nékterych ptipadech vsak muze Sifrovani vyuzivat napf. mal-
ware zasilajici nasbirand data utoc¢nikovi, nebo umoznujici Gtoc¢nikovi pfi-
stup do infrastruktury. Ackoliv v piipadé takové komunikace uzivatel oprav-
néné ocekava vetsi davérnost, je jeji analyza ¢im dal nezbytnéjsim nastrojem
pro zajisténi kybernetické bezpecnosti.

Ceska pravni Gprava neobsahuje konkrétni regulaci analyzy datového pro-
vozu. Naopak, relevantni Uprava je spiSe kusia a roztifsténd do vétstho
mnozstvi piedpist. Jako logicky prvni krok se pfi hledani aplikovatelného
prava nabizi tematicky pifbuzné normy, pfedevs$im zakon ZEK z hlediska
rezimu nakladan{ s datovou komunikaci, ¢i ZoKB, z hlediska bezpecnost-
nich opatfeni.

V ZEK zakonodarce v § 89 uklada povinnym osobam bez ohledu na to,
zda jde o Sifrovanou nebo nesifrovanou komunikaci, zajistovat davérnost
zprav a s nimi spojenych provoznich a lokaliza¢nich udaji a zejména, aby
nepfipustily odposlech, ukladani zprav, nebo jiné druhy zachyceni nebo sle-
dovani zprav a s nimi spojenych udaji osobami jinymi, nez jsou uzivatelé,
bez souhlasu dotcenych uzivatela. Povinnymi osobami jsou vsak ve smyslu
ZEK pouze podnikatelé zajist’ujici vefejné komunikacni sité nebo poskytu-
jici vefejné dostupné sluzby elektronickych komunikaci””. Jde-li tedy pouze
o datovou komunikaci v ramci vnitfni sit¢ jiného typu organizace, tyto
povinnosti se neuplatni. Pokud by se vsak zamyslena analyza tykala vefejné
komunikacni sité nebo vefejné dostupné sluzby elektronickych komunikaci,
mohla by byt interpretovana jako neopravnény zasah do telekomunikaé¢ntho
tajemstvi.

Zakon o kybernetické bezpecnosti na tom z hlediska rozsahu subjektd,
na které se vztahuje, neni o moc lépe. Povinnost ,,v rozsahu nezbytném

200 Viz napf. BARNES, Darryl T. Content Monitoring Issues Legal and Otherwise. SANS
Institute. 2009.

201 Naptiklad prostednictvim protokolu SSI..

202 Srov. § 2 pfsm. j) a o) ZEK.
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pro zajisteéni kybernetické bezpecnosti zavést a provadét bezpecnostni opat-
feni*“®? totiz uklada toliko provozovatelim informacnich a komunikac¢nich
systému kritické infrastruktury a vyznamnych informacnich systému. Piesto
v$ak muzeme ZoKB vyuzit alespon jako voditko — lze z néj totiz v obecné
roviné vycist, co zakonodarce povazuje za legitimni nastroje pro zajisténi
bezpecnosti infrastruktury. Bezpe¢nostni opatfeni jsou specifikovana vyhlas-
kou ¢.316/2014 Sb., o kybernetické bezpeénosti (dale jen ,,vyhlaska o KB*),
pficemz jeji § 22 odst. 1 uklada spravcam systému tvoticich prvky kritické
informacni infrastruktury pouzivat ,,nastroj pro detekci kybernetickych bez-
pecnostnich uddlosti, ktery vychazi ze stanovenych bezpecnostnich potieb
a vysledka hodnoceni rizik a ktery zajist{ oveéfeni, kontrolu a ptfipadné zablo-
kovan{ komunikace mezi vnitini komunikaéni sitf a vnéjsi sit.*

Veskera zminovana pravni Gprava formuluje bezpe¢nostni pozadavky spise
obecng, coz je vzhledem k rychlému vyvoji techniky pochopitelné. Ochranu
rovnéz vyzaduje toliko v konkrétnich piipadech ¢i u konkrétnich subjekta.
Na druhou stranu i diky témto legislativnim pozadavkim lze povazovat
zajisténi bezpecnosti informacnich a komunikac¢nich systému za potfebné
a v zasad¢ i nutné. Nastroj pro analyzu datového provozu je v praxi zcela
bézné pouzivan a pii zajist’ovani bezpecnosti infrastruktury ma zcela neza-
stupitelnou roli*™. Proto a i diky tomu, Ze je vyuziti tohoto nastroje predpo-
kladano provadécim predpisem ZoKB, lze jej povazovat za vhodny prostie-
dek ochrany informacni a komunikac¢ni infrastruktury. Jsou-li pak identifi-
kovana dostate¢na rizika, mohla by byt v urcitych pfipadech ospravedlnéna
rovnéz analyza provozu Sifrovaného.

Skoro by se tak chtélo fici, ze jestlize nenf provozovatel infrastruktury povin-
nou osobou podle ZEK, muze podle zasady ,,je povoleno, co nenf vyslovné
zakazano® bez obav jakdkoliv data pfenasena z nebo do svoji vnitini sité
jakymkoliv zptisobem podrobovat analyze a pfipadné desifrovat. Tak tomu
ale samozfejmé neni. Je totiz nutné rovnéz hledét na zakladni prava uziva-
teld dané infrastruktury. V piipad¢ vnitini sité organizace jimi budou pfede-
v$im zaméstnanci, pifpadné jiné osoby, kterym je umoznéno se do pfislusné

203 § 4 odst. 2 ZKB.
204 Srov. CECIL, Alisha. A summary of networfk traffic monitoring and analysis techniques. Computer
Systems Analysis, 2006, 4-7.
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sité¢ pfipojovat. Ma-li byt jimi realizovand komunikace podrobena analyze,
je nutné zohlednit mozné obcanskopravni, pracovnépravni ¢i spravnépravni
podminky takového zasahu do soukromi a dusledky, které mohou eventu-
aln¢ nastat.

Dle § 81 zdkona ¢. 89/2012 Sb., obcansky zakonik (dale jen ,,O0Z%), je chra-
néna osobnost ¢lovéka véetné vsech jeho pfirozenych prav, pficemz ochrany
pozivaji zejména mezi jinymi soukromi clovéka a jeho projevy osobni
povahy jako napf. ,,pisemnd vyjadfeni a pisemnosti osobn{ povahy |...] bez
ohledu na osobu pavodce této pisemnosti.“*” Podstatou prava na ochranu
soukrom{ je ,,pfedevsim moznost vlastntho uvazeni zda, popf. v jakém
rozsahu a jakym zpusobem maji byt skute¢nosti osobniho soukromi ¢lo-
veka zpfistupnény jinym subjektim.“*” V ramci ochrany soukromi pak
,»zvlastni ochrany pozivaji rovnéz informace v soukromé korespondenci
clovéka ¢i udaje o komunikacnim provozu.“?” Analyza datového provozu
se pochopitelné tyka i komunikace osob vyuzivajicich piislusnou sitovou
infrastrukturu, je tak pii jeji realizaci do urcité miry zasahovano do jejich
autonomie rozhodovani zda a komu komunikovany obsah zpfistupni a tim
padem dochdzi k zasahu do soukromi porusenim ochrany projevi osob-
nostni povahy.

OZ vsak pro tyto ptipady stanovi vyjimku, v ramci které je mozné zasahovat
do ochrany soukromi, je-li to nutné ,,k vykonu nebo ochrané¢ jinych prav
nebo pravem chranénych zajma jinych osob“*. Této vyjimky vsak ,,nesmi
byt vyuzit[o] nepfiméfenym zptisobem v rozporu s opravnénymi zajmy clo-
veka.“?" Lze tedy konstatovat, ze z hlediska OZ k analyze datového provozu
muze provozovatel infrastruktury pfistoupit, ale musi pfi ni prokazatelné
pfiméfene Setfit prava uzivatell, pficemz zakonna uprava celkem pochopi-
telné nestanovi, jak konkrétné spravné postupovat.

Kromé¢ obecné upravy OZ cili na ochranu soukromi rovnéz zaikon
¢ 101/2000 Sb., o ochrané osobnich udaja (ddle téz ,,ZO0U%), ktery

205 LAVICKY, P. a kol.: Obéansky zikonik I. Obecna st (§ 1—654). Komentat. 1. vydani,
Praha: C. H. Beck, 2014. s. 397.

206 Tamtéz s. 445.

207 Tamtéz s. 516.

208 § 88 odst. 1. OZ

209§ 90 OZ.
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upravuje podminky a limity zpracovani osobnich udaju. Za osobni ddaje

700U povazuje ,[jakoukoliv] informacli] tykajici se uréeného nebo uréi-
telného subjektu ddaja [...]“*", zpracovani pak je ,,jakdkoliv operace nebo
soustava operaci, které spravce nebo zpracovatel systematicky provadéji
s osobnimi udaji [...]**"". Diky takto $irokym definicim se ZOOU na ana-
lyzu datového provozu jednoznacéné vztahuje®?, nebot’ pfedmétné datové
pfenosy osobni idaje obsahuji*”?, nebo alesporl mohou obsahovat. Dle dikce
zakona muze takové zpracovani spravce provadét pouze sveéddci-li mu nektery
ze zakonnych tituld uvedenych v § 5 odst. 2 ZOOU. Zakladnim titulem
je souhlas subjektu udaju, nicméné bezpecnostni analyzu datového provozu
lze rovnéz provadét, je-li to nezbytné pro ochranu prav a pravem chranénych
zajmu spravce, pifjemce nebo jiné dotcené osoby. Takové zpracovani osob-
nfch ddaju vsak nesmi byt v rozporu s praivem subjektt tdaji na ochranu
icho soukromého a osobniho Zivota.?™* Upravu ZOOU mé do budoucna
nahradit Obecné nafizeni o ochrané osobnich udaji*”. To se z hlediska prav-
nich dtvodu zpracovani osobnich ddaji ¢i zasad smétujicich k jejich ochrané
od soucasné pravni upravy prilis nelisi. Ma vsak $irsi zabeér — v natizeni se jako

210§ 4 pism. a) ZOOU. Cela zakonna definice zni: ,,osobnim tdajem jakakoliv informace
tykajici se urceného nebo urcitelného subjektu ddaji. Subjekt udaju se povazuje za ur-
¢eny nebo urcitelny, jestlize 1ze subjekt udaji pifmo ¢i nepiimo identifikovat zejména
na zakladé¢ ¢isla, kédu nebo jednoho ¢i vice prvku, specifickych pro jeho tyzickou, fyzi-
ologmkou psychickou, ekonomickou, kulturn{ nebo socidln{ identitu,

211§ 4 pism. ¢) ZOOU. Cela zakonna definice zni: zpracovanim osobnich udaji jakakoliv
operace nebo soustava operaci, které spravce nebo zpracovatel systematicky provadeji
s osobnimi udaji, a to automatizované nebo jinymi prostfedky. Zpracovanim osobnich
udaju se rozumi zejména shromazd ovani, ukladani na nosice informaci, zpfistupnova-
ni, Gprava nebo pozménovani, vyhledavani, pouzivani, pfedavani, sifeni, zvefejfiovani,
uchovavani, vymeéna, tfidén{ nebo kombinovani, blokovani a likvidace.

212 Toto stanovisko podporuje napf. i text odst. 26 preambule smérnice ¢. 2002/58/ES,
smérnice o soukromi a elektronickych komunikacich, & Stanovisko Ufadu pro ochranu
osobnich udaja ¢. 2/2009.

213 Respektive provozovatel sit'ové infrastruktury nemuze vyloucit, Ze soucasti datovych
pfenosﬁ budou. I kdyz se budou v datovém pfenosu objevovat osobni idaje sporadicky,
nenf-li mozné tyto z analyzy spolehlivé vyloucit, je tfeba s celym obsahcm takového
nakladat jako by osobni udaje obsahoval. Vice viz napt. KUCEROVA, Alena. Zdkon
0 ochrané osobnich sidaji: komentdr. Vyd. 1. Praha: C. H. Beck, 2012. 516 s. Beckova edice
komentované zakony. ISBN 9788071792260.

214§ 5 odst. 2 pism. ¢) ZOOU.

215 Nafizeni (EU) 2016/679, o ochran¢ fyzickych osob v souvislosti se zpracovanim osob-
nich udajii a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich adaja, déle téz jako ,,GDPR®).
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26 zavadi

o osobnim udaji vyslovné hovoif napt. i o IP adrese ¢i cookies
vice povinnosti pro spravce — nové napf. bude muset spravce vést detailni
zdznamy o provedeném zpracovani udaji*'’ ¢ implementovat principy ,,data
€218

protection by design and by default™*'®, a stanovuje vyrazné citeln¢jsi sankce —

ve vysi az 20 mil. EUR nebo az 4 % celosvétového obratu spravee.

Lze tedy shrnout, ze i v souladu s pravni dpravou ochrany osobnich ddaji
lze analyzu datového provozu teoreticky provadét; ani tentokrat se vsak
nedozvidaime jak v praxi dosdhnout obecné formulovanych pozadavki
na ochranu soukromli, respektive jak konkrétné spravne postupovat.

Aby toho nebylo malo, musime zohlednit rovnéz ochranu soukromi zamést-
nancd, obsazenou v zdkoneé ¢. 262/2006 Sb., zikoniku prace (déle téz ,,ZP).
Jeho § 316 odst. 2 zakazuje zaméstnavateli ,,bez zavazného davodu |...]
narusovat soukromi zaméstnance na pracovistich a ve spolecnych prosto-
rach zaméstnavatele tim, Ze podrobuje zaméstnance otevienému nebo skry-
tému sledovani, odposlechu a zaznamu jeho telefonickych hovort, [nebo]
kontrole elektronické posty [...].“ Piestoze je takové sledovani zaméstnancti
pfedpokladano za ucelem kontroly dodrzovani zakazu vyuziti pracovnich
prostiedkil pro osobni potfebu, je tato formulace natolik $iroka, ze muize
pokryvat sledovani datového provozu i za jinymi tcely. Proto se domnivam,
ze bude-li zaméstnavatel sledovat datové prenosy z pocitace zaméstnance
za Ucelem prevence kybernetickych bezpecnostnich incidentt, je nutné
k § 316 odst. 2 a 3 minimalné pfihlédnout.

Z vyse zminéného pomérné jednoznacné vyplyva, ze analjzu datového
provozu za ucelem prevence, detekce a analyzy kybernetickych bezpecnost-
nich incidentd provadeét lze, nicméné pouze za podminek a v souladu s pii-
slusnymi pravnimi pfedpisy. Tyto podminky jsou vsak formulovany velice
obecné a je proto nutné se jimi na teoretické urovni zabyvat.

Prvnim a zakladnim pfedpokladem provadeéni analyzy datového provozu
je vyvazeni prav provozovatele infrastruktury na zajisténi jeji bezpecnosti a prav

216V recitalu ¢. 26 GDPR.

217 CL 30 tamtéz.

218 Tyto principy vyzaduji, aby jiz pii designovani postupu zpracovani osobnich udaja byl
bran ohled na jejich ochranu a aby bylo prostfednictvim organizac¢nich a technickych
opatfeni zajisténo, ze budou zpracovavany jen a pouze ty osobni udaje, které je nutné
zpracovat za ucelem dosazeni definovaného ucelu. Zakotveno v ¢l. 25 GDPR.
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osob infrastrukturu vyuzivajicich na ochranu soukromi. K tomu lze vyuzit
nastroje oznacovaného za test proporcionality, ktery vychaz{ z kontinualni judi-
katury Ustavniho soudu®® a ktery zohledsiuje kritérium vhodnosti, potfebnosti
a poméfovani. Analyza datového provozu je jednozna¢né vhodnym nastro-
jem k zajisténi bezpecnosti informacni infrastruktury?’, soucasné jde v mnoha
piipadech o nastroj potfebny v tom smyslu, Ze jinym, do prava na soukromi
nezasahujicim zptsobem, bezpecnost ekvivalentné zajistit nelze*!

Problematické je pfedevsim hledisko poméfovani, v ramci kterého je tfeba
hledat takové feseni, kdy zavaznost pozadavku na zajisténi bezpecnosti
je tak vysokd, ze odivodnuje piislusnou miru zasahu do prava na soukromi.

Je tedy tieba zvolit technickd, organizacni a pravni mechanismy, které zasah
do tohoto prava dostatecné zmirni**

V prvni fadé by méla byt provedena analyza rizik, ktera by identifikovala
vyznamnost jednotlivych soucasti infrastruktury, jejich zranitelnosti a miru
a rozsah, ve kterych by meélo k analyze dochazet. To umozni zvolit techno-
logii zajistujici dosazeni cilti pfi minimalnim zasahu do prav uzivatelt. Tento
postup je ostatné vyzadovan ¢i doporucovan i napt. v provadécich predpisech

224

ZoKB* v normich v oblasti informacn{ bezpec¢nosti** ¢i v odborné litera-

tufe®. Analyza rizik je rovnéz soucasti Posouzeni vlivu na ochranu osobnich

219 Do naseho pravniho fadu byl tento test zaveden kontinudlni fadou rozhodnut{ Ustavniho
soudu, je formulovan napf. v rozhodnuti ze dne 12. 10. 1994, sp.zn. PL US 4/94 nebo
ze dne 21. 3. 2002, sp.zn. TI1. US 256/01. K pojmu a metodé viz téz napf. viz Alexy,
R. On the Structure of 1.egal Principles. Ratio Turis. 2000, ro¢. 13, ¢. 3, str. 1 a nasl. nebo
Hollinder, P. Filosofie prava. Plzen: Ale$ Cenek, 2006, str. 158 a nésl.

220 Srov. napt. MINARIK, Pavel. Pokrocili analjza provozu datovych siti. TT Systems [online].
2015, 2015(1) [cit. 2016-07-08]. Dostupné z: https:/ /www.systemonline.cz/it-security/
pokrocila-analyza-provozu-datovych-siti.htm

221 Tomu napovida i zahrnuti tohoto nastroje v pozadavcich na bezpe¢nostni opatfeni v za-
koné o kybernetické bezpecnosti.

222 Coz ostatné do urcité miry vyzaduje i zakon o ochrané osobnich tdaji v § 13 odst. 2
az 4.

225 Viz ptedevsim § 3 a 4 Vyhlasky ¢ 316/2014 Sb., o bezpec¢nostnich opatfenich, kybet-
netickych bezpe¢nostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti
podan{ v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

224 Napt. skupma norem CSN ISO/TEC 27000.

25 Viz napt. DOUCEK, P, NOVAK, L., NEDOMOVA, L., SVATA, V. Rizeni bez-
pecnosti informaci. 2. V}daﬂl Praha: Ptofesslonal publishing, 2011 240 str., ISBN 978-
80-7431-050-8., ncbo ONDRAK, V., SEDLAK, P, I\iAZALEK V. Problematika
ISMS » maﬂa{emke informatice. Brno: Akademlcke nakladatelstvl CERM, 2013, 377 s.
ISBN 978-80-7204-872-4.
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udaju, jehoz zpracovani bude vyzadovat GDPR v ptipadech rozsahlého zpra-
covani osobnich udaji nebo monitorovani vefejné piistupnych prostort™.
Kuptikladu desifrovani a analyzu SSL provozu je vhodné provadét jen v kri-
tickych systémech, kde je mald pravdépodobnost vyskytu soukromé komu-
nikace. Je rovnéz vhodné vyuzivat v co nejsir$i mife automatizované ana-
lyzy zalozené na metadatech a v co nejmensi mife naopak analyzovat obsah.
V nékterych piipadech bude pro zménu vhodné sit’ logicky segmentovat
a v jednotlivych ¢astech podle jejich povahy provadét rizné metody ana-
lyzy**’. Mozné je rovnéz vyuzivani riznych whitelista a blacklista®® které
urci jaka komunikace ma a nema podléhat analyze. Jde prosté o to vyuzit
vhodné technické prostiedky ke zmirnéni zasahu do soukromi.

Dale je vhodné provést organizacni opatfeni, a to takova, ktera zajisti, aby
analytickd data, kterd mohou obsahovat soukroma data, byla zabezpecena
proti neopravnénému a nahodilému piistupu®. Jde pfedevsim o volbu
vhodného a zabezpeceného dlozisté takovych dat a o fizeni pfistupu k nému.
S témito daty by pak v souladu s piislusnymi vnitinimi instrukcemi méli

nakladat pouze vymezen{ a provéfen{ zaméstnanci se zakonnou i smluvni
povinnosti mlcenlivosti*'.
Vhodnym nastrojem je rovnéz informovani uzivateld infrastruktury o moz-

231

nosti a rozsahu provadén{ analyz>'. Nejenze se tim zvysi obecné jejich legiti-

mita, ale rovnéz se tak snizf mira, ve které je uzivateli divodné oc¢ekavano sou-
kromi realizované komunikace*”. Vhodnym nastrojem zde muze byt vnitfni
instrukce v podobé podnikovych smérnic ¢i podminek vyuzivani infrastruktury.

226 Srov. ¢l. 35 GDPR.

227 Napt. komunikace wifi routeru v zasedaci mistnosti, ve které se mohou navstévy pfipo-
jovat k internetu, muze byt logicky oddelena od ostatnich datovych pfenosi a vyloucena
z analyzy.

228 Napt. do whitelistu je vhodné zahrnout servery internetového bankovnictvi, u kterych
Ize presumovat bezpecnosti a komunikace s nimi nemusi podléhat analyze, a do blacklis-
tu napifklad socidlni sité, které riziko pfedstavuje a zpravidla pro vykon prace ¢i navstev-
niky nejsou potfebné.

229 Tento pozadavek vyslovné obsahuje i Zakon o ochrané osobnich ddaji. Srov. Viz § 5
odst. 1 ZOOU.

230 Tu vyzaduje rovnéz ZOOU.

231 Do urcité miry je tento pozadavek formulovan v pfipadé zaméstnanct v zakoniku prace.
Viz napf. BELINA, M., DRAPAL, L. a kol.: Zdkonik price. Komentaf. 2. vydani. Praha:
C.H.Beck, 2015. s. 1243.

232 K oéekdvani zaméstnance viz Stanovisko Utadu pro ochranu osobnich tdaja & 2/2009.
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Lze rovnéz doporucit, aby vyuziti téchto i jinych pouzitych technickych
a organizacnich prostfedkd bylo vhodné dokumentovano. Nejenze je takova
dokumentace uzite¢nym nastrojem pii prokazovani compliance, bude navic
pozadovana v ramci nové pravai upravy v GDPR.

Ackoliv je analyza datového provozu zcela beézné provadénou technikou
zajistujici zabezpeceni infrastruktur organizace, zpravidla se piili§ nezamys-
lime nad jejimi pravnimi implikacemi. Podminky vyuzivani téchto bezpec-
nostnich technologii a pfesné postupy, které by meli piislusni provozovatelé
infrastruktur realizovat, se patrné¢ budou odvijet od konkrétnich podminek
konkrétni infrastruktury, od jeji povahy, od povahy dat, které zpracovava
a pfipadné o charakteru jejich uzivatelu. Je tedy tfeba zvazit pfislusnou
pravai upravou, ktera by pfi implementaci a vyuzivani nastroju pro analyzu
datového provozu méla byt zohlednéna. Na zakladé pfislusné legislativy pak
lze formulovat souvisejici pravni problémy, kterymi se musi pfislusni provo-
zovatelé zabyvat, a navrhnout jejich mozna pravni, organizacni a technicka
feseni.

8.2 Dobrovolné sdileni informaci v kybernetické bezpecnosti

Je obecné uznavano, ze jednou z vhodnych metod podpory zabezpeceni
informaénich infrastruktur na drovni organizaci i celého prostiedi sdileni
informaci o kybernetickych bezpe¢nostnich udalostech a incidentech.*”
Kromé toho je rovnéz povazovano za vhodné sdilet informace souvisejici
s predchazenim, detekovanim a zaplatovanim bezpecnostnich zranitelnosti,
nebot’ tak organizace mohou pfedejit moznym skodam, které utrpély nebo
kterym zamezily jiné organizace.” Soucasné diky dostupnosti takovych
informaci mohou organizace pfi vyskytu podobného ttoku efektivnéji rea-
govat a vyuzit vhodnych prostfedkt k obrané.

233 Srov. GROUP, Tom. Why Cybersecurity Information Sharing Is Important. RSA
Conference [online]. 2016 [cit. 2016-11-06]. Dostupné z: https://www.rsaconference.
com/blogs/why-cybersecurity-information-shating-is-important.

234 K tomu viz napt. GORDON, Lawrence A., Martin P. LOEB a William LUCYSHYN.
Sharing Information on Computer Systems Security: An Economic Analysis. Journal
of Accounting and Public Policy. 2003, 22(6), 39.
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Podle studie organizace ENISA® existuji tfi typy piistupu ke sdileni infor-
mac{ v oblasti kybernetické bezpecnosti. Prvnim je tradi¢ni autoritativni
regulace, druhym alternativn{ rezim regulace jako seberegulace ¢i spoluprace
a tfetim specifické piistupy ke sdilenf informaci prostfednictvim informac-
nich a vzdélavacich schémat.

Studie*® rovnéz ukazuji, Zze ackoliv roste mnozstvi statd, které prostred-
nictvim legislativy ukladaji spraveim povinnosti smétujici ke sdileni infor-
maci, ztstavaji mechanismy pro dobrovolné sdileni pfevazujicim modelem
ve vétsiné modernich zemi. Pifslusnd legislativa se totiz zaméfuje prede-
vsim na sdileni dil¢ich informaci o kybernetickych bezpecnostnich inciden-
tech a realizovanych uspésnych utocich, navic je z mezinarodniho hlediska
nekonsistentni jelikoZ razné staty maji pfi tvorbé regulace rizné pfistupy.
Ani dobrovolné sdilenf vSak neni ani zdaleka bezproblémové. Divodem
je pfedevsim neochota sdilet udaje projevujici se predevsim v nckterych
odvetvich, ktera je casto odivodnéna na jedné strané obavou organizaci
z toho, ze ztrat{ kredibilitu kdyz se zvefejni informace o jejich zranitelnosti
¢i realizovaném utoku, a na druhé stran¢ i obavou ze striktni pravni Gpravy
ochrany osobnich ddaji a z ni vyplyvajiciho rizika vzniku pravni odpoved-
nosti. Vedle toho je do urcité miry problémem rovnéz nekoordinovanost
sdilecich mechanismt v ramci jednotlivich platforem, a nemoznost sankci-
onovani téch ¢lenu platforem, ktefi informace ostatnich ochotné vyuzivaji
ale vlastni z vyse uvedenych nebo jinych divodi neposkytuji.

V Ceské republice je diky existenci ZoKB a diky pomérné tspésnym aktivi-
tam NBU a narodniho CERT v poslednich letech v této oblasti patrny znaény
posun. ZoKB sdileni uréitych udaji piimo pozaduje”’, zatimco pro jiné
vytvati alespoti pravn{ ramec a platformu. Udaje nasbirané od povinnych
osob, které hlasi kybernetické bezpe¢nostni incidenty, mize NBU poskyto-
vat narodnimu CERT a jinym subjektim pusobicim v oblasti kybernetické
bezpec¢nost, je-li to potfeba k zajisténi ochrany kybernetického prostoru®®,

235 Viz EUROPEAN UNION AGENCY FOR NETWORK AND INFORMATION
SECURITY. Cyber Security Information Sharing: An Overview of Regulatory and
Non-regulatory Approaches. 2015. ISBN 978-92-9204-131-1.

236 Tamtéz.

237 Viz vyse.

238§ 9 odst. 4 ZoKB
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narodnf CERT pak muze jemu nahlisené udaje poskytovat v anonymi-
zované podobé NBU?. Narodni CERT, ktery je osobou soukromého
prava a vykonava svou funkci na zakladé vefejnopravni smlouvy uzaviené
s NBU, mize byt pak vhodnym partnerem a platformou i ke sdilenf infor-
maci o incidentech, které poskytuji nejen povinné osoby, ale i dobrovolné
zapojené subjekty. Narodni CERT tak plni vlastné roli koordinatora, ktery
sbira udaje, koordinuje reakei a poskytuje tyto ddaje adresné¢ tam, kde jsou
potfeba. Narodni CERT soucasné poskytuje pomoc ostatnim organizacim
v piipadé, ze chtéji ziidit vlastni bezpecnostni tym, nebo jej zapojit do mezi-
narodni infrastruktury Trusted Introducer®®.

Narodni CERT vsak v soucasné dob¢ neposkytuje platformu, kterd by umoz-
fovala automatizované sdileni $irstho spektra informaci v oblasti kyberne-
tické bezpecnosti. Klicova totiz ¢asto nejsou pouze hlaseni kybernetickych
bezpecnostnich incidentd, ale napfiklad i udalosti nebo znamych zranitel-
nosti. Za tim t¢elem viak v CR i na mezinarodni Grovni platformy existuji.
V CR je v této oblasti asi nejaktivnéjsi akademické sdruzeni CESNET?*,

2, sdileci platformu Warden*”

ktery provozuje detekéni platformu Menta
a v soucasné dob¢ v ramci vyzkumného projektu piipravuje nastavbu
pro analyzu bezpe¢nostnich dat Sabu**. Jde o vysledky vyzkumnych pro-
jekta, které jsou vyuzivany nékterymi bezpe¢nostnimi tymy v CR, a slouzi
jako proof of concept.

Jednim ze zasadnich problému pfi sdilenf dat o bezpecnostnich incidentech,
uddlostech, zranitelnostech a anomidliich je, Ze pro n¢j v obecné roviné nee-
xistuje pravai ramec. Hlavni pfekazku pak tvoii pfedevsim ochrana sou-
kromi a osobnich udaji. Jak bylo feceno vyse, identifikatory pouzivané
k adresovani komunikace pii datovych pfenosech mohou byt povazovany
za osobni udaje*®. A to i pfesto, ze SDEU ve svém nedivném rozhodnuti

239§ 17 odst. 2 pism. g) tamtéz.

240 Viz online: https://www.trusted-introducer.org/.

241 CESNET je zajmové sdruzeni pravnickych osob, které sdruzuje akademické instituce
v CR. Vice online zde: http://www.cesnet.cz.

242 Vice online viz: https://mentat.cesnet.cz/.

243 Vice online viz: https:/ /warden.cesnet.cz/.

244 Vice online viz: https://sabu.cesnet.cz/.

245 Vice k tomuto viz napf. HARASTA, Jakub a Jakub MISEK. IP adresy v kybernetické
bezpecnosti. Revue pro pravo a technologie. 2015, 6(12), 22. ISSN 1805-2797.
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castecné ustoupil z dosavadntho striktné objektivnitho chapani osobniho
udaje, kdyz konstatoval, ze IP adresa nemusi byt ve vztahu ke konkrétnimu
spravci povazovana za osobn{ udaj jestlize tento nema rozumné pouzitelné
prostredky pro jeji identifikaci k uréitému subjektu adaja**. Spravci, ktefi
chtejf sdilet bezpecnostni data tak musi fungovat v rezimu pravni Gpravy
ochrany osobnich tdaju a pfedevsim pak hledat pravni titul pro jejich zpra-
covavani a sdileni. A¢koliv v souladu se ZOOU poskytuje Utad pro ochranu

osobnich udaji konzultace*”’

, jen velmi zfidka je ochoten pfedem zavazné
konstatovat soulad ¢i nesoulad urcitého postupu nebo vykladu s pozadavky
zakona. Spravci tak casto riskuji, ze se sdilenim i v dobré vife dostanou
do rozporu se zakonnymi pozadavky a budou sankcionovani. Urcité fesent
by do budoucna mohlo nabizet natizeni GDPR, které vytvati nové insti-
tuty kodexti chovini a osvédceni*®. Kodexy chovani by mély popisovat
postupy pii urc¢itém druhu zpracovavani osobnich tdaja. Méla by vypraco-
vavat zajmova sdruzeni spravet urcité kategorie a predkladat je dozorovym
organim ke schvaleni. Dozorové organy by mély pii schvalovani posoudit
a nasledné monitorovat soulad formulovanych postupt s pozadavky ochrany
osobnich udaja. Pokud by pak konkrétni spravce podle piislusného kodexu
postupoval, mél by urcitou zaruku, ze jedna legalne. Podobné by meélo fun-
govat osvedcenti, které by se mélo vydavat konkrétnimu spravci ¢i zpracova-
teli po auditu jeho zpusobu nakladan{ s osobnimi udaji, ktery by mél pro-
vadét akreditovany subjekt. Jak budou tyto instituty v praxi fungovat vsak
v soucasné dob¢ nenf jasné a lze jen tézko spekulovat, do jaké miry budou
vyuzitelné pro komunitni sdileni dat v kybernetické bezpecnosti.

8.3 Exkurs — srovnani pfistupu v ZoKB s upravou sdileni
informaci v USA

V USA je sdilenf informaci v kybernetické bezpecnosti upraveno v navr-
hovanych piedpisech takzvaného kyberbezpecnostniho balfku. Ten obsa-
huje celkem pét navrht zakond které maji za cil bud umoznit sdileni

246 Viz rozhodnuti ve véci Breyer (C-582/14).
247§ 29 odst. 1 pism. 2) ZOOU.
248 (L. 40 a 42 GDPR.
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informaci o kybernetickych bezpecnostnich incidentech (CISPA, CISA*,

CTSA*"), nebo nastavit procedury pro realizaci takového sdileni (PCNA®',

NCPAA*%)»3, CISPA, CISA a CTSA jsou normy umoziiujici soukromym

spolec¢nostem sbirat a uchovavat data o kybernetickych incidentech a tato

data sdilet s federalni vladou. Mechanismus sdileni i rozsah sbiranych a sdi-
lenych dat se v jednotlivych pfedpisech lisi jen v detailech, mensi rozdily jsou
rovnéz v mechanismu ochrany soukromd.

Tyto normy prosly ve srovnani s ZoKB vyrazn¢ komplikovanéjsi legisla-

tivni procedurou, cemuz se vSak v USA nelze moc divit. Z ¢asti v tomto

hraje roli boj politické reprezentace, ale hlavnim dtvodem je to, ze obc¢an-
$ti aktivisté a neziskové organizace jsou po aféfe Snowden, ktera odhalila
praktiky americkych uradu v oblasti kybernetické bezpecnosti a kriminality,
velmi obezietni kdyz jakymkoliv zptisobem hrozi, ze budou rozsifeny moz-
nosti zasahu do ochrany soukromi chranéného dodatky ustavy USA, a to jak
ze strany statnich organt, tak ze strany soukromych spolecnosti. Jedinym
uspeésnym navrhem apravy sdileni z baliku tak je Cybersecurity information
sharing act (CISA), ktery prosel demokratickym Sendtem uspésnéji, jako pfi-
lepek k zakonu o konsolidovanych prostedcich, a byl podepsan preziden-

tem Obamou v prosinci 2015.

Jak CISA, tak i ZoKB jsou pfedpisy, které sméfuji k zajistén{ kybernetické

bezpecnosti prostrednictvim sdileni informaci. Kazdy pfedpis vsak voli

ponékud odlisny pifstup k tomu, jak ma sdileni informaci vypadat a jak ma byt
koordinovano. Zakonodarce v CISA pfedpoklada, ze budou soukromé spo-
le¢nosti vyuzivat detekéni nastroje a poskytovat informace o kybernetickych
incidentech a hrozbach dobrovolné, navrhovana uprava dokonce zapovida

249 Viz Cybersecurity Information Sharing Act of 2015 - S.754, 114th Congress. [on-
line]. [cit. 2016-01-02]. Dostupné z: https://www.congress.gov/bill/114th-congress/
senate-bill/754/.

250 Viz Cyber Threat Sharing Act of 2015 - §.456, 114th Congress. [online]. [cit. 2016-01-
04]. Dostupné z: https:/ /www.congress.gov/bill/114th-congress/senate-bill /456.

251 Viz Protecting Cyber Networks Act - H.R. 1560, 114th Congress. [online]. [cit. 2016-01-
04]. Dostupné z: https:/ /www.congtress.gov/bill/114th-congress/house-bill/1560.

252 Viz National Cybersecurity Protection Advancement Act of 2015 - HR. 1731,
114th Congress. [online]. [cit. 2016-01-04]. Dostupné z: https://www.congress.gov/
bill/114th-congtess/house-bill/1731.

253 GELLER, Eric. Your complete guide to the 5 cybersecurity bills in Congtess. The Daily

Dot [online]. 2015 [cit. 2016-01-2]. Dostupné z: http://www.dailydot.com/politics/
congress-cybersecurity-threat-sharing-bills-explained-cisa-cispa-pcna/
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statni moci ulozit povinnost poskytnuti takovych informac{ soukromoprav-
nim subjektam. CISPA tak vytvafi pravni a proceduralni rimec pro dobro-
volné sdileni, predevsim vylucuje odpovédnost soukromopravnich subjekti
za sbér, vyuzivani a sdileni informaci za ucelem zajisténi kybernetické bez-
pe¢nosti v dobré vite. Cesky ZoKB naopak pfmo predepisuje vyjmenova-
nym povinnym osobam vyuzivat detek¢nich nastroju pro identifikaci kyber-
netickych bezpecnostnich incidenti a rovnéz povinnost hlasit bezpe¢nostni
incidenty, které se v jejich sitich vyskytnou. Upravu sdileni dalsich informaci
¢i vyslovné vylouceni odpovédnosti povinnych subjektt v§ak neobsahuje.

Rovnéz rozsah informaci, které maji byt na zakladé¢ diskutovanych predpisii
sbirany a sdileny se lisf. CISA pfedpoklada sdileni informaci o kybernetickych
hrozbach (cyber threat information), tedy o zranitelnostech systémt nebo
siti, o hrozbé pro zajisténi CIA triady systémui nebo siti nebo informaci v nich
zpracovavanych, o snahach o znedostupnéni nebo poskozeni systému ¢i siti
a o snahach o neopravnény pfistup do systému nebo siti. Tyto informace
pak mohou sdilet spolecnosti zajist'ujici bezpecnostni sluzby dodavatelsky
se souhlasem svych odbératelt, nebo subjekty, které si kybernetickou bezpec-
nost zajist'uji ve vlastni rezii. V souladu se ZoKB povinné osoby sbiraji razné
informace o fungovani pfislusnych systému a siti prostfednictvim nastroji
pro ochranu integrity komunikacnich systému, pro ovérovani identity uziva-
teltl a fizenf piistupt, pro ochranu pfed skodlivym kédem, pro zaznamena-
vani ¢innostl systému a uzivatelt a pro detekci, sbér a vyhodnoceni kyber-
netickych bezpecnostnich udalosti. Tyto nastroje maji povinnost vyuzivat jen
nekteré povinné osoby v zavislosti na charakteru provozovanych systému,
ostatn{ je vSak pochopitelné v rtizné mife vyuzivaji dobrovolné. Co se tyce
sdileni téchto informaci, jediné, co musi povinné osoby poskytovat je hla-
senf kybernetickych bezpecnostnich incidentd, a to prostfednictvim formu-
lafe, ktery je soucasti provadéci vyhlasky k ZoKB. Hlaseni obsahuje pouze
zakladni informace o incidentu — kontaktni udaje spravee, informace o dobe,
kategorii a typu incidentu, prib¢h incidentu a odhad rozsahu $kod. Lze pied-
pokladat, ze budou spravci na dobrovolné bazi sdilet s komunitou, jinymi
spravci, nebo i se statnimi organy i dalsf informace a to v rozsahu, v jakém jim
to pravo umoznuje. Konkrétni vylouceni odpovédnosti pii takovém sdileni
vsak na rozdil od CISA ZoKB neobsahuje.
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V souladu s CISA mohou byt informace o kybernetickych hrozbach sdi-
leny s dvéma vladnimi subjekty uréenymi prezidentem. V ramci Ministerstva
pro vnitin{ bezpecnost (Department of Homeland Security) ma byt urcen
subjekt, ktery bude sbirat informace o kybernetickych bezpe¢nostnich hroz-
bach, a v ramci Ministerstva spravedlnosti (Department of Justice) bude
urcen subjekt, ktery bude pfijimat informace o kybernetickych hrozbach
souvisejicich s kybernetickou kriminalitou®*. Takto ziskané informace
pak mohou byt vyuzity pouze pro zajist’'ovani kybernetické bezpecnosti,
pro vysetfovan{ kybernetické kriminality a pro stihan{ sifeni détské porno-
grafie. Tyto ucely jsou vsak popsany velmi obecné a neni ani omezen zptsob
¢i metoda vyuziti ziskanych informaci, mohou proto teoreticky byt prohle-
davany, ¢i dale sdileny se soukromopravnimi ¢i vefejnopravnimi subjekty.
V souladu se ZoKB jsou informace o bezpec¢nostnich incidentech také sdi-
leny se dvéma subjekty, ale cely mechanismus funguje jinak. Zakon pocita
s existenci dvou celostatnich tyma CERT. Prvnim je narodni CERT, ktery
je provozovan soukromopravnim subjektem (viz vyse). Ten pfijima povinna
hlaseni kybernetickych bezpecnostnich incidentt od spravcl vyznamnych
sitl, a od ostatnich spravet muze ziskavat dalsi dobrovolné poskytnuté infor-
mace. Ty mtze vyuzivat volné v ramci svoji ¢innosti pfi zajistovani kyber-
netické bezpec¢nosti a i sdilet v ramci vytvofené komunity. To vse pochopi-
telné v souladu se zakonnymi limity. Jelikoz jde o osobu soukromého pravo,
muze ¢init vse co neni zdkonem zakazano. Druhym je CERT vladni jako
sou¢ast NBU, ktery sbira povinna hlasenf od spravcu kritické infrastruktury
a provozovateli vyznamnych informacénich systému a dile pfijima infor-
mace od narodntho CERTu, ¢i dobrovolné poskytnuté informace od vni-
trostatnich i zahrani¢nich subjekti. Tyto informace maze NBU vyuzivat
pro vykon svych povinnosti souvisejicich se zajist’'ovani kybernetické bez-
pecnosti podle zakona, a muze je rovnéz sdilet s ostatnimi organy vefejné
moci v ramci vykonu jejich ptsobnosti, s narodnim CERTem a zahranic-
nimi i ceskymi subjekty pasobicimi v oblasti kybernetické bezpecnosti.

254 Ta je chapani spiSe v uzsim smyslu slova, zahrnuje tedy pfedevsim pokusy o napadeni
systému, neopravnény piistup, neopravnéné ziskdvani informaci, a podvody souvisejici
s pocitaci.
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Nutno dodat, e zatimco v CR jsou informace poskytnuté v souladu
se ZoKB chranény predeviim mléenlivosti zaméstnanca NBU, obecné
ochranou osobnosti a osobnich tdaju a vyuzitelnosti informaci pro omezené
ucely, ochrana soukromi je v upravé CISA vyrazné konkrétnéjsi. Vyslovné
jsou zmineny kategorie informaci, které nesmi statni organy vyuzit, je sta-
noveno, ze mohou ziskané informace vyuzivat toliko k vyjmenovanym tce-
lam. Navic musi dotéené organy vypracovavat pravidelné reporty o rozsahu
a zpusobech vyuzivani informaci a o jejich ochran¢ soukromi pii nakladani
s nimi. Specificka ¢ast navrhované americké legislativy je rovnéz vénovana
sdilenf zpravodajskych informaci od zpravodajskych sluzeb smérem k sou-
kromym subjektim.

Je tedy patrné, ze ZoKB, ktery prosel legislativim procesem pomérné
lehce, striktné predepisuje jasné definované a pomérné siroké povinnosti
které musi povinné osoby aplikovat a rovnéz predepisuje urcity minimalni
rozsah informaci o bezpec¢nostnich incidentech které musi zavazné statnimu
organu poskytnout, v USA bylo naopak velmi komplikované i prosazeni
CISA, ktery témét zadné povinnosti neuklada, a toliko umoznuje soukro-
mym subjektim bez obav sdilet informace, které jsou dulezité pro zajisténi
kybernetické bezpecnosti. Zatimco v piipadé ZoKB obecné formulace
necinily zasadn{ pfekazku jeho pfijeti, v ptipadé CISA jde o velmi diskuto-
vany problém, na ktery vsichni obcanst{ aktivisté upozornuji. Stigma z kauzy
Snowden ma stale velky vliv a ochranci soukrom{ se pomérné pochopitelné
obavaji jeho dalsiho omezeni. Vypada to téméf tak, jakoby v ¢esku, kde jsou
vefejnopravni instituce kritizovany za kde co, mély najednou veétsi daveru,
nez ty americké v USA.

124



9 SPOLUPRACE BEZPECNOSTNICH SLOZEK

9.1 Organy ¢inné v trestnim fizeni

Pro potteby pochopeni soucinnosti organt kybernetické bezpecnosti s organy
¢innymi v trestnim fizeni je tfeba charakterizovat vztah pojmu kyberneticka
bezpecnost a kyberneticka kriminalita. Kyberneticka kriminalita a kyberne-
tickd bezpecnost jsou oblasti, které jsou jen tézko oddélitelné v propojeném
prostredi kyberprostoru. Tento fakt je mimo jiné reflektovan i v Rezoluci
Valného shromazdeéni OSN ke kybernetické bezpecnosti z roku 2010%3
ve kterém se o kybernetické kriminalit¢ hovoif jako o jedné z hlavnich vyzev
kybernetické bezpecnosti. Boj proti kybernetické kriminalité je rovnéz integ-
ralnf soucasti strategie narodni kybernetické bezpe¢nosti a ochrany kritickych
infrastruktur™. Konkrétné predpoklada predevsim piijeti vhodné legislativy
sméfujici proti skodlivému zneuzivani informacnich a komunikac¢nich tech-
nologii k pachani trestnych ¢ind, vytvofen{ vhodnych personalnich a technic-
kych prostfedka na trovni organu ¢innych v trestnim fizen, zajisten{ potieb-
nych organizac¢nich zmén, vybudovani mechanismut spoluprice se zaintereso-
vanymi subjekty a rovnéz prostiedkd pro efektivni mezinarodni spolupraci.
V ceském prostiedi ke krokim smétfujicim k zajisténi téchto pozadavka jiz
delsi dobu dochazi. Jiz v roce 2005 doslo ze strany CR k podpisu Umluvy
o kyberkriminalité®’, ktera signatatské staty zavazuje k piijet legislativnich
zmeén umoznujicich stihani kybernetickych trestnych cind. Prestoze k rati-
fikaci imluvy Ceskou republikou doslo a7 v roce 2013, vétsina ustanoveni
hmotného i procesniho pava trestniho byla zahrnuta do ceské trestnépravni
upravy jiz difve. Specifickou upravu obsahuje pfedevsim trestni zako-
nfk, ktery umoznuje stihat napfiklad trestné ¢iny neopravnéného piistupu
k pocitacovému systému ¢i nosici informaci, opatfeni a prechovavani pii-
stupového zaffzeni a hesla k pocitacovému systému a jinych takovych dat,
¢i poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah
do vybaveni pocitace z nedbalosti.

255 Rezoluce Valného shormézdéni OSN ze dne 17. bfezna 2010 (64/211) ,,Creation
of a global culture of cybersecurity and taking stock of national efforts to protect criti-
cal information infrastructures®. .

256 Narodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020,
dostupné online zde: https://www.goveert.cz/download/gov-cert/container-node-
id-998/nskb-150216-final.pdf.

257 Umluva o pocitacové kriminalit¢ ze dne 23. 11. 2001 (ETS No. 185).
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Ponckud problematictéjsi je situace v ptipadé procesnich ustanoveni. Ackoliv
ptedkladaci zprava k ratifikaci tmluvy konstatuje soulad ceské prava{ upravy
s jejimi pozadavky®®, nelze s jejimi zavéry tak docela souhlasit. Umluva toti
pozaduje, aby signatatské staty zavedly procesni nastroje umozaujici organum
¢innym v trestnim fizeni piikdzat spravcum uchovani dat, vyzadovat vydani
dat, vydat piikaz k vyhledan{ a zajisténi dat a k odposlechu a sbéru provoz-
nich dat. Aby v8ak mohly ¢eské organy ¢inné v trestnim fizeni tyto v amluve
pomérné detailné popsané procesni tkony realizovat jsou v soucasné situ-
aci nuceny v podstaté ,,ohybat* aktualn{ instituty trestnfho prava procesntho.
Naptiklad zajisténi dat uchovavanych u ISP se na drovni jednotlivych policej-
nich obvodu realizuje prostfednictvim riznych procesnich nastrojt, ke sjed-
noceni realizace zajisténi emailovych dat muselo byt vypracovano stanovisko
Nejvyssiho statntho zastupitelstvi® a v neposledni fadé nastroj, kterym
by mohly organy ¢inné v trestnim fizenf pfikazat ISP uchovani uzivatelskych
dat prakticky neexistuje. Ceska republika si je véak do urcité miry téchto nedo-
statkti védoma a proto v soucasné dobé odborna pracovni skupina organizo-
vana pod Ministerstvem spravedlnosti pracuje na aktualizaci Gpravy trestnfho
fadu, ktera by m¢él alespon nékteré z nich legislativné fesit.

Z organizacniho hlediska k vyvoji rovnéz dochazi. Klicové postaveni v ramci
Policie CR ma v soucasnosti Narodni centrila proti organizovanému zlo-
¢inu, ktera vznikla v roce 2016 slou¢enim Utvaru pro odhalovani organizo-
vaného zlocinu (UOOZ) a Utvaru odhalovani korupce a finanénf kriminality
(UOKFK). Ta se jako tstfedni organ specializuje mimo jiné i na boj s poci-
tacovou kriminalitou a plni i koordina¢ni roli. Vyznamnou roli hraje rovnéz
Utvar zvlastnich ¢innosti, kterj provadi odposlech a zaznam telekomunikac-
nfho provozu, sledovani osob a véci a dalsi specializované dkony smétujici
k zajist’ovani elektronickych diikazi. Na lokaln{ urovni rovnéz vznikaji, nebo
jsou posilovany Odbory informacni kriminality na krajskych feditelstvich kri-
minaln{ policie. Na tGrovni statnfho zastupitelstvi a soudu zacala Justicn{ aka-
demie realizovat specializovana $kolenf a na Nejvyssim statnim zastupitelstvi
vznikla neformalni odborna skupina zaméfené na pocitacovou kriminalitu.
Aby vsak mohly organy ¢inné v trestnim fizen{ efektivné plnit svoji nezastu-
pitelnou roli v zajist'ovani kybernetické bezpecnosti musi mit kromé technic-
kého a persondlnfho vybaveni a kvalitnfho legislativniho zazem{ rovnéz dostatek
informaci o jednanich, ktera mohou mit povahu trestného c¢inu v pifslusnych
infrastrukturach. Proto je klicové sdileni informaci s organy a subjekty kyber-
netické bezpecnosti. Problematika spoluprace dohledovych pracovist’” kyberne-
tické bezpecnosti s organy ¢innymi v trestnim fizeni je intenzivné fesena nejen

258 Viz online zde: http://www.senat.cz/xqw/webdav/pssenat/original/66810/56264.
259 Stanovisko NSZ ¢. 1/2015.
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v Ceské republice, ale i na mezinirodni Grovni. Europol ve spolupraci s agen-
turou ENISA porada pravidelna setkani, na kterych se projednavaji predevsim
mechanismy pro predavani relevantnich informaci o kybernetickych utocich®”.
V CR je tato problematika fesena od pocatku Gc¢innosti ZoKB zejména z hle-
diska toho, co by mél NBU respektive narodni CERT reportovat policii a sou-
casn¢ k jakym datim z evidence kybernetickych bezpecnostnich incidenta
by méla mit policie piistup.
Prvni otizka je znaéné problematicka diky vetejnopravni povaze NBU. Ust.
§ 8 odst. 1 totiz uklada statnim organim povinnost neprodlené oznamovat
statnimu zastupci nebo policejnim organim skute¢nosti nasvedcujici tomu,
ze byl spachan trestny ¢in. Vzhledem k tomu, ze mnozstvi nahldsenych kyber-
netickych bezpecnostnich incidentt mize byt velmi velké a vzhledem k tomu,
ze vysoké procento jich muze nasvédcovat spachani trestného ¢inu, mohlo
by se velmi snadno stat, ze bude policie povinné realizovanymi oznamenimi
neumérné zahlcovana, nebot’ kazdé oznameni predstavuje pomeérne intenzivni
administrativni zatéz. Mnohé incidenty totiz, a¢ mohou indikovat trestny ¢in,
nema smysl vibec hlasit, at’ jiz proto, ze pravdépodobnost dopadeni pacha-
tele je prakticky nulovd, nebo proto ze pravdépodobnost tspesné kvalifikace
daného incidentu podle trestniho zakoniku je nizkd. Hledaji se proto mecha-
nismy, jak standardizovat postupy a hodnotit jednotlivé incidenty z pohledu
trestnfho prava. Jednim z podputrnych prostiedk, ktery je v soucasné dobé
silné podporovan ze strany Europolu, je vytvofeni taxonomie kybernetickych
bezpe¢nostnich incident s navazanim na Gpravu trestniho prava. V Ceské
republice byl navrh takové taxonomie vytvofen Ceskym centrem excelence
pro kybernetickou kriminalitu®') ta klasifikuje nejen kybernetické bezpeé-
nostn{ incidenty ve smyslu ZoKB, ale zohlednuje 1 jiné skodlivé aktivity, které
mohou dohledova centra kybernetické bezpecnosti detekovat. Jednotlivé typy
aktivit pak definuje a spojuje s piislusnou pravni upravu ZoKB a trestnfho
zakonfku a doporucenimi z hlediska vhodného postupu bezpecnostniho tymu
jak s ohledem na zachovani existence dikaznitho materidlu tak s ohledem
na ochranu infrastruktury. Klasifikace jednotlivych aktivit dle trestnfho prava
je pak rovnéz doplnéna o specifikaci znakt pifslusnych skutkovych podstat,
aby mohl bezpecnostni tym vyhodnotit, zda takova aktivita mize ¢i nemutze
byt trestnym cinem. Aktudlni navrh pfedmétné taxonomie kybernetickych
utoku je piilohou této publikace.
260 Za timto ucelem ma dokonce Europol a ENISA sjedndnu dohodu o strategické spo-
lupraci. Dostupné online zde: https://www.europol.europa.cu/newsroom/news/ figh-
ting-cybercrime-strategic-cooperation-agreement-signed-between-enisa-and-europol.

261 Jde o vyzkumné centrum Ustavu vypocetni techniky Masarykovy univerzity. Vice
viz http:/ /www.cde.cz.
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Skupina

Typ

Kategorizace dle

BI TC vyhlasky o kybernetické

bezpecnosti

Doporuceni

Sbér informaci

Scanning

Aktivni nebo pasivni
shromazd’ovani infor-
maci o informaénich
systémech a pocitacovych
sitich, prostfednictvim
kterého lze ziskat infor-
mace o zranitelnostech
predmétnych systémui

Sniffing

Odposlouchivini vsech
protokolt, které pocitac
piijima / odesili pomoci
pocitacového programu,
nebo hardwarového zafi-
zeni, takzvaného snifferu
(pouziva se napf. pro
odposlouchavani pfistu-
povych jmen a hesel, ¢isel
kreditnich karet).

Muze jit o kyberneticky
bezpecnostni incident
zpusobeny skodlivym
softwarem nebo kddem,
nebo kyberneticky
bezpecnostni incident

zpusobeny kompromitaci
technickych opatfeni. Jde o
kyberneticky bezpecnostni
incident zptsobujici naru-
Senf divérnosti primarnich
aktiv.

Je-li to prakticky
mozné, neznemoznovat
okamzité zafizeni rea-
lizaci sniffingu - mtze
byt za béhu cennym
zdrojem dikazniho ma-
teridlu pro vysetfovani
trestné ¢innosti.

Phishing

Podvodni metoda,
usilujici o zcizovani
digitalni identity uzivatele,
jeho pfihlasovacich jmen,
hesel, ¢isel bankovnich
karet a uctu apod. za
ucelem jejich nasledného
zneuziti (vybér hotovosti
z konta, neopravnény
piistup k datam atd.).
Vytvofeni podvodné
zpravy, §ifené vétsinou
elektronickou postou, jez
se snazi zminéné daje z

uzivatele vylakat.

Jde o typ ostatni kyberne-
tického bezpec¢nostniho
incidentu zpusobeného ky-
bernetickym dtokem. Jde o
kyberneticky bezpec¢nostni
incident zpusobujici naru-
Seni davérnosti aktiv.

Je vhodné zajistit
obsah podvodnych
zprav a sluzeb zajistit
pokud mozno vcetne
zdrojovych kodu. Pred
znemoznénim jejich
provozu je vhodné
kontaktovat PCR, ktera
muze zajistit vysledova-
ni pfenosu zneuzitych
udaji a pripadné tak
identifikovat pachatele.
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Rizika pfi realizaci protiopatfeni

Kategorizace dle trestniho
zakoniku

Znaky skutkové podstaty

§231 - Opatieni a prechova-
van{ piistupového zafizeni a
hesla k pocitacovému systé-

mu a jinych takovych dat

Je-li scanning provadén za ucelem ziskani
informaci slouZicich k sestaveni postupu vyu-
zitého nasledné k provedeni neopravnéného
piistupu k pocitacovému systému ¢i nosici
informaci (§ 230), nebo k odposlechu datové
komunikace (§ 182)

Pasivni analyza sniffovaciho zafizeni

- zde v podstaté Zzadné riziko nehrozi.
Predstavuje-li vSak sniffovaci zatizeni
pocitacovy systém, ktery je opatfen bez-
pecnostnim opatfenim zamezujicim pfi-
stupu, mohla by analyza dat, ke kterym
je ziskan piistup ptekondnim takového
opatfeni, vést k naplnén{ znaku skutko-
vé podstaty trestného ¢inu dle § 230 TZ
- Neopravnény pifstup k pocitacovému
systému a nosici informaci. Aktivni
protiopatfenti s trasovanim uto¢nika -
bézné trasovani a blokovani komunikace
by némélo byt problematické. Bude viak
postup vyzadovat pifstup do Sifrované
komunikace, ¢i bude-li pfistupovino

do pocitacového systému ttocnika po
prekonani bezpecnostniho opatfeni
nebo za ucelem ziskani dat, opét hrozni
naplnéni skutkovych podstat trestnych
¢ina porudeni tajemstvi dopravovanych
zprav, nebo neopravnéného pifstupu do
pocitacového systému.

§ 182 - Poruseni tajemstvi
dopravovanych zprav

Je-li odchytavana datova zprava prenasend
elektronickou siti konkrétnimu uzivateli, nebo
jde-li 0 odchytavani datového ptenosu do, z,
nebo uvniti pocitacového systému

§231 - Opatteni a prechova-
vani piistupového zafizeni a
hesla k pocitacovému systé-

mu a jinych takovych dat

Vyroba, drzeni, nebo distribuce nastroje

ke sniffingu v amyslu spachat TC porusent
tajemstvi dopravovanych zprav, nebo neo-
pravnéného piistupu k systému. Muze jit také
opatfeni hesla prostiednictvim sniffingu v
Gmyslu spachat TC neopravnéného piistupu
k systému.

§ 234 - Neopravnéné opa-
tieni, padélani a pozménéni
platebniho prostiedku

Je-li prostiednictvim siffingu ziskan platebni
prostiedek (platebni karta, elektronické peni-
ze apod.) bez souhlasu opravnéného drzitele.
Trestnd je i pfiprava tohoto TC.

Bude-li provadéna aktivni analyza

s pristupem k ttoc¢nikovu systému,
nebo systému hostujicimu podvodnou
stranku, maze dojit k naplnéni znaka
skutkové podstaty TC dle §230 TZ.
Zajisteni komunikace podvodné stranky,
nebo poskozeného s utocnikem, muize
byt rovnéz vyhodnoceno jako zasah do
telekomunikaéniho tajemstvi a jako TC

dle § 182 TZ.

§231 - Opatieni a prechova-
van{ pifstupového zafizeni a
hesla k pocitacovému systé-
mu a jinych takovych dat

Jsou-li prostfednictvim phishingu ziskavany
piistupové udaje k piistupu do poéitacového
systému, nebo k nosici informaci za ucelem
spachani trestnych ¢int podle §230 nebo
§182.

§209 - Podvod

Je-li poskozeny uveden to¢nikem v omyl, na
zakladé kterého mu vznikne $koda - napiiklad
bude toc¢nik v ramci phishingu vyZzadovat
zaslani finan¢ni hotovosti.

§234 - Neopravnéné opa-
tieni, padélani a pozménéni
platebniho prostiedku

Jsou-li prostfednictvim phishingu ziskavany
udaje o platebnich kartich, nebo pfistupové
udaje do internetového bankovnictvi
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Kategorizace dle

Skupina Typ BI TC vyhlasky o kybernetické Doporuceni
bezpecnosti

Skodlivy kéd |Virus, Virus p malware, v | v/ |Muze jit o kyberneticky  |Je vhodné zajistit kopii

Trojan, ktery se §iff z pocitace bezpec¢nostni incident skodlivého software,

Spyware  |na pocitac tim, ze se zpusobeny skodlivym kterda muze slouzit k
pripoji k jinym aplikacim. softwarem nebo kédem,  |dalsi analyze jako zdroj
Nisledn¢ maze pasobit nebo kyberneticky dukazniho materi-
nezadouci a nebezpec- bezpecnostni incident alu a k identifikaci
nou ¢innost. M v sob¢ zpusobeny kompromitaci |pachatele. Je-li to
obvykle zabudovin me- technickych opatfeni. Jde o|prakticky mozné,
chanismus dalstho $ifent kyberneticky bezpecnostni |nelikvidovat okamzite
¢i mutaci. Trojsky kan incident zpusobujici malware z napadeného
= Program, ktery plni naruseni divérnosti systému - muze byt za
na prvni pohled n¢jakou primarnich aktiv. behu cennym zdrojem
uzite¢nou funkci, ale dukazniho materidlu
ve skutecnosti ma jesté pro vysetfovani trestné
néjakou skrytou skodli- ¢innosti.

vou funkei. Trojsky kaf
se sam nereplikuje, $fff

se diky viditeln¢ uzitné
funkei, kterou poskytuje.
Spyware = program skry-
t& monitorujici chovani
opravnéného uzivatele
pocitace nebo systému.
Sva zjisteni tyto programy
prabézné (napf. pii
kazdém spustént) zasilaji
subjektu, ktery program
vytvofil, respektive

distribuoval.

Distribuce |Distribuce skodlivého v | v/ |Muze jit o kyberneticky |Je vhodné zajistit kopii
software prostiednic- bezpecnostni incident skodlivého software,
tvim siti, nebo datovych zpusobeny skodlivym ktera muze slouzit k
nosica, s cilem infikovat softwarem nebo kédem,  |dalsi analyze jako zdroj
skodlivym kédem hosti- nebo kyberneticky diikazniho materidlu a
telsky systém. bezpecnostni incident k identifikaci pachatele.

zpusobeny kompromitaci |Je-li to prakticky mozné,

technickych opatfeni. Jde o|nelikvidovat okam?zité

kyberneticky bezpecnostni |malware z napadeného

incident zptsobujici naru- |systému - muze byt za

Senf divérnosti priméarnich [béhu cennym zdrojem

aktiv. dukazniho materialu
pro vysetfovani trestné
cinnosti.

C&C Command and control v | v/ |Muze jit o kyberneticky  |Je vhodné informovat
je informacni systém, bezpec¢nostni incident policii jesté pied zne-
ze které¢ho je fizeno zpusobeny skodlivym skodnénim command
fungovani zafizeni softwarem nebo kédem,  |and control centra. Je-li
infikovanych skodlivym nebo kyberneticky napiiklad hostovino na
software. bezpecnostni incident spravovaném zafizeni

zpusobeny kompromitaci |nebo ve spravované siti,
technickych opatfeni. Jde o|miZe jeho monitoring
kyberneticky bezpecnostni |vyznamné pfispét ke
incident zptsobujici naru- |zjisténi pachatele, nebo
Senf divérnosti primédrnich |k lokalizaci poskoze-
aktiv. nych systému.
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Rizika pfi realizaci protiopatfeni

Kategorizace dle trestniho
zakoniku

Znaky skutkové podstaty

Anayza malware - neméla by byt
problematickd, pokud v ramci ni nenf
malware $ffen, nebo nezpusobi skodu.
Aktivni protiopatfeni s trasovanim
utoc¢nika - bézné trasovani a blokovani
uto¢nika by nemélo byt problematické.
Bude-li vsak postup vyzadovat piistup
do $ifrované komunikace, ¢i bude-li
pristupovano do pocitacového systému
utocnika, nebo jiného napadeného, po
prekonani bezpecnostniho opatieni,
nebo za ucelem ziskani dat, opét hrozi
naplnéni skutkovych podstat trestnych
¢int poruseni tajemstvi dopravovanych
zprav, nebo neopravneného piistupu do
pocitacového systému.

§230 - Neopravnény piistup
k pocitacovému systému a
nosici informaci

Dochézi-li prostiednictvim skodlivého soft-
ware k neopravnénému piistupu k systému
po piekonani bezpecnostniho opatfenti, nebo
je-li pfistupem neopravnéné nakladano s daty
v napadeném systému.

§209 - Podvod

Neékteré typy skodlivého software vyzaduji
zaslani finanéni ¢astky od uzivatele napfiklad
za icelem ziskani piistupu k jeho datim nebo
jako pokutu za neopravnéné uzivani software
- jde o takzvany ransomware. Zpravidla lze
tyto aktivity kvalifikovat jako podvod.

§ 182 - Porusen{ tajemstvi
dopravovanych zprav

Neékteré typy malware mohou slouzit také
k odposlechu komunikace napadeného
systému, v takovém piipadé lze kvalifikovat

dle § 182 TZ.

§231 - Opatieni a prechova-
van{ piistupového zafizeni a
hesla k pocitacovému systé-
mu a jinych takovych dat

Je-li skodlivy software vyrabén, distribuovan,
nebo drzen s imyslem péchat jeho pro-
stiednictvim TC neopravnéného pistupu k
pocitacovému systému a nosici informaci.

§231 - Opatieni a prechova-
van{ piistupového zafizeni a
hesla k pocitacovému systé-

mu a jinych takovych dat

Je-li skodlivy software vyrabén, distribuovin,
nebo drzen s imyslem péchat jeho pro-
stfednictvim TC neopravnéného pifstupu k
pocitacovému systému a nosici informaci.

§230 - Neopravneny piistup
k pocitacovému systému a
nosici informaci

Pii distribuce malware dochazi k neopravne-
nému v kladani dat do pocitacovych systémau,
Ize tedy kvalifikovat jako TC dle § 230 odst.
2TZ

Snaha o nabourani do systému, ktery
funguje jako command and control
systém Skodlivého botnetu, i za u¢elem
téni bezpecnosti a dostupnosti spra-
vovanych aktiv mize byt kvalifikovana
jako TC dle §230 TZ.
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PRAVNI PROBLEMY KYBERNETICKE BEZPECNOSTI

Skupina

Typ

Kategorizace dle

BI TC vyhlasky o kybernetické

bezpecnosti

Doporuceni

Dostupnost

Pokus o
pranik

Pranik

DosS, Technika utoku na Jde o typ ostatni kyberne- |Plati stejna doporuceni
DDoS internetové sluzby nebo tického bezpecnostniho  |jako u CandC
stranky, pfi niz dochazi k incidentu zpuasobeného ky-
prehlceni pozadavky a k bernetickym dtokem. Jde o
padu nebo nefunkénosti kyberneticky bezpec¢nostni
a nedostupnosti systému incident zpusobujici naru-
pro ostatni uzivatele a to $enf dostupnosti aktiv.
utokem mnoha koordino-
vanych uto¢niki.
Sabotaz  |Plinovany ttok cileny Muze jit o kyberneticky
na poskozeni systému, bezpecnostni incident
preruseni procesu, nebo zpusobeny porusenim or-
zménu ¢i smazani ganizacnich opatfent, nebo
informaci. spojeny s projevem trvale
pusobicich hrozeb. Jde o
kyberneticky bezpec¢nostni
incident zpusobujici naru-
seni davérnosti, dostup-
nosti ¢i integrity aktiv.
Vyuzivani |Pokus o prinik do systé- Je-li prunik nedspésny,
zranitel-  |mu nebo sité zneuzitim jde toliko o kybernetickou
nosti zranitelnosti systému, bezpec¢nostni udalost.
jeho komponent, nebo Uspésny prinik znamena
sit. K témto pokust kyberneticky bezpecnostni
muze dochdzet pomoci incident zptisobeny pie-
exploiti, SQL injection, konanim bezpec¢nostniho
XSS, file inclusion apod. opatfeni, ktery zpusobuje
narusen{ davérnosti aktiv.
Pokus o |Pokus o piihlaseni do Pokud jde o neuspésné
piihlaseni |sluzby nebo ziskani pii- piihlasent, jde toliko o ky-
stupu k systému nebo siti. bernetickou bezpecnostni
K témto pokusim muze udalost. Uspésné prihlase-
dochazet napiiklad pii vy- ni znamena kyberneticky
uziti techniky brute force, bezpecnostni incident
slovnikového utoku, nebo zpusobeny piekondnim
odhadovani hesla. bezpec¢nostniho opatien,
ktery zpusobuje naruseni
duavérnosti aktiv.
Vyuzivani |Pranik do systému nebo Podle priciny mize jit o

zranitel-  |sité realizovany za zneu- kterykoliv kyberneticky
nost{ Zitl zranitelnosti systému, bezpecnostni incident,
jeho komponent, nebo podle dopadu jde o
site. K témto Gtokim kyberneticky bezpecnostni
muze dochdzet pomoci incident zpusobujici naru-
exploitd, SQL injection, Seni davérnosti aktiv.
XSS, file inclusion apod.
Zneuziti  |Pranik do systému nebo Podle piiciny muze jit o
uctu sité prostiednictvim zne- kterykoliv kyberneticky

uziti uzivatelského nebo
administratorského uctu.

bezpecnostni incident,
podle dopadu jde o
kyberneticky bezpecnost-
nf incident zpusobujici
naruseni davérnost ¢i
integrity aktiv.
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Rizika pfi realizaci protiopatfeni

Kategorizace dle trestniho

zakoniku

Znaky skutkové podstaty

Distribuovanému utoku DoS jde
zabranit efektivné v podstaté jediné
zneskodneénim CandC centra ovlada-
ného uto¢nikem, jeho zpétné trasovani
a samotné zneskodnéni predpoklada
piistup obrance do pocitacovych systé-
mu tretich stran, nebo utoénika, coz lze
kvalifikovat jako TC dle § 230 TZ.

§230 - Neopravnény piistup
k pocitacovému systému a
nosici informaci

K utoku DoS muze dochdzet pii vyuziti ex-
plitu za celem vycerpani zdroji napadeného
systému, pak lze kvalifikovat dle § 230 odst. 1
pism. a), nebo pomoci zahlceni napadeného
systému pozadavky ze externich zafizeni
(napiiklad pfi vyuziti botnetu), pak lze kvalifi-
kovat dle § 230 odst. 1 pism. b)

§230 - Neopravnény piistup
k pocitacovému systému a
nosici informaci

At jiz jde o utok zvenci nebo zevnitt orga-
nizace a nezavisle na tom, zda jde o vandali-
smus, nebo cilenou snahu poskodit systémy
nebo datovy prenost, lze vzdy kvalifikovat
nekterou ze skutkovych podstat § 230 TZ.

§ 232 - Poskozeni zaznamu
v pocitacovém systému a
na nosici informaci a zasah
do vybaveni poéitace z
nedbalosti

Je-li napfiklad za vyskyt incidentu odpovédny
spravee ktery zanedbal svoje povinnosti a v té
souvislosti umoznil vznik incidentu.

Shodné jako Prinik - ve
stadiu pokusu

Shodné¢ jako Pranik - ve
stadiu pokusu

§230 - Neopravneny piistup
k pocitacovému systému a
nosici informaci

Vsechny techniky takto mohou byt kvalifiko-
vany, bud’ pfi neopravnéném piistupu docha-
zi k obchézeni zabezpeceni, nebo dochazi k
modifikaci nebo nakladani s daty systému.

§231 - Opatieni a prechova-
van{ pifstupového zafizeni a
hesla k pocitacovému systé-
mu a jinych takovych dat

T kdy? je piistup neuspésny, samotné vyuzi-
vani nastroji pfi pokusu je dokonany TC dle

§231 TZ.

§230 - Neopravnény piistup
k pocitacovému systému a
nosici informaci

Podati-li se do systému vstoupit, nebo pfidat,
upravit, nebo smazat data.

§231 - Opatieni a prechova-
van{ pifstupového zafizeni a
hesla k pocitacovému systé-
mu a jinych takovych dat

Podafi-li se ziskat pfihlasovaci idaje k systé-
mu za Gcelem pachani dalsi trestné ¢innosti.
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Skupina

{ategotizace dle
vyhlasky o kybernetické
bezpecnosti

ruceni

Informacéni |Neauto- |Neoprivnény piistup k Podle piiciny muaze jit o
bezpecnost |rizovany |urcité sad¢ informaci. kterykoliv kyberneticky
pristup bezpecnostni incident,
podle dopadu jde o
kyberneticky bezpec¢nostni
incident zpusobujici naru-
Seni davérnosti aktiv.
Neauto-  |Neautorizovana zména Podle pficiny muze jit o
rizovana  |nebo likvidace urcité sady kterykoliv kyberneticky
modifika- |informaci. bezpecnostni incident,
ce/sma- podle dopadu jde o kyber-
zani neticky bezpecnostni inci-
dent zpusobujici naruseni
davérnosti, dostupnosti a
integrity aktiv.

Podvod Zneuziti Podle pficiny muze jit o
nebo neau- kterykoliv kyberneticky
torizované bezpecnostni incident,
vyuziti podle dopadu muze jit o
zdroji kyberneticky bezpecnost-

ni incident zpasobujici
naruseni dostupnosti a
integrity aktiv.
Neo- Nejde o kyberneticky
pravnéné bezpecnostni incident -
vyuziti neni narusena davérnost,
jména tiet integrita ani dostupnost
strany systému nebo siti.
Skodlivy  [Spam Hromadné rozesilani Nejde o kyberneticky
obsah nevyzadanych zprav bezpecnostni incident -

clektronickymi prostiedky neni narusena davérnost,
— nejcastéji elektronickou integrita ani dostupnost
postou. systému nebo siti.

Dusevni  |Protipravni uzivani Nejde o kyberneticky

vlastnictvi |dusevniho vlastnic- bezpecnostni incident -
tvi - pfedevsim siteni neni narusena davérnost,
rozmnozenin autorskych integrita ani dostupnost
dél (audiovizualnich, systémi nebo siti.
software apod.), ¢i jejich
zptistupiovani.

Deétska Siteni zavadného obsahu Nejde o kyberneticky

porno- razného druhu, prede- bezpec¢nostni incident -

grafic, vsim zakazané pornogra- neni narusena davérnost,

rasismus, | fie, xenofobni a rasistické integrita ani dostupnost

schvalova- |zpravy, podnécovani k systému nebo siti.

ni nasili  |ndsili apod.

Jiné  [Jin¢
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Kategorizace dle trestniho

Rizika pii realizaci protiopatfeni . e Znaky skutkové podstaty
p p P zakoniku Y p Y

§230 - Neopravneny piistup |Je-li pfekonano bezpec¢nostni opatient.
k pocitacovému systému a
nosici informaci

§230 - Neopravneny pifstup |Vzdy § 230 odst. 2 TZ.
k pocitacovému systému a
nosici informaci

§ 268 Poruseni prav k
ochranné znamce a jinym
oznacenim

Siten spamu jako takové
neni trestnym ¢inem. Jeho
obsah vsak muze nékteré
skutkové podstaty naplfiovat,
napiiklad v piipadech
phishingu.

§ 270 Potruseni autorského
prava, prav souvisejicich s
pravem autorskym a prav k
databizi

Hlava III. a hlava XIII. Ruzné trestné ciny - napiiklad $ifeni porno-

grafie, vyroba a jiné nakladani s détskou por-
nografii, projev sympatif k hnuti sméfijicimu
k potlaceni lidskych prav apod.
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Druha problematicka oblast, tedy piistup organt ¢innych v trestnim fizeni
do evidence kybernetickych bezpe¢nostnich incidenti vedené NBU souvist
predeviim s vykladem ust. § 9 odst. 3 ZoKB, kterj uklada NBU, aby posky-
toval idaje z evidence incidenti organim vefejné moci pro vykon jejich
pusobnosti. Problematicky je totiz mechanismus a rozsah pfistupu k témto
udajim. Organy ¢inné v trestnim fizeni by pochopitelne ocenily neomezeny
piistup ke viem udajim v neomezeném rozsahu, NBU se viak pomérné
opravnéné mize obavat, ze by ztratila pii takto Sirokém zpfistupnéni velmi
dulezitou duveéru na strané povinnych osob. Proto se hleda mechanismus
zptistupneni takovych dat a vhodny model spoluprace. I v tomto pifpadé jde
o problém, ktery se netyka pouze CR a i v tomto ptipadé je fesen na drovni
Europolu a agentury ENISA pficemz jako vhodny nastroj se z jejich pohledu
jevi automatizovany elektronickych nastroj k duvérnému sdileni dat. Jeho
specifika jsou vsak v soucasné dobé pfedmétem debat a lze jen tézko odha-
dovat jaky bude jejich vysledek.

9.2 Zpravodajské sluzby

V Ceské republice pusobi celkem t stitni zpravodajské sluzby —
Bezpecnostni informacni sluzba, ktera vykonava funkci civilni kontraroz-
vedky, Utad pro zahrani¢ni styky a informace vykonavajici funkci civilni roz-
vedky a Vojenské zpravodajstvi, kterému se vénuje nasledujici podkapitola.
Jejich postaveni, pasobnost a fungovan{ upravuje obecné zakon ¢. 153/1994
Sb., o zpravodajskych sluzbach Ceské republiky.>?

Bezpecnostni informaéni sluzba (BIS) je zpravodajska instituce Ceské
republiky, ktera ptsob{ uvnitf jejtho tzemi. Sluzbu fidi a kontroluje vlada
CR a jeji fungovani upravuj zakon ¢ 154/1994 Sb., o Bezpecnostni infor-
macéni sluzbé. BIS podle § 5 odst. 1 pism. d) zakona ¢. 153/1994 Sb., o zpra-
vodajskych sluzbach CR mimo jiné zabezpecuje informace o éinnostech,
jejichz dusledky mohou ohrozit bezpe¢nost nebo vyznamné ekonomické
zajmy Ceské republiky. BIS se na zakladé tohoto mandatu zabyva napf. Set-
fenim nejraznéjsich druht elektronickych utoka s dopadem na chranéné
zajmy CR, shromazdovanim a analjzou informaci o redlnych & potencial-
nich hrozbach a rizicich souvisejicich s provozovanim strategickych infor-
macnich a komunikacnich systémd, jejichz zniceni ¢i naruseni by mohlo mit
262 Podrobnéji ke struktuie a fungovani zpravodajskych sluzeb viz POKORNY, L.
Zpravodajské sluzby, Praha: Auditorium, 2012.
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vazny dopad na bezpecnost ¢ ekonomické zajmy CR. Piedeviim se pak
zaméfuje na systémy ufadu a instituci vefejné spravy ¢i dalsich pravnic-
kych osob, véetné soukromopravni sféry, u kterych se predpoklada zvysena
ochrana v souvislosti s jejich vyznamem ¢i ve vazbé na jejich potencialni
zafazeni mezi subjekty kritické infrastruktury CR.

Utad pro zahraniéni styky a informace (UZSI) je zpravodajskou sluzbou
Ceské republiky, jejim? prvofadym cilem je zabezpecovat pro dstavni ¢ini-
tele a organy statni spravy Ceské republiky véasné, objektivni a kvalitni zpra-
vodajské informace, které maji puvod v zahranici a jsou dulezité pro bez-
pe¢nost a ochranu zahraniéné politickych a ekonomickych zajmt Ceské
republiky. Pro fungovani UZSI neexistuje specificky ptedpis, a tak je jeho
pasobnost upravena zakonem ¢. 153/1994 Sb., o zpravodajskych sluzbach
Ceské republiky. Sam Utad svoji pasobnost v ramci kybernetické bezpec-
nosti nedeklaruje, nicméné se ucastni budovani systému kybernetické bez-
pe¢nosti v CR ve spolupraci s ostatnimi zpravodajskymi sluzbami a NBU.
Podobne jako je tomu v piipade organt ¢innych v trestnim fizenf je hlavnim
problematickjym bodem v rimci spoluprace NBU se zpravodajskymi shuz-
bami otazka sdileni informaci. Zpravodajské sluzby z podstaty své ¢innosti
maji tendenci veskeré informace utajovat respektive pro adresaty ,,predzpra-
covat®, soucasn¢ vsak vyzaduji piistup k co nejsirsi paleté¢ zdroji. Nejinak
tomu je v oblasti kybernetické bezpecnosti. A 1 v tomto pifpadé je hlavni
otazkou sdilenf informaci z evidence kybernetickych bezpecnostnich inci-
dentu. Jak jiz bylo fe¢eno ZoKB uklada NBU tyto informace sdilet s organy
vefejné moci, které je potfebuji pro vykon svych povinnosti, ale neupravuje
postupy jak by mélo ke sdileni dochazet. Primarnim problémem tu vsak
je predevsim otazka dostate¢ného utajeni aktivit zpravodajskych sluzeb.
Zatimco organy ¢inné v trestnim fizeni zpravidla nemaji problém pozado-
vané informace dostateéné identifikovat, u zpravodajskych sluzeb je tomu
jinak. I samotna informace o tom, na jaké infrastruktury se zaméfujf ¢i jaka
data vyzaduji by mohla znemoznit realizaci rozvédnych ¢innosti, proto maji
tyto sluzby snahu ziskat k evidenci pifistup neomezeny a nesledovatelny.
Avsak i tady narazi na snahu NBU udrzet v ramci povinnych osob a bez-
pecnostni komunity dostatecnou vzajemnou davéru, nebot’ si uvédomuje,
ze kdyby o ni piisla, bude spoluprace, kterda nyni probihd i na neformalni
urovni vyrazné problematictéjsi.
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9.3 Kyberneticka obrana

Vedle kybernetické bezpecnosti je na narodni i mezindrodni drovni silné
diskutovanym tématem kybernetickd obrana. Vztah téchto dvou pojmu
neni jednoznacny, daji se ale obecné rozlisit tak, ze kybernetickou obranou
se rozum{ vyuzivani technickych a netechnickych nastroji obrany statnich
zajmu v kybernetickém prostoru za tcelem ochrany systému které jsou
pro jeho fungovani kritické*”. Zpravidla se o kybernetické obrané hovofi
v souvislosti s aktivitami vojska. Ackoliv je kyberneticka obrana zminéna
v ¢eském Akénim planu k narodni strategii kybernetické bezpecnosti, defi-
nice tohoto pojmu se nedoc¢kame. Aktualni pravni uprava pojem kybernetické
obrany rovnéz neobsahuje a absentuje 1 jakdkoliv regulace. V raimci Akéniho
planu byla vSak gesce nad kybernetickou obranou pfiznana Vojenskému
zpravodajstvi, které je jednou ze ti zpravodajskych sluzeb Ceské republiky.
Bylo ztizeno zakonem ¢. 289/2005 Sb., o Vojenském zpravodajstvi (dale téz
»Z0oVZ), a je jednotnou ozbrojenou zpravodajskou sluzbou Ceské repub-
liky integrujici rozveédnou i1 kontrarozvédnou ¢innost. Soucasti Vojenského
zpravodajstvi ma byt podle Akéniho planu nove ziizené Narodni centrum
kybernetickych sil, které ma zajistovat po technické strance aktivity smeé-
fujici k vybudovani prostfedka kybernetické obrany. Aby vSak mohlo toto
centrum fungovat, pfedpoklada i Akéni plan piijeti piislusné pravni apravy,
ktera by Vojenské zpravodajstvi vybavila mandatem a procesnimi nastroji.
V soucasné dobe¢ je tato pravni uprava jiz v pocatcich legislativatho procesu
v podobé navrhu novely ZoVZ. Tento navrh jde cestou definovani pojmu
kybernetické obrany, svéfeni jejtho zajistovani Vojenskému zpravodajstvi
jako soucasti Ministerstva obrany a Gpravy prostfedku, které budou slouzit
k zajist'ovani kybernetické obrany.

Podle tohoto ndvrhu ma byt pojem kybernetické obrany definovan v zakon¢
¢. 222/1999 Sb., o zajist’ovani obrany Ceské republiky jako ,,souhrn ¢innosti
a opatfeni sméfujicich k vytvoteni uc¢inného systému obrany v kybernetic-
kém prostoru a pifprava a pouziti sil a technickych prostfedkd kybernetické
obrany podle zdkona o Vojenském zpravodajstvi®. M4 ji zajist’ ovat Vojenské
zpravodajstvi a to pomoci technickych prostredktt kybernetické obrany.

263 Viz napf. definice v Néarodnf strategii Francie pro obranu informacni infrastruktury.
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Temi pak maji byt vécné technické prostiedky vedouci k pfedchazeni, zasta-
veni nebo odvraceni kybernetického atoku ohrozujiciho zajist’ovani obrany
Ceské republiky. Aby mohly byt takové prostiedky efektivné vyuzivany
zahrnuje navrhovana pravni uprava 1 povinnost ISP podnikajicich podle
ZEK ziizeni a zabezpeceni rozhrani pro pfipojeni technickych prostiedkui
kybernetické obrany, ktefi budou mit narok na uceln¢ vynalozené naklady.
To vsak vylu¢né na zaklade schvaleni vladou, ktera rovnéz schvali podminky
jejich pouzivani k zajisténf kybernetické obrany.

Pokud bude hrozit, ze by vyuziti téchto prostfedkd mohlo narusit daveér-
nost zprav podle zakona o elektronickych komunikacich a s nimi spojenych
provoznich a lokalizacnich udaji konkrétni osoby, bude je moci vyuzivat
Vojenské zpravodajstvi na tzemi Ceské republiky jen vyluéné za podminek
stanovenych pro pouziti zpravodajské techniky, tedy az po svolen{ pfedsedy
senatu Vrchniho soudu v Praze.

Tato podoba navrhu novely je vysledkem pfipominkového fizeni, které
bylo pomérné bouflivé. Pomérné neprekvapivé se k navrhu kriticky vyjad-
fovalo pfedevsim Ministerstvo spravedlnosti, (V:esk)'f telekomunikac¢ni ufad,
¢i Bezpecnostni informacni sluzba®. A¢jde v této podobé o uréity kompro-

mis, ktery by schvilen legislativai radou vlady**

, nedd se povazovat za zcela
bezproblémovy. Nejvétsi obavy z jeho podoby maji pochopitelné ISP,
ktefi se obavaji, ze bude aktivitami Vojenského zpravodajstvi zasahovano
do daveérnosti elektronickych komunikaci**®. Mimo jiné rovnéz argumentuiji,
ze nelze zajistit, ze monitoring datového provozu prostfednictvim vagné
definovanych technickych prostiedku bude skutecné neadresny a nebude
umoznovat identifikaci konkrétnich uzivatelt. Navic navrh nikterak neupra-
vuje na jakou dobu, nebo v jakém rozsahu by mohl byt neadresny monito-
ring bez souhlasu soudu provozovan, respektive jak by se rozliSovala data
adresnd a neadresna.

264 Viz pfipominky zvefejnéné v aplikaci o/dok dostupné online zde: https://apps.odok.
cz/veklep-detail?p_p_id=material_WAR_odokkpl & p_p_lifecycle=0 & p_p_state=-
normal & p_p_mode=view & p_p_col_id=column-1 & p_p_col_count=3 & _materi-
al_WAR_odokkpl_pid=ALBSAILJNBUU & tab=remarks.

205 Viz stanovisko pfedsedy legislativni rady vlady ze dne 30. zaf{ 2016.

266 Viz napftiklad pfipominky ICT Unie dostupné online zde: http://wwwictu.cz/file-
admin/user_upload/documents/Stanoviska___Komentare/2016/2016-05-23-HK-
102_16-pripominky_ICTU.pdf.
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10 VYMEZENi ZAJMU STATU
V KYBERPROSTORU

V nisledujicich kapitolach bude pozornost vénovana otazce realizace zajmu
Ceské republiky v kyberprostoru, zejména s pihlédnutim k mezinirodnimu
pravu vefejnému a k jeho piipadné aplikaci na kybernetické operace. Otazku,
zda se mezinarodni pravo na tyto operace aplikuje, 1ze mit za vyfesenou, jak
bude uvedeno dale. Nicmén¢ nevyfesené zustavaji nékteré otdzky smétujic
ke zpasobu a rozsahu aplikace. Nejednoznaény zistava také postoj Ceské
republiky k této problematice.

Nasledujici text je koncipovan ve tfech tematickych celcich. Prvnim z nich
(kap. 10) je suverenita a zpusob, jakym si Ceska republika svoji suverenitu
v kyberprostoru naformulovala, tedy skrze hodnotové nastaveni kyberne-
tické bezpecnosti jako nastroje k ochrané informacniho sebeurceni. Druhym
z nich (kap. 11) je otazka aplikovatelnosti ius ad bellum na kybernetické ope-
race, kde se zabyvame zejména terminem kybernetické valky a aplikovatel-
nosti pravniho ramce zapovidajictho vyuzitf sily. Termin kybernetické valky
je z pohledu prava nerelevantni, spiSe potencialné nebezpeény — ma v sobé
urcity senzacni a mobilizacni nadech, ktery zvelicuje hrozby a je schopen
potlacit racionalni diskuzi o aplikovatelnosti existujicich pravidel. Ta je pii-
tom potieba, protoze dosavadni pravidla jsou zaméfena na kinetické nasilf,
zatimco kybernetické operace budou ve vétsine pifpada nekinetické. Ve tre-
tim celku (kap. 12) se pak vénujeme hodnotovému pozadi zus in bello, které
spatfujeme ve vyuzivani tzv. Martensovy klauzule. Pozornost je také véno-
vana aplikaci konkrétnich pravidel, zejména téch sméfujicich k oddéleni
vojenskych cilt od civilnich objekth a civilni populace, coz je vzhledem
k ¢asto opakované potencialné nediskriminac¢ni povaze kybernetickych ope-
raci dulezité téma pro nastolen{ pravniho ramce, ve kterém se budouci ope-
race musi odehrévat.

10.1 Kyberneticka a informacni suverenita

Suverén predstavuje na urcitém teritoriu nejvyssi autoritu. Tato definice jako
takova pfedstavuje to, co Philpott oznacuje jako ,,moderni notaci politické
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autority“.”” Veskera c¢innost, jejiz projevy pozorujeme jako prakticky chod
instituci nebo jako politické mysleni, smeéfuji k tomu, co chapeme jako
vytvofen{ a udrzeni suverenity nad danym teritoriem. Tii prvky vyskytujici
se v definici pak predstavuji tii atributy, které sméfuji k ustaveni skutecné
suverenity.

Prvnim atributem je bezesporu autorita jako pravo rozkazovat a k nému
korespondujici (a, zejména, vynutitelné) pravo byt poslechnut. Druhym atri-
butem je mira této autority — md (a musi byt) nejvyssi. Ten, komu svedel
suverenita, je nejvyssi z autorit. Philpott upozornuje, Ze toto vnimani auto-
rity je vlastni moderné. Ta byla schopna oprostit se od mnohosti autorit
zalozenych feudalne, kanonicky ¢i jinak — Zadna z nich tak vlastné nebyla
v zadny okamzik nepys7 v modernim staitoveédném pojeti.*® Ttetim atribu-
tem suverenity je pak vazanost autority ke konkrétnimu tuzemi, tedy ke kon-
krétni fyzické lokalité. Suverén pak pfedstavuje nejvyssi autoritu pouze
v ramci vymezeného tzemi a ten, kdo aspiruje na pozici suveréna, musi
vsechny tyto atributy napliovat.

Ve vztahu ke shora uvedenym atributim je nutné poznamenat, ze jakkoli
je vaimame jako pevné a neménné, podléhaji ve zcela zasadni mife dynamice.
Jiz Oppenheim pfipustil, Ze stait muize pfestat byt stitem ve chvili, kdy z n¢j
emigruje veskeré obyvatelstvo.*® Tim by se vytratil i suverén, protoze nelze
ovladat ¢i vladnout neadresné. V dnesni dobé reilné celime hrozbé zapla-
veni nizko polozenych ostrovi v dasledku globalnich klimatickych zmén,
coz s sebou ponese ztratu Gzemi a tim 1 ztritu suverenity v jejim bézném

£ 270

chapani.” Také mizeme sledovat situace, kdy suverén predstavuje nejvyssi

autoritu nad uzemim, které ale neni vymezeno zcela bez diskuzi — je vyme-
zeno pouze pfiblizné, bez piesné zaméfenych hranic, které mohou byt pfed-
métem sporu se sousedy. Jestli je teritorium vétsi ¢i mensi nema na moc
suveréna nad danym uzemim zadny vliv. Stejné¢ tak jsme méli moznost

267 PHILPOTT, Daniel. Sovereignty. Stanford Encyclopedia of Philosophy, publikovano 2003,
upraveno 2016. Dostupné z: http://plato.stanford.edu/entries/sovereignty/

208 Tamtéz.

269 OPPENHEIM, Adolf Leo. International Law: A Treatise. New York and Bombay:
Longmans, Green, and Co., 1905. S. 117 (marg. ¢. 79). Dostupné z: https:/ /archive.org/
details/internationallaw12oppe.

270 WONG, Derek. Sovereignty Sunk? The Position of ‘Sinking States’ at International Law.
Melbourne Jonrnal of International Law, 2013, ro¢. 14, ¢. 2, s. 346-391.
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diskutovat, jaky vliv na suverenitu ma fakt, ze celnf a postovni sluzby vyko-
nava pro suveréna nekdo jiny. Se vznikem EU jsme se ve vztahu k ¢lenskym
statum staly svédky diskuze o urcité omezené, neabsolutni, suverenité.

Tato suverenita predstavuje nejvyssi moc nad danym uzemim, ale nikoli
ve vsech aspektech. Tato omezenost — jakasi neabsolutni forma suvere-
nity — je vyznamnym posunem od Bodina ¢i Hobbse, kteff prave suverénovi
ukladali nejvys$si moc nad vsemi oblastmi. K tomuto posunu ve vniman{
suverenity se vyjadfil MacCormick™" tak, ze ve vzdani se ¢asti suverenity
nenf mozné bez dalsiho spatfovat problém. Naopak — je nutné ji vaimat jako
jediné rozumné vychodisko pro budoucnost. Takovito omezené mira suve-
renity se ¢asto stava apelem narodoveckych uskupeni — vmeésovani do vniti-
nich zédlezitosti nemtze prece zadny stat strpét, tvrdi. Jakykoli stat je suve-
rénni ve chvili, kdy ho zadna vné stojici moc nemutize omezit ve vykonu moci
vnitin{,?” kdy je od vnéjsich vliva de facto osvobozen.”” Tuto tradicionalis-
tickou pozici dnes nelze vnimat zcela bez kontroverze.

Pocatkem shora uvedené teze o oddéleni vnitfnf moci, jejimz je suverén
zdrojem, od vnéjsi moci, jiz se musi podiidit, je v hrubych (az mytickych*)
rysech Vestfalsky mir. Prave po roce 1648 se totiz inference do zalezitosti
jiného statu stala nelegitimnim nastrojem. Dnes je suverenita normativné
zakotvena v Chart¢ OSN, zejména ve ¢l. 2 odst. 4, ktery zapovida statim
utoky na politickou nezavislost a teritorialn{ integritu — ¢l. 2 odst. 7 pak
zakazuje intervence. MacCormick v ramci vyse uvedené prednasky vlastné
kritizoval tezi statu jako absolutnfho a ni¢im neomezeného suveréna, kte-
rému se pfisuzuje absolutni politickd i normativni moc. Tento stav dle
MacCormicka marginalizuje vliv mezinarodnfho prava, primitivnitho prava,
kanonického prava, ale také existenci faktickych pravidel nebo existenci

271 MACCORMICK, Neil. Beyond the Sovereign State. Modern Law Review, 1993, roc. 56,
¢ 1,5 1-18.

272 Tamtéz, s. 14.

273 Jako ustavni nezavislost konstituuje vnejsi suverenitu James v JAMES, Alan. The
Practice of Sovereign Statehood in Contemporary International Society. Po/itical Studies,
1999, roc¢. 47, ¢. 3, s. 460-462.

274 Tento vyraz je zde na mist¢ — Vestfalsky mir je v jeho interpretaci jako zasadniho mo-
mentu pro vliv moderniho chapani suverenity spise myticky. Srov. DE CARVALHO,
Benjamin, HALVARD, Leira a John M. HOBSON. The Big Bangs of IR: The Myths
That Your Teachers Still Tell You about 1648 and 1919. Millenium, 2011, ro¢. 39, ¢&. 3,
s. 735-758.
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socidlnich instituci?”® Potfeba pfesné identifikace pocitku vseho ve smy-
slu zdroje moci, vede ke ztotoznéni veskerého prava se statem. Také vede
k intuitivni potfebé z vnéjsku neomezeného suveréna — co je nase, nam,
chtelo by se fici. Proto je apel na udrzeni suverenity ve své podstaté pri-
mitivni a proto je ur¢itd mira omezeni suverenity cestou, kterd umoznuje
vyvoj. Na druhé strané je nutné pfiznat, ze z hlediska mezinarodntho prava
muzeme v tomto pojeti pozorovat jistou nestabilitu — permanentni bitvu
politickych moci. Intervence do zilezitost{ jiného statu totiz mohou byt
vedené jak altruismem, snahou zabranit genocidé ¢i chranit lidska prava, tak
politickym realismem nebo individualnimi ambicemi.

Jak jsem jiz naznacil, EU, které se tak obsahle vénoval MacCormick, neni
prvoim ani jedinym projevem omezeni moci suveréna. Do urcité miry
je mozné postupné omezovani moci chapat jako trend, ktery je spojeny
s vyvojem po roce 1945, kdy dochazi k pfenaseni ¢asti suverenity statd
na mezinarodni organizace.”® A to i v intencich pfistupu na vlastni tzemi —
staty musi strpét pifstup na dzemi kvuli kontrole vyvoje zbrani hromadného
niceni apod. Hobbstv Leviathan, tento smrtelny buh, se tak stava minulosti.
MacCormick vidi stin Leviathana za hrozivymi zkusenostmi obou svéto-
vych vilek.””” Tato zkuSenost nas tak, alesponi ideové, vzdaluje od glorifi-
kace politického realismu a tim i od absolutni moci suveréna. MacCormick

278

uvedl, Ze se nachdzime v ¢ase prekonani suverénniho stitu**— dostali jsme

se za zrcadlo a musime hledat cestu vpred. Tato cesta nas vede pry¢ od mytu,
ktery m4 jediny realny vyznam pfi vznaseni naroku statu na konkrétnf uzemf,
jak cynicky poznamenal Lauterpacht.””

Tuto erozi Leviathana pozorujeme s nartstem vojenskych operaci, které
zasahuji do svrchovanosti stiti za ucelem napravy — za vsechny jme-
nujme operace v byvalé Jugoslavii, Libyi nebo v Iraku. Praktika intervence

275 MacCormick 1993 op. cit., s. 14.

276 Viz FINNEMORE, Martha a Kathryn SIKKINK. International Norm Dynamics
and Political Change. International Organization, 1998, ro¢. 52, ¢. 4, s. 887-917. Také
LAUTERPACHT, Eli. Sovereignty-Myth or Reality. International Affairs, 1997, ro¢. 73,
¢ 1,8 141

277 MacCormick 1993 op. cit., s. 17.

278 Tamtéz, s. 18.

279 Leuterpacht 1998 op. cit., s. 149.
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z pohnutek stojicich mimo ,,hmatatelné“** zijmy suveréna se stava pomérné

castou a projevuje se v nf moralismus — snad posun k suverénovi, ktery neni
Leviathanem, ale instrumentariem pro realizaci cila vlastnich obyvatel.”
Je samozfejmé mozné, Ze tento moralismus je pouze maskou, za kterou
se skryva kalkul. Obecné je ale mozné fici, ze demokratické staty spolecné
sdili ideu, Ze ¢im méné anarchie je pozorovano v mezinarodnich vztazich,
tim vice jsou chranény jejich vlastni zajmy. Cim méné pistolnika déla z mezi-
narodnfho kolbist¢ Divoky zapad, tim vice je ptitomno racionalnich hraca
a tim jednodussi je vyjednavani. Moralismem motivované intervence tak
samozfejm¢ mohou byt projevem politického realismu — nepfiznaného
¢i dokonce nevedomého.

Vyvoj sméfujici k ,,ocesavani” suverenity, tomuto svlékani a porcovani
Leviathana, nas vede ke konstrukci kiehkého mezindrodntho spolecen-
stvi, ve kterém jsou jednotlivi suveréni omezovani. Nikoli snad proto, aby
se z nich staly dobré a demokratické staty (tato moralistickd pozice je samo-
zfejmé mozna, ale velice nepravdépodobna), ale proto, abychom se vyvaro-
vali excest, ve kterych divoc] pistolnici praskaji dvefmi od saloonu a vypou-
$tf rakety do mofe pobliz Japonska. K tomuto ostatné dospel v minulosti jiz
Hugo Grotius, kdyz pfipustil potrestani krutého prince princi vladnoucimi

v okol{.??

Mozna ale Leviathana neni nutné pfimo porcovat — Jouvenel, sto-
jici proti Hobbsov¢ idedlu, nenavrhoval odvrzeni suverenity jako takové.
Spise sméfoval k jeji redefinici tak, aby bylo zajisténo, Ze suverén nebude
chtit nic jiného, nez to, co je legitimni a dobré.* Pfirozenopravai suverén
piijim4 piirozenou validitu moralky — nemusi ji validovat sam. Odvrzeni ¢asti
suverenity ve prospéch mezinarodnich organizaci je tak do jisté miry mozné
chapat jako cestu timto smérem. Odstranéni ¢asti moci suveréna, spoutani

Leviathana fetézem, ktery zptsobi ubytek pistolnikd, ani by pifimo musel

280 Srowv. Sest principa politického realismu — MORGENTHAU, Hans Joachim. Po/itics
among nations: the struggle for power and peace. Boston: McGraw-Hill, 1993.

281 Stat slouzi obcanum a nikoli obricen¢ — Viz ANNAN, Kofi. Two Concepts
of Sovereignty. The Economics, 1999, 16th September. Dostupné z: http:/ /www.econo-
mist.com/node/324795

282 Philpott 2016 op. cit.

283 Viz DE JOUVENEL, Bertrand. Sovereignty: An Inquiry Into the Political Good. Chicago:
University of Chicago Press, 1957. S. 201 (citovano dle Philpott 2016 op. cit.).
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existovat Serif — MacCormick roztomile uvadi, Ze suverenita je v tomto
piipadé jako panenstvi, protoze fakt, ze o ni n¢kdo pfisel, neznamena,
ze ji nékdo ziskal**

Do tohoto trendu v soucasné dobé¢ prichazi kybernetickd bezpecnost
a informacni kontrola. Ne snad proto, ze by kontrola informaci byla novin-
kou, ale proto, ze nikdy nebylo jednodussi informace §ifit, at’ uz k dobrému
nebo zlému (oba tyto hodnotové soudy budou mit samozfejmé diametralné
odlisné vyznamy pii pohledu zastupct raznych supervelmoci). Informacni
suverenitu chapeme jako extenzi suverenity ve vztahu k informacim — tedy
ke vstuptim rozhodovacich procest na riznych mocenskych drovnich. Gong
formuloval tezi, Ze informacni suverenita by méla byt nejvyssi informacni
moci v informacni politice ve stit¢ a zdroven nejvyssi autoritou pro udr-
zeni informacniho pofidku ve stité.”® Jak je uvedeno vyse, informacni
suverenita neni novou ideou — jiz vypusténi Sputniku pfineslo uvédomeni
sl moznosti satelitl pro mezinarodni komunikaci, ale i pro politickou rovno-
vahu. Objevily se hlasy konstatujici ohrozeni narodni suverenity s proliferaci
zapadnich technologii — tyto technologie s sebou totiz pochopitelné nesly
piislusné kulturni produkty. Zde neni nutné hledat umysl v podobé¢ stitem
fizené propagandy, ale spise fakt, ze kulturni tvorba pochazejici z urcité
zemé, presnéji feceno kulturni oblasti, s sebou nutné¢ musi nést jisté arte-
fakty, které tuto kulturu vystihuji. I toto pak muze byt chapano jako ohro-

zen{ informadni suverenity.?*

Soucasny tlak na liberalizaci internetu a striktni sitovou neutralitu tak
mohou nekteré staty vnimat, zejména pokud jsou ve vztahu k informacni
infrastruktufe staty rozvojovymi, jako tGtok na sva prava a na svoji bezpec-
nost.”’ Kontrola nad pfeshrani¢nim tokem informaci, kterou Gong oznacuje

284 MacCormick 1993 op. cit., s. 16

285 GONG, Wenxiang, Information Sovereignty Reviewed. Intercultural Commmunication
Studies, 2005, ro¢. 14, ¢. 1,s. 119-135. S. 120.

286 Srov. UNESCO Declaration of Guiding Principles on the Use of satelite Broadcasting for
the Free Flow of Information, the Spread of Education and Greater Cultural Exchange
z roku 1972, dostupné z http://unesdoc.unesco.org/images/0000/000021/002136¢b.
pdf. Nejzajimavejsi jsou konkrétné ¢l. 2 a ¢l. 6. Zajimava je pak i volba o tomto doku-
mentu — 55 hlasujicich bylo pro, 7 proti, 22 se zdrzelo. USA bylo v minorité, zatimco
SSSR se hlasovani zdrzel.

287 Gong 2005 op. cit., s. 126.
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za mékkou informacén{ suverenitu,?®

pfedstavuje kontrolu nad politickymi,
kulturnimi ¢i socialnimi informacemi. Realizuji se v ni kulturni tradice, ideo-
logie ¢i politicky systém?®” — jako takova je tato mékka informacni suverenita
méné zpusobila k nalézani konsenzu a ke spoluprici.”” Rozsahlou informa-
tizaci byla tato sféra informacni suverenity do jisté miry ,,zestaitnéna“ v tom
duchu, Ze se stala statnim zdjmem a stala se tak pfedmétem politickych, eko-
nomickych, kulturnich ¢i vojenskych tvah.

Tofflerav pomérné senzacni zaver o tom, ze prave rozdily v nazorech vedou
ke konfliktim a mohou vést k nejhorsim krveprolitim nasledujicich let,*”
do jisté miry reflektuje ideu Leviathana. Hobbstv Leviathan jako jediny
nastoluje fad v pusting, ve které je clovek cloveku vlkem. Bodinav suve-
rén pak jako jediny pfichazi s odpovéd'mi na zakladni otazku zivota, ves-
miru a viibec.” V tomto sméru je zajimavym zavér estonského prezidenta
Toomase Hendrika llvese, ktery pronesl v odpovedi na dotaz na konferenci
CyCon v Tallinnu v roce 2016. Dle néj je v Kantovském svété plném idedla
pii hledani vinfka dulezita kauzalita — na stran¢ druhé je v ,,Hobbesovské pustiné
bez prava‘ dtlezita korelace.”” Informaéni a kybernetickd suverenita nas tak,
minimalné dle uvedenych slov, caste¢né vratila v ¢ase. Hobbes je zde vaiman
jako politicky realista — stat statu vlkem v mezinarodnich vztazich. Kant zde
pak vystupuje jako univerzalista, ktery neakcentuje konfliktnf povahu mezi-
narodniho prava, ale voima ho jako zajem vsech lidskych bytosti. Tato idea
je do zna¢né miry vtisknuta ve Vseobecné deklaraci lidskych prav jako glo-
balnim poutim Leviathana. Pfitom existuje i tfeti pfistup — mezi Hobbsem
a Kantem stoji Grotius, jehoz internacionalismus neakcentuje konflikt
ani spolecné zajmy, ale pfirovnava stav ke hfe. Ta je c¢astecné distributivni

288 Tamtéz, s. 127.

289 Tamtéz.

290 Tamtéz.

291 'TOFFLER, Alvin a Heidi TOFFLER. War and antiwar. New York: Warner Books, 1993.
S. 27.

292 Srov. MacCormick 1993 op. cit., s. 15.

293 Viz praci Geerse a kol., ktefi pozorovali korelaci mezi prohlubovanim politické krize
na Ukrajin¢ a poctem tzv. callbackid od infikovanych pocita¢t v ramci botnetl vyuziva-
nych pro DDoS atoky — GEERS, Kenneth, THOMPSON, Kevin a Abhishek PIDWA.
Leviathan? Command and Control Communications on Planer Earth. Black Hat Las Vegas,
2014. Dostupné z: https://www.blackhat.com/docs/us-14/matetials /us-14-Geers-Le-
viathan-Command-And-Control-Communications-On-Planet-Earth-WP.pdf.
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a Casteéné produktivni. Gong uvadi na piikladu Ciny, Ze nutny je relativni
a nikoli absolutni koncept informaéni suverenity.”* Ta ma byt pragmatickd*>
a v Grotiové duchu umoznit uzsi spolupraci. Stat, ktery se vzdava absolutni
kontroly ve sféfe, kterou mu nezapovidaji univerzalistické nastroje, ziskava

zpét néco na oplatku.”

V pravu tyto dvahy materializuji vyrazné pomaleji a vivoj v oblasti kyberne-
tické bezpecnosti stale vyrazné ovliviiuje pravni nejistota. Za vychozi bod,
jakysi de lege lata standard, je mozné pfijmout pravidlo ¢. 1 v Tallinnském
manudlu, které uvadi, ze stit muze vykonavat kontrolu nad informacni
a komunikaénf infrastrukturou a nad aktivitami v ni v ramci vlastniho suve-
rénniho tuzemi.””’ Tato definice ptimo vychazi z klasického rozhodnuti Is/and
of Palmas z roku 1928, kde bylo uvedeno, ze suverenita zna¢i nezavislost —
ta se pak vaze k teritoriu a znaci, Ze stat je opravnén vykonavat tam nerusen¢

funkce statu.?’®

Tallinnsky manudl tak v ramci de lege lata analyzy uvadi, ze kyberprostor
je neoddélitelné zavisly na ,,zeleze®, na konkrétnim hardwarovém vybaveni,
které vzdy ma geografickou polohu. Nelze nevzpomenout na anekdotu,
kterou dava napfic svymi pfednaskami a kurzy k dobru Michael Schmitt,
editor Tallinnském manualu — dle jeho vlastnich slov byla jeho pocatecni
prave s terminem cloud computingu pomérné rozpacita. Netusil totiz, ze clond
computing znamena, ze data jsou na néjakém konkrétnim Gzemd, jen je pro-
blematické v daném okamziku zjistit, kde pfesné se nachazeji. Ve chvili, kdy
se dozvedel technologické implikace terminu, nad kterym prave badal, hodil
celou svoji dosavadni praci do kose a zacal znovu.

Tallinnsky manual spojuje informacni a kybernetickou suverenitu s tradicni
suverenitou vztazenou k urcitému uzemi. Podrobuje danou infrastrukturu

294 Gong 2005 op. cit., s. 133.

295 Tamtéz.

296 Tamtéz. Shodné Lauterpacht 1997 op. cit., s. 141 — tyto vyhody mohou byt n¢kdy i ne-
hmotné v tom smyslu, Ze benefity plynouci z lidskopravnich zavazka jsou politicky
skutecné a vjznamné, ale nejsou zméfitelné v ekonomickém slova smyslu.

297 SCHMITT, Michael N. (ed.). Tallinn Mannal on the International Iaw Applicable to Cyber
Warfare. Cambridge: Cambridge University Press, 2013. S. 15 (pravidlo 1).

298 Viz Islands of Palmas case (Netherlands, USA). Reports of International Arbitral Awards
Vol I1 pp. 829-871. United Nations: 1928 (2006). Dostupné z: http://legal.un.org/riaa/
cases/vol_I11/829-871.pdf. S. 838.
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. ,

a veskeré informace, které se na ni nachazeji, pravni i regulatorni kont-
role daného suveréna. Touto logikou je statu dana moznost infrastrukturu
a informace, které se na ni nachazeji, chranit, vyuzivat nebo zneuzivat.*”
Samotny fakt, Ze je komunikac¢ni infrastruktura provazana s globalni komu-
nikacni siti zde neznamena, ze by se stat timto vzdal svého suverénntho
postaveni.”™ Pro vykon suverenity se uvazuje fyzicka vrstva infrastruktury,
tedy geograficka lokalita ,,zeleza“ "' Manudl uzavird, ze operace vedena
proti této infrastruktufe muze narusovat suverenitu — tedy, ze ji bude naru-
Sovat ve chvili, kdy zptsobi skodu.’” Skupina expertu, kterd na Tallinnském
manudlu pracovala, se vSak nedokazala shodnout, zda dojde k naruseni
suverenity i ve chvili, kdy dojde napt. k umisténi kédu sledujictho provoz.
Tento kéd muze slouzit k monitoringu aktivit v siti, ale nebude zptisobovat
ptimou skodu (resp. skodu sekundarnim kinetickym nasledkem”).

Zde opoustime shodu a dostavame se do vod spekulacnich. Naruseni suve-
renity totiz vaimame pravé pies jeji nasilné dopady — ocekivame mrtvé,
zranéné a znicenou infrastrukturu. Informacéni suverenita, nad jejimz vyme-

1213

zenim se odbornici ¢asto nedokazi shodnout, ale nevyzaduje takto ,,tvrdy
zasah do suverenity stitu. Moc mizeme jednoduse vnimat jako schopnost
ovliviiovat chovani jinych tak, abychom dosahli kyzeného efektu — v ramci
takovéto definice ji nevnimame v terminu mnohosti zdroji moci, ale v jed-
notném terminu vlivu na chovani.”” Pro pochopeni lze uvést pifklad — pokud
mame enormni mnozstvi zdroji, ale chybi nam moznost, jak jich efektivné
vyuzit, nemame moc ve vlivu na chovani. Az efektivni alokace téchto zdroji
nam dava tento konkrétni druh moci. Snadna dostupnost komunikac¢nich
technologii snizuje naklady na dosazenf moci v intencich vlivu na chovani.

299 Tallinn Manual op. cit., s. 16 (pravidlo 1, odst. 5).

300 Tamtéz, s. 17 (pravidlo 1, odstavec 10).

301 Odvaznejsi avahy, nez se objevuji v Tallinnském manudlu, mizeme pozorovat v praci
ROWLAND, Jill, RICE, Mason a Sujeet SHENOI. Whither cyberpower? International
Journal of Critical Infrastructure Protection, 2014, ro¢. 7, ¢. 2, s. 134-135. Autofi zde pied-
kladaji v zasade dvé moznosti vyvoje — (1) potvrzeni primatu téla nad duchem (autofi
nepouzivaji toto oznaceni) v podob¢ udrzeni teritoriality nebo (2) uvolnéni tohoto pro-
storu staitem a jeho zaplnén{ jinymi (i nestatnimi aktéry). Ve druhé varianté by stat svoji
suverenitu nad ,,zelezem® odmitnul a kyber-staitem by se tak na jeho uzemi mohl stat
kdokoli.

302 Tallinn Manual op. cit., s. 16 (pravidlo 1, odst. 6).

303 O tom dale v textu.

304 NYE, Joseph. The Future of Power. New York: Public Affairs, 2011. S. 9-10.
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Tento druh moci pak zasahuje do informaéni suverenity — omezuje schop-

nost suveréna byt nejvyssi informaéni moci v informaéni politice ve staté.”

Dosazeni informacni suverenity umoznuje posileni ¢i udrzeni moci, zatimco
alternativni zdroje informaci tuto moc, do zna¢né miry, podryvaji. Toto vse
je feceno bez ohledu na ideové pozadi — nékteré formy vlady tenduji k infor-
mac¢nimu pluralismu, coz nakonec ale stejné vychazi z rozhodnut{ suveréna
nenarokovat si tuto formu suverenity pro sebe.

Z pozice mezinarodniho prava (pfesnéji feceno Charty OSN) se zd4, Zze nede-

struktivni informacni dtoky nejsou problémem. Je totiz rozdil mezi dtokem

306

a donucovanim.™ Zatimco utok s fyzickymi nasledky (byt’ sekundarnimi,

zpusobenymi manifestaci $kodlivého kédu) bude mezinarodné protiprav-
nim chovanim, donuceni bez fyzického nasledku nikoli. Mezinarodni pravo
se tak moznosti rozéffeného naruseni informacni suverenity pfizptsobuje
jen velmi obtizné.””” Objevujf se tak hlasy po vyznamné redefinici normativ-

niho zabéru zdpovedi uzitl sily v mezinarodnim pravu tak, aby eventualné
mohlo pokryt i naruseni informacni suverenity.”®
Opacny nazor prezentuje napt. Buchan,™ kdy nejdfive pesimisticky konstatuje,

310

ze k extenzivni{ reinterpretaci terminu pouziti sily nedojde,’'’ ale vzapét kont-

ruje prohlasenim, ze i kyberneticky utok bez fyzickych nasledku (tedy i zasah
do informacni suverenity prostredky informacnich a komunika¢nich technolo-
gif), mize byt za urcitych okolnosti mezinarodné protiprivaim ¢inem®'! podle

305 Gong 2005 op. cit., s. 120.

Shodné BUCHAN, Russell. Cyber Attacks: Unlawful Uses of Force or Prohibited
Interventions? Journal of Conflict & Security Law, 2012, ro¢. 17, s. 223.

306 Viz BARKHAM, Jason. Information Warfare and International Law on the Use of Force.
New York University Journal of International Law & Politics, 2001, ro¢. 34, ¢. 1, s. 84-85.

307 Tamtéz, s. 112.

308 Viz JOYNER, Christopher C. a Catherine LOTRIONTE. Information Warfare
as International Coercion: Elements of a Legal Framework. Eurgpean Journal
of International Law, 2001, ro¢. 12, ¢. 5, s. 825-865, zejména zavér na s. 864-865. Viz také
HATHAWAY, Oona A., CROOTOF, Rebecca, LEVITZ, Philip a Haley NIX. Law
of Cyber-Attack. California Law Review, 2012, ro¢. 100, ¢. 4, s. 821.

309 Resp. nejenom on — Jensen napf. prezentuje nazor, ze odlisny standard protoze soucas-
né standardy jsou dostacujici i ve vztahu k sekundarnim nasledkim — JENSEN, Eric
Talbot. Unexpected Consequences from Knock-On Effects: A Different Standard for
Computer Network Operations? American University International Law Review, 2003, roc.
18, ¢. 5,s. 1145-1188.

310 Buchan 2012 op. cit., s. 214.

311 Tamtéz.
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obycejového zikazu intervence.”? Buchan se v tomto odvolava na pfedchozi
doktrindlni prace®” s tim, ze ve chvili, kdy je cilem operace vynutit si zménu
v politice cileného statu, mize se jednat o dostate¢nou miru zasahu, ktery
muze vést k zavéru o mezindrodnépravai zapovédi takového jednini
Buchan konstatuje, ze piiklad Estonska v roce 2007 mohl byt za takovyto
akt povazovan, pfestoze stricto sensu nezpusobil skodu (tedy tu fyzickou®'?).”'¢
Utoky trvaly po dobu nékolika tydni a Estonsko vzhledem k jejich para-
lyzujicimu efektu zvazovalo aktivaci clanku 5 Smlouvy NATO — tyto akce
pak mély konkrétni cfl, tedy dosdhnout zmény rozhodnuti presunout sochu
bronzového vojika na méné prominentni misto v ramci hlavntho mésta
Tallinnu.’’” Minimédlné z pohledu Estonska se tak jednalo o vmésovani
do vnitfnich zilezitosti — bylo omezeno v moznosti rozhodnout se o umis-
teni symbolu tim, ze mu vnéjsi moc za toto rozhodnutl znemoznila vyu-
zivat preferovaného zpusobu komunikace. Tim je, vzhledem k pfezdivce
E-stonsko pochopitelné, internet.

Sféra informacni suverenity tedy zcela jisté existuje, byt ji zatim nebyla véno-
vana takova pozornost — jeji naruseni ¢asto neusti v mrtvé a zranéné nebo
ve fyzické skody. Zaroven s tim si vétsina liberalnich demokracii informacni
suverenitu neosobuje pro sebe. S rozvojem informacni spolecnosti a se zno-
318

vuozivenim doktriny hybridni valky’* se situace nicméné méni a staty sme-

fujf k vymezen{ svych kybernetickych a informacnich zajma.

10.2 Ceska republika: hodnotové zakotveni

Vzhledem k obsahu pifedchazejici ¢asti se domnivame, ze konceptuali-
zace informacni ¢i kybernetické suverenity je v soucasné dobé jesté pred

312 Mezinarodni soudni dvur. Case Concerning Military and Paramilitary Activities in and again-
st Nicaragna. Judgment of 27 June 1986. Dostupné z: http://wwwicj-cij.org/docket/ fi-
les/70/6503.pdf. Odst. 202.

313 Zejména JAMNEJAD, Maziar a Michael WOOD. The Principle of Non-intervention.
Leiden Journal of International Iaw, 2009, roc. 22, ¢. 2, s. 348.

314 Buchan 2012 op. cit,, s. 224.

315 Srowv. vyklad v ramci Tallinn Manual op. cit., s. 46 (pravidlo 11, odst. 3).

316 Buchan 2012, op. cit., s. 226-227.

317 Jakkoli banalné to zni, bronzova socha méla zcela zasadni symbolickou hodnotu.

318 K terminu viz HOFFMAN, Frank G. Conflict in the 215t Century: The Rise of Hybrid Wars.
Atlington: Potomac Institute for Policy Studies, 2007. Dostupné z: http://www.poto-
macinstitute.org/images/stories/publications/potomac_hybridwar_0108.pdf
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nami. To ale zadnym zpusobem nebrani statim své zajmy v kyberprostoru
deklarovat. Vzhledem k problemati¢nosti notace informacni ¢i kyberne-
tické suverenity povazujeme za nejjednodussi zkoumat, jakym zpusobem
se staty v kyberprostoru chovaji a jakym zptsobem vymezuji své zajmy.
Ceska republika udinila zasadni krok ve vymezeni svého suverénniho zjmu
o kyberprostor formulaci narodnich bezpecnostnich strategii, narodnich
strategii kybernetické bezpecnost a také vytvofenim pravniho ramce kyber-
netické bezpeénosti.’”’ Z tohoto divodu nepovazujeme za dulezité ani tak
pfesné znéni nakonec pfijatého ramce, ale spiSe Gvahy, které vedly k jeho
vytvotfeni prave v této podobé.

Uvahy o vytvoteni pravniho ramce kybernetické bezpecnosti vychazely
z piirozené tendence rozvoje spolec¢nosti k vyssi mife informovanosti.
Tento trend, v jehoZ ramci pozorujeme rozvoj sitovych modela nahrazu-
jicich klasickd hierarchicka uspofadani,”™ vyskyt a rozvoj participativnich
321

slozek médif,”” rozvoj novych forem vzdélavani ¢i nové zpasoby v pro-

dukci informacnich statkd,*

je vyvolavan nejen rozvojem informacnich

a komunikacnich technologii, ale zejména jejich dostupnost. Zmény, které

mame moznost pozorovat, ovliviuji vsechny sféry lidské ¢innosti a my tak

muzeme mluvit o tzv. informacni spole¢nosti.””

Dualezitym prvkem je jako soucast hodnotového ramce v euroatlantickém

prostoru svoboda jednotlivce. Informacéni spolecnost pfedstavuje spolec-

nost, ktera je bezprecedentnim zpusobem zavisla na distribuci a zpracovani

informaci. Zavislost na informacich je tak klicovym pojmovym znakem

a z n¢j pak vyrustaji specificka prava, kterymi se realizuje svoboda, a které

formuluji hodnotovy ramec, ktery je vlastnf informacni spolecnosti. Tento

hodnotovy ramec se pak da oznacit sbérnym terminem informacnfho

sebeurceni.

319V podob¢ zikona ¢. 181/2014, o kybernetické bezpecnosti

320 BASTL, Martin. Kyberneticky terorismus: studia nekonvencnich metod boje v kontextu soudobého
vdlecnictvi. Brno, 2007. Disertacni prace, Masarykova univerzita, Fakulta socidlnich studii.
S. 14 a nasl.

321 MCLUHAN, Marshall. Understanding media: the extensions of man. Cambridge: MIT Press,
1995. S. 30 a nasl.

322 BENKLER, Yochai. The Wealth of Networks: How Social Production Transforms Markets and
Freedom. New Haven: Yale University Press, 2000.

323 Viz také BENIGER, James R. The Control Revolution: Technological and Economic Origins
of the Information Society. Cambridge, MA, USA: Harvard University Press, 1986.
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Pojem informacniho sebeurceni se poprvé objevil v Némecku v prvai polo-
viné osmdesatych let. Spolkovy tstavni soud vytvofenim tohoto konceptu
zohlednil obecny trend, kdy se zdsahy do informacni sféry’** jednotlivet
zacaly objevovat nikoli ve formé individualnich excesu, ale jako systémovy
fenomén. Informacni sebeurceni tak mélo zacit fungovat jako katalog hod-
not, ktery mél byt protivahou tohoto trendu. V rozhodnuti Spolkového
ustavntho soudu se mj. uvadi, ze ,,/o/chrana zdkladnich prav zabrnuje 165 piiso-
bilost Jovéka urit v dsadé dostupnost a ugitd jeho/ jejich osobnich sidayi. ‘>
V soucasné dobé je pod rozsah tohoto terminu mozné zahrnout nejen prava
na ochranu vlastniho soukrom{ a osobnich daju, ale i aktivni prava sméfu-
jici ke zpracovani udaji a ziskavani a vytvafeni informaci. Jedna se ve své
podstaté o pozitivné i negativné vymezenou moznost kontroly nad integri-
tou vlastn{ informacni sféry — zejména ve vztahu k rozsahu zasaht do ni.
Pozitivne je vymezena garanci jednotlivych distributivnich prav informacni
povahy a negativné je pak vymezena zakazem ostatnich do této sféry zasa-
hovat (coz plati i pro stat).
Tento sbérny pojem neni zcela neproblematicky — jednim z negativnich
aspekttl je jeho relativni neurcitost. Informacni sebeurcen{ pfedstavuje stale
se rozvijejici koncept informacnich prav, jejichz konkrétni rozsah se méni
v zavislosti na pouzivanych technologiich a na technologickém vyvoji
obecné. S rozvojem novych forem komunikace se rozviji i formy omezovani
informacnich prav jednotlivce. Napiiklad dokud nebyl internet masové roz-
sffen, mélo jen omezeny smysl uvazovat o pfistupu k nému jako o integralni
soucasti informacniho sebeurceni. Podobna je situace v piipadé biometric-
kych adaji, kdy nebylo nutné fesit limity jejich pouziti, dokud se technologie
na nich zalozené nestaly bézné dostupnymi. V soucasné dobé nenf mozné
vycerpavajicim zpusobem popsat strukturalni nebo pojmovy rozsah infor-
macniho sebeurcen{ — pojeti informacniho sebeurcen{ se muze lisit v ramci
jednotlivych pravnich tradic dle jejich vlastnich pfevladajicich tendenci.
24 K pojmu téz KOOPS, Bert-Jaap, NEWELL, Bryce Clayton, TIMAN, Tijerk,
SKORVANEK, Ivan, CHOKREVSKI, Tom a Masa GALIC. A Ty, pology of Privacy.
University of Peﬂmy/mma Journal of Insernasional Law [ptijato k publikaci]. Dostupné z:
https://papers.sstn.com/sol3/papers.cfmpabstract_id=2754043
325 Nalez Spolkového ustavniho soudu ze dne 15. 12. 1983, ¢. j. BverfGE 65, 1. Dostupné

z: http:/ /www.servat.unibe.ch/dfr/bv065001.html.
Pieklad dle POLCAK, Radim. Internet a promény préva. Praha: Auditorium, 2012. S, 325.
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Euroatlanticka orientace platného prava na clovéka se projevuje i zde, kdy
pod rozsah pojmu informacniho sebeuréeni nefadime korporatni ¢i statni
informacni prava. V soucasné dob¢ a v nasem kulturnim prostoru je mozné
za soucast informac¢niho sebeurceni oznacit nasledujici distributivai prava
primarné informacni povahy:

* svobodu projevu a védeckého badanf;

¢ ochranu soukromi, osobnosti a prava na aktivni soukromy zivot;

* pravo na vzdélani

* ochranu osobnich udajt;

* pravo na informace vefejného sektoru.’

Dulezitost informacnfho sebeurceni jako katalogu distributivnich prav tkvi
v komplexite jeho pojeti. Pravo na soukromi{ nebo pravo na informace vefej-
ného sektoru jsou samostatné stojici dalezita informacni prava. Zdaraznénim
jejich spolecné funkce a spole¢ného ptivodu v ramci pojmu informacnfho sebe-
urcent je jim ale pfiznavan spolec¢ny pavod a spole¢ny smysl a tim i spolecny
vyznam. Komplexni efekt zde stl ve vyssi intenzitu zavaznosti informaéniho
sebeurceni v porovnani se zavaznosti a duleZitostf jeho jednotlivich kompo-
nentd. Svoji roli zde hraje 1 fakt, Ze tato prava maji spole¢ny informacni zaklad
a tak se jediny fakticky zdsah mize manifestovat jako zasah do vicero prav.

V Ceské republice je rozvoj priva na informaéni sebeuréeni (resp. konsta-
tovani jeho existence soudy) pomalejsi, nez v zapadnich zemich. Koncept
informaé¢niho sebeurceni v kontextu informacnich a komunikacnich tech-
nologii tak zacina pfitahovat pozornost az v poslednich nékolika letech.
Ziskava na dulezitosti v soudnich rozhodnutich nejvyssich soudu i v akade-
mické sféfe. Rozhodovaci praxe bohuzel upfednostriuje jednu jeho slozku,
konkrétné ochranu soukromi. Tim se do urcité miry degraduje komplexni
povaha pojmu informacéniho sebeurceni, nicméné i viklad pojmu soukrom{
v posledni dobe¢ ziskava na $ifi, takze se postupem ¢asu mutze s informaénim
sebeurcenim pii nékterych extenzivnich konceptualizacich plné prekryt.’”’
Za svého druhu revoluci se v Ceské republice dal oznaéit nalez Ustavniho
soudu ve véci sp. zn. I US 22/10 ze dne 7. 4. 2010, kdy soud ptiznal

326 Poléak 2012 op. cit., s. 326-327.
327 Mame na mysli zejména typologii v Koops 2016 op. cit.
328 Nalez Ustavniho soudu ve véci sp. zn. 1. US 22/10 ze dne 7. 4. 2010 (N 77/57 SbNU 43).
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ochranu individudln{ internetové konektivité. Piistup k internetu zde Ustavni
soud vylozil jako extenzi prava na vytvafreni a rozvijeni vztaha s dal$imi jed-
notlivei, ktera je integralnf soucasti respektovani soukromého zivota. Nalez
nebyl zcela bez opozice,” celkové vsak jeho logika reflektovala roli, kterou
internetova konektivita hraje v soukromém Zivoté jednotlivce i obecny pii-
stup k rozvoji informaéni spole¢nosti.”

Zminény nalez nepifedstavuje exces v rozhodovaci praxi, ale je spise vyus-
tenim aktudlnich trendu. Koncept informaéniho sebeuréeni se v judikatufe
Ustavniho soudu objevuje i ve spole¢ensky a medialné exponovanych zale-
zitostech. Objevil se v nalezu Ustavniho soudu ve véci sp. zn. PL. US 24/10
ze dne 22. 3. 2010.”' Dtlezitost informacniho sebeurceni byla zohlednéna
i ve véci piistupu organu cinnych v trestnim fizeni k udajim o telekomu-
nika¢nim provozu podle § 88a zikona ¢. 141/1961 Sb., trestniho fadu,
v nalezu Ustavniho soudu ve véci sp. zn. Pl US 24/11 ze dne 20. 12. 2011.%%

Informacni sebeuréeni jako katalog distributivnich prav s pfevazné infor-
macni povahou pfedstavuje lidskopravni koncept, ktery pfimo vyrasta
z informacni spolecnosti. Jednou ze zakladnich materialnich funkei statu
je pfitom zajistovani spolecenské reprodukce praveé formou ochrany

329 Ivana Janu mj. podotyka, ze ,,/pjodle tohoto piisobn uvagovini by kazdé rozhodnuti soudu,
Jim se zasdhne majetkovd sféra osoby natolik, ge si nebude moci dovolit platit poplatky za kabelovon
televizi a internet, mélo byt hodnoceno jako porusent prava na soukromy a rodinny $ivot. “ Zjevné tak
kritizuje piili§ extenzivni roli, kterou soud pfisoudil pfi rozhodovani o bezplatné obha-
jobé pravu na soukromy a rodinny zivot. Problemati¢nost pfedmétného nélezu zmifiuje
strucné i Polcak.
Viz Polé¢ak 2012 op. cit., s. 326.

330 Za vSechny piiklady tendenci na poli individudlniho pfipojeni k internetu lze jmenovat
zpravu o svobodé projevu z pera Franka La Rue. Frank La Rue mimo jiné zminuje,
ze ,,odstfizeni* od internetu je v hrubém nepoméru k jakémukoli poruseni prav dusev-
nfho vlastnictvi. Viz LA RUE, Frank. Report of the Special Rapportenr on the Promotion and
Protection of the Right to Freedom of Opinion and Expression. UN General Assembly, 2011.
Dostupné z:  http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.
HRC.17.27_en.pdf. Tim narazel v dobé vzniku zpravy i na Francii, kde fungovala tzv. di-
gitalni gilotina. K tématu blize HABER, Eldar. The French Revolution 2.0: Copyright
and the Three Strikes Policy. Harvard Journal of Sports and Entertainment Iaw, 2011, ro¢. 2,
¢ 2,s.298-339.

331 Nalez Ustavniho soudu ve véci sp. zn. PL US 24/10 ze dne 22. 3. 2011 (94/2011 Sb,,
N 52/60 SbNU 625).

Vice viz MYSKA, Matéj. Pravni aspekty nchovivini provoznich a lokalizainich sidaji. Brno:
Masarykova univerzita, 2013.

332 Nalez Ustavniho soudu ve véci sp. zn. PL US 24/11 ze dne 20. 12. 2011 (43/2012 Sb.,,

N 217/63 SbNU 483)
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distributivnich prav.** Jestlize je informacni sebeurceni hodno o ochrany
ze strany statu formou konstrukce nedistributivniho prava,”* tedy kyber-
netické bezpecnosti,™ pak se také jedna o hodnotu, ktera bude narusovana
kybernetickymi operacemi proti statu vedenymi. Stejna infrastruktura, kte-

rou se Cesky stat zavazal chranit v ramci ochrany schopnosti plnit materialn{
funkce statu, bude logicky cilena kybernetickymi operacemi.’

Informacni sebeurceni jako hodnota mélo zasadni vliv na legislativni kon-
strukci kybernetické bezpecnosti. Duvodem byla snaha a priori posoudit pro-
porcionalitu nezbytného zasahu do prav subjektt. Perfektni technokratickd
definice kybernetické bezpecnosti byla zformulovana jako slozena z prvka
tzv. triddy CIA* — tedy jako zajisténi duvérnosti (confidentiality), integtity

a dostupnosti (availability).”® Pii snaze zajistit tyto hodnoty legislativné tak

9

zakon nezbytné musel zasihnout do nékterych prav,™” coz by pfi neexis-

tenci $irstho konsenzu nad mirou pifipustnosti solidarniho omezen{ svobod
mohlo legislativn{ prace zhatit.

Duvérnost, ktera se vyskytuje v ramci triaddy CIA, sméfuje k ochrané uloze-
nych ¢ pfenasenych dat pred ptistupem ze strany neautotizovanych osob.**

333 HOLLANDER, Pavel. Ziklady vseobecné stitovédy. 3. vydani. Plzest: Ales Cenék, 2012. S.
103-106.

334 Nalez Ustavniho soudu ve vei sp. zn. PL US 32/95 ze dne 3. 4. 1996 (112/1996 Sb.,
N 26/5 SbNU 215).

335 Zikon ¢. 181/2014, o kybernetické bezpecnosti

336V této logice je pak mozné chapat i utajeni piilohy, kterou se stanovuji prvku kritické
infrastruktury, protoze jejich zvefejnéni by mohlo vést k jejich sekuritizaci, coz by z nich
pak mohlo ucinit cile.

337 Alternativu k triadé CIA predstavuje tzv. Parkerova Sestice (angl. Parkerian hexad), ktera
pracuje s $esti elementy informace. Jedna se o duvérnost (confidentiality), drzeni ¢i kon-
trolu (possession or control), integritu, autenticnost (authenticity), dostupnost (availa-
bility) a uzitecnost (utility). Autorem tohoto déleni je Donn B. Parker, ktery kritizuje
triadu CIA jako nedostate¢nou pro popis zajisténi bezpecnosti informaci vné i uvniti
informacnich siti. Parkerova Sestice v soucasnosti pfedstavuje spise mensinovy koncept.
Viz BOSWORTH, Seymour; KABAY, M. E. (eds.). Computer Security Handbook. 4th
Edition. Hoboken: John Wiley & Sons, 2002. S. 116-136.

338 Viz GRAHAM, James; HOWARD, Richard; OLSON, Ryan (eds.). Cyber Security
Essentials. Boca Raton: CRC Press, 2011. S.1.

339 Viz napt. GARTZKE, Erik. The Myth of Cyberwar. Bringing War in Cyberspace Back
Down to Earth. International Security, 2013, ro¢. 38, ¢. 2, s. 41-73, kde na s. 50 autor uvadi:
o The United States and other nations bave already begun expensive regormd to prepare for war over the
internet, while some civil liberties have been curtailed on the ground that cyberwar may well constitute the
next existential threat.

340 Viz Graham 2011 op. cit., s. 4.
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Pro zajisteni dtvérnosti musi mit systém moznost ovefit totoznost uzivatele,
ktery zada o ptistup a také musi mit moznost vyhodnotit, zdali ma uziva-
tel dostate¢né opravnéni k dané operaci. Témto krokim se postupné iika
autentizace a autorizace a pfedstavuji inherentni soucast davérnosti jakého-
koli systému. Soucasti tohoto prvku tak muze byt plejada opatfeni vedoucich
k zajistén{ dtvérnosti, napt. systém nakladani s hesly, nakladan{ se sifrovacimi
klici, blokovani USB porta pro zamezeni pfipojeni pamét’ového zafizeni.
Druhou slozkou triady je integrita, ktera pfedstavuje vlastnost systému, kdy
je znemoznéno pozorované ménit v ném ulozena nebo jim pfendsend data.
3 Uzce souvisi s jiz zminénou autorizaci a autentizaci, ale i s tzv. nepopira-
telnostl.™ Integrita systému je tak podstatna i pro pravai jistotu jeho uzi-
vateld. V ramci systému se zajisténou integritou je mozné identifikovat cely
fetézec od puvodce zpravy, pfes obsah zpravy az k identité¢ pifjemce. Jen
tak je mozné zajistit kompletnost ulozenych a prenasenych dat, resp. predejit
jejich zméné, at’ uz intencionalni ¢i nikoli. V pfipadé, ze skute¢né ke zméné
dat dojde, v nalezit¢ zajisténém systému bude tuto zménu mozné zpozorovat.
Posledni slozkou triady CIA je dostupnost. Je mozné ji stru¢né shrnout jako
pozadavek, aby data v systému (nebo cely systém) byla dostupna ve chvili,
kdy je to potfebné ze strany opravnéného uzivatele.™® Je nutné zajistit spo-
lehlivy pfistup k datim a informaénim sluzbam nejen v kvantitativnim
meétitku. Dulezité je i métitko kvalitativni, kdy se zajist’uje existence ade-
kvatnf odezvy systému na pozadavky opravnénych uzivatelt.**

Zajisténi duvérnosti, integrity a dostupnosti urcitych sluzeb je tedy cilem,
ke kterému sméfuje zakon o kybernetické bezpecnosti. Kompromitace
davérnosti, integrity a dostupnosti zajmovych sluzeb je pak naopak cilem
kybernetickych operaci. Jak bylo vyse zminéno, pfedstavuje kyberneticka

341 Viz tamtéz, s. 4-5.

342 Angl. Nonrepudiation. Jedna se o ovéfeni tkonu, ktery byl proveden prostiednictvim
informacnich siti. Zahrnuje potvrzeni ptivodce a zaroven i nezménénost informaci pfi
ptenosu. Je zajist'ovana piedevsim asymetrickym Sifrovanim (soukromy kli¢ k podpisu,
veiejny kli¢ k ovéfeni pravosti podpisu) ¢i hashovanim zpravy. Nastrojem pro zajistént
je samoziejmé také elektronicky podpis zniamy i v Ceské republice. Viz tamtéz, s. 3.

343 Opravnénost uzivatele k pfistupu je opét nutné ovefit za pomoci autentizace a autorizace.

344 Graham 2011 op. cit, s. 5-6.
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bezpecnost nedistributivni informacni pravo.’* Jako takova nemuze byt legi-
timni, pokud neni schopna ochrafiovat a respektovat relevantni distributivni
prava. Ryze instrumentalni pojeti kybernetické bezpecnosti jako realizace
statniho zdjmu v kyberprostoru mutze vést k nezohlednovani prav obc¢ant,
napf. formou excesivniho sledovani jejich ¢innosti nebo filtrovani nékterého
obsahu, nebo povinnych subjektd, napt. formou pfikazani bezpecnostnich
opatfeni, ktera jsou ve zjevném nepomeéru k rizikam.

Extenzivni a instrumentalni nastaveni kybernetické bezpecnosti by neob-
stalo v piipadném testu proporcionality, kterym by muselo v pifpadé
ustavntho pfezkumu projit. Legislativni avahy sméfujici k vytvofeni zakon
o kybernetické bezpe¢nosti tak vyuzival v ramci dil¢ich kroku testu pro-
porcionality — jeho jednotlivé slozky zahrnuji kritérium vhodnosti, potieb-

346

nosti a porovnani zavaznosti obou v kolizi stojicich prav’* V souvislosti

s konstrukci nedistributivnfho prava kybernetické bezpecnosti je mozné

také zminit tzv. ptikaz k optimalizaci®”

jako piikaz k vyuzitl vsech moz-
nych prostfedki za ucelem minimalizace omezeni jednoho prava v piipadé
prioritizace jiného v ramci testu proporcionality. Zejména pii rizicich ply-
noucich z nékterych specifickych asymetrickych konfliktd®® se muze pifkaz
k optimalizaci snadno zménit v test vylouceni extrémni disproporcionality.
K tomu dochazi v piipadé prezkumu legalné vytvofenych tzv. sedych zon,
jak je oznacuje Dyzenhaus.® V téchto situacich je formalné proporciona-
lit¢, resp. moznostem legalni ochrany ucinéno zadost, ale systémové jsou
kladené piekazky, které znemozfiji jejich efektivni vyuziti. Ceska repub-
lika v8ak pfed tuto volbu tvaii v tvaf bezpecnostnim hrozbdm jest¢ nebyla
postavena, a tak byl test proporcionality v nedeformované podobé¢ integralni
soucasti tvorby zakona o kybernetické bezpecnosti. Stejné tak musi byt test
proporcionality integralni soucasti jakychkoli uvah na bezpecnostni témata,
aby se zamezilo pfili§ Sirokému nastaveni pravomoci, které bude nepropor-
345 Polcak mluvi o ,,nedistributivnim pravu s dominantné informacnim charakterem.” Polcak 2012
op. cit., s. 343. ;
346 Nalez Ustavniho soudu ve véci sp. zn. PL. US 4/94 ze dne 12. 10. 1994 (214/1994 Sb.,
N 46/2 SbNU 57)
347 SIMICEK, Vojtech (ed.). Privo na soukromi. Brno: Masarykova univerzita, 2011. S. 23.
348 Tedy nahrazeni stietd stat vs. stat terorismem, kybernetickymi tutoky skupin rtzného
charakteru, ale i zfejmého nepoméru ve zvolené taktice a strategii boje atd.

349 Srov. DYZENHAUS, David. Legality in a Time of Emergency. Cambridge: Cambdridge
University Press, 2006. S. 17-60.
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cionalné omezovat v opozici stojici distributivni prava (svobodu pohybu,
projevu, soukromi apod.). Z toho divodu také spadaji pod rozsah zakona
o kybernetické bezpecnosti jen urcité pomeérné tzce vymezené subjekty,
které jsou navic systematicky odstupniovany podle dulezitosti, kterd je jim
v ramci zajistén{ kybernetické bezpecnosti pfisuzovina.”’

Povinné subjekty podle zakona o kybernetické bezpecnosti tak v soucasné
dobé¢ zahrnuji:

* poskytovatele sluzeb elektronickych komunikaci ve smyslu zdkona
¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsich
predpisa,™'

* organy nebo osoby zajist'ujici vjznamnou sit’,”**

* spravce informaéniho systému kritické infrastruktury,™’

* spravce komunikac¢ntho systému kritické infrastruktury®*

* aspravce vyznamného systému informacntho systému.’>

Vsem témto druhové vymezenym subjektim navic nebyly v zajmu pro-
porcionalniho Setfeni prav stanoveny povinnosti stejného rozsahu. Zakon
o kybernetické bezpecnosti vymezuje subjekty pouze druhove a pro kon-
krétni vymezeni povinnych subjektd je nutné konzultovat jiné pravn{ pfed-
pisy, popt. jiné dokumenty obecné. Seznam poskytovateltd sluzeb elektro-
nickych komunikaci, kteff jsou, byt’ jen ve velmi omezené mife, povinnymi
subjekty, vede Cesky telekomunikaéni tfad. Tento seznam je vefejné dostup-
ny.”* Z hlediska informacnich a komunikac¢nich systému, které jsou kritic-
kymi infrastrukturami, je feseni slozitéjsi, protoze jejich konkrétni vymezeni
podléha utajeni, aby se zabranilo jejich sekuritizaci. Sekuritizace totiz, zjed-
nodusen¢ fec¢eno, vede ke zvysenému vnimani objektu jako cile ve chvili, kdy
je oznacen za zajmovy objekt z hlediska ochrany.”’

350 Zjednodusen¢ feceno, jinak vypada test proporcionality pro subjekt povinny dle ust.
§ 3 pism. a) a jinak pro subjekt povinny dle ust. § 3 pism. c¢) zikona o kybernetické
bezpecnosti.

351 Ust. § 3 pism. a) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti

352 Ust. § 3 pism b) zikona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti, vjznamnd sit’
je definovana v ust. § 2 pism. g) téhoz pfedpisu

353 Ust. § 3 pism. ¢) zékona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti

354 Ust. § 3 pism. d) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti

355 Ust. § 3 pism. ¢) zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti

35 Hyidence je dostupna na webovych strankach Ceského telekomunika¢niho ufadu.

357 Viz HANSEN, Lene a Helen NISSENBAUM. Digital Disaster, Cyber Security, and the
Copenhagen School. International Studies Quarterly, 2009, ro¢. 53, ¢. 4, s. 1155-1175.
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Zakon o kybernetické bezpecnosti vyrazné limituje technokratickou definici
kybernetické bezpecnosti a zapracovava do jeji struktury relevantni hodnoty.
Toto hodnotové pojeti kybernetické bezpecnosti sméfuje nejen ke kon-
strukei kybernetické bezpe¢nosti v ramci informacni spole¢nosti a nikoli
proti ni, ale také pomaha definovat zajmy, které Ceské republika povazuje
za dulezité. Nikde tak nenajdeme poptavku po regulaci obsahu nebo dalsich
zasahti do informacniho sebeurceni, které by byly s nejvétsi pravdépodob-
nosti v ptipadé ustavniho pfezkumu povazovany za neproporciondlni stano-
venému cili, kterym je ochrana (kybernetické) bezpecnosti Ceské republiky.
Absolutni pojetf suverenity statu, jehoz mizeni postupné pozorujeme, je roz-
vojem informacni spolecnosti dale narusovano. Z konstatovani, ze infor-
macn{ sit¢ narusuji statni hranice, se stava klisé vyuzivané politiky, zpravodaj-
skymi sluzbami, organy ¢innymi v trestnim f{zeni a ostatné i ob¢anskou spo-
le¢nosti. Konstatovat tak, kde pfesné lezi zajmy jednotlivych statd v ramci
kyberprostoru je kvili konceptudlni nevymezenosti pojmu informacni suve-
renity netrivialni ukol, ktery jde daleko za ramec tohoto textu. Na druhé
stran¢ je ale mozné konstatovat, jakym zpusobem k ustaven{ svych zajmu
v kyberprostoru dospéla Ceska republika. Pravni rimec kybernetické bez-
pecnosti smétfuje primarné na sluzby, které vnimame jako dulezité pro zajis-
téni realizace hodnot informacni spole¢nosti. Stat nezasahuje na obsahovou
uroven a hlasi se k euroatlantické orientaci na lidskd prava. Touto optikou
je tak nutné realizaci informaéni suverenity Ceské republiky i vnimat — jako
ochranu prav obsazenych v katalogu informaénifho sebeuréeni. Na druhé
strané je ale pravdépodobné, Ze toto vymezeni zajmi Ceské republiky z hle-
diska bezpecnosti povede k jejich sekuritizaci. Vymezeny zajem se tak stane
primarnim cilem za situace, kdy nékdo bude chtit vyuzit kybernetickych
operaci ke zméné v politice zemé. Tomu je vénovana dalsi ¢ast textu.
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11.1 Clausewitz a ,,kyberneticka valka*

V ramci predchozi ¢asti jsme uvedli, Ze Ceska republika se rozhodla rea-
lizovat svoji informacni suverenitu hodnotovym vymezenim kybernetické
bezpecnosti. V ramci pravniho ramce, ktery byl produktem, definovala
prvky, které povazuje za dualezité pro fungovani statu a tim je vymezila jako
objekty ochrany. Tim se ale informacni suverenita nevycerpava. Nékteré
incidenty narusujici dvérnost, integritu a dostupnost sluzeb mohou dosa-
hovat miry, ktera si vyzada posouzeni souladu operace s mezinarodnim
pravem. Ceska republika maze byt jejich cilem a v piipadé aktivni obrany
teoreticky i pivodcem. Pokud je Ceska republika na strané cile, je pravni
posouzeni dilezité pro vybér adekvatni reakce. Pokud je Ceska republika
na strané puvodce, je pravni posouzeni dulezité pro zabranéni piipadné
eskalaci mimo kyberprostor.

Pro klasifikaci kybernetickych incidentl je mozné pouzit raznych katego-
tif, v jejichz ramci pak muze vhodné zvolené spektrum piispét k jemndj-
$imu odliseni jednotlivych incidentti a tim i reaktivnich ¢i jinych opatfeni.
Tikk navrhla kategorii rozdélujici incidenty na poruseni vnitinich pfedpist,
poruseni pravnich povinnosti, kyberkriminalitu, kyberneticky terorismus

a kybernetickou valku.’®

Poruseni vnitinich pfedpist muize v této kategori-
zaci pfedstavovat incident zptisobeny napf. neopatrnym nakladanim s hesly
v rozporu s firemni bezpecnostni politikou ¢i pfipojenim neprovéreného
nebo nezabezpeceného zafizen{ do interni sité. Poruseni pravni povinnosti
se muze tykat napt. nenahlasenf kybernetického incidentu nékterym z povin-
nych subjektd. Kybekriminalita pak bude, ze strany motivace pavodct, pfed-
stavovat incident vedouci k osobnimu obohaceni. Na normativni urovni
muze spadat pod vymezen{ nékteré ze skutkovych podstat trestnitho prava.

Miuze se jednat o zvlastni skutkovou podstatu, napf. neopravaény piistup

358 TIKK, Encken. Comprebensive Legal Approach to Cyber Security. Tallinn, 2011, Disertacni
prace, University of Tartu, Pravnicka fakulta. Dostupné z: http://dspace.utlib.ce/dspa-
ce/bitstream/handle/10062/17914/tikk_eneken.pdf?sequence=1. S. 69.
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k pocitacovému systému a nosici informaci, nebo o skutkovou podstatu,
ktera muze zahrnovat kriminaln{ ¢innost za pouziti modernich technolo-
gif, napf. poskozovani cizi véci nebo podvod. S poslednimi dvéma kate-
goriemi pracuje Tikk tak, Zze kyberneticky terorismus pfedstavuje ohrozeni
kybernetické bezpecnosti (zejména chodu kritickych infrastruktur) vyvolané
nestatnimi aktéry nezaméfenymi na zisk a kyberneticka valka pak predsta-
vuje incidenty vyvolané statnimi aktéry. Zatimco prvni kategorie vyvolavaji
dojem trividlnich pfeslapu, rétorika poslednich vyvolava dojem zasadnich
hrozeb pro chod statu. Pravé v ramci posledni kategorie je mozné pred-
stavit si aplikaci mezinarodnfho prava. Nasledujic{ text tak bude analyzovat
pojem kybernetické vdlky jako kategorie kybernetickych incidentt. Dalsi ¢ast
pak bude analyzovat piekryv tohoto pojmu s mezinarodnépravné relevant-
nfm pojmem pouzits sily.

Termin kybernetickd vilka, ktery se vyskytuje ve shora uvedené kategorizaci,
se zda byt velmi popularnim zejména v roviné propagace tématu kyberne-
tické bezpecnosti statu. Narativ ,,kybernetického Pearl Harboru®, ktery vyu-
zil americky ministr obrany Leon Panetta v roce 2012, vyuziva popis moz-
nych tragickych skod, které muze na kritické infrastruktufe zptsobit neoce-
kavany utok prostfednictvim kybernetickych operaci ze strany cizi mocnos-
.7 Jedna se pfitom pouze o jeden z piikladt vyuziti tohoto narativu, ktery
je casto motivovany snahou svést se na vlné popularniho tématu smérem

%0 Skepse k masivaim

k zajisténi vyssiho rozpoctu pro piislusnou organizaci.
skodam, které mutze kyberneticka operace zpusobit, vede i ke skepsi stranou
samotného pouzivani terminu kybernetické valky." Dutvody ke skeptic-
kému postoji se nicméné lidi — jeden z nazora odmitajici moznost rozpou-
tanf kybernetické valky je postaven na kritice pfili§ benevolentnitho pouzi-
van{ pojmu valka, ktery ztratil na své konceptualni vyhranénosti poskytnuté

dilem Carla von Clausewitze.

359 Remarks by Secretary Panetta on Cybersecurity to the Business Fixecutives for National Security, New
York City. October 11, 2012. US Department of Defence. Dostupné z: http://archive.
defense.gov/transcripts/ transcript.aspx?transcriptid=5136.

360 Srov. komentai LEE, Ronald M & Thomas RID. OMG Cyber! Thirteen Reasons Why
Hype Makes for Bad Policy. The RUSI Journal, 2014, roc. 159, ¢. 5, s. 4-12.

361 Srow. seznam kyberspektiki sestaveny Johnem Muellerem a Benjaminem Friedmanem
z CATO institutu na http:/ /www.cato.org/research/cyberskeptics.
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Varovani ptred riziky plynoucimi pro spolecnost z operaci vedenych proti
rozvijejicim se informacnim a komunikacnim systémuam slychame nejméné
od roku 1993. V roce 1996 si pak kybernetické hrozby vyslouzily v USA
pozornost, ktera vedla k ustaveni zvlastni komise, kterd predlozila svoji zave-
re¢nou zpravu v fjnu 1997 ve které byl konstatovan nedostatek aktualni
hrozby, ale tato nebyla do budoucna vyloucena. Postupné ale zajem o kyber-
netickou bezpecnost kritickych infrastruktur rostl, stejn¢ jako se vyvijely
i hrozby. V nedavné minulosti jsme se tak staly svédky operaci, které mani-
festovaly do fyzického poskozeni provazaného vybaveni’® Tyto moznost,
navic pfedstavované jako zajisténé technickym a ekonomickym zazemf stat-
niho aktéra, manifestovaly do popularniho terminu kybernetické valky.

Rid je k pouzivan{ tohoto slovniho spojeni velmi skepticky a pii formulaci
své pozice vychdzi pravé z Clausewitzovy konceptualizace pojmu valky.**
Pravy a jediny smysl tohoto terminu totiz Rid spatfuje jako formulovany
dilem 1om Kriege tohoto pruského generéla a skvélého stratéga. Tento pii-
klon k minulosti v ramci snahy uchopit souc¢asné kybernetické hrozby pfitom
neni zcela ojedinély. Jakkoli jsou kybernetické operace projevem modernich
technologif, nékteff autofi pfi snaze popsat rizika z nich plynouci a zfor-
mulovat operacn{ a organizacni protiopatieni vyuzivaji Umeéni vilky.” Rid
tedy extenzivne argumentuje Clausewitzem tak, ze jakakoli akce, pokud mif{
k ustaveni sebe sama jako aktu valky, musi naplnovat tii zakladni kritéria.

Prvnim z nich je nasilny charakter takového aktu. ,[dlka je aktem sif
§ cilem donutit protivnika, aby se podrobil nasi vili,“ stoji psano na tvodni strané
Clausewitzova zivotnfho dila. Nasili je tak zakladni ideou valky a v tradic-
nim chapani nasili znamena vyuziti kinetickych prostfedkt. Kybernetické
operace, jak bylo v nedavné minulosti demonstrovano, mohou mit kinetické

362 President’s Commission on Critical Infrastructure Protection. Critical Foundations:
Protecting America’s Infrastructures. 1997. Dostupné z: https://www.fas.org/sgp/library/

ccip.pdf.

363 %iz pEPPLEGATE, Scott. The Dawn of Kinetic Cyber. In: PODINS, Katlis;
STINISSEN, Jan; MAYBAUM, Markus. 2073 5th International Conference on Cyber Conflict.
Tallinn: NATO CCD COE Publications, 2013. S. 165-167. Také PORSCHE, Isaac R.
111, SOLLINGER, Jerry M., MCKAY, Shawn. A Cyberworm that knows no Bonndaries.
Santa Monica: RAND Corporation, 2011. Dostupné z: www.rand.otg/pubs/occasio-
nal_papers/OP342.html

364 Viz Rid 2012 op. cit. s. 7.

365 Viz GEERS, Kenneth. Strategic Cyber Security. Tallinn: CCD COE Publications, 2011.
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nasledky — to ve chvili, kdy skodlivy kéd manifestuje do fyzického posko-
zen{ provazaného vybaveni. Tyto pfipady jsou nicméné velmi vzacné a kod
bude vétsinou vyuzivan nekineticky. Muze se jednat o sledovani komunikace
nebo dezinformaci podvrzenim dat. I z toho divodu je v piipadé klasic-
kého chapani nasili odmitina mozna nasilna povaha kybernetickych ope-
raci. Ve vétsiné piipadu prosté kod nebude manifestovat na trovni dostacu-
jici pro konstatovani fyzického nasili. Proti této pozici se ¢astecné vymezil
Stone, ktery sice souhlasil, Ze pro valku je esencialni urcity vztah mezi silou,
nasilim a letalitou, zaroven ale uvedl, Ze valka zahrnuje 1 silu, kterd nemusi
predstavovat nasili — tedy alesponl ve smyslu, Ze by nasili mélo automaticky
zahrnovat letalitu. Jedna se o tii odlisné koncepty a Stone tak kritizuje Rida
za jejich nerozliSovani.”*

Rid v ramci tohoto prvniho kritéria také pfipomina Clasewitzovu premisu,
ze ob¢ strany konfliktu se budou vzdy pokouset o eskalaci nasili do extrému

367

az do chvile, kdy budou zastaveny politikou.”*” Eskalace kybernetickych operaci

do kinetického (konvencniho) konfliktu je v dnesni dobé nezadouci, nicméné
nekteré staty jiz ptimo moznost odpovedi konvencnimi silami na kybernetické
operace dosahujici urcité intenzity predpokladaji.”® Gartzke k moznosti eska-
lace nekonvencnich operaci do konvenéntho konfliktu dava zajimavy pifklad.
Dle néj je existence dostate¢nych konvencnich kapacit nastrojem pro odstra-
Seni eskalace nekonvencnich (tedy i kybernetickych) operaci.® Schopnost
potrestat ciz{ stit za naruseni zajmt v urcité doméné prostiednictvim

366 Viz STONE, John. Cyber War Will Take Place. Journal of Strategic Studies, 2013, ro¢. 36,
¢ 1,5.101-108. S. 103-104. Dovozuje to ze zaméfeni Clausewitze na fyzickou silu pro-
stfednictvim castych analogii s fyzikdlnimi silami.

367 Rid 2012 op. cit., s. 7.

368 Srov. International Strategy for Cyberspace: Prosperity, Security and Openness in a Networked World.
May 2071. White House. Dostupné z: https:/ /www.whitchouse.gov/sites/default/ files /
rss_viewer/international_strategy_for_cyberspace.pdf. S. 14.

Na tuto strategii se odvolava také The Department of Defence Cyber Strategy. April 2015.
Department of Defense. Dostupné z: http://www.defense.gov/Portals/1/featu-
res/2015/0415_cyber-strategy/Final_2015_DoD_CYBER_STRATEGY_for_web.

df. S. 11

IS)rov, také Wales Summit Declaration. September 2014. NATO. Dostupné z: http://www.
nato.int/cps/en/natohq/official_texts_112964.htm.

Srov. také Warsaw Summit Communiqué. July 2016. NATO. Dostupné z: http:/ /www.nato.
int/cps/en/natohq/official_texts_133169.htm.

369 Gartzke 2013 op. cit., s. 65
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konven¢nich sil tak ¢astecné sveédci proti Ridove zavéru o nemoznosti eska-
lovat konflikt. Je nicméné fakt, ze tato eskalace je spiSe v roviné spekulace;
je politicky nepriichozi a i nékteti odbornici pred ni varuji.”™

Druhym kritériem je podle Clausewitze instrumentalni charakter jednani,
které ma byt vaimano jako akt valky. Fyzické nasili nebo hrozba fyzickym
nasilim zde pfedstavuje prostiedek, zatimco ucelem je akceptace vile utoc-
nika ze strany cile aktu. Cil aktu valky musi byt, jak uvadi Clausewitz, podro-
beni se politické vuli dtocnika. V ramci kybernetickych operaci je v sou-
casné dobé mozno zpusobit minimalné ¢dstecnou neschopnost statu plnit
svoje materialni funkce — znacnd ¢ast sluzeb, které moderni spolecnost
vyzaduje, totiz potiebuje ke svému fungovani néjakou formu informacni
nebo komunikaé¢ni infrastruktury. Rid spatiuje zasadni limit pfi snaze splnit
Clausewitzem definovanou instrumentalitu v chybéjici schopnosti donutit
oponenta ke zméné politického kurzu. At uz kyberneticka operace vyvolava
sekundarni kineticky nésledek ¢i nikoli, hrozba jejim provedenim nebo jeji
faktické provedeni v piipad¢ kompetentniho cile efektivné znemoznuje jeji
opakovani. Skoda zpisobena pes internet nebo podobné médium by méla
politicky vjznam a mohla by byt viaimana jako akt valky pouze ve chvili, kdy
by upravovala rovnovéihu sil.””" Nicméné ve chvili, kdy je konkrétni kyber-
netickd operace provedena a vyuziva urcitych vlastnosti cileného systému,
schopny soupef velmi rychle zavira okno piileZitosti a znemoznuje opé-

tovné provedeni operace.’”

V ramci velice zjednoduseného pohledu je mozné fici, ze kazda karta
se da hrat pouze jednou — Gartzke tuto situaci nazyva use and lose kapa-
citou.’” Kybernetickd operace se tak da provést s cilem vyuzit momentu
piekvapeni, ktery pak muze fungovat jako kratkodoba vyhoda. Té je ale

nutné okamzit¢ vyuzit (napf. nasazenim konvencnich sil) nebo kompetentni

protivnik zavfe okno piilezitosti a dana operace se jiz nemuze opakovat.’™

370 Waxman dokonce doporucuje rozpojeni kybernetickych operaci s vyuzitim konvencnich
sil, aby k této eskalaci nemohlo dojit — viz WAXMAN, Matthew C. Cyber-Attacks and
the Use of Force: Back to the Future of Article 2(4). Yale Journal of International Law,
2011, roc. 36, ¢. 2, s. 421-459. S. 453.

37 Gartzke 2013 op. cit., s. 57.

372 Tamtéz, s. 58.

373 Tamtéz, s. 60.

374 Doslo k odstranéni zranitelnosti, vytvofeni protiopatieni apod. — Srov. tamtéz, s. 59.
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Tim ztraci svoji schopnost vyvolat zménu v rovnovaze sil a tim padem
nemuzeme vyuzit terminu zd/ky. Piikladem tohoto jednani jsou jiz shora
zminéné uddlosti z Tallinnu z roku 2007. Nepochybny moment prekvapeni
nebyl dostate¢né vyuzit k vynuceni utoénikovy vile. Nasledny $iroky zdjem
o problematiku spojeny s rozvojem kybernetickych kapacit pak do zna¢né
miry znemoznil provedeni podobné operace. D4 se fici, ze nejvetsim rizi-
kem pro vznik situace, kterou by bylo mozné v Clausewitzovych intencich
oznacit za kybernetickon vilku, je nezdjem o problematiku. Pokud nedochazi
k rozvoji kybernetickych kapacit, neni cil schopny zavirat okna piilezitosti
a uto¢nik je schopen dosahnout naplnéni tohoto druhého kritéria.

Tretim kritériem je dle Clausewitze navazujici politickd povaha valky. U¢elem
je vzdy realizace politické vule a kazdy valecny ¢in je tak nezbytné c¢inem
politickym. Clausewitzova nejcitovan¢jsi fraze, tedy ze valka je pokracova-
nim politiky jinymi prostfedky, nachazi své uplatnéni pravé v tomto tfetim
kritériu. Zasadn{ otazkou pro schopnost manifestovat aktem politickou moc
se zda byt schopnost pficitatelnosti aktu konkrétnimu statnimu aktérovi. Aby
se totiz politicka vile za aktem stojici mohla manifestovat, akt musi byt pfi-
citatelny a jeho puvodce musi byt komunikovan.’” Problém pficitatelnosti
kybernetickych operaci je tak dvousecny — na jednu stranu do urcité miry
chran{ puvodce pfed pifpadnou odvetou, na druhé stran¢ ale znemoznuje

napadenému stiatu podvolit se Gto¢nikovi, protoze ten zastava neznamy.””

V piipadé udalosti v Estonsku v roce 2007 i v Gruzii v roce 2008 sméfo-
val $kodlivy provoz pfevazné z Ruska. Ze strany predstaviteld estonské vlady
se ozyvaly hlasy pfirovnavajici utoky k vojenskému zasahu, ale v tomto ptfpadé
se jednalo vskutku spiSe o vyjadfeni rétorického vyznamu. Jedno z vyjadfeni
nicméné Rid povazuje za natolik duleZité, Ze se vaci nému vymezil.””” Rétorické
cvicen{ jednoho z predstaviteli Estonska totiz zahrnovalo srovnani blokady
piistavist’ a namotnich cest se zablokovanim pifistupu k informacnim porta-
lam.”” Rid argumentuje, Ze na rozdil od blokady piistavii neni blokdda webu
ani potencialné nasilna, s ¢imz nezbyva nez souhlasit. Takovyto Gtok nema ani
sekundarné kinetické nasledky a provedené DDoS akce se nepodatilo provazat
375 Rid 2012 op. cit., s. 8.

376 Gartzke 2013 op. cit., s. 47.

377 Rid 2012 op. cit., s. 12-13.
378 Tamtéz, s. 13.
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11 Kyberneticka valka a pouziti sily

se zadnym taktickym cilem. Rid zde zmifuje, ze ping zistava anonymnim.”
V pifpadé udalosti v Gruzii Rid uzavira, ze efekty utokt byly malé, protoze
Gruzie nema dostatecny pifstup k internetové konektivité ze strany obyva-
telstva a celkové se v tomto duchu jedna o rozvojovou zemi.”™ Kybernetické
operace byly doprovazeny konvencnimi prostiedky, které ale hraly v konfliktu
rozhodujici roli. Utoky tak, dle Ridova zavéru, nebyly nasilné ani instrumen-
taln¢ vztazené k politické moci. Kybernetickd valka zde tak predstavuje pojem
spise metaforicky nez deskriptivni.®' Hlavni ucel kybernetickych operaci vidi
Rid v subverzi, $§pionazi nebo sabotdzi a nikoli ve vilce jako takové.”® Ridova
analyza tedy koncf konstatovanim, Ze existence kybernetické valky neni mozna,
protoze kybernetické operace nejsou schopny kumulativné naplnit vsechna tfi
kritéria formulovana Clausewitzem. Ping zustava anonymni a nema politic-
kou afiliaci. Na druhé strang, jak v Estonsku, tak v Gruzii korelovaly atoky
s politickymi cili Ruské federace, jakkoli se v konkrétnich pifpadech nemuselo
prokazat pfimé spojen.

Jsme svédky trendu, ktery pfesnou pficitatelnost utoku relativizuje a vyza-
duje pouze korelaci s politickymi cili — zminil to i Ilves ve vyse uvedeném
prohlaseni. I v pifpadé¢ tiettho kritéria tak muze byt jeho rozsah modifikovan
a za pficitatelnou (na politické trovni ve vztahu k podrobeni se moci) se zacne
povazovat nikoli operace piimo spojena s jejim ptvodcem, ale operace kore-
lujici s jeho deklarovanymi zajmy. Tvrzeni o nenaplnéni Clausewitzova kon-
ceptu proto, ze kybernetické operace dnes manifestujf politickou vuli skryte,
mame za pomérné odvazné.

Clausewitziv koncept tak moznd v dnesni dobé¢ je stile jesté nepiekonanym,
resp. predstavuje nejucelenéjsi praci v oblasti filosofie valky. Ale ve své cisté
podobg, v jaké s nim pracuje Rid, se zfejmé nezachova. V zavéru textu Rid
oznacuje pojem kybernetické valky za ptisné metaforicky bez deskriptivniho
pfesahu — a toto tvrzeni muze byt pravdivé. Nicméné neni mozné zcela
vyloucit posun vyznamu Clausewitze tak, aby odpovidal modernimu trendu
kybernetickych operaci.

379 Tamtéz, s. 13.

380 Tamtéz, s. 14.

381 Tamtéz, s. 15.

382 Tamtéz. Srov. Stone 2013 op. cit., s. 105 — Stone zde naopak tvrdi, Ze sabotdz muze byt

aktem valky — u sabotaze cilime na véci, nikoli na lidi, coz je castym pojmovym znakem
iv ramci kybernetickych operaci.
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Co je ale nutné odmitnout je smésovani teze o existenci kybernetické valky
s mezinarodnépravni povahou kybernetickych operaci. Clausewitz nezto-
toznoval svij koncept s legalitou pouzitych prostredkt, stejné tak lega-
litu nezohlednovali Rid ani Gartzke. V intencich nasi soucasné zkusenosti
je termin zdlka vyuzivan pro zdiraznéni mimofadného ohrozeni — zafazeni
kybernetické valky do klasifikace, kterou pfedlozila Tikk, tak muze sméfovat
k vymezeni statniho aktéra jako ptvodce utoku, zaroven ale od takového
jednani ocekavame urcitou miru zavaznosti. Oznaceni s sebou obecné nese
mnoho konotaci, které sahaji mimo normativni nebo deskriptivni vyznam
pojmu, a mohou vést k vytvofeni hysterického narativu — podobné jako
ve shora uvedeném piipadu hrozby kybernetickym Pearl Harborem.

Nekteré kybernetické operace mohou byt z pohledu mezinarodntho prava
vefejného legalni, nékteré mohou byt nelegalni (o tom dale). Faktem je,
ze casto korelujl se zahrani¢né-politickymi cili konkrétnich statd, utoci
na suverenitu a do zna¢né miry realizuji zahrani¢ni a bezpecnostni politiku.
Jestli tomuto druhu hrozeb budeme fikat &yberneticka vilka ¢i nikoli neni
podstatné. Nevyuzivani tohoto pojmu prave kvuli shora uvedenym kono-
tacim zahrnujicim dojem maximalniho nebezpedi pro vykon statni moci
a zajisten{ funkef statu se zda byt racionalnim piistupem.. Povaha operaci
se vyuzivanim pfesné¢jsitho terminu nezmeni, stejné jako se nezmeni jejich
legalita. Kybernetické operace totiz uz dnes mohou porusovat normy mezi-
narodniho prava vefejného. Termin &ybernetické vdlky tak muze plnit roli nor-
mativni, kterou ale dle Rida v soucasné dob¢ neplni. Muze plnit roli agitacni,
za ucelem ziskani dalsich prostfedkd pro konkrétni organizace. Muze plnit
také roli deskriptivni - v tu chvili ale mtze fungovat jako nezadouci zurna-
listicka zkratka. Termin Aybernetickd vilka v sobé zahrnuje dle Clausewitze
jistou systematicnost — je pokracovanim politiky jinymi prostiedky a mé své
cile. I z toho divodu je tento termin nepfesny a pro pravni posouzeni poten-
cialné nebezpecny. Aby byl totiz akt protipravni, nemusi byt vdlkon.

11.2 Kyberneticka operace jako pouZiti sily

Naplnéni ¢i nenaplnéni Clausewitzovych kritérii, jakkoli je zajimavou otaz-
kou, nema v podstaté zadny vliv na aplikovatelnost existujic{ pravn{ upravy.
Muzeme samoziejmé konstatovat, ze jednani, které je absolutné nezpusobilé
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11 Kyberneticka valka a pouziti sily

naplnit tento koncept, zfejmé nebude dostate¢né zavazné, aby na néj dopa-
dalo mezinarodni pravo vefejné. Nicméné se bude jednat spise o korelaci,
nez o kauzalitu. Dle shora uvedeného navic muze byt koncept naplnén, byt
se jedna spiSe o nepravdépodobné situace. S terminem kybernetické valky
tak je nutné zachazet velmi opatrné — nejenom vzhledem k jeho deskriptivni
povaze pro pravo, ale i vzhledem k negativaim (az se chce fici senzacechti-
vym) konotacim. Otazka pravni povahy kybernetickych operaci lezi jinde,
konkrétné ve vykladu pojmt pouziti sily (¢l. 2 odst. 4 Charty OSN) a ozbro-
jeného utoku (¢l. 51 Charty OSN). Tyto pojmy se totiz primarné vztahuji
k pouziti kinetickych prostfedku, byt” pfesah do prostredkil nekinetickych
v podobe¢ chemickych ¢i biologickych zbrani registrujeme také.

Nekineticka povaha kybernetickych operaci je dovozovana prave z jejich
zalozeni na pocitacovém kodu, ktery je virtualni reprezentaci konkrét-
nich ¢innosti systému. Jak jiz bylo zminéno vyse, nenf mozné konstatovat,
ze by ke kinetické realizaci kédu nemohlo dochdzet — kéd muze vyvolat
c¢innosti, které budou mit kinetické nasledky. Primarnim cilem takto moti-
vovanych kybernetickych operaci tak budou CPS*™ systémy, které predsta-
vuji tzké propojeni mezi pocitacovym systémem a fyzickou infrastrukturou,
napf. v podobé SCADA* systému fidicich a monitorujicich prvky kritické
infrastruktury, at” uz vodni, energetické ¢i jiné. V minulosti byly nckteré
z téchto moznych zpasobu utoku experimentalné ovéifovany v fizeném pro-
stfed™ a byli jsme svédky i operaéniho nasazeni podobnych prostredka

napf. ve formé Stuxnetu.’*

Pro potfeby mezinarodniho prava je obecny zakaz hrozby nebo pouziti sily
obsazen pravé ve vyse zminéném ¢l. 2 odst. 4 Charty OSN. Tento zakaz
je zde formulovany jako pozitivni povinnost vyvarovat se v mezinarodnim
styku hrozby ¢i pouziti sily jakymkoli zptisobem neslucitelnym s cili OSN.
Zakaz hrozby nebo pouzit sily pfitom neni zavazny pouze pro clenské
staty OSN, ale byl dovozen i jako mezinarodnépravni obycej. Mezinarodni
soudni dvir zaujal stanovisko, ze uprava obsazena v ¢l. 2 odst. 4 Charty

383 Angl., Cyber-physical systems.

384 Angl., Supervisory control and data acquisition.

385 Applegate 2013 op. cit., s. 165-170.

386 Tamtéz, s. 170-171. Pro analyzu Stuxnetu viz Porsche 2011 op. cit.
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OSN v zisadé odpovida zvykovému pravu,™ pficemz obecné je mozné,
aby smluvni a zvykova Uprava existovala nezavisle na sobé. V otazce zakazu
hrozby nebo pouziti sily se dle soudu obsah smluvnifho prava a zvykovych
norem lisf, nicméné i pii zcela stejném obsahu je mozné aplikovat zvykové
pravidlo separitné.”®

Pifpadnou pozitivni odpovédi na otizku aplikovatelnosti tohoto pravidla
na kybernetické operace se problematika nevycerpava. Jak poznamenal Koh,
predmétem diskuze nenf ani tak, zda se mezinarodni pravo na kybernetické
operace aplikuje, ale jakym zptusobem.”® Charta OSN totiz byla sepsina
v roce 1945, neobsahuje definice nékterych klicovych pojmu a je, do urcité
miry, vnitiné nekonzistentni. Chybéjici definice a vnitini nekonzistentnost
zahrnuji pravé klicové pojmy pousiti sily a ozbrojeny sitok. Vnitini nekonzistent-
nost je tvaff v tvaf kybernetickym operacim spatfovana také v zakazu pou-
zitl sily (tedy jednoho zptsobu realizace politické vtle), ale napt. v povoleni

90

ekonomického natlaku.” Vzhledem k povaze kybernetickych operaci muze

snadno dojit k amplifikaci vlivu téchto nekonzistentnosti,”! které pfitom
nemusi pfi aplikaci na primarné kinetické prostfedky boje ¢init zasadni
potize.

Prvni praci, kterd vycerpavajicim zptsobem piistoupila k problematice apli-
kovatelnosti mezinarodniho prava na kybernetické operace, byl Tallinnsky

392

manual.** Tym odbornikd, ktery na manualu pracoval, postupoval s cilem

zformulovat zakladn{ pravidla pro kybernetické operace tak, aby byla maxi-
malné konsenzualni. Cilem tak byla konzervativni analogicka aplikace exis-
tujicich norem. U aplikace zapovedi obsazené v ¢€l. 2 odst. 4 Charty OSN
tym odbornfkd konstatoval, Ze kyberneticka operace pfedstavuje hrozbu
nebo pouziti sily ve chvili, kdy je jeji rozsah a dopad analogicky srovna-

387 MSD (Nicaragua) 1986 op. cit., odst. 188.

388 Tamtéz, odst. 175.

389 Viz odpoved na druhou otazku v KOH, Harold Hongju, International Law in Cyberspace:
Remarks as Prepared for Delivery by Harold Hongju Koh to the USCYBERCOM
Inter-Ganecy Legal Conference Fr. Meade, MD, Sept. 18, 2012. Harvard International
Law Journal Online, 2012, ro¢. 54, dostupné na http://www.harvardilj.org/wp-content/
uploads/2012/12/Koh-Speech-to-Publish1.pdf.

390 Viz ¢l. 41 Charty OSN.

391 Viz LIN, Herbert. Cyber conflict and international humanitarian law. Inzernational Review
of the Red Cross, 2012, roc. 94, ¢. 886, s. 524.

392 Tallinn Manual op. cit.
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telny s dopadem nekybernetické (kinetické) operace, ktera by predstavovala
hrozbu nebo pouziti sily.*”> Manual tak klade diraz na tzv. kinetickou ekvi-

valenci**

a soustfedi se na nasledky operace. Kyberneticka operace je proti-
pravai ve chvili, kdy nahrazuje jinou protipravni operaci — nerozhodujf zde
tedy pouzité prostiedky. Tento piistup neni zcela bez kontroverze, protoze
pfesné hranice mezi jednotlivymi kategoriemi nejsou konstruovany pouze
na zakladé podobnosti mezi kinetickou a kybernetickou operaci. Mohou byt
konstruovany i za pouziti jinych prostfedkt. Waxman predklada ctyii zpa-
soby, jakymi je mozné dosahnout zasadniho (a v zasadé podobného) vlivu
na financ¢ni systém jiné zemé — jednim z nich je zniceni fyzické financni
infrastruktury leteckym tderem, dalsi je regulatorni odstfizeni, které zne-
mozni provadét platby v zahrani¢nich ménach, tfetim je vyuziti zpravodaj-
skych sluzeb pro distribuci podvrzené meény a jinych finanénich nastroju
na daném uzemi a poslednim je infiltrace systému a jeho narusen{ zevnitf
prostrednictvim kybernetické operace.’”” Vsechny piipady v zasadé vedou
k podobnému vysledku a striktn{ aplikace kinetické ekvivalence pro posou-
zeni protipravnosti tak rozhodné nenf jednoduchym dkolem.

V ramci manualu jsou za ucelem zhojeni aspon ¢asti nekonzistentnosti spat-
396

fovanych v dikci Charty OSN zavedeny nasledujici premisy:

* nékteré kybernetické operace nejsou pouzitim sily;*”’

* vsechny ozbrojené utoky jsou automaticky pouzitim sily;*®
* pouzitl narodnich ozbrojenych sil neni nutnou podminkou k piekro-
ceni prahu pouziti sily.””
Prvni premisa vychazi ze specifické povahy kybernetickych operaci, kdy
pouze nékteré budou obsahovat sekundarni kineticky efekt. Jiné mohou
spocivat pouze v odposlechu komunikace nebo sifen{ dezinformaci
a nemusi mit zadny kineticky efekt. Ty pak budou pfedstavovat donucovaci

393 Tallinn Manual op. cit., s. 45 (pravidlo 11)
Hrozba pouzitim sily je konstruovana podobné¢ tamtéz — tamtéz, s. 52 (pravidlo 12).
394 CLARKE, Richard A. a Robert KNAKE. Cyber War, 2010, s. 178.
Srov. TUBBS, David, LUZWICK, Perry a Walter Gary SHARP. Technology and Law:
The Evolution of Digital Warfare. International Law Studies, 2002, roc. 76, s. 7-20. S. 15.
395 Viz Waxman 2012 op. cit., s. 421-422.
396 Bxplicitné v Tallinn Manual op. cit., s. 47-48 (pravidlo 11, odst. 8).
397 Tallinn Manual op. cit., s. 46 (pravidlo 11, odst. 2-3).
398 Tamtéz, s. 46 (pravidlo 11, odst. 6).
399 Tamtéz, s. 46 (pravidlo 11, odst. 4).
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akci, které ale neni pfimo zpusobila ohrozit tzemni celistvost — odehrava
se v informacni sféfe, resp. sféfe informacni suverenity, ktera pfimo neo-
hrozuje tzemi. Akce, které jsou ekonomickym ¢i politickym donucova-
nfm by sice mohly byt relevantni pro ustaveni kybernetické valky v ramci
Clausewitzova konceptu, ale bez ohrozeni tzemni celistvosti nemtze byt
operace hrozbou silou.*” Manudl jako konkrétni ptiklad uvadi nekinetické
kybernetické operace spadajici do oblasti psychologické valky.*" O pouziti
sily se v pfipad¢ kinetickych kybernetickych operaci muze jednat ve chvili,
kdy je cilenému statu zptisobena podstatna skoda. Muze se jednat o ztraty
na stran¢ obyvatelstva nebo o skody na kritické infrastruktufe bez ohledu
na jeji odveétvi. Ve vsech ptipadech musi byt naplnéno kritérium rozsahu
a efektu, resp. obé jeho slozky — z rozsahu zapovédi pouziti sily jsou tak
ztejmé vylouceny akty de minimis. Z hlediska $irsiho dopadu manudlu bylo
kritizovano, ze se autofi soustfedili primarné na otazku pouziti sily a nedis-
kutovali souvisejici otazky — napf. suverenitu a realizaci principu nevméso-
vani se.*” Pravé hledani hranice mezi kybernetickymi operacemi, které jsou
uzitim sily a které nikoli (ve vztahu ke kritériu rozsahu a efektu) by manual
mohl byt navodnéjsi.

Druha premisa, kterd se objevuje v rimci manualu, pfimo navazuje na roz-

43 Ten v ramci rozhod-

hodovaci praxi Mezinarodntho soudnfho dvora.
nuti o ¢innosti vojenskych a paravojenskych jednotek v Nikaragui uved],
ze je nutné rozliSovat mezi nejzavaznéj$imi formami pouzitf sily a mezi for-
mami méné zavaznymi. Prave tyto nejzavaznejsi formy (v originale ,,zhe most
grave forms®) predstavuji ozbrojeny utok. Rozlisent je zde ddlezité vzhledem
k dikci ¢l. 51 Charty OSN, které je vykladano tak, Ze pravo na sebeobranu
sveddi statu ve chvili, kdy se stane cilem ozbrojeného utoku.*™ Z této pre-

misy neplyne, ze by kybernetickd operace mohla byt ozbrojenym utokem.

400 Tamtéz, s. 46 (pravidlo 11, odst. 3).

401 Tamtéz, s. 46 (pravidlo 11, odst. 3). Z toho dovozuji, ze Gtoky bez sekundarniho kinetic-
kého potencialu je nutné povazovat za nekinetické a z toho hlediska za neschopné stat
se uzitim sily dle mezinarodniho prava.

402 FLECK, Dieter. Searching for International Rules Applicable to Cyber Warfare —
A Critical First Assessment of the New Tallinn Manual. Journal of Conflict & Security Law.
2013, ro¢. 18, ¢. 2,'s. 332-351. S. 346-347.

403 MSD (Nicaragua) 1986 op. cit., odst. 191.

404 Tamtéz, odst. 195.
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Schopnost dosahnout kybernetickou operaci na nejzavaznéjsi formu pouziti
sily je spiSe spekulativni. Hledan{ pfesné odpovédi je problematické i vzhle-
dem k tomu, ze hranice mezi pouzitim sily a ozbrojenym utokem neni piilis
ostra. Alternativni pohled na véc muze pfedstavovat doktrina akumulace
udalosti.*” Na zaklade¢ tohoto pfistupu je mozné konstatovat, ze v ptipadé
kontinualni kampané, kdy jsou jednotlivé operace pouzitim sily, lze celou
kampan povazovat za ozbrojeny utok podle ¢l. 51 Charty OSN. Tato dok-

trina nenf ani zdaleka obecné pfijimana,**

nicméné kybernetické operace
mohou byt doménou, kde by jeji aplikace mohla vnést do souvisejici prav-

nich otazek trochu svétla.

V ramci vztahu mezi doktrinou akumulace udalosti a kybernetickymi ope-
racemi je nutné spatfovat dva zakladni problémy.*”” Jednim z nich je obecny
problém s prficitatelnosti kybernetickych operaci. Aby bylo totiz mozné
na zakladé akumulace udalosti dospét k zaveéru o existenci ozbrojené¢ho
utoku a aktivace prava na sebeobranu, je nutné jednotlivé operace vzdy
pficist konkrétnimu statu. Jakkoli byla shora tato problematika relativizo-
vana do urovne korelace cile operace s politickymi cili konkrétniho statu,
zde je nutné postupovat vyrazné opatrnéji. Pro vyvozeni politické a diplo-
matické odpovédnosti nebo pro dovozeni konkrétnf kampané jako &yber-
netické valky dle Clausewitze korelace mozna dostacuje. Nicméné na kon-
statovani existence ozbrojeného utoku, ktery je mezinarodné protipravnim
jednanim, a zakotven{ prava na sebeobranu v souladu s ¢l. 51 Charty OSN,
nepostacuje. Zde je nutné trvat na kauzalit¢. Druhym problémem v aplikaci

405 Angl. Accumulation of events, ném. Nadelstichtaktik.
Viz FEDER, Norman Menachem. Reading the UN Charter Connotatively: Toward
a New Definition of Armed Attack. New York University Journal of International Law and
Politics, 1987, roc¢. 19, ¢. 25. 395-432. S. 415-418.

406 TAMS, Christian. The Use of Force against Terrorists. The European Journal of International
Law, 2009, roc¢. 20, ¢. 2, s. 359-397. S. 370.
Také KRETZMER, David. The Inherent Right to Self-Defence and Proportionality
in Jus ad Bellum. The European Journal of International Law, 2009, ro¢. 20, ¢. 2, s. 235-282.
S. 263.

407 Vychazim z ROSCINI, Marco. Cyber Operations and the Use of Force in International
Law. Oxford: Oxford University Press, 2014. S. 110.
Roscini jmenuje tii, ale dva lze povazovat za natolik zasadné provazané, ze je nenf tfeba
dale rozdélovat.
Rosini zminuje (i) problém pfic¢ist operaci konkrétnimu subjektu, (i) problém provazat ope-
race spolu navzijem jako soucast strategicky orientované kampane a (iii) problém s nutnost,
aby kazda jednotliva operace byla uzitim sily ve smyslu ¢l. 2 odst. 4 Charty OSN.
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akumulace udalosti na kybernetické operace je pozadavek, aby kazda kyber-
netickd operace, na jejimz zakladé dochazi k akumulaci, byla sama o sobé
uzitim sily. V ramci ¢asti vénované diskuzi pojmu kybernetické valky bylo
uvedeno, ze provedeni kybernetické operace cilené na kompetentntho
protivnika vede k zdsadnimu naruseni schopnosti opakovat tutéz operaci.
Kontinualni kampan, v jejimz ramci budou vSechny operace uzitim sily,
povede k zasadnimu vyprazdnéni ,,zbrani* uto¢nika.

Treti ze shora uvedenych premis také vychazi z rozhodovaci praxe
Mezinarodniho soudntho dvora. I za situace, kdy se operace neucastni
ozbrojené slozky statu, je mozné konstatovat, ze se jedna o uziti sily zaka-
zané ¢l. 2 odst. 4 Charty OSN. Mezinarodni soudni dvur v minulosti uvedl,*®
ze v ptipadé napomahani paravojenskym jednotkim na tGzemf cile ve formeé
poskytovani vybaveni, financovani, podpory a fizeni jejich akci je mozné
mluvit o pouziti sily.*” V rimci kybernetickych operaci tak mizeme mluvit
o poskytovani sofistikovaného $kodlivého kédu, o poskytovani expertizy
potfebné k jeho vytvofeni nebo poskytnuti znalosti a zkusenosti k jeho zave-
deni do cilového systému. V tuto chvili nemusi nutné dochazet k ptimému
pouziti ozbrojenych sil uto¢nika, protoze tuto ¢innost mohou vykonavat
civiln{ pracovnici.

V dusledku vagnich pojmu, ustavujicich operaci jako pouziti sily nebo jako
ozbrojeny atok, a v dusledku velmi odlisného pohledu jednotlivych statd
na kybernetické operace autofi manualu ¢astecné rezignovali na objektivni

posouzeni kritérif. Autory byl zvolen tzv. policy-otiented piistup*"”

jako
prehlednéjsi varianta — byt’ neni pro pravni posouzeni vyrazné jednodussi.

Tento piistup mapuje faktory, které ovliviiuji dalsi postup napadeného

411

statu®!! véetné¢ pravdépodobnosti, ze kybernetickou operaci vyhodnot{ jako

408 MSD (Nicaragua) 1986 op. cit.

409 Jak bude nicméné uvedeno dile v textu, na stejném misté Mezindrodni soudni dvir
uvadi, ze samotné poskytovani financnich prostiedka by bylo porusenim principu ne-
vmeésovani, ale nebylo by uzitim sily podle ¢l. 2 odst. 4 Charty OSN.

Tamtéz, odst. 228.

410 SCHMITT, Michael N. The ‘Use of Force® in Cyberspace: A Reply to Dr Ziolkowski.
In: CZOSSECK, Christian; Ottis, Rain; ZIOLKOWSKI, Kathatina (eds.). 2072 4#)
International Conference on Cyber Conflict. Tallinn: NATO CCD COE Publications, 2012,
s. 311-317. ISBN 9789949904099. S. 316.

411 MCDOUGAL, Myres. Law as a Process of Decision: A Policy-Oriented Approach
to Legal Study. Natural Law Forum, sv. 1, s. 53-72.
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11 Kyberneticka valka a pouziti sily

pravne relevantni (tedy pouziti sily ¢i ozbrojeny utok). Otazka tedy nenf kla-
dena s cilem ziskat objektivni odpoved, ale s cilem odhadnout, jaky nazor
na legalnost této operace ma protivnik.

Nejdulezitejsi faktory*? pro toto kvalifikované rozhodnuti zahrnuji
tzv. Schmittova kritéria. Ta pfedstavuji asistencni nastroje pro predikci dal-

stho postupu — nejednd se o normativani standardy.*”

Kritéria zahrnuji:
*  z4vaznost,

* okamzity efekt,

e pfimy efekt,

* miru invazivnosti,

* meéfitelnost efektu,

* vojensky charakter,

e zapojen{ statu

* adomnénku legality.*"*

Ze vsech pfedlozenych kritérii je jako nejdulezitejsi vnimana zavaz-
nost utoku, kde je mozné zformulovat pomérné jasné de minimis pravidlo
pro posouzeni. Ve chvili, kdy dojde k fyzickému zranéni, umrt{ nebo §kod¢
na majetku, budou staty vice naklonény moznosti uvazovat o kybernetické
operaci jako o pouzitf sily.*"> Ziolkowski k tomuto pfistupu dodavi, ze dlou-
hodobé omezeni funkénosti kritické infrastruktury by mélo byt také vafmani{
jako pouziti sily.*'¢

Kritéria okamzitého a pfimého efektu se soustfedi zejména na rozliSovani
mezi ekonomickym donucovanim a pouzitim sily zkoumanim kauzalnfho

nexu spojujictho prvotni akei a jeji skodlivé nasledky. Zatimco v piipadé

412 Tato koncepce byla vcetné ¢asti kritérif pfedstavena jiz v roce 1999.

SCHMITT, Michael N. Computer Network Attack and the Use of Force in International
Law: Thoughts on a Normative Framework. Columbia Jonrnal of Transnational Law, 1999,
ro¢. 37, ¢. 3, s. 885-938.

413 K diskuzi o povaze kritérif viz ZIOLKOWSKI, Katharina. Tus ad bellum in Cyberspace —
Some Thoughts on the ,,Schmitt-Criteria® for the Use of Force. In: CZOSSECK,
Christian; Ottis, Rain; ZIOLKOWSKI, Katharina (eds.). 2072 4h International Conference
on Cyber Conflict. Tallinn: NATO CCD COE Publications, 2012, s. 295-309.

Také Schmitt 2012 op. cit., s. 316.

414 Tallinn Manual op. cit., s. 48-51 (pravidlo 11).

415 Nejedna se v tomto piipade pouze o naruseni suverenity, ale takovato akce je zpusobila
vyvolat dostate¢ny medidlni zajem a odpor vefejnosti k tomu, aby byly i opatrnéjsi staty
pfinuceny k jednozna¢nym prohldsenim.

416 Ziolkowski 2012, op. cit., s. 301-302.
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ckonomického donucovani se casto jedna o spojeni nepifimé, které neni
okamzité zfejme, ptimé spojeni mezi operaci a nasledkem a okamzita mani-
festace nasledku jsou charakteristické pro pouziti nasili. Kybernetické ope-
race majici jasné provazanou piicinu s nasledkem,'"’” tedy budou pravdépo-
dobngji posuzovany jako uziti sily. Toto kritérium dzce souvisi s povahou
kybernetickych operaci. Skodlivy kéd totiz mize, ve spojeni s provazanosti
cilené infrastruktury s dal$imi zafizenimi, mit neocekavané nasledky*'® —
hypoteticky i mésice po pavodni kybernetické operaci. Posouzeni na zakladé
tohoto kritéria tedy vyzaduje zna¢né mnozstvi zpravodajskych a technickych

informaci o cili operace.

Mira invazivnosti jako kritérium zohledfiuje miru zabezpeceni cilového
systému. Vyuziva tim platici pfimé uméry mezi mirou zabezpeceni sys-
tému a mirou znepokojeni v piipadé jeho naruseni” V ptipadé zajisténi
urcité standardizované miry zabezpeceni kritické informacni infrastruktury
se da predpokladat, ze stat bude vice inklinovat k moznosti vaimat kyber-
netickou operaci jako pouziti sily. Bude totiz pfimo dochazet k naruseni
explicitné (zakonem ¢i jinak) chranéné hodnoty. Manual pfimo zminuje pro-
blemati¢nost* tohoto kritéria napt. vzhledem ke znacné invazivnosti kyber-
netickych operaci zaméfenych na kybernetickou $pionaz, ktera ale nenf jako
takova zakazana.

Kritérium mefitelnosti efektt souvisi se schopnosti kvantifikovat dopady
kybernetické operace. V piipadé kybernetické operace, ktera sméfuje vuci
mékkym cflim, jako je vefejné minéni ¢i duvéra ve stat, nebo u které neni
piimo jasné, co bylo jejim cilem, je problém zméfit efekt. Efekt, ktery je jed-
noznacné méfitelny, napf. poctem zranénych nebo konkrétni finanénf ztra-
tou, bude s vétsi pravdépodobnosti oznacen za pouziti sily. Castecné to sou-
visi s politickou odvahou — rozhodnuti oznacit konkrétni operace jako uziti
sily ma zasadni nasledky a nedostatecné kvantifikovatelny vliv tak pravdépo-
dobnost pozitivni odpovedi zmensuje.

417 Tallinn Manual op. cit., s. 49 (pravidlo 11, odst. 9).

418 Jensen 2003 op. cit.
419 Tamtéz.
420 Tallinn Manual op. cit., s. 50 (pravidlo 11, odst. 9).
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11 Kyberneticka valka a pouziti sily

Vojensky charakter predstavuje dalsi kritérium, které je nutné vyhodnocovat.
Jak bylo vyse uvedeno, pro to, aby mohla byt kyberneticka operace povazo-
vana za pouziti sily, neni nezbytné nutné zapojeni ozbrojenych slozek. A con-
trario se vsak domnivame, ze v pfipadé Gcasti ozbrojenych slozek se mira
pravdépodobnosti, ze napadeny stat bude vaimat operaci jako pouzitf sily,
nezanedbatelné zvysuje. Toto kritérium je ale nadano stejnym problémem
jako vyse uvedené kritérium miry invazivnosti — ozbrojené slozky mohou
byt zapojeny do zpravodajskych operaci. Vojensky charakter operace také
bude zfejmy spise nepiimo — napt. podle volby cile nebo zvoleného postupu.
Zapojeni statu navazuje na vojensky charakter, kdy ma podobny smysl,
ale volf odlisné prostredky. Zapojeni statu tak mtze byt poskytnuti sofisti-
kovaného malwaru, poskytnuti vycviku nebo financovani. Z hlediska pou-
zitelnosti tohoto kritéria pro posouzeni, zdali je kyberneticka operace uzi-
tim sily, je financovani samotné irelevantni. Nedoprovazeno dal$imi akcemi
totiz nemize byt povazovano za uziti sily.**! Aplikovatelnost tohoto kritéria
je samozfejmé ovlivnéna technickou realitou, tedy obecnym problémem pii-
citatelnosti v ramci kyberprostoru.

Poslednim navrzenym kritériem je domnénka legality, kterd jedina predsta-
vuje jisty zasah norem mezinarodniho prava do struktury pfedlozenych kri-
térii. Mezinarodni pravo totiz nezakazuje nékteré akce jako takové*” —jedna
se napt. o metody psychologické valky, spionaz ¢i ekonomicky natlak. Pokud
tedy bude kybernetickd operace vnimana ve staté, ktery je cilem, optikou
legalnich operaci, ochota oznacit kybernetickou operaci za uziti sily bude
prevazné nizka.

Vyuziti shora uvedenych kritérif k pravnimu posouzeni operace je netrivialni
zalezitost. Zadné z kritérif neni za normalni situace mozné pouzit individu-
aln¢ — operace nechavajici za sebou nékolik zranénych a materilni skodu
muze byt provedena tak, ze znemozni provazani s konkrétnim ptvodcem.
Stejné tak v piipadé vyrazné odlozené manifestace skodlivého kédu v fadu
mésicu ¢ilet po provedeni operace. Obecné je mozné uvést, ze nckteré druhy
kybernetickych operaci mohou byt porusenim mezinarodnépravni zapo-
veédi hrozby nebo pouziti sily. Tyto situace jsou nesmirné vzacné. Jak bylo

421 MSD (Nicaragua) 1986 op. cit., odst. 228.
422 Tallinn Manual op. cit., s. 51 (pravidlo 11, odst. 9).
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uvedeno, méli jsme moznost je pozorovat v ramci experimentd, ale za¢ina
se objevovat i jejich operacni nasazeni. Podobné situace se objevuji v ramci
scénafu, se kterymi operuji bezpecnostni slozky po svété. Katastrofickym
utokim na elektrickou sit” nebo vesmirnou infrastrukturu*” je vénovana
pozornost, byt’ ¢asto s upozornénim, ze pravdépodobnost takového scé-
nafe je mald. Vzhledem k moznym nasledktim je ale aktivita statt sméfujici
k vyjasnéni pravidel pottebnd. Panujici pravni nejistota je ¢astecné zhojena
subjektivnim piistupem, kdy se neposuzuje legalnost operace, ale pravde-
podobnost, ze ji cil vyhodnoti jako nelegalni. Naroc¢nost tohoto rozhodnuti
je enormni, protoze vyzaduje velice pfesné informace o povaze operace,
pouzitych prostiedcich a také o operacnich a organizacnich opatienich cile
operace. Zformulovani nazoru na problematiku tak, aby bylo mozné v ramci
praxe statu provadé¢jictho kybernetické operace mozné uzaviit o jeho lega-
lite, by pfispelo ke zvyseni pravni jistoty. Kybernetické operace jsou realitou
mezinarodnich vztaht a narovnani prostredi, ve kterém se odehravaji, je jisté
zadouci.

Dalsi ¢ast textu se po diskuzich o aplikaci zus ad bellum vénuje aplikaci ius
in bello, kde také celime novym otazkam — nikoli na drovni aplikovatelnosti
pravnfho ramce, ale na urovni zptsobu jeho aplikace.

423 Viz LIVINGSTONE, David a Patricia LEWIS. Space, the Final Frontier for Cybersecurity?
Chatham House, 2016. Dostupné z: https://www.chathamhouse.org/publication/
space-final-frontier-cybersecurity
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12 TECHNOLOGICKA VYZVA
HUMANITARNIMU PRAVU

12.1 Martensova klauzule

Vsechny pravni normy nezbytné zastaravaji. Jak podotkl Harold Koh, sou-
casny rozvoj kybernetickych operaci nenf prvni pifpad situace, kdy se tech-
nologicka realita zménila a mezinarodni pravo se s tim musi vypofadat.**
Normy mezinarodniho prava vefejného jsou nicméné obecné nadany nizkou
dynamikou — a 1 kdyz pravo ,,nepochybné predvidd technologicky vyvoj a predpovida,

e excistujici pravidla lze na tento vyvoj vtahnout“*>

na nové otazky > nejsou tyto odpovédi vzdy bez diskuzi a okamzité k dis-

a,,staré pravo umogriuje odpovidat

pozici. A také neni vzdy jasné, jakym zptisobem se stard pravidla na novy
kontext vztahuji. Uréitou miru dynamizace umoznuje tzv. Martensova klau-
zule. Jak podotkl Mezinarodni soudni dvir ve stanovisku k legalnosti hrozby

nebo pouziti jadernych zbrani,*”’

klauzule se stala ,efektivnim prostiedkem

k adresovdni rychlé evoluce vojenskych technologii.“**® Ptesna povaha Martensovy

klauzule a pfesny zputsob, jakym umoziiuje zvysovat dynamiku jinak velmi

statickych norem, je vsak stale pfedmétem diskuze.

Martensova klauzule nese jméno Friedricha Fromholda Martense — nebo

také Fjodora Fjodorovice Martense — vyslance carského Ruska na kongresu

v Haagu v roce 1899. Dle dostupnych prament klauzule neméla byt pojist-

kou pro piipad technologického vyvoje, ale vznikla v podstaté nahodou jako

snaha urovnat spor, ktery v ramci vyjednavani o znéni Haagskych smluv

vypuknul mezi mensimi evropskymi zemémi (pod vedenim Belgie) a jejich

424 Srov. odpoved’ na druhou otazku v ramci Koh 2012 op. cit.

425 Tamtéz.

426 KODAR, Erki. Applying the Law of Armed Conflict to Cyber Attacks: From the
Martens Clause to Additional Protocol I. In: LIIVOJA, Rain a Andres SAUMETS (eds.).
The Law of Armed Conflict: Historical and Contemporary Perspectives. Tartu University Press:
Tartu, 2012. S. 107. .

427V ¢eské literatute shrnuto v POTOCNY, Miroslav. Otazka legality hrozby nebo pouzitf
jadernych zbrani. Megindrodni vztahy, 1999, roc. 34, ¢. 1, s. 97-105.

428 MSD (Nuclear Weapons) 1996 op. cit., odst. 78. Shodné¢ Sandoz 1987 op. cit., odst. 55,

kde se uvadi: ,,iz should be seen as a dynamic factor proclaiming the applicability of the principles
mentioned regardless of subsequent developments of types of situation or technology“
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vétsimi sousedy.*”” V rimci jednani vyzadovala Belgie neomezené pravo
na odpor pro obyvatele okupovaného uzemi.*” Martensovo vystoupeni,
jehoz cast byla nakonec zafazena do preambule sjednané smlouvy, vznikajici
spor zazehnalo a pfispélo ke zdarnému ukonceni jednani.

Pavodné se tak Martensova klauzule objevila v ramci preambule k Haagské
Umluvé o zikonech a obyéejich valky pozemni z roku 1899 v nasleduji-
cim znéni: ,,Dokud nent vydan kompletnéjsi kodex valecného prava, 1 ysoké snilnvni
strany se domnivaji, Ze je spravné vyhldsit, Ze v pripadech, na né¥ nedopada tato regulace
Jimi prijatd, obyvatelé a valiici strany iistavaji pod ochranon megindrodniho prdva jako
diisledfn zpykil avedenych mezi civilizovanymi narody, pravidel lidskosti a diktdtn
verejného svédomi. “*!

Dnes je klauzule chdpana jako uc¢inna pojistka pro ptipad technologického
vivoje,? ktery je mozné v ramci vojenskych technologii pozorovat vice,
nez kde jinde. Kromeé toho ale Martensova klauzule pfedstavuje hodnotovy
ramec pozemni valky a jeji umistén{ v rimci preambule 1ze vnimat jako jistou
deklaraci.*?

Rozmér Haagského prava, tedy prava valecného, pak byl definitivné pre-
kroc¢en zakomponovanim klauzule do prava Zenevského, humanitarniho,
v ramci ¢l. 1T odst. 2 Dodatkového protokolu I z roku 1977 k Zenevskym kon-
vencim z roku 1949 a v ramci preambule Dodatkového protokolu II z roku

1977 k Zenevskym konvencim z roku 1949.

429 PUSTOGAROV, Vladimir Vasilievich. Fyodor Fyodorovich Martens (1845-1909) — a huma-
nist of modern times. Dostupné z: https://wwwictc.org/eng/resources/documents/at-
ticle/other/57jn52.htm .

430 Dnes je regulovano v ramci ZK a ani zdaleka se nejedna o pravo absolutni, nicméne
zakladn{ ochrana je ucastnikim povstani na okupovaném uzemi pfiznavana.

431 Preambule, pteklad autor. Laws of War: Laws and Customs of War on Land (Hague I1); July
29, 1899. Dostupné z: http:/ /avalon.law.yale.edu/19th_century/hague02.asp.

432 MSD (Nuclear Weapons) 1996 op. cit., odst. 78. Také SANDOZ, Yves, SWINARSKI,
Christophe a Bruno ZIMMERMANN (eds.). Commentary on the Additional Protocols of 8
June 1977 1o the Geneva Conventions of 12 August 1949. Geneva: International Committee
of the Red Cross, 1987. Dostupné z: http://wwwloc.gov/rt/frd/Military_Law/RC_
commentary-1977.html. Odst. 55.

433 Byva tak akcentovan spise jejf silny rétoricky vyznam nebo etickd normativita, ktery jde
ruku v ruce se zna¢nou vagnosti z hlediska pravniho vyznamu.

Srov. také MERON, Theodor. The Martens Clause, Principles of Humanity, and Dictates
of Public Conscience. The American Journal of International Law, 2000, roc¢. 94, ¢. 1, s. 79.
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Dodatkovy protokol 11 obsahuje formulaci, ze Vysoké smluvni strany ptipo-

minaji, ze ,,» pripadech, které nejson npraveny platnym prdavem, sistiva lidskd osobnost
pod ochranon asad humdannosti a pogadavkii spolecenského svédomi. “+*

Dodatkovy protokol I pak jako jednu ze vSeobecnych zasad jmenuje, ze ,, /o] pri-
padech, které neupravuje tento Protokol nebo jiné mezindrodni dobody, ziistavaji civilni

0s0by a kombatanti pod ochranoun a v ramci prisobnosti dsad mezindrodnibo priva vyply-
vajicich 3 ustalenych obycei, ze dsad lidskosti a 3 pogadavkii spolecenského svédomni. “*
V té dob¢ byla klauzule ¢aste¢né chapana jako soucast obycejového prava,
k ¢emuz piispély Norimberské procesy. V jejich ramci byla opusténa pozice
Martensovy klauzule jako deklarace nadané symbolickym vyznamem a byla
pfijata jeji pozice generalni klauzule mezinarodniho prava.*

Bohuzel pifesny vliv Martensovy klauzule jako obecného principu mezi-
narodniho prava je pomérné nejasny, resp. je pfedmétem mnoha raznych
vykladt od velmi restriktivnich po extenzivni. Pozorujeme tedy snahy klau-

zuli maximaln¢ marginalizovat, napf. tvrzenim, ze se kompletni Gpravou

437

v ramci Zenevskych konvenci stala obsoletni,*” ¢i radikalni snahy pouze

na jejim zakladé zakazat vyuzivan{ semi-autonomnich a autonomnich bojo-
vych prostfedki.*® Prvaf extrém klauzuli zcela vylucuje z role byt i jen intet-
pretacniho voditka, zatimco druhy extrém ji povysuje na droven nezavislého
pramene mezinarodniho prava. Vétsina existujicich vyklada vsak stoji nékde
mezi témito dvéma vyhranénymi pozicemi.

434 Preambule Dodatkového protokolu IT

435 Clanek 1, odst. 2 Dodatkového protokolu T

436 Krupp et al. US Military Tribunal Nuremberg, Judgment of 31 July 1948. Dostupné z: http://
wetle.rewi.hu-betlin.de/KRUPP-Casc%20Judgment.pdf. S. 14-15.
Na zasady humannosti se odvolava i rozhodnuti Altstotter - The United Nations
War Crimes Commission. Law Reports of Trials of War Criminals, Volume 171. His
Majesty’s Stationery Office: London, 1948. Dostupné z: http://wwwloc.gov/rr/frd/
Military_Law/pdf/Law-Reports_Vol-6.pdf. S. 58.
Také MSD (Nuclear Weapons) 1996 op. cit., odst. 78.

437 Letter dated 19 June 1995 from the Ambassador of the Russian Federation, together with Written
Comments of the Goverenment of the Russian Federation. Mezinarodni soudni dvar. Dostupné
z: http:/ /www.icj-cij.org/docket/ files /95/8796.pdf

438 Human Rights Watch. Loing Humanity: The Case against Killer Robots. 2012. Dostupné
z: http://reliefweb.int/sites/ reliefweb.int/ files/resources/Losing%20Humanity%20
The%20Case%20Against%20Killer%20Robots.pdf. Ostrou vytku tomuto chdpani ad-
resoval napf. EVANS, Tyler D. At War with the Robots: Autonomous Weapon Systems
and the Martens Clause. Hofstra Law Review, 2013, ro¢. 41, ¢. 3, s. 697-733. Opacn¢ také
Meron 2000 op. cit., s. 88.
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Dalsi pozice zahrnuje oznaceni Martensovy klauzule jako korektivu k prin-
cipu vychazejicimu z ptipadu Lotus, kde soud uvedl, Ze suverénni stait muze
konat jakymkoli zptisobem, ktery nenarusuje explicitni zakaz. Martensova
klauzule interpretovana timto zptsobem zaklada existenci situaci, kdy neza-
kazané jednani muze byt protipravni. Funguje tak jako zapoved a contra-
rio argumentu — co neni zakdzano, nemusi byt nutn¢ dovoleno.”” V tomto
duchu nemd klauzule zadnym zpusobem urcovat, jak jsou pravidla vytva-
fena, ale pouze pfipominat existujici obyceje na pozadi smluvntho prava.**
Plati, ze neexistuje a nemuize existovat kompletni a definitivni Gprava v ramci
jakékoli mezinarodni smlouvy*! — vzhledem k nepfitomnosti statim nadfa-
zeného normotvirce budou vzdy vznikat casové prodlevy mezi technolo-
gickym vyvojem a reakc{ prava. Tento pohled na Martensovu klauzuli tak
akcentuje jeji pragmatickou povahu, spiSe nez pfirozenopravni rétoriku.*
Obecné lze fici, ze restriktivn{ interpretace kladou daraz na pravnf jistotu,
ktera by byla moralistickymi argumenty vznasenymi prostiednictvim klau-
zule, narusovana.** Restriktival vyklad je dodnes velmi populirni, i kdyz
povale¢ny vyvoj ho z velké ¢asti vyvraci — Norimbersky tribunal totiz vyuzi-
val Martensovy klauzule pomérné extenzivné.**

Extenzivnéji Ize vyuzit Martensovy klauzule jako interpretacni pomucky —
Cassese tvrdi, ze klauzule umoznuje soudu posoudit operace jako proti-
pravai ve chvili, kdy by rozsifeni v dusledku konstatovani legalnosti vedlo

445

k nehumannim nasledkim.*> Podobne¢ se vyjadril 1 Mezinarodni trestni tri-

46

bunal pro byvalou Jugoslavii, kdyz uvedl, Ze opinio juris sive neccesitas**® mtze

v nékterych situacich hrat vyrazné vétsi roli nez praxe jednotlivych statd,

439 Srov. CASSESE, Antonio. The Martens Clause. Half a Loaf or Simply Pie in the Sky?
European Journal of International Law, 2000, ro¢. 11, ¢. 1, s. 189. Také Meron 2000 op. cit.,
s. 81.

440 FLECK, Dieter (ed.). The Handbook of Humanitarian Law in Armed Conflicts. Oxford
University Press: Oxford/New York, 1995. S. 28. Srov. Meron 2000 op. cit., s. 87-88.

441 Sandoz 1987 op. cit., odst. 55.

442 SALTER, Michael. Reinterpreting Competing Interpretations of the Scope and Potential
of the Martens Clause. Journal of Conflict & Security Law, 2012, ro¢. 17, ¢. 3, s. 405.

443 Salter 2012 op. cit., s. 410.

444 Tamtéz, s. 412.

445 Uvadi tak, ze klauzule rozhodné nekonstruuje dva nové prameny mezinarodniho prava,
ale umoznuje k jejich diktatu piihlédnout. Viz Cassese, 2000 op. cit., s. 211.

446 Formulované prave zasadami lidskosti.
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kterd muze chybét nebo byt nekonzistentni.*” Toto pojeti Martensovy klau-
zule tak akcentuje (do urcité miry) soudni aktivismus — soudy maji jinou
motivaci nez staty a jsou ochotnéj$i k postupné humanizaci konflikta.**
Salter jde jeste dal a saha k historickému vykladu — pokud byla Martensova
klauzule schopna vyfesit na konci 19. stoleti, jist¢ nebyla pouze vykladovym
voditkem. Pfedstavovala proto, a dodnes pfedstavuje, nezavislou normu,*
ktera v kombinaci s existujicim pravnim ramcem umoznuje jeho analogic-
kou aplikaci na nové situace. V obou piipadech tyto extenzivni vyklady
vedou k jednodussi kvazi-legislativn{ povaze soudniho vykladu a k vétsi fle-
xibilit¢ mezinarodnépravnich norem. K tomu ostatné pfispél i vyvoj ve spo-
le¢nosti — jak uvadi Meron, tento silny tah smérem k normativité klauzule
by nebyl mozny bez dramaticky rostouciho vlivu médii, nevladnich organi-
zaci & Mezinarodniho viboru Cerveného kifze.

V souvislosti s Martensovou klauzuli je casto citované stanovisko
Mezinarodniho soudnfho dvora k legalnosti hrozby nebo pouziti jadernych
zbrani. Soud se v ném sice pfimo nezaobiral povahou Martensovy klau-
zule, ale pisemna i ustni podan{ jednotlivych stata ¢i odlisnd stanoviska jed-
notlivich soudct se casto vénovala povaze Martensovy klauzule ve vztahu
k dynamizaci mezinarodniho prava.

Ruska federace ve svém podani oznacila Martensovu klauzuli za obsolentni
vzhledem ke kompletnimu zachyceni prava ozbrojeného konfliktu v ramci
konvenci z roku 1949 a jejich dodatki z roku 1977.%" Za zcela nespornou tak
pfijala premisu moznosti kompletni Gpravy problematiky v ramci smluvniho
prava. Tim doslo k flagrantnimu opomenuti zjevné kontinuity Martensovy
klauzule. Hodnotovy ramec, ktery klauzule pfedstavovala v pavodnim
Haagském pravu, pokracuje, tentokrat viak jako inherentni sou¢ast smluvniho
prava Zenevského ve vyse uvedeném ¢l. 1 odst. 2 Dodatkového protokolu 1.

Spojené kralovstvi uvedlo, ze samotny fakt absence specifické smlouvy
zakazujici hrozbu nebo pouziti jadernych zbrani necini takové jednani

47 Mezinarodni trestni tribundl pro byvalou Jugoslavii. Kupreskic et al. — Judgment of 14 janu-
ary 2000. Dostupné z: http:/ /www.icty.org/x/cases/kupreskic/tjug/en/kup-tj000114e.
pdf. Odst. 527. Opac¢né srov. MSD (Nicaragua) 1986 op. cit., odst. 184.

448 Srov. Meron 2000 op. cit., s. 89.

49 Viz Salter 2012 op. cit., s. 421-432.

4350 Dopis (Rusko) 1995 op. cit., s. 13.
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automaticky dovolenym, nicméné ucinilo tak zptsobem marginalizujicim
klauzuli. Uvedlo totiz, ze ve chvili absence jasného zdkazového pravidla musi
byt kondni stitu povolené.*' Toto doplnilo argumentem, ze ani pfesto nema
suverénni stat moznost vybrat si jakykoli zptisob, kterym své vojenské ope-

race povede.*?

Neexistence specifické smlouvy o pouziti jadernych zbrani
dle tohoto nazoru neznamend, ze je mozné je legalné pouzit, ale Martensova
klauzule sama o sob¢ neni schopna zalozit jejich zakaz, resp. ilegaln{ povahu
jejich pouzit.*?

Za pomérné zajimavy material je nutné povazovat pisemné podani ostrov-
nfho staitu Nauru. Podani pfedkladalo argument, ze v klauzuli obsazeny
odkaz na vefejné svedomi znamend mimo jiné moznost vyjadrit se k lega-
lit¢ ¢i ilegalité specifického bojového prostiedku osobam nebo organizacim,
které jsou vysoce kvalifikované vyjadfovat se na téma prava ozbrojeného
konfliktu.** Zaroven ale stanovuje jako podminku, Ze by tyto osoby ¢i orga-

nizace nemély byt ptimo afiliované ke konkrétnim vladam.

Mezinarodni soudni dvir nakonec ve svém stanovisku pouze lakonicky
poznamenal, ze Martensova klauzule se stala efektivnim ndstrojem, ktery

umoznuje postavit se rychlému nastupu novych vojenskych technologii.
455

Martensovu klauzuli pak vyuzil jako vykladové voditko

456

a také k potlaceni
a contrario argumentu.

Z hlediska vykladu Martensovy klauzule byla zajimava prevazneé disentnf sta-
noviska soudct Koromy, Weeramantry a Shahabuddena, kterd mu vénovala
vice pozornosti.

451 Letter dated 16 June 1995 from the 1.egal Adviser to the Foreign and Commonwealtlh Office of the
United Kingdom of Great Britain and Nothern Ireland, together with Written Comments of the
United Kingdom. Mezinarodni soudni dvir. Dostupné z: http://wwwicj-cij.org/docket/
files/95/8802.pdf. S. 21.

Dopis se v tomto argumentu odvolaval zejména na MSD (Nicaragua) 1986 op. cit.,
odst. 269.

452 Cl. 35, odst. 1 Dodatkového protokolu 1.

453 Dopis (Spojené kralovstvi) 1995 op. cit., odstavec 3. 58. Implicitné také obsazeno v od-
stavci 4. 2.

454 Letter dated 15 June 1995 from Counsel Appointed by Nanrn, together with Written Comments
of the Government of Naurn. Mezinarodni soudni dviir. Dostupné z: http://www.icj-cij.
org/docket/files/95/8794.pdf. S. 8.

455 MSD (Nuclear Weapons) 1996 op. cit., odst. 78.

456 MSD (Nuclear Weapons) 1996 op. cit., odst. 84.

Srov. Dissenting opinion of Judge Shahabudden. Mezinarodni soudn{ dvar. Dostupné z:
http:/ /wwwicj-cij.org/docket/files /95/7519.pdf. S. 183.
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Soudce Koroma se ve svém stanovisku k Martenovée klauzuli vyslovil s dira-
zem na jeji kontinuitu v pravu (tedy i po vyskytu v umluvach z roku 1899
a 1907) a pfisoudil ji pozici zachyceni principu, na kterych mezinarodni pravo
stojl. Zaroven opatrné kritizoval vétsinové rozhodnuti v jeho snaze hledat
v pravu explicitni zakaz, namisto konstatovani zakazu implicitné plynouciho
z dikce Martensovy klauzule. Tuto zbytecnou cestu za explicitnimi zakazy
metod boje porusujicich principy mezinarodniho prava oznacil za extrémni

formu pozitivismu.*’

Soudce Weeramantry zminil, ze zatimco pavodné slouzila Martensova klau-
zule k vyse uvedenému preklenuti rozdilnych nazort ohledné povahy hnuti
odporu na okupovaném uzemi, je nyn{ aplikovatelna i mimo tuto oblast a tedy
na celé pravo humanitirni.*® Je tak souc¢dsti korpusu soucasného mezinarod-
niho prava.*” Ve smyslu pisemného podani Nauru pak konstatoval, ze bez
ohledu na povahu Martensovy klauzule obecné byla jeji ptisobnost na oblast
jadernych zbrani dokazana konstantnim zajmem mezinarodniho spolecenstvi
o tuto otazku a castymi vyjadfenimi ve vztahu k pifpustnosti hrozby pouzitim
nebo pouzitl téchto zbrani hromadného nic¢eni.*"

Soudce Shahabudden kladl diraz na vyse uvedenou normativni povahu
Martensovy klauzule a uvedl, ze je samostatné aplikovatelnd. Ze znéni
klauzule v jejf pavodni podobé v roce 1899 dovozuje snahu fesit jejim pro-

stfednictvim mezery v mezindrodnim pravu.**!

Pfipomina pak zavér Seana
McBrida, ze Martensova klauzule poskytla mezinarodnimu pravu dynamiku

46,

jinak nedosazitelnou.*> O tu pak neni mozné mezinirodni pravo ochudit

pod zadnou zaminkou.

Martensova klauzule tak dle naseho ndzoru mize byt chipana jako projev
piitomnosti pfirozeného prava v pravu mezinarodnim. Positivistickd inter-
pretace mezinarodniho prava stanovuje, ze staty, které nesouhlasi se svoji
vazanosti urcitym pravidlem, jim nejsou vazany. Zistavaji tim mimo rozsah

457 Dissenting opinion of Judge Koroma. Mezinarodni soudni dvar. Dostupné z: http://www.
icj-cij.org/docket/files/95/7523.pdf. S. 353.

458 Stanovisko (Koroma) op. cit., s. 261.

459 Dissenting opinion of Judge Weeramantry. Mezinarodni soudni dvir. Dostupné z:
http:/ /wwwicj-cij.org/docket/files /95/7521.pdf. S. 264.

460 Stanovisko (Weeramantry) op. cit., s. 265-266.

461 Stanovisko (Shahabudden) op. cit., s. 183.

462 Stanovisko (Shahabudden) op. cit., s. 183.
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jeho aplikace. Podfizen{ se urcité norme tak pfedstavuje svobodné rozhod-
nutf statu, ke kterému ho, pfi chybéjicim sank¢nim mechanismu mezinarod-
nfho prava, nemuze nutit zadna vnéjsf sila. Jedna se o pravo, jehoz pusob-
nost je ptimo zalozena souhlasem. Moznost vyhrady vici zvykovému pravu
existuje.

Staty nejvice zasazené zakotvenim obycejového charakteru urcité normy
mohou zabranit tomu, aby se z normy de lege ferenda stala norma de lege
lata. V ramci pravni regulace jadernych zbrani by tak byla nejdulezitéjsi praxe
statd, které jsou piislusniky tzv. jaderného klubu. Staty se mohou nejenom
rozhodnout podiidit smluvnimu pravu, ale mohou se, v pfipadé, ze prokazi,
ze by se jich norma zasadnim zpusobem dotkla, vymezit i vaci zakotveni
obycejového pravidla.* Na v{voj priava v oblasti kybernetickych operaci tak
budou mit vliv technologicky nejrozvinutéjsi armady svéta. Zatimco clen-
stvi v tzv. jaderném klubu je viceméné vefejnou zalezitosti, resp. da se dovo-
zovat, kybernetické ofenzivni schopnosti podléhaji zasadnim zptisobem
vysoké mife utajeni.

Z politického hlediska registrujeme jiz zminénou odlisnou vuli v pfistupu
k této otazce na urovni NATO a vici nim politicky ¢i vojensky se vymezuji-
cich subjekta, jako je Cina, Rusko, Irin nebo Severni Korea.**
Prirozenopravni piistup v tuto chvili zavazuje vSechny obyvatele a vsechny
staty a jednd se tak o nekonsensualni koncept zalozeny na prevalenci prav
a spravedlnosti. Je otizka, nakolik je tento koncept jeste¢ schopny pfezit
a ovliviiovat interpretaci a aplikaci norem mezinarodniho prava. Pii pohledu
optikou pfirozeného mezinarodntho prava slouzi pravo spravedlnosti
a humanité, pravé ve smyslu Martensovy klauzule. NeslouZ{ primarné moci
a mocenskym zajmim. Akceptace pozitivnépravntho pfistupu a vylouceni
normativni povahy Martensovy klauzule by nas tak piiblizilo realistickému
pojeti mezinarodniho prava, které je formovano prave vali statu, resp. statl
relevantnich z hlediska vojenské moci ¢i politického vlivu.

463 Pustogarov 1996 op. cit.

464 Srov. Meron 2000 op. cit., s. 88.
Dulezitou soucasti prava vale¢ného prava i prava ozbrojeného konfliktu je vzajemnost
a zde je tedy nutné pfipomenout jeji soucasnou neexistenci.
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Martensova klauzule poslouzila jako tiché memento pfirozenopravatho pii-
stupu v ramci fizeni o ilegalité¢ jadernych zbrani a jeji normativni povaha
byla, dle mého, pfesvédcivé zakotvena. Z hlediska Ceské republiky se tak
jedna o koncept, ktery by mela aktivné podporovat, jelikoz tim nedochazi
k vyfazeni mensich*® stith z ucast na rozhodovani o vyvoji priva ozbro-
jeného konfliktu. Pii zduraznéni pfirozenopravntho piistupu k normativité
Martensovy klauzule je ndm poskytnut hodnotovy ramec, ktery ndm umozni
vyrovnat se s technologickym pokrokem.

12.2 RozliSovani pfi pouZiti kybernetickych prostfedku

Jednim ze zdkladnich principi mezinirodntho humanitarntho prava,
a to jak v ramci smluv, tak v ramci obyceju, je princip rozliSovani (distinction).
Mezinarodni soudni dvur formuloval v ramci svého jiz zminéného stano-
viska k otazce legality hrozby nebo pouziti jadernych zbrani hlavni principy
mezinarodniho prava jako zahrnujici rozlisSovani mezi kombatanty a nekom-
batanty, ochranu civilni populace a civilnich objektt a zakaz zpusobovat
komtabantim nadmérné utrpeni. Mezinarodni soudni dvir uvedl, Ze staty
nikdy nesmf cilit své utoky na civilisty a nesmi pouzivat zbrané, které nejsou
schopné rozlisit mezi civilnimi a vojenskymi cili.* Touto optikou je tak
nutné chapat princip rozlisSovani v rimci dnesntho mezinarodniho humani-
tarniho prava.

Moznost aplikace na moderni technologie, resp. schopnost pfizpusobit
se modernim technologiim, je zajisténa v ¢l. 1 odst. 2 Dodatkového pro-
tokolu I. Tato norma je podpofena znénim clanku 36 Dodatkového proto-
kolu I. Ten stanovuje pro smluvni strany povinnost urcit pfi studiu, vyvoji
nebo zavadéni novych druht zbrani, prostfedkt nebo zpusobu vedeni valky,
zda jejich pouziti neni za nékterych okolnosti zakazano pravidly vedeni
valky. I vyse zminené stanovisko Mezinarodniho soudntho dvora zduraz-
flovalo nezbytnost pouzit existujici pravidla na vsechny formy vedeni valky

£ 467

a na vSechny druhy zbrani.*” Bylo by proti smyslu této Gpravy brat ohled

na to, jestli jsou nebo nejsou explicitné zakotvené.

465V tomto kontextu spiSe mén¢ relevantnich.
466 MSD (Nuclear Weapons) 1996 op. cit., odst. 78.
467 MSD (Nuclear Weapons) 1996 op. cit., odst. 86.
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Princip rozlisovani je ptimo formulovan v ¢l. 48 Dodatkového protokolu 1.
V prvni ¢asti tohoto ¢lanku je uveden pifkaz stranam konfliktu k rozlisSovani
mezi civilni populaci a kombatanty a mezi civilnimi objekty a vojenskymi
cili, a to za vSech okolnosti. Ve druhé navazujici ¢asti pak pfikazuje, aby
byly vojenské operace vedeny pouze proti vojenskym cilim. Civilnf popu-
lace a civilnf objekty tak musi byt v rimci ozbrojeného konfliktu rozliSovany
a ochranovany. Legitimnim cilem val¢icich stran je totiz primarné oslabeni
vojenské moci protivnika. Ochranu civilni populace je tedy nutné chapat
jako neoddélitelnou od piikazu rozlisovat.**®

Az do 1. svétové valky nebyl pfimy piikaz k rozlisovani a ochrané zcela
nezbytny. Civilni populace se zi{dkakdy dostavala do pfimého kontaktu
s vojenskymi operacemi v rimci bojovych zén, resp. dostivala se s nimi
do kontaktu pouze, pokud byla lokalizovana v bojové oblasti.*” Konflikt,
od jehoz pocatku jiz uplynulo vice nez stoleti, vsak pfinesl zasadni zménu
v podobé nasazeni délostfelectva s vétsim dostfelem a leteckého bombar-
dovani. Tyto zmény se prohlubovaly v ramci 2. svétové valky, kterd navic
k vyvoji pfispéela dalsimi zménami. Vojenské operace zacaly byt cilené piimo
na obyvatelstvo v dasledku zmény prozatimniho chdpani konfliktu s nastu-
pem totalni valky. K vedenf totalni valky stat nezbytné nutné potfeboval zmo-
bilizovat v§echny své zdroje, at’ uz materidlni nebo personalni.*’’ Soucasti
zlomeni vojenské moci protivnika se tak stalo nejen pfimé oslabeni vojen-
skych sil protivnika, ale i naruseni jeho schopnosti udrzovat bojové operace
a zlomen{ jeho vile pokracovat v boji. V dusledku toho se operace zame-
fovaly i na civilni obyvatelstvo, na vyrobni schopnosti stitu a na celkovou
vuli vést konflikt. Valka pfestala rozliSovat. Prave smlouvy pfijaté v obdobi
po roce 1945 smeétuji proti navratu totalni valky, tedy proti vedeni konfliktu,
ve kterém by bojujici strany nerozliSovaly mezi civilisty a kombatanty.

Na rozdil od nékterych vagnich pojmut predchozi ¢asti vénované zus ad bello
mame k dispozici defini¢n{ ustanoven{ obsahujici vymezeni civilist a civil-
nfho obyvatelstva.

468 Sandoz 1987 op. cit, odst. 1911.

469 Sandoz 1987 op. cit, odst. 1865.

470 Viz TOWNSHEND, Chatles (ed.). The Oxford History of Modern War. Oxford:
Oxford University Press, 2000. S. 139-141.
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Cl. 50 odst. 1 Dodatkového protokolu I definuje civilistu za pomoci negativ-

nfho vymezeni tak, Ze civilistou je kazda osoba, ktera neni

piislusnikem ozbrojenych stran konfliktu nebo pifslusnikem milici
a dobrovolnickych jednotek v téchto ozbrojenych sildch;*"!
piislusnikem jinych milic nebo dobrovolnickych sbort, véetné ¢lent
organizovaného hnutf odporu, kteif nalezeji ke strané konfliktu a ope-
ruji na vlastnim dzemi i mimo n¢j. Tyto milice nebo dobrovolnické
sbory musi mit ve svém cele osobu odpoveédnou za své podfizeni,
dale musi mit pevny rozeznavaci znak viditelny na dalku, nosit zbrané
oteviené¢ a dodrzovat pfi svych akcich zakony a oby¢eje.*’
piislusnikem pravidelnych ozbrojenych sil hlasicich se k vladé nebo
moci neuznané mocnosti drzici zajatce;*”

obyvatelem neobsazeného tzemi, ktery se pii pfichodu nepfitele
z vlastnftho popudu chopi zbrané¢, aby s ni bojoval. Podminkou je,
ze bude otevfené nosit zbrané a zachovavat zikony a obyceje;*"*
clenem ozbrojenych slozek strany konfliktu, ktery je ptimo pod vele-
nim osoby zodpovédné stran¢ konfliktu za jednani svych podfize-
nych. Toto plati, i pokud nejsou uznani protivaikem.*”

Civilni obyvatelstvo se pak skliada z osob, kteté jsou civilisty.*’* Je nutné upo-

zornit, ze civilni obyvatelstvo nemutze svj civilni charakter (a tim padem

ani ochranu) ztratit, pokud se v jeho stfedu pohybuji osoby, které nejsou

civilisty.

*7 Obecnou ochranu poziva civilni populace pfed nebezpecim ply-

noucim z vojenskych operaci.”’® Zaroven nesmi byt civilni populace ani jed-

notliv{ civilisté cileni pouzitim sily, které primarne miff k vyvolani strachu

mezi civilnim obyvatelstvem.*”

471
472
473
474
475
476
477
478
479

Clanek 4, odst. 1, &ast 1 Tiet! Zenevské umluvy o ochrané obétf valky.
Clanek 4, odst. 1, &ast 2 Treti Zenevské imluvy o ochrané obéti valky.
Clanek 4, odst. 1, &ast 3 Treti Zenevské umluvy o ochran¢ obéti valky.
Clanek 4, odst. 1, &st 6 Treti Zenevské tmluvy o ochrané obéti valk;.
Clanek 43, odst. 1 Dodatkového protokolu 1.
Clanek 50, odst. 2 Dodatkového protokolu I.
Clanek 50, odst. 3 Dodatkového protokolu I.
Llanek 51, odst. 1 Dodatkového protokolu I.
Clanek 51, odst. 2 Dodatkového protokolu 1.
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Tato ochrana trva, dokud se civilist¢ nezapoji do boje. Ve chvili, kdy
se do boje ptimo zapoji, ztraceji ochrany poskytovanou jim pravem. Ztrata
ochrany vsak trvd pouze po dobu piimého zapojeni do boje.*®

Princip rozliSovani a ochrany civilni populace je pfimo posilen stanovenim
konkrétnich podminek pro vojenské operace. Nerozlisujici vojenské ope-

race jsou obecné zakazané.*® Nerozlisujici je obecné chapano jako necilené

#2 nebo pouzivajici metody, které nemohou byt

na specificky vojensky ci
na konkrétni vojensky cil zaméfeny.* Zakazano je i pouzivani prostredka,
jejichz ucinek nemuze byt omezen a v kazdém piipadé tak zasahuje vojenské
cile i civilni osoby nebo civilnf objekty.** Ptimo zakizané jsou atoky, u nichz
se da ocekavat, ze mohou zputsobit ztraty na zivotech civilnich osob, skodu

civilnim budovim nebo kombinaci obojitho, pokud by ve svych dopadech
ptevysovaly pfedpoklidanou konkrétni a pfimou vojenskou vyhodu.**

Utoky maji byt striktné omezeny na vojenské cile, které jsou chapany jako
objekty, z jejichz polohy, ucelu nebo pouziti vyplyva efektivni piispéni
k nepratelskému vojenskému snazenf a jejichz castecné nebo celkové zni-
ceni nebo vyfazeni z provozu vede k ziskani specifické vojenské vyhody.**

Nakonec je expressis verbis zakazano utocit na objekty, které zadrzuji nebez-
pecné piirodni sily, napt. prehrady a jaderné elektrarny. Tento zakaz plati
ive chvili, kdy je tento objekt jinak mozné povazovat za vojensky cil, pokud

by jeho znic¢eni mohlo zpusobit uvolnéni nebezpecnych sil a nasledné ztraty
487

na zivotech civilni populace.*”” Z dikce tak dle nasecho nazoru vyplyva,

ze pokud je objekt zadrzujici nebezpecné pifirodni sily vyhodnocen jako
vojensky cil a jeho zniceni nezptisobi ztraty na zivotech civilni populace, bude

480 Clanek 51, odst. 3 Dodatkového protokolu I. Toto pravidlo je dnes kritizovano, protoze
neumoznuje zbaven{ ochrany ve chvili, kdy dochazi ¢innosti civilisty ke zvySovani bo-
jové kapacity (napf. poskytnutim specializovaného vycviku) nebo k udrzovani bojové
kapacity (napf. opravou vybaveni) — viz SCHMITT, Michael. Military Necessity and
Humanity. 17rginia Journal of International Law, 2010, ro¢. 50, ¢. 4, s. 833.

481 (::lének 51, odst. 4 Dodatkového protokolu 1.

482 Clanek 51, odst. 4, pism. a) Dodatkového protokolu 1.

485 Clanek 51, odst. 4, pism. b) Dodatkového protokolu 1.

484 Clanek 51, odst. 4, pism. ¢) Dodatkového protokolu I.

485 Clanek 51, odst. 5 Dodatkového protokolu I.

486 Clének 52, odst. 2 Dodatkového protokolu I.

487 Clanek 56, odst. 1 Dodatkového protokolu I.
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mozné jej cilit v ramci tzv. A2/AD*® operaci. De lege lata je tak legalni vést
kybernetickou operaci proti SCADA systému prehrady za tcelem vypusteni
vody do oblasti strategického vyznamu za ucelem ziskani vojenské vyhody.

Obecné princip rozlisovani nesméfuje ke stavu, kdy nikdo z civilistt neutrpi
zraneéni, ale miff spiSe k minimalizaci dopadu vojenskych operaci na civilni
obyvatelstvo. Urcitd mira $kod je samoziejmé nevyhnutelna.*’ Je tak zaka-

zano planovat, pfikizat nebo provést*”

utok na vojensky cil, u kterého lze
ocekavat vedlejsi $kody, které budou excesivné disproporcionalni ve vztahu
k oc¢ekavané konkrétnf a pfimé vojenské vyhode, kterou by bylo mozné ope-
raci ziskat.*”! Tento princip, né¢kdy oznacovany také jako princip propotcio-
nality, je mimo jiné i obycejem.*”

Mezinarodni humanitarni pravo se zadnym zpusobem nevyjadiuje k pro-
porcionalité lidskych ztrat v ramci kombatantt stran konfliktu nebo pfi
porovnavani poskozeni, jaké utrpéli jejich vojenské objekty. Princip pro-
porcionality neni chapan jako sméfujici k omezeni lidskych a materialnich
ztrat stran konfliktu na podobnou miru. Pfi atoku proti vojenskym cilim
protivnika neexistuje limitace pouziti sily, ale existuje praveé ohled na ved-
lejsi skody zpasobené civilni populaci.*”” Ne kazdd nepfijemnost zptsobena
civilnf populaci je relevantni pro tcely rozlisovani, ochrany a proporciona-
lity. Nedostatky v dodavkach jidla nebo dalsich dilezitych komodit mohou
nastat, ale pouze ztraty na zivotech, zranéni civilistd nebo skoda na civilnim
majetku jsou z hlediska proporcionality relevantnimi faktory.**

V otazce, co vlastné zaklada excesivni disproporcionalitu, se nazory lisi.
Mezinarodni trestni tribunal pro byvalou Jugoslavii k této otdzce uvedl,

488 Anti-access/Area-denial.

489 DINSTEIN, Yoram. The Principle of Distinction and Cyber War in International
Armed Conflicts. Journal of Conflict & Security Law. 2012, ro¢. 17, ¢. 2, s. 267.

490 Cimz pravidlo piimo zavazuje viechny jednotky fetézu, kterému jinak rozkaz k provede-
nf vojenské operace sméfuje.

491 Clanek 51, odst. 5, pism. b) Dodatkového protokolu I, dile pak clanek 57, odst. 2,
pism. a) a ¢lanek 57, odst. 2, pism. b) tamtéz.

492 Viz ZIMMERMANN, Andreas. The Second Lebanon War: Jus ad bellum, jus in bello
and the Issue of Proportionality. Max Planck Yearbook of United Nations Law, 2007, sv. 11,
s. 99-141.

493 Viz Jensen 2003 op. cit.

494 Viz Dinstein 2012 op. cit., s. 270.
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ze P17 uréent, jestli byl iitok proporciondlni, je nutné posoudit, jestli mobla rogumné
dobre informovand osoba v danych podminkdch a za rozumnébo pougiti dostupnych infor-

22495

mact olekdvat excesivni civilni traty jako ndsledek ritoku.

Nedostatek jasnych pravidel tak méni toto posuzovani v ocich nékterych
spiSe v uméni, nez védu.*”® Problematickym aspektem v rimci posuzovani
proporcionality je i rozdilna povaha nékterych vojenskych operaci, resp.
dosazitelnych vojenskych vyhod. Vedlejsi skodu je mozné méfit objektivne,
napf. udajem o poctu mrtvych a zranénych nebo vysi skody na majetku,
kvantifikace vojenské vihody vSak muze byt problematickd. Mze sméfovat
k dosazeni kvalitativaiho cile, jako je napf. vzdusna nadvlida,”’” coz lze jen
obtizn¢ porovnavat s kvantifikovatelnymi vedlejsimi ztratami.
Aplikace principu rozliseni, ochrany a proporcionality je v kyberprostoru
jesté problematictéjsi, protoze kyberprostoru primarné nenalezi nckteré
bézné charakteristiky. Za prvé dochazi, ve smyslu obecné ¢asti tohoto textu,
k pfirozené deformaci geografické blizkosti. Tim dale dochazi k prohlubo-
van{ zmén souvisejicich s vyse zminénym nasazenim délostfelectva a letec-
tva v 1. svétové valce. Nasledné nasazeni strategickych bombardéri velkého
doletu a strategickych mezikontinentalnich stfel vedlo k naruseni konceptu
vzdalenosti, ktery je v ramci kyberprostoru jiz v podstaté neudrzitelny.
Bojiste se s jeho pfesunem do kyberprostoru pfesunulo jesté blize k civilni
populaci. Civilni pfitomnost v oblasti s probihajicimi vojenskymi operacemi,
byt’ se jedna o ptitomnost virtudlni, je nevyhnutelnd.*®
Rostouci zavislost na pocitacovych systémech je tak jednou z hlavnich obav
v souvislosti s kybernetickymi operacemi. Zna¢na ¢ast vojenskych infor-
macnich procesti spoléha na civiln{ infrastrukturu nebo zaroven poskytuje
své kapacity civilnimu informacénimu provozu.*” Jednim z nejviditelnéjsich
495 Mezinarodni trestni tribunal pro byvalou Jugoslavii. Prosecutor v. Stanislay Galié, Judgement
and Opinion of 5 December 2003. Dostupné z: http:/ /wwwicty.org/x/cases/galic/tjug/
en/gal-031205¢.pdf. Odst. 58.
Je zde mozné pozorovat piimou vazbu na ¢l. 51 odst. 5 pism. b) Dodatkového
protokolu 1.
496 Viz Dinstein 2012 op. cit., s. 271.
497 Tamtéz.
498 Viz Lin 2012 op. cit., s. 523.
499 Viz DROEGE, Cordula. Get off my cloud: cyber warfare, international humanitarian

law, and the protection of civilians. Inzernational Review of the Red Cross, 2012, ro¢. 94,
¢. 886, s. 538.
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piikladu tak je napf. pouzivani naviga¢nfho systému GPS civilnimi vozi-
dly. GPS pfitom pfedstavuje primarné vojenskou technologii a v ramci
vojenskych operaci hraje zcela zasadn{ roli. Samozfejmé nékteré pocitace
nebo sit¢ mohou slouzit jako vyhradné vojenské, napft. jako soucast zbrani
nebo zbratiovych systému. I civiln{ systém se ale mize stat legitimnim cilem
kybernetické operace ve chvili, kdy je pouzit kombatantem®” nebo obecné
k vojenskému ucelu. Tato vlastnost kyberprostoru podryva jeden ze zaklad-
nich pfedpokladt mezindrodntho prava humanitarniho, tedy ze objekty jsou
ze znacné ¢asti odlisitelné jako vojenské nebo civilni.™”!

Kybernetické operace mohou byt cilené na cisté vojenské cile, napf. rada-
rova pole nebo C'ISR schopnosti protivnika, bez rizika vedlejsich skod, resp.
s tizikem mensim, nez je tradicni operace provedena kinetickymi prostfed-
ky.” Na druhé strané je ale pomérné obtizné pfedvidat konkrétni dasledky
kybernetickych operaci ve chvili, kdy je cilem systém piipojeny do sit¢ a pro-
stiedkem napadeni je skodlivy kéd. Sekundarni efekt operace nemusi byt
limitovéan striktné na vojensky cil,*” ale muaze dojit k fetézovému selhani.”"
Moznost fetézového selhani je vzdy pfitomnd a k nalezitému posouzeni
rizika je tfeba uroven znalosti nepfratelskych systému a jejich propojeni,
ktera casto pifesahuje znalosti odpovédnych osob a informace jim dostupné.
Sekundarni efekt operace tak nemusi byt limitovan striktné na vojensky cil.
Tyto projevy komplexity provazanych systému komplikuji rozumnou aplikaci
principu rozliSovani. Domnivame se, Ze tyto schopnosti a vlastnosti by mély
byt v budoucnu rozumné¢ oc¢ekavany ve chvili, kdy dochazi k vedeni operaci
v kyberprostoru. Nepfizpusobeni operacnich a organizacnich paradigmat

nemuze byt omluvou pro nedaslednou aplikaci existujicich pravidel.””

Ze shora uvedenych vlastnosti kyberprostoru tak vyplyvaji dve otazky, kdy
jedna se vztahuje k cileni systému a k otazce excesivni disproporcionality
operace vuci nému vedené vzhledem k vedlejsim civilnim skodam. Druhou
je otazka, nakolik je civilni IT odbornik zpusobily stat se vojenskym cilem.

500 Srov. Dinstein 2012 op. cit., s. 263.

501 Viz Droege 2012 op. cit., s. 541.

502 O’DONNELL, Brian T. a James KRASKA. Humanitarian law: Developing International
Rules for the Digital Battlefield. Journal of Conflict & Security Law, 2003, roc¢. 8, ¢. 1,s. 158.

503 Srov. Droege 2012 op. cit., s. 538.

504 Viz Jensen 2003 op. cit., s. 1178-79.

505 Viz Lin 2012 op. cit., s. 523.
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V ramci odpovedi na prvnf otiazku je nutné definovat vojensky cil. Poprvé
se tento pojem objevil ve ¢l. 24 odst. 1 Pravidel leteckého boje jako ,,0bjeks, jebos

destrukce nebo ranéni predstavuje konkréti vojenskon vyhodu pro strany konfliktn. “>*

V soucasné dobé je pojem zakotven ve ¢l. 52 odst. 1 Dodatkového proto-
kolu I, ktery byl jiz zminén, jako objekt, z jehoz povahy, lokality, Gcelu nebo
pouziti vyplyva efektivni pfispéni k nepfatelskému vojenskému snazeni
a jehoz celkové nebo castecné zniceni, obsazeni nebo vyfazeni z provozu
vede k ziskani specifické vojenské vyhody. Za objekt je tak povazovano néco

viditelného a hmotného”’

a z vykladu existujicich pravidel se nejedna o data
per s> V ptipadé operace vedené proti procestim kritické infrastruktury
necilime procesy, ale skrze procesy prave onen viditelny a hmotny objekt.
Objekt se muze stat cilem ve chvili, kdy je piimo uzivan ozbrojenymi sila-
mi.”"” Zbranové systémy nebo jiz zminéné C*ISR kapacity pfedstavuji logicky
a nezpochybnitelné legalni cil. Civilni povaha persondlu obsluhujiciho tyto
systémy je z hlediska moznosti systému stat se legalnim cilem kybernetické
operace irelevantni®'” V piipadé kinetického utoku by tento aspekt irele-
vantni nebyl a muselo by byt vyhodnoceno, zdali je Gtok proporcionalni
ke zpusobenym civilnim ztratam.

Objekt se muze stat vojenskym cilem svoji polohou, pokud v dané oblasti

pfispiva vojenskym snahdm protivnika®' a kybernetickd operace tak muze

byt provedena za ucelem odepteni efektivniho vyuziti geograficky urceného
mista protivnikem. Objekt se muze stat vojenskym cilem svym pouzitim
za vojenskym tcelem bez ohledu na pavodné civilnf povahu. Pokud tedy
ozbrojené slozky pfevezmou kontrolu nad civilni siti, okamzite se stava vojen-
skym cilem podle tohoto kritéria.”’* Pokud je pouziti systému ozbrojenymi

506 Preklad autor. The Hague Rules of Air Warfare, December 1922-February 1923. Dostupné z:
http:/ /lawofwar.otg/hague_rules_of_air_watfare.htm
Preambule, pieklad autor. Laws of War: Laws and Customs of War on Land (Hague I1); July
29, 1899. Dostupné z: http:/ /avalon.law.yale.edu/19th_century/hague02.asp.

507 Sandoz 1987 op. cit., odst. 2007-2008.

508 Viz Tallinn Manual op. cit., s. 136 (pravidlo 39, odst. 5). K diskuzi MACAK, Kubo.
Military Objectives 2.0: The Case for Interpreting Computer Data as Objects under
International Humanitarian Law. Israe/ Law Review, 2015, roc. 48, ¢. 1, s. 55-80.

509 Sandoz 1987 op. cit., odst. 2020.

510 Tallinn manual op. cit., s. 126 (pravidlo 38, odst. 6).

511 Tamtéz, s. 127 (pravidlo 38, odst. 7).

512 Sandoz 1987 op. cit., odst. 2022.
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slozkami ukonceno, objekt pfestiva byt vojenskym cilem.’"> Objekt se muaze
stat vojenskym cilem svym ucelem ve chvili, kdy je uréen pro budouci vojen-
ské uziti.”'* Opatieni spolehlivych zpravodajskych informaci je v tuto chvili

pro spravné urceni acelu objektu naprosto esencialni.’"®

Pro zachovani funkce principu rozliseni je tedy, na zaklade vyse uvedenych
ukazateld, nutné rozhodnout, zdali je objekt vojenskym cilem ¢i nikoli.
Pokud spada pod rozsah jednoho z vyse uvedenych kritérif, muize se legalné
stat cilem kybernetické operace.

Na zakladé norem obsazenych v mezinarodnich smlouvach i identifikova-
nych jako soucast prava zvykového je mozné fici, ze koexistence civilntho
objektu a vojenského cile je nemozna. Ve chvili, kdy je systém pouzivan
pro civilni i vojenské tcely, pfevazuje vojenské pouziti systému a efektivné
zbavuje dany systém absolutni ochrany vyhrazené civilnim objektim. Jeho
¢astecné civilnf povaha se projevuje v nutnosti zabyvat se proporcionalitou
Gtoku a da se tedy vnimat jako materilni korektiv. Zadna kyberneticka ope-
race cilicf na zminény systém nesmi zptisobit §kodu, které by byla nepropoz-

16 Znovu tak musime zda-

cionalni ve vztahu k ziskané vojenské vyhode.
raznit zcela zasadnf aspekt ziskavani spolehlivych zpravodajskych informaci
o cili a o jeho provazanosti s ostatnimi systémy. Jestli je mira vojenského
pouziti systému dulezita pro posouzeni proporcionality vojenské operace
vedené vici nému zUstava nevyfesenou otazkou.

Pii rozhodovani se mezi kinetickym utokem a kybernetickou operaci mtze
byt kybernetickd operace vyrazn¢ upfednostiiovana. Pokud nahlédneme
do praxe veénujici se leteckému bombardovani, mizeme najit i nazory uva-
déjici, ze obecne lze velkou elektrarnu postavenou tak, aby poskytovala
energii strategickému pfistavu a namoini zakladné povazovat za objekt,
jehoz destrukce predstavuje konkrétni vojenskou vyhodu,’"” ktera je dosta-
tecné specificka a pfima k tomu, aby operaci legalizovala. Proporcionalni
posouzeni, umoznujici nam dospét k preferenénimu pouziti kybernetické
513 Tallinn manual op. cit., s. 129 (pravidlo 38, odst. 10)

514 Sandoz 1987 op. cit., odst. 2022.

515 Tallinn manual op. cit., s. 129 (pravidlo 38, odst. 11-12.)

516 Tamtéz, s. 126 (pravidlo 38, odst. 2-3.).

517 Eritrea-Ethiopia Claims Commission — Partial Award: Western Front, Aerial Bombardment

and Related Claims — Eritrea’s Claims 1, 3, 5, 9-13, 14, 21, 25 & 26. United Nations, 2009.
Dostupné z: http:/ /legal.un.org/tiaa/cases/vol_XXVI/291-349.pdf. Odst. 121.
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operace muzeme naplnit s poukazem na dikei ¢l. 57 Dodatkového proto-
kolu I. Ten stanovuje, ze v pifpadé mozné volby mezi nékolika cili umoz-
nujicimi dosazeni stejné vojenské vyhody ma byt cil stanoven tak, aby uto-
kem doslo k co mozna nejmensimu nebezpedi pro civilnf Zivoty a objekty.
Utok na vojensky cil prostrednictvim kybernetické operace maze byt pro-
porcionalnéjsi, nez je pouzitf kinetickych prostfedku ke zniceni daného cile.
Docasné vytazeni SCADA/CPS systému cili kritickou infrastrukturu pri-
marn¢ jako proces a nekinetické vyfazeni z provozu tak muze byt proporci-
onalnéjsi v porovnani s vyfazenim z provozu kinetickymi prostiedky.

Na druhou stranu je nutné si uvédomit, ze absolutni upfednostiiovani
kybernetickych operaci mtze nekteré vyhody promeénit v nevyhody. Pokud
k problematice pfistoupime zcela pragmaticky, civilni obéti mohou vytva-
fet tlak mezi vlastni populaci utoé¢ictho statu,”® ktery sméfuje k ukonéeni
vojenskych operaci a hledani smirného feseni. Odstranéni ,,pocitani mrt-
vych® ve formeé vedlejsich skod mize odstranit tento piislove¢ny Damoklav
me¢ visic{ nad politickou reprezentaci. Kelsey také uvadi, ze bojujici strany
mohou byt ochotnéjs cilit i na civilni systémy nebo systémy se zanedbatel-
nou povahou vojenského uzitf ve chvili, kdy jsou uzité prostiedky primarné
nekinetické.”"” Muze sice dojit k sekundarné kinetickému nasledku operace
a kauzalnim ztratim na zivotech nebo skodach na majetku. I v tu chvili vsak
existuje znac¢na mira popiratelnosti kauzalntho propojeni operace a zpu-
sobenych $kod. Vyjasnit vztah mezi primarné nekinetickou a sekundarné
kinetickou povahou kybernetické operace je tak nutné i z hlediska jasného
vykladu a aplikace existujictho pravniho ramce.

V otazce pfimé ucasti hackerti nebo IT expertt na kybernetickych opera-
cich se stal v textu jiz n¢kolikrat zminovany Tallinnsky manual v kruzich
vefejnosti textech znacné odsuzovanym. Zpravy casto uvadely, ze manual

poskytuje ospravedlnéni pro zabijeni hackert ¢i hacktivistd. Hlavnim pro-

blémem byly aktivity tzv. hnuti Anonymous a otizka, zda je jejich aktivity™

518 'V duchu okfidleného novinafského ,,if it bleeds, it leads.

519 KELSEY, Jeffrey. Hacking into International Humanitarian Law: The Principles
of Distinction and Neutrality in the Age of Cyber Warfare. Michigan Law Review, 2008,
ro¢. 100, ¢. 7, s. 1436, 1439-1441.

520 Manual explicitné nezmifiuje Anonymous, ale je o¢ividné, ze byla tato ¢ast psana s dira-
zem pravé na jejich ¢innost.
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mohou udinit legalnim cilem pro likvidaci prostfednictvim dront. Tallinnsky
manudl pfitom vychazi z explicitné formulované premisy, ze veskeré kyber-
netické operace, které se odehravaji v ramci ozbrojeného konfliktu, podlé-
haji pravidlim humanitirniho prava.”* Toto zcela jasné, pfesto opomijené,
vymezeni ma pro dalsi diskuzi o ptipadném cileni hackert zasadni vyznam.
Cileni hackert nebo IT expertt je totiz v ramci konfliktu automaticky limi-
tovano pozadavky na rozliSeni, ochranu a proporcionalitu. Anonymous jako
skupina nemaji v soucasné dobé prostiedky a potencial naplnit podminky
stanovené soudem v ramci rozhodnuti Tadi¢.”* Jejich ¢innost spociva pri-
marneé v DDoS tutocich, mazani dat, defacementu webovych stranek, ,,kra-
dezi* dat a podobnych aktivitach. Zadna z téchto aktivit nenf sama o sobé
schopna byt uzitim sily, takze ani doktrina akumulace udalosti nezpusobi,
aby byla aktivita Anonymous vaimana optikou ozbrojeného konfliktu.””

Co se tyka civilnich IT experth Gcastnicich se konfliktu, zde je situace
odlisna. Dulezitou otazkou je, jaka konkrétni ¢innost zaklada piimou tcast
na konfliktu. Jak totiz bylo zminéno, civilisté jsou chranéni pouze do chvile,
nez se konfliktu pfimo zucastni.** V takovém piipadé ochranu plynouci
z jejich civilntho charakteru po dobu své pfimé ucasti ztraci.” Aby mohlo
byt jednani chapano jako piima ucast na konfliktu, musi tato ¢innost nega-
tivne ovliviiovat vojenské operace nepfitele a musi existovat identifikova-

telny kauzalni nexus mezi jednanim a negativaim efektem na probihajici
operaci. Jednan{ také musi byt v pfimém vztahu k nepfatelské operaci.”
Jakmile dojde ke kumulativnimu splnéni vSech téchto kritérii, prestava byt
civiln{ specialista pfedmétem ochrany. Kybernetické operace i operace mimo

kyberprostor mifici k vyfazeni této osoby z aktivni ¢innosti jsou pak legalni.

521 Tallinn manual op. cit., s. 75 (pravidlo 20).

522 Mezinarodni trestni tribundl pro byvalou Jugoslavii. Prosecutor v. Tadié — Opinion and
Judgment of 7 May 1997. Dostupné z: http:/ /wwwicty.otg/x/cases/tadic/tjug/en/tad-
-tsj70507] T2-e.pdf

523 Tallinn manual op. cit., s, 87-88 (pravidlo 23, odst. 8).

524 Clanek 51, odst. 3 Dodatkového protokolu I a ¢lanek 13 odst. 3 Dodatkového
protokolu II.

525 To klade zcela zasadni naroky na vojenské sily, které jsou cilem taktiky #dera utec. Civilisté,
ucastnici se téchto operaci jsou cilem pouze od dderu do uteku — od uteku do dalsiho
uderu jsou chranéni. Viz Schmitt 2010 op. cit., s. 834.

526 MELZER, Nils. Interpretative Guidance on the Notion of Direct Participation on Hostilities Under
International Humanitarian Law. Geneva: ICRC, 2009. Dostupné z: https:/ /www.ictc.org/
eng/assets/files/other/icrc-002-0990.pdf. S. 47, 51 a 58.
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Existuje né¢kolik moznosti, jak se mtze civilni I'T expert zapojit do ozbro-
jeného konfliktu. Provedeni ofenzivni kybernetické operace pfimo nava-
zané na ozbrojeny konflikt konstituuje pifimou ucast bez ohledu na civilni
povahu odbornika. Naopak udrzovani davérnosti, integrity a dostupnosti
vlastnf sité¢ nebo jednotlivého pocitace neni zptsobilé konstituovat piimou
ucast na konfliktu, bez ohledu na povahu pozdéjsiho pouziti dané sit¢ nebo
ptistroje.””” Kybernetickd operace sméfujici k vyfazeni systému totiz aspi-
ruje posileni kapacit vlastnich a oslabeni kapacit nepfatelskych. Prevencni
¢innost ve vztahu k této operaci, ktera ji zabrani v uspéchu, nevede k osla-
beni nepratelskych vojenskych schopnosti ani posileni schopnosti vlastnich.
Neni tedy pfekrocen prah negativniho vlivu a prvni kritérium ze tif vyse
uvedenych neni naplnéno. Uast na aktivnich protiopattenich naproti tomu
muze byt vaimana jako aktivni ucast na vedeni boje — znacn¢ zde zalezi
na provedeni konkrétniho protiopatfeni, resp. na schopnosti protiopatieni
umensit bojové schopnosti nepfitele. Jakmile se I'T expert neomezuje na uds-
zovani duvérnostl, integrity nebo dostupnosti vlastnfho systému, ale mif{
proti t¢mto hodnotim u systému nepfatelského, dochazi zfejmé k jeho
piimé ucasti na konfliktu. Po dobu jeho ucasti je tak legalni ho zneskodnit
a nedochazi tim, pfes jeho puvodné civilni povahu, k poruseni norem mezi-
narodnfho humanitarniho prava.

Shora uvedené ukazuje, kudy se v souc¢asném svéte ubiraji diskuze o aplikaci
mezinarodnfho prava na problematiku kybernetické bezpe¢nosti (zahrnujici
i ofenzivn{ kybernetické operace). Rozhodné nelze konstatovat, ze by mezi-
narodn{ pravo nedopadalo na tyto operace. Kyberprostor a jednani v ném
nepfedstavuje v téchto intencich pravni vakuum. Na druhé stran¢ ma mezi-
narodn{ pravo jen velmi malou dynamiku. Vyuziti Martensovy klauzule
pro posun vykladu je spise diskusniho charakteru, byt’ ma své misto. Jsou
to zejména staty, které vytvaii mezinarodni pravo — v posledni dobé nicméné

528 529

jako by vyklizely pozice®® ve prospéch normotvorby™ ze strany nestatnich

a mezinarodnich organizaci.” Jedna se velmi dulezité téma pro narodni

527 Tallinn manual op. cit., s. 120 (pravidlo 35, odst. 5)

528 Vzicnou vyjimkou je napt. opinio juris vyjadiené v Koh 2012 op. cit.

529 Srov. Finnemore 1998 op. cit.

530 MACAK, Kubo. Is International Law of Cyber Security in Crisis? In: PISSANIDIS,
Nikolaos, ROIGAS, Henry a Matthijs A. VEENENDAAL. 2076 8th International
Conference on Cyber Conflict. Tallinn: NATO CCD COE Publications, 2016. S. 134-136.
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kybernetickou bezpecnost — otazky na legalitu konkrétnich postupt se obje-
vuji opakované i v Ceské republice. I.ze tak jen doporudit aktivizaci organi
a formulaci konkrétnfho postoje k nékterym shora uvedenym problémum.
Tézko si predstavit, ze by Ceska republika diktovala tempo vyvoje, ale zau-
jeti konkrétntho postoje k neékterym pravnim otizkam pomuze zformulovat
narodn{ zajmy v kyberprostoru. Je vhodné si uvédomit, ze soucasna situace
je pravné nejistou. Napraveni tohoto stavu a formulovani pozice, jak bude
stat vaimat kybernetické operace proti nému vedené, je mimofadné zadouci.

199






SUMMARY

The Czech Republic was the first EU member state that introduced a com-
plex cybersecurity legislation covering public and private sector. The regulatory
model of the Czech Cybersecurity Act is in principle analogous to the Network
Information Security (NIS) Directive that was adopted a year and a half later.

The Czech cybersecurity legal regulatory framework, besides acting in many ways
as a pioneering solution and a proof of concept, contains a number of innova-
tive elements. First of all, it works, quite uniquely in the Czech context, with
performance-based rules that set only fundamental regulatory standards and let
the regulated subjects to choose their own particular normative solutions.

This regulatory model was chosen because it turned out that subjects cov-
ered by the new security obligations (namely those that operate critically
important information systems or networks) are mostly actively willing
to establish proper information security solutions and there was a good
prospect that they will not categorically refuse or resist these new obliga-
tions. It was also assumed (rightly, as it turned out later) that the regulation
can be mostly efficient not through one or more standard sets of particu-
lar legal requirements, but that it might work better if each security solu-
tion can be uniquely specific and tailored to respective information system
or network. In that sense, it was obvious that there is nobody positioned
better in order to determine which tools to use for mostly efficient securing
of respective systems or networks than their owners or controllers.

Another specific feature of the Czech Cybersecurity legal regulatory frame-
work is the implementation of two central response teams (CERTSs) — the
Governmental and the National. The Governmental CERT is the central
Czech response team thatis run by the national cyber-authority (currently the
Nationaly Security Authority that will be later this year merged to National
Cybersecurity and Information Security Authority) — it directly administers
critically important information systems and networks and it is also designa-
ted as the central Czech cyber-bureau and contact point.

The National CERT is run by a private entity (currently by the national
domain authority — the CZ.NIC) and its task is to provide for CERT capa-
bilities mostly for the part of private sector that falls outside of the con-
stituency of the Governmental CERT. The National CERT is subordinate
to the Governmental CERT, but it is operated relatively independently

201



PRAVNI PROBLEMY KYBERNETICKE BEZPECNOSTI

on a private-law basis which makes it a better partner for voluntary coopera-
tion with various business and academic entities.

Third special feature of the Czech cybersecurity regulatory architecture
is definitely to be found in some of its fundamental principles. The whole
regulation is, quite surprisingly, not philosophically based on the protection
of public or national security. The fundamental philosophical concept that
serves as a teleological ground for all regulatory elements of the Czech cyber-
security statutory framework is rather the protection of the right of infor-
mational self-determination and other fundamental rights. It is assumed that
individuals might exercise their individual information rights (privacy, free-
dom of information, freedom of speech etc.) only if the environment cre-
ated by information society services is properly secured. Moreover, in a situ-
ation when many core societal functionalities are depending on functioning
information network, it is of vital importance also for other fundamental
rights (life, health, property etc.) to keep the information environment safe.

We have a good reason to believe that this approach positioning fundamen-
tal rights to the very core of the overall teleology of the Czech Cybersecurity
Act (together with other standard principles such as technology neutrality)
also helped the original Cybersecurity Bill to smoothly make its was through
the legislative process. In that sense, it is to be especially noted that the whole
legislative procedure did not take more than a year despite of extremely tur-
bulent political development in that time - the Bill was originally put forward
by a conservative government, then there came a government of techno-
crats when the Bill was pending in the House of Representatives and the
whole procedure was finished by a socialist government — all that without
changing almost anything from the first draft.

There are a number of other extraordinary, unusual or inspiring issues
around the Czech cybersecurity legal regulatory framework not all of which
are, of course, completely positive. This book tries to critically tackle most
of them and to provide for a complex understanding of the Czech take
on the legal regulatory phenomenon of cybersecurity in broadest possible
context. In addition, the book also discusses problems and questions that
are not currently tackled in Czech legal practice but that, as we believe, will
soon emerge — such as public international law liability of states for non-
acting against cybersecurity incidents, individual liability or professionals
or amateur users for security faults, development of cyber diplomacy and
international agenda in cyber-development etc.
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