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ABSTRAKT A KLICOVA SLOVA /
ABSTRACT AND KEYWORDS

Abstrakt

Cilem této monografie bylo zkoumat, zda ma soucasna pravni tprava povin-
nosti pfi poruseni zabezpeceni osobnich idaji dle Obecného natizeni tcelné
uplatnéni 1 v prostiedf internetu véci, a pokud ano, pak jakymi pravami lze
piekonat pifpadné zjisténé vyzvy a piekazky. Na tuto problematiku je nahli-
zeno ze &yt perspektiv. Uvod do tématu je z perspektivy kyberbezpeénosti.
Je zde provedeno zakotveni pojmu poruseni bezpecnosti osobnich udaji
a vylozen jeho vztah k pojmu bezpecnostni incident. Nasledné jsou predsta-
veny mozné podoby poruseni bezpecnosti, dolozen rozsah a cetnost tohoto
jevu a nastinén trend jeho vyvoje. Poté je vysvétlena moznd 4jma jednotlivetr
v dasledku porusen{ bezpecnosti. Nasledné je ptistoupeno k tématu z pravai
perspektivy. V jejim ramci je nabidnut celostni rozbor pravnich rimcu s povin-
nostmi sméfujicimi k zabranéni ¢i zmirnén{ dopadt poruseni bezpecnosti jak
v ramci Evropské unie, tak ve Spojenych statech americkych. Ty jsou nasledné
diskutovany s cilem identifikovat jejich prekazky a limity. Dals{ kapitola pfi-
blizuje dopad technologické promény prostiedi, které vymezuje pojmem
internet véci. Pozornost je vénovana novym vyzvam, které toto prostredi
pfinasi pro zpracovani osobnich udaji. Rozmanitost situaci, které pod tento
pojem spadajf je zachycena za pomoci tif dil¢ich scénaft: automatizované
komunikace mezi zafizenimi, prostiedi chytrého mésta a promény postaveni
mikropodniku. Tyto pohledy jsou doplnény o perspektivu ekonomickou. Ta je
vyuzita k modelovani rozhodovani povinnych subjektt ohledné dodrzovani
ulozenych povinnosti ve spojeni s porusenim bezpecnosti. Poté je piistou-
peno k propojeni pfedstavenych perspektiv, jsou shrnuty ziskané poznatky
o poruseni bezpecnosti v kontextu internetu véci a jsou diskutovana mozna
feseni pro odhalené prekazky dodrzovani piislusnych povinnosti.

Kli¢ova slova

Poruseni bezpecnosti osobnich udaji; ohlasovaci povinnost; oznamo-
vaci povinnost; internet véci; ochrana osobnich tudaji; Obecné nafizenf;
kyberbezpec¢nost.
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Abstract

The goal of this research publication was to assess, if the current legal
framework of obligations related to personal data breach under GDPR are
purposefully applicable also in the context of internet of things and if so,
then which changes can help to overcome eventual discovered challenges
or obstacles toit. This issue is studied from four perspectives. The introduction
to the topic is from the cyber security perspective. The term personal data
breach is defined and explained in relation to the term security incident. Next
are presented possible forms of personal data breach, offered evidence for
the scope and frequency of this phenomenon and outlined the future trend
of its development. Pursuant to that the potential harm for individuals from
personal data breach is explained. After that, the topic is approached from the
legal perspective. Within it is presented a comprehensive analysis of the legal
frameworks with obligations aimed at prevention or mitigation of personal
data breach in the EU, as well as in the United States. These ate then discussed
with the aim to identify challenges and limits applicable to them. The next
chapter introduces the impact of technological change of the context, which
is defined by the term internet of things. The attention is focused on the
new challenges, which are brought by it to personal data processing, The
variety of situations, which fall under this term, is captured through three
partial scenarios: automated machine-to-machines communication, smart
city environment and change in the role of microenterprises. These views
are completed with an economic perspective. This is used for modelling
the decision-making of the obliged parties regarding their compliance with
the obligations related to personal data breach. Subsequently, the presented
perspectives are merged, the obtained findings regarding personal data breach
in the context of internet of things are summarized and then the possible
solutions for the discovered challenges of compliance with the respective
obligations are discussed.

Keywords

Personal Data Breach; Notification Obligation; Communication Obligation;
Internet of Things; Personal Data Protection; GDPR; Cyber Security.
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SEZNAM NEJVYZNAMNEJSICH POJMU

Bezpecnostni incident

V ramci této monografie jde o pojem uzity ve smyslu zavedeném pro oblast
kyberbezpecnost, tedy jako poruseni nebo hrozba poruseni provozu ICT.
Blize viz podkapitola 1.2 a nasledné druha kapitola.

Externalita

Jedna se o piinos ¢i naklad zpasobeny danou ¢innost, ktery se vSak neprojevi
u subjektu, ktery danou ¢innost vykonal, ale jinde. Viz pata kapitola.
Funk¢ni vyklad

Piistup k vykladu unijniho prava, ktery zahrnuje teleologicky vyklad a histo-
ricky vyklad za soucasného reflektovani mezinarodnépravnich aspektt unij-
nfho prava. Blize viz podkapitola 1.5.

Chytré mésto

Koncept chytrého mésta je piikladem synergie novych technologii, které
zahrnuji internet veci, big data a clond computing do modelu propojeného mést-
ského prostiedi, které slibuje zlepseni udrzitelnosti a kvality zivota. Blize
viz oddil 4.4.2.

Chytra regulace

Jedna se o regulatorni techniku obsahujici mechanismy pro shromazd’ ovani
informaci o aktualnim stavu regulovaného prostfedi, tak aby na né bylo
mozné vrchnostensky reagovat. Blize viz oddil 3.2.3.

Incentiva

Pobidka, ktera subjekt motivuje k dané aktivité ¢i volbé. Blize viz pata kapitola.

Internet véci

Trend implementace prvka informacénich a komunikacnich technologii
do Sirokého spektra zafizeni vytvafejici nové kontexty propojenosti a zpra-
covani osobnich udaju. Blize viz podkapitola 4.1.
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Kyberbezpecnost

Oznaceni pro oblast vénovanou zajisténi bezpecnosti informacnich a komu-
nikacnich technologii zahrnujici kybernetickou bezpecnost i souvisejici roviny
véetné technickych.

Kyberneticka bezpecnost

Oblast upravena zakonem ¢. 181/2014 Sb., o kybernetické bezpec¢nosti.

Kyberneticky bezpecnostni incident

Bezpecnostni incident v ramci definice obsazené v zakoné ¢. 181 /2014 Shb.,
o kybernetické bezpecnosti.

Mikropodnik
Podnik s méné nez 10 zaméstnanci a ro¢nim obratem ¢&i rozvahou nizsi nez
2 miliony €. Blize viz oddil 4.4.3.

Notifikac¢ni povinnost

V ramci této monografie jde o obecny pojem pro povinnost sdéleni infor-
maci o poruseni bezpecnosti bez ohledu na pravni rimec ¢i pifjemce.

Ohlasovaci povinnost

Povinnost sdéleni informaci o poruseni bezpecnosti dozorovému organu.
Smérodatna je v tomto sméru dprava dle ¢lanku 33 Obecného nafizent, kte-
rou predstavuji v podkapitole 3.2.

Osobni udaje
Veskeré informace o identifikované nebo identifikovatelné fyzické osobe,
tedy subjektu ddaju. Jde o pojem vymezeny Obecnym nafizenim. Blize
viz oddil 3.2.2.

Oznamovaci povinnost

Povinnost sdéleni informaci o poruseni bezpe¢nosti dotcenym fyzickym
osobam. Vymezeni se vaze pfedevsim na upravu dle ¢lanku 34 Obecného
nafizeni, kterou pfedstavuji v podkapitole 3.2.



Seznam nejvyznamnéjsich pojmu

Performativni pravidlo

Obecné ulozena povinnost, kdy je povinnému subjektu zakonodarcem pone-
chana volnost pii volbé konkrétniho postupu, ktery vede k dosazeni regulaci
sledovaného cile. Blize viz oddil 3.2.3.

Poruseni bezpecnosti osobnich adaji

V ramci této monografie je pojem poruseni bezpecnosti osobnich udaja,
¢i zkracené poruseni bezpecnosti, uzivan ve smyslu ustfedniho diskutova-
ného jevu bez ohledu na souvisejici Upravu v konkrétnim ptfedpise. Srov.
podkapitola 1.2.

Poruseni zabezpeceni osobnich udaju

V ramci této monografie je pojem porusen{ zabezpeceni osobnich tudaju,
¢i zkracené porudeni zabezpeceni, uzit pro zuzeni zavéra ¢i diskuse na kon-
text pravai dpravy dle Obecného nafizeni. Srov. podkapitola 1.2.

Subjekt udaja

Fyzicka osoba piimo ¢i nepfimo identifikovana za pomoci osobnich ddaju.
Jde o pojem vymezeny Obecnym nafizenim.

Udaje o jednotlivci

V ramci této monografie je pojem uzit pro zachyceni odlisného vnimani

okruhu relevantnich tdaji o fyzické osobé v feseném kontextu v americkém
prostredi. Blize viz oddil 3.3.1.

Zpracovavané udaje

V ramci této monografie jde o obecny pojem pfemost’ujici odlisnosti jednot-
livych vymezeni okruhu relevantnich tdaju o fyzické osobé, tedy zahrnujici
jak osobni udaje, tak tdaje o jednotlivcei.






SEZNAM UZITYCH ZKRATEK

BYOD

CERT

CSIRT

DDoS

EU

ENISA

FTC
HHS
HIPAA

HITECH

ICT
ISAC

ISRA

Komise

M2M

Bring your own device je podnikova politika podpory zaméstnanca
v uzivani vlastnich ICT zafizeni pii praci. Blize viz oddil 4.4.3.

Computer emergency response team, tj. skupina pro reakci na pocita-
cové hrozby, blize viz podkapitola 6.5.

Computer security incident response team, tj. skupina pro reakce
na pocitacové bezpecnostni incidenty, blize viz podkapitola
0.5.

Distributed denial-of-service je typ utoku na server, pii kterém
je pro piehlceni cilové sluzby pozadavky vyuzito velké mnoz-
stvi rozptylenych zafizeni.

Evropska unie

European Network and Information Security Agency, tj. Evropska
agentura pro bezpecnost sitf a informaci.

Federal Trade Commission, tj. Federalni obchodni komise.
Department of Health and Human Services, blize viz oddil 3.3.5.

Health Insurance Portability and Accountability Act, blize viz oddil
3.3.5.

Health Information Technology for Economic and Clinical Health Act,
blize viz oddil 3.3.5.

Informacni a komunikacni technologie

Information sharing and analysis centre, tj. centrum pro analyzu
a sdilenf informaci. Blize viz podkapitola 6.3.

Information security risk assessment, tj. hodnocen{ informacnich
bezpecnostnich rizik, blize viz podkapitola 5.1.

Evropska komise

Machine-to-machine je oznaceni pro pfimou komunikaci a d..?l’EOV},7
pfenos mezi zafizenimi.
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MSP
NIST

NUKIB

Malé a stfedni podniky

National Institute of Standards and Technology, tj. americky Narodni
ufad pro standardy a technologie.

Narodni tfad pro kybernetickou a informacni bezpe¢nost

Obecné nafizeni

Naftizeni Evropského patlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané¢ fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto
udaji a o zruseni smérnice 95/46/ES. In: EUR-Lex.

Pracovni skupina dle ¢lanku 29

PPP

Sbor

SC USA

SDEU
UDAP

Utad
VoKB
ZoKB

Pracovni skupina pro ochranu osobnich udaji ztizeni podle
¢lanku 29 zrusené smérnice 95/46/ES.

Public-private partnership, tj. spoluprace vefejného a soukromého
sektoru.

Evropsky sbor pro ochranu osobnich ddaju zfizeny dle
clanku 68 Obecného nafizeni.

Supreme Court of the United States, tj. Nejvyssi soud Spojenych
statt americkych.

Soudn{ dvir Evropské unie

Unfair and deceptive acts or practices, tj. zakazana nekala a klamna
jednani nebo praktiky. Blize viz oddil 3.3.5.

Utad pro ochranu osobnich tdaj
Vyhldska ¢. 82/2018 Sb., o kybernetické bezpecnost. In: ASPL.

Zikon ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni
pozdejsich predpisa. In: ASPL



1 UvoD*

Trendy digitalizace moderni spolec¢nosti sméfujf k rostoucimu vsudypifitom-
nému zpracovavani a shromazd’ovani osobnich udaji o kazdém z nas. Nase
virtualn{ identity se jiz nevytvateji pouze v ramci vyuzivani sluzeb informacni
spolec¢nosti, ke kterym pfistupujeme pres webové prohlizece a jina tradi¢ni
rozhrani pro vstup uzivatele do kyberprostoru. Jejich formovani se stale inten-
zivnéji prenasi i do kontextu naseho fyzického jednani, které je zaznamena-
vano, hodnoceno a sledovano za tcelem profilovani a poskytovani sluzeb
propojujicich virtudlni a fyzickou realitu. Chytré naramky tak trvale sleduji
nasi fyzickou aktivitu, polohu ¢i dusevni rozpolozeni, chytif osobni asistenti
jsou v soukromych prostorach vzdy pfipraveni naslouchat nasim projevim,
aby zachytili pokyn ¢i dotaz a dnesni automobily jsou bézné vybaveny prvky
neustalého sledovani pozornosti fidi¢e a jeho aktivit béhem fizeni.

Toto jsou pfitom pouze nejbéznéjsi naznaky technologickych trendu, které
nas stale intenzivnéji obklopujf, do jisté miry bez ohledu na nase osobni
volby ¢i preference. Zintenziviiovani snah o shromazd’ovani udaji za Gcelem
zlepsovani a rozsifovan{ sluzeb, snizovani nakladd ¢i zvySovani bezpecnosti
k nam nepfichazi pouze skrze nabidku spotfebniho zbozi. V riznych fazich
a podobach totiz vstupuje do kontextu nasich pracovnich prostredi, vefejné
sféry ¢i osobni sféry druhotné skrze spotfebitelské a uzivatelské volby osob,
se kterymi pfichazime do kontaktu. Tato plosna tendence k implementaci
prvkid komunikacnich a informacnich technologii do sirokého spektra kon-
textl je v této monografii oznacovana pojmem ,,internet véci®.

Jedna se o jev, ktery se realizuje nejen v roviné technologického vyvoje,
ale ma dopady do fady dalsich vrstev, ke kterym je na misté pfihlizet pro jeho

JUDr. Ing. Frantisek Kasl, Ph.D., Odborny pracovnik, Centrum vzdelavani, vizkumu a
inovaci v informacnich a komunikacnich technologiich, Fakulta informatiky, Masarykova
univerzita, Brno; Ustav prava a technologii, Pravnicka fakulta, Masarykova univerzita,
Brno / Specialist, Centre for Education, Research and Innovation in Information and
Communication Technologies, Faculty of Informatics, Masaryk University, Brno, Czech
Republic; Institute of Law and Technology, Faculty of Law, Masaryk University, Brno,
Czech Republic / E-mail: frantisck.kasl@law.muni.cz / ORCID: 0000-0001-6675-9528

Monografie vychazi z textu disertacni prace nazvané ,,Pravni a ekonomické aspekty
poruseni bezpecnosti osobnich udaju v kontextu internetu veéci®, jiz jsem v roce 2021
uspesné obhdjil na padé Pravnické fakulty Masarykovy univerzity v Brne.
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komplexni uchopeni.' Aspektem, ktery je urcujici pro nahlizeni na tento trend
v ramci pfedstavované monografie, je proména a zintenziviiovan{ shroma-
zd'ovan{ a zpracovani osobnich tdaju dotcenych jednotlivet, a zvlasté pak
otazka bezpec¢nosti takto zpracovavanych osobnich ddaja.

Pravni prostfedi ochrany osobnich udaju pfitom samo zaznamenava vyznam-
nou dynamiku a rozvoj. Presto nelze odhlédnout od paradoxu, ktery Bygrave

popsal jako ,,silny kontrast mezi de facto erogi soukromi a stale slogitéisimi pravnimi
strukturami zamérenymi danlivé na zabranéni této erozi.** Pozornost zde tudiz
soustfedim na problematiku, kde se protina intenzita technologického vyvoje
s dynamikou promény pravnfho ramce. Unijni, a tudiZ i ceské pravo ochrany
osobnich adajt proslo v nedavnych letech zasadni aktualizaci, ktera byla cilené
pfipravovana ve snaze celit novym technologickym vyzvam.’ Tato dprava
pravniho ramce upoutala zna¢nou pozornost pravni védy, ktera rozproudila
fadu diskusi o aplikaci norem na nové technologie.* Cloudové sluzby, analyza
velkych databazi (big data)®, uméla inteligence, technologie blockchain ¢i algo-
ritmické rozhodovani jsou tak pfedmétem mnozstvi odbornych stati upozos-
fnujicich na rostouci mezeru mezi normativnim ramcem a stavem techniky

1 Internet véci ma vedle technologickych rovin projevy v roviné socialni, v oblastech
obchodnich model, managementu, bezpecnosti ¢i soukromi. Blize viz MINERVA,
Roberto, Abyi BIRU a Domenico ROTONDI. Towards a definition of the Internet of 1hings
(10T) [online]. Torino: IEEE, 2015, s. 7 [cit. 1. 6. 2021].

2, Stark contrast between de facto privacy erosion and the increasingly elaborate legal structures aimed
ostensibly at preventing that erosion.” Viz BYGRAVE, Lee A. Legal Scholarship on Data
Protection: Future Challenges and Ditrections. In: Law, Norms and Freedoms in Cyberspace /
Droit, normes et libertés dans le cybermonde Liber Amicorum Yves Poullet. 1. vyd. Brussels:
Larcier, 2018, s. 495.

3 Srow. body oduvodnéni 6 a 7 Obecného nafizeni.

4 Prikladem uvadim nosnd témata vyznamné mezindrodni konference Computers,
Privacy & Data Protection (CPDP) v letech 2016 (/Injvisibilities and Infrastructures), 2017
(The Age of Intelligent Machines) ¢i 2018 (The Internet of Bodies); Srov. COMPUTERS,
PRIVACY & DATA PROTECTION. Previous editions of CPDP. _Arhive CPDP
Conferences [online]. 2020 [cit. 12.7.2021]. Dostupné z: https://www.cpdpconferences.
org/archive

5 'V ramci této monografie bylo z pfevazné ¢asti vychdzeno ze zahraniéni literatury.
U nekterych kontextll si pfitom nejsem védom zavedenosti odpovidajicich ¢eskych
odbornych pojm, ¢asto pak pokladam anglické terminy za 1épe vystihujici danou mys-
lenku. Za tcelem vys$si srozumitelnosti proto ¢asto napfi¢ textem uvadim touto formou
v zavorkach a kurzivou pavodni cizojazycny termin, ktery je pro tcely plynulosti textu
ptelozen do ¢estiny. Ze stejného divodu je u piimych citaci zahrani¢niho textu dano
k dispozici pavodni citované znéni, tak jako vyse v pozn. €. 2.
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1 Uvod

(tzv. pacing problem), které se vénoval jiz Hughes.® Ani tato monografie v tomto
smeéru neni vyjimkou, snazim se vSak neomezovat pii zde prezentované ana-
lyze pozornost pouze na budoucno, ale v souladu s pfistupem, ktery pro-
sazuje Bygrave,” se snazim doplnit tento pohled vpied o adekvatni historicky
ptehled, jelikoZ si jsem védom toho, ze pro mnoho zdanlivé novych vyzev lze
nalézt inspiraci ¢i navod feseni v minulych zkusenostech ¢i tivahach.

1.1 Zaméreni monografie

Reforma pravniho rimce ochrany osobnich udaji v Evropské unii, symbo-
lizovana pfedev$im nafizenim 2016/679 o ochrané osobnich udaja® (dale
jen ,,Obecné nafizeni®) pouzitelném od 25. kvétna 2018, piinesla zvyseny
akcent na odpovédnost (accountability)’ spravci, a také daraz na transparent-
nost a bezpecnost osobnich tdaji v ramci jejich zpracovani. Jednim z kon-
krétnich projevt tohoto posunu bylo zavedeni novych povinnosti ohlasovani
a oznamovani piipadu poruseni zabezpeceni' osobnich udaja dle ¢linkd 33
a 34 Obecného nafizen.

V téchto povinnostech, dopliujicich pozadavek na zajisténi pfiméfenych
technickych a organizacnich opatfeni na zabezpeceni zpracovavanych osob-
nich udaji dle ¢lanku 32 Obecného nafizeni, spatiuji zna¢né pichlizeny prvek
tohoto pravnfho ramce. Pfitom jimi mutze byt dle mého nazoru vyznamné
piispivano k omezeni $kodlivych nasledka neopravnéného pifstupu k osob-
nim ddajim na stran¢ jedné a celkovému ucelnému vynucovani dasledné
implementace pfiméfenych opatfenf na ochranu zpracovavanych osobnich
udajt na stran¢ druhé. Nenf pfitom pfilisnym tajemstvim, Ze proklamovaného

6 Viz HUGHES, Thomas P. Technological Momentum. In: SMITH, Merritt Roe a Leo
MARX (eds.). Does Technology Drive History?: The Dilemma of Technological Determinism.
Cambridge, Massachusetts: MIT Press, 1994.

7 Srov. BYGRAVE, Lee A. Legal Scholarship on Data Protection: Future Challenges and
Directions. In: Law, Norms and Freedoms in Cyberspace | Droit, normes et libertés dans le cyber-
monde Liber Amicornm Yves Poullet. 1. vyd. Brussels: Larcier, 2018, s. 502.

8 Nafizeni Evropského patlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tudajt).

9 K vyznamovému piesahu pojmu accountability oproti ¢eskému terminu odpovédnost
blize viz MISEK, Jakub. Moderni regulatorni metody ochrany osobnich sidajii. 1. vyd. Brno:
Masarykova univerzita, 2020. s. 159-169.

10 Uzitl pluralitni terminologie pojmu poruseni bezpecnosti osobnich udaji a poruseni
zabezpeceni osobnich tdaja je zdavodnéno a vysvétleno v nasledujici podkapitole 1.2.
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piinosu tato Uprava v soucasné dobé¢ zcela nedosahuje, at’ jiz z divodu ome-
zené pozornosti ze strany dozorovych tfadi' ¢ v dusledku nevhodného
nastaveni a vysledné nizké motivace povinnych subjektt k dodrzovani téchto
povinnosti v pfedvidanych kontextech.'

Dle mého nazoru se pfitom jedna o prvek, ktery si zaslouz{ podrobnéjsi
pozornost, jelikoz pii zahrnuti urcitych dprav ¢i doplnéni muze piedstavo-
vat vyznamny nastroj pro vyrovnavani se s rostouci nezbytnosti zpracovani
osobnich ddaji ve vsech aspektech fungovani moderni spolec¢nosti. K tomu
dale piispivaji vSudypfitomnost, vzajemna propojenost a castd nenapadnost
kontextt zpracovani v rimci prostfed{ internetu véci, které s sebou piinaseji
vyznamnou proménu interakce jedincu a technologii pfi zpracovani osobnich
udaji, a s tim spojend rizika Gjmy, kterd je na misté brat v potaz."

Tato monografie se zaméfuje na podrobné zkoumani povinnosti pojicich
se s porusenim bezpecnosti osobnich udaji za tcelem funkéntho pravniho
vykladu piislusnych ustanoveni Obecného nafizeni. Na to navazuje pohled
z ekonomické perspektivy, kterd nam umoznuje zkoumat racionalni motivace
povinného subjektu (podniku) pfi rozhodovani se o reakci na poruseni bez-
pecnosti. To je viznamnym doplnénim funkéniho pravntho vykladu, jelikoz
je tim mozné normativni ramec diskutovat téz v intencich predvidatelné
¢i dosazitelné praktické aplikace. V tomto sméru reflektuji technologicky
vyvoj prostfedi vymezeny jako rozvoj internetu véci a identifikuji vhodna
feseni pro pfekonani prekazek ¢i omezeni, ktera branf plné realizaci ucelu
pfedmétné normativni Gpravy v diskutovaném kontextu.

11 Nedostate¢né vynucovani souladu s povinnostmi v dusledku omezenych kapacit dozo-
rovych ufadd je obecnym problémem spojovanym v dnesni dobé s Obecnym nafizenim.
Srov. VINOCUR, Nicholas. ‘We have a huge problem’: European regulator despairs over
lack of enforcement. POLITICO |online|. 27.12.2019 [cit. 12.7.2021]. Dostupné z:
https:/ /www.politico.eu/article/we-have-a-huge-problem-european-regulator-despairs-
-over-lack-of-enforcement/; Pro prehled o soucasném stavu implementace viz MASSE,
Estelle. Tiwvo Years under the EU GDPR. An Implementation Progress Report. State of Play,
Analysis and Recommendations [online]. New York: Access Now, 2020 [cit. 12.7.2021].

12 Tento aspekt bude podrobné rozebran v nasledujicich ¢astech monografie, predevsim
pak v paté kapitole, jiz zde lze odkazat napt. na BISOGNI, Fabio, Hadi ASGHARI
a Michel J. G. VAN EETEN. Estimating the size of the iceberg from its tip. In: 767h
Annnal Workshaop on the Econonics of Information Security: WEIS 2017 [online]. San Diego:
University of California, 2017 [cit. 12.7.2021].

13 Tato proména bude podrobné pfedstavena v ramci ¢tvrté kapitoly.
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1 Uvod

Uprava dle Obecného natizeni je pfimo pouZitelna v prostiedi ¢eského prava
a vzhledem k absenci podstatnych nirodnich odchylek' je v monografii
zasadné upfednostnovan sjednocujici pohled na Grovni unijni tpravy, ktery
je motivovan téz $ir$i potencialni vyuzitelnosti dosazenych zaveéra.
Vzhledem k pavodu konceptu notifikacnich povinnosti poruseni bezpec-
nosti v pravu Spojenych stati americkych vénuji pfiméfenou pozornost
i této perspektive. Pfestoze je prenositelnost zkusenosti z tohoto prostfedi
do kontextu soucasné unijni pravni Gpravy omezena, lze abstrahovat od dil-
¢ich odlisnosti a vyuzit dostupné praktické zkusenosti i obecné platné zavery
akademického diskurzu jak v pravnich, tak v ekonomickych otazkach fesené
problematiky, pro jeji celostni zachyceni. To pokladam za hodnotné piede-
v§im vzhledem k délce a rozmanitosti americkych zkusenosti s notifika¢nimi
povinnostmi, které stoji v kontrastu s nedavnym zavedenim téchto povin-
nost{ na zakladé Obecného nafizeni.

Soubor povinnosti pojicich se k poruseni bezpecnosti je v této monografii
analyzovan se zamérem konfrontovani nedostatku jejich aplikace na kontext
zpracovani osobnich udajii v nove vznikajicim prostiedi internetu véci. Jedna
se pfitom o nesnadno uchopitelny jev, kterj nema zatim jednotné ustalenou
definici. Pristoupim tedy k jeho vystiznému zachycen{ skrze fadu jeho dil¢ich
projevi. V rdmci monografie predstavim, jaka tento technologicky vyvoj
piinasi nova nastaven{ procest zpracovavani osobnich tdaju a vzorce dato-
vych toku, které jsou relevantni pro aplikaci pfedstavované pravni upravy.
Na zakladé celostni analyzy problematiky z kyberbezpecnostniho, pravniho,
technologického i ekonomického pohledu pak v zavéru monografie diskutuji
dostupna dilei feseni a nastroje, které umoznuji de lege ferenda celit identifiko-
vanym vyzvam pro soucasnou unijnf pravni upravu v kontextu internetu veéci.

1.2 Oduvodnéni uzité pluralitni terminologie

Pozorny ¢tenaf si jist¢ povsiml zdanlivé terminologické nejednotnosti dosa-
vadniho textu monografie a jejtho nazvu. V ramci prezentované monografie
jsem se musel vyporadat s problematikou uchopeni terminologie klicovych

14 K tomuto blize ke konci oddilu 3.2.1, kde podrobné sleduji vyvoj relevantni pravni
upravy.
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pojmu v nékolika rovinach. Je nutné odliSeni pojma notifikacni povinnost,”
oblasovaci povinnost'® a oznamovaci povinnost’ s ohledem na rizné koncepce
pifjemce informaci o daném incidentu. Taktéz zohlednuji odlisné vnimani
ochrany zpracovavanych ddaji v americkém a unijnim pravu, které zdaraznuji
uzitim odlisujicich pojm zpracovavané sidaje,'® osobni idaje® a sidaje o jednotlivei®
Dale bylo pro ptehlednost potiebné piistoupit k terminologickému odliseni
sirstho a uzstho vymezeni relevantnfho jevu jako incidentu z hlediska kyber-
bezpec¢nosti. Napti¢ publikaci uzivam zpravidla pojmu bezpecnostni incident,”
pficemz pro naslednou diskusi v intencich zakona ¢. 181/2014 Sb. o kyberne-
tické bezpecnosti (dale jen ,,ZoKB) je uzit jim definovany pojem &yberneticky
bez pecnostni incident.*

Vyse uvedena rozlisovan{ uzitych pojmu jsou disledkem odlisnych pravnich
zakotveni ¢i obsahu, které vyzadujf odlisovani jednotlivych pojmu pro dods-
zeni pfesnosti a platnosti tvrzen{ a zavéra pfedstavenych v textu.

Oproti tomu pievazujici uziti pojmu poruseni beg pecnosti osobnich sidaysi &i poru-
Seni bez pecnosti napii¢ monografil na tkor pojmu poruseni gabez pecent osobnich
ddajii, ktery nalezneme v zavazném ceském znéni Obecného nafizeni, je mym
upozornénim na terminologickou nevhodnost druhého z téchto pojmu.

15V ramci této monografie jde o obecny pojem pro povinnost sdéleni informaci o poru-
Sen{ bezpecnosti bez ohledu na pravani raimec ¢i pifjemce.

16 Povinnost sdeleni informaci o poruseni bezpec¢nosti dozorovému organu. Smérodatnd
je v tomto sméru dprava dle clanku 33 Obecného nafizent, kterou pfedstavuji v podka-
pitole 3.2.

17 Povinnost sdéleni informaci o poruseni bezpecnosti dotéenym fyzickym osobam.
Vymezeni se vaze pfedevsim na upravu dle ¢lanku 34 Obecného nafizeni, kterou piibli-
zuji v téze podkapitole.

18V ramci této monografie jde o obecny pojem piemost’ujici odlisnosti jednotlivych
vymezeni okruhu relevantnich udaji o fyzické osobe.

19 Pojem z prostiedi unijniho pfistupu k ochrané informacniho sebeuréeni jednotlivee,
definovany Obecnym nafizenim a podrobnéji piiblizeny v oddilu 3.2.2.

20V ramci této monografie je pojem uzit pro zachyceni odlisného vnimani okruhu rele-
vantnich udaju o fyzické osob¢ v feseném kontextu v americkém prostiedi. Blize
viz oddil 3.3.1.

21 Vychazim pfitom z pojmu security incident, uzivaného za timto ucelem ENISA, srow.
ENISA. Reference Incident Classification Taxonomy. ENISA [online]. 2018 [cit.
12.7.2021]; Americky NIST pak uziva v zasadé totozny pojem computer security inci-
dent, srov. CICHONSKI, Paul et al. Computer Security Incident Handling Guide [online].
NIST Special Publication (SP) 800-61 Rev. 2. Gaithersburg, MA: National Institute
of Standards and Technology. 2012 [cit. 12.7. 2021].

22 Blize viz podkapitola 6.5.
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1 Uvod

Na zakladé mého podrobného rozboru uziti obou termint napfic¢ pravnimi
ptedpisy i akademickym diskutrzem? jsem dovodil, Ze neni mezi pojmy obsa-
hovy rozdil. Pfestoze pak pojem zabezpeceni figuruje v dnes pouzitelnych
a ucinnych pravnich pfedpisech, jeho zaneseni do ceského znéni unijnich
predpist je nesystematické a neodtivodnéné, jelikoz v predchozich predpi-
sech bylo pro srovnatelny tucel uzito pojmu begpecnost a cizojazyéna znéni
unijnich pfedpist v mezicase nedostala zadné zmeény. Vedle tohoto pochyb-
ného pavodu uzivani terminu zabez peceni na Gkor begpecnosti v Ceském znéni
Obecného nafizeni jsem toho nazoru, ze z vyznamového hlediska a provaza-
nosti s blizkymi obory (pfedevsim pravo kybernetické bezpecnosti a kyber-
bezpecnost, ale téz informacni bezpecnost ¢i bezpecnostni studia) je na misté
v akademickém diskurzu zachovat preferenci terminu begpecnost. Tento pfi-
stup ostatné podporuje i provedena analyza akademickych publikaci,** kde
je tento termin stale Siroce uzivan.

V ramci této publikace je tak pojem porusent bez pecnosti osobnich sidaji, i zkra-
cene poruseni bez pecnosti, uzivan ve smyslu tstfedniho diskutovaného jevu
bez ohledu na souvisejici Upravu v konkrétnim predpise. Pro vyssi termi-
nologickou cistotu je v kontextu americké Gpravy pojem upraven na poruseni
bez pecnosti Gdaju o jednotlivei. Oproti tomu uzitl pojmu porusent gabez pecent osob-
nich sidayi, Ci zkracene porusent zabez pecent, vyznacuje zazeni zaverua ¢i diskuse
na kontext pravni upravy dle Obecného nafizeni.

1.3 Cil monografie a dil¢i otazky

Jak vyplyva z vyse nabidnutého popisu zaméfeni, cilem této monografie bylo
zkoumat, zda ma souc¢asna pravni dprava povinnosti pii poruseni zabezpe-
¢enf osobnich tdaji dle Obecného nafizeni Gcelné uplatnéni i v prostiedi
internetu véci, a pokud ma, pak jakymi dpravami lze prekonat pifpadné zjis-
téné vyzvy a prekazky, které ji v tomto prostiedi vyvstavaji.

Takto stanoveny cil bylo nasledné potfebné specifikovat do souboru dil¢ich
otazek, které umoznily systematicky postupovat v ramci této monografie

25 Podrobn¢ jsem jej predstavil v piispévku KASL, Frantisek. K pojmové nejednotnosti
poruseni zabezpeceni/bezpecnosti osobnich udaji v ¢eském pravu. AUC ITURIDICA
[online]. 2019, ro¢. 2019, ¢. 3, s. 120-125.

24 Ibid., s. 126-130.
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jednotlivymi rovinami feSené problematiky (kyberbezpecnostni, pravni,

technologickou a ekonomickou) se zachovanim sméfovani k celostnimu

zachyceni relevantnich aspektt. Podkladem pro jejich formulaci byla pfitom

uvodni reserse, pii které jsem se systematicky seznamoval s fesenou proble-

matikou na zakladé dostupné odborné literatury a prabézne konfrontoval své

utvifené teze s akademickym diskurzem.?

Vysledkem je soubor osmi dil¢ich otazek, které budou reflektovany z hle-

diska poznatki a tezf pfedstavenych v jednotlivych kapitolach této publikace

vzdy v piislusném shrnuti kapitoly a nasledné ve vlastnim zavéru pii diskusi

cile této monografie.
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1. Jak se proménily notifika¢ni povinnosti v Obecném nafizeni

ve srovnani s pfedchozi unijni a paralelni americkou pravni
apravou?
Vychozim bodem pro diskusi disledkt technologické promény
na fesenou problematiku poruseni bezpecnosti je studium pouzitelné
pravni apravy, predstavené ve tfeti kapitole. Na tu je pfitom na mist¢
nahlizet za pomoci funkéniho vykladu relevantnich ustanoveni
Obecného nafizeni, ktery zahrnuje jak historicky pohled vyvoje unijni
pravni Upravy, tak urceni tcelu danych povinnosti. Jelikoz je vsak
tradice téchto povinnosti v evropském prostfedi znacné omezena,
poklddam za vhodné piihlédnout také k paralelnimu vyvoji v ramci
americké upravy. Ta je dostate¢né blizka evropské tradici, aby nevzni-
kala nepfemostitelna bariéra pro tento postup. Soucasné se potyka
se srovnatelnymi koncepcnimi vyzvami u téchto povinnost{ a nabizi
notne obsahlejsi odborny diskurz, ktery je jim veénovan.

Viz KASL, Frantisek. Internet of Things — Assessment of Incentives of Businesses
to Fullfil the Personal Data Breach Obligation under the proposed General Data
Protection Regulation. In: The 33rd Annual Conference of the European Association of Law
and Economics (EALE): EALE [online]. Bologna: EALE, 2016 [cit. 12.7.2021]; KASL,
Frantisek. Internet véci a ochrana dat v evropském kontextu. Revue pro pravo a technologie,
2016, roc. 7, ¢. 13; KASL, Frantisek. Towards identification of cybersecurity principles
for smart city cyber-physical environment. In: Cyberspace Conference 2017.2017; KASL,
Frantisek. Cybersecurity of Small and Medium Enterprises in the Era of Internet
of Things. The Lawyer Quarterly |online]. 2018, ro¢. 8, ¢. 2 [cit. 12.7.2021]; KASL,
Frantidek. Personal Data Breach in the Era of Internet of Things. In: Internationales
Rechtsinformatik Symposion IRLS 2018 [online]. 2018 [cit. 12.7.2021]; KASL, Frantisek.
Towards Functioning Personal Data Breach Notification in the Age of Internet
of Things. Jusletter I'T. Die Zeitschrift fiir IT und Recht [online]. 2019 [cit. 12.7.2021].
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2. Pfinasi prostfediinternetu vécinové vyzvy pro dodrZovani povin-
nosti souvisejicich s porusenim bezpecnosti osobnich udaja?
Tato otazka je klicova pro stanoveni piinosu pfedstavované mono-
grafie. Pravni ramec ochrany osobnich udaju byl navrzen a pfijat
s plnym védomim mozného budouctho rozvoje novych technologif.*
Zamerem tedy bylo vytvoteni zakladniho ramce pravidel, kterd odolaji
¢asu a budou technologicky neutralni. Tato pevna zakladna v$ak muze
vyzadovat dodatecnou specifikaci pro feseni vyzev technologickych
posund, pro které je vyklad obecné Gpravy piili§ vagni a nepfiléhavy.
Internet véci pokladam za ptiklad takového jevu. Jak bude diskuto-
vano v ramci podkapitoly 4.5, proména procest zpracovani osobnich
udaju v tomto kontextu a nova kyberbezpecnostni rizika lze povazovat
za zdroj praktickych piekazek pro plnéni povinnosti dle Obecného
nafizeni, mezi které se fadi i notifika¢ni povinnosti.

3. Dochazi v tomto prostfedi k navySeni Cetnosti a rozsahu poru-

Seni bezpecnosti?
Touto otazkou sleduji pfedevsim ocekavatelny rozsah promén, které
vyplynou z diskuse pfedchozi otazky. Vychozim bodem bude posou-
zeni soucasné¢ho stavu v ramci podkapitoly 2.2. Ve ctvrté kapitole
bude nasledn¢ vénovana pozornost predpokladim, ze masové rozsi-
feni internetu véci do domacnosti, podnikovych operaci i vefejného
sektoru povede k vyznamnému nartstu kybernetickych hrozeb.?” Diky
propojenosti je toto prostedi oznacovano za ,,zesilova¢ hrozeb®.”
Budu tak zkoumat souvisejici promény propojeni prvki internetu veéci,
nové formaty zpracovani a sdilenf osobnich tdaja a vysledny narust
bezpec¢nostnich zranitelnosti, pfed kterymi varuje napt. Schneder.”

Viz pfedevsim body oduvodnéni 6, 15, 89 a 91 Obecného nafizeni.

Tyto pfedpoklady se zakladaji pfedevsim na ARBOR NETWORKS. Worldwide
Infrastructure Security Report [online]. Burlington, MA: NETSCOUT, 2016, s. 76 [cit.
12.7.2021]; MARINOS, Louis, Adrian BELMONTE a Evangelos REKLEITIS.
ENISA Threat Landscape 2015 [online]. Heraklion: ENISA, 2015, s. 74 [cit. 12.7.2021];
SYMANTEC. Internet Security Threat Report 2017 Volume 22 [online]. 2017, s. 64 [cit.
12.7.2021].

Srov. EUROPEAN POLICE OFFICE. The Internet Organised Crime Threat Assessment
(I0CTA) 2016. The Hague: European Police Office, 2016, s. 52.

Viz SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018.
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4. Narusta v tomto prostfedi téZ intenzita a Skodlivy dopad pfipada
poruseni bezpecnosti?
Vedle promény Cetnosti incidentd je na misté se zabyvat téz jejich skod-
livym dopadem, na coz sméfuje tato dil¢f otazka. Vyssi skodlivost pfi-
padut porusen{ bezpec¢nosti posiluje viznam notifika¢nich povinnosti
jako nastroju k omezen{ hrozici 4jmy. K zachyceni soucasného vni-
man{ mozné ujmy sméfuje podkapitola 2.3. Internet véci pak v tomto
sméru pfinasi v fadé ohledd novou provazanost jednani v kyber-
prostoru s fyzickymi dusledky, napf. pfi selhdni chytrého vozidla.”
V ramci ¢tvrté kapitoly bude zkoumano, nakolik je rozsifovani senzort
a aktivacnich systému vyznamné i z hlediska neopravnéného zpraco-
van{ osobnich udaju, napf. v dasledku utajené aktivace ¢i manipulaci
se vstupy do zafizeni, kterd maji kameru ¢i mikrofon. Zohlednéno
bude taktéz, jakou roli hraje skutecnost, ze samotna vsudypfitomna
interakce s pfizptsobivymi zafizenimi vede nezbytné k bohatsimu
a detailnéjsimu sbéru osobnich tdaju a profilovani uzivatelt.”

5. Vyvstavaji v tomto prostfedi nové pfekazky znesnadnujici odha-
leni pfipadt poruseni bezpeCnosti?
Doplaujici otazkou k promeéné hrozeb poruseni bezpecnosti v pro-
stiedf internetu veéci je proména moznosti tyto hrozby v souladu
s pozadavky pravni upravy odhalit. Technologicky posun pfitom
v tomto sméru mize situaci znesnadfiovat™ (napf. pro malé podniky,
jak bude diskutovano v oddilu 4.4.3), muze vsak i pfinaset nové moz-
nosti fesenf” (tém se vénuji v Sesté kapitole).

6. Pfinasi prostfedi internetu véci specifické vyzvy pro urceni
povinnych subjektt?
Jelikoz vyznamnym funkénim aspektem aplikace regulatornfho ramce,
jako je Obecné nafizeni, je spolehlivy mechanismus identifikace

Viz GREENBERG, Andy. Hackers Remotely Kill a Jeep on the Highway — With
Me in It. Wired [online]. 2015 [cit. 5. 8. 2021].

Viz MARAS, Marie-Helen. Tomorrow’s Privacy. Internet of Things: security and privacy
implications. International Data Privacy Law, 2015, roc. 5, ¢. 2,s. 101.

Viz SCHNEIER, Bruce. Click here to &ill everybody. New York: W. W. Norton & Company,
2018, s. 30-31.

Srov. FANG, Junbin et al. Position Paper on Recent Cybersecurity Trends: Legal Issues,
Al and IoT. In: AU, Man Ho et al. (eds.). Network and System Security. New York: Springer
International Publishing, 2018, Lecture Notes in Computer Science.
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subjektt odpovednych za zajisténi souladu s danou povinnosti, vénuji
mu v ramci monografie adekvatni pozornost. Internet véci, jako slo-
zitd sit’ zafizeni a sluzeb na nékolika funké¢nich drovnich,™ je casto
provozovan a spravovan ruznymi subjekty nebo nékolika subjekty
zaroven, piipadné v kombinacich zavislych na dané situaci (pifkladem
je prostiedi chytrého mésta, kterému je vénovan oddil 4.4.2). Lze tudiz
pfedpokladat narast ¢etnosti zpracovani skrze spole¢né spravee dle
clanku 26 Obecného nafizeni. Mnohosti zdacastnénych subjektt vsak
nartsta neurcitost pfifazeni povinnosti konkrétnimu subjektu a s nim
spojend vymahatelnost jejiho plnéni. To se tudiz muze negativne odra-
zet na plnéni povinnosti odhalovat a ohlasovat poruseni bezpecnosti.
Moznému fesen{ téchto situaci je vénovan oddil 6.1.2.

7. OdraZeji se tyto promény prostfedi v motivaci subjekta plnit

povinnosti souvisejici s poruSenim bezpecnosti?

Regulatorni reakei na piipady poruseni bezpecnosti bylo zakotveni
povinnosti, které pfedstavuji ve tfeti kapitole. Soucasné jsem si vsak
védom dostupnych studif z amerického prosttedi poukazujicich
na nedostatecné plnéni téchto povinnosti vzhledem ke konfliktnim
zajmtm povinnych subjekt.” Ty jsou dle rozvijeny do ekonomickych
modelt, které poukazuji na klicové proménné v motivaci téchto subjektt
pro racionalni rozhodovani smérem k plnéni pifslusnych notifikacnich
povinnosti.”® Tém je vénovana pata kapitola, pficemz je vyuzito ekono-
mické perspektivy pro vyhodnoceni vlivu rozvoje prostfedi internetu

Lze napt. odlisovat primarni vrstvu, ve které dochdzi ke sbeéru informaci senzory a pro-
vozu aktivacnich systému, od komunikaéni vrstvy, ve které dochazi k pfenosu informaci
za pomoci raznych komunikacnich protokold a sit’ovych nadstaveb. Specifické je pak
zpracovani osobnich udaju a aktivace funkcionalit zafizeni skrze aplikac¢nf vrstvu. Srowv.
YANG, Xue et al. A Multi-layer Security Model for Internet of Things. In: WANG,
Yongheng a Xiaoming ZHANG (eds.). Internet of Things. Berlin/Heidelberg: Springer,
2012, s. 389, Communications in Computer and Information Science.

Viz napt. BISOGNI, Fabio, Hadi ASGHARI a Michel J. G. VAN EETEN. Estimating
the size of the iceberg from its tip. In: 762h Annual Workshop on the Economics of Information
Security: WEILS 2017 [online]. San Diego: University of California, 2017 [cit. 12.7.2021];
BOASIAKO, Kwabena Antwi a Michael O’°CONNOR KEEFE. The Consequences
of Data Breach Disclosure Laws and Disclosed Breaches on Corporate Cash Holdings
and Performance. SSRIN Electronic Journal [online]. 2018 [cit. 5.9.2021].

Srov. ptedevs$im GARCIA, Michael E. The Economics of Data Breach: Asymmetric Information
and Policy Interventions. Diserta¢ni prace. Columbus. The Ohio State University, 2013;
LAUBE, Stefan a Rainer BOHME. The economics of mandatory security breach repor-
ting to authorities. Journal of Cybersecurity [online]. 2016, roc¢. 2, ¢. 1.
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véci na tyto proménné a nasledné v ramci $esté kapitoly diskutuji mozna
feseni pro posileni motivace k plnéni pfedmeétnych povinnost.

8. Jaky relativni vyznam lze pfikladat notifikacnim povinnostem

1.4

poruseni bezpecnosti v prostfedi internetu véci?

Pfes primarni zaméfeni této monografie na perspektivu pravniho
ramce na ochranu osobnich udaji si plné uvédomuji, Ze v moder-
nim propojeném kontextu jako je internet véci nelze vhodné feseni
problematiky analyzovat izolované. To je zvlasté platné pro povin-
nosti a opatfeni souvisejici se zajisténim bezpecnosti zpracovava-
nych udaju, jelikoz zde dochazi k uzkému prolinan{ s problematikou
zajisténi bezpecnosti siti, systému a zafizeni, skrze ktera k tomuto
zpracovani dochazi. Tim je nevyhnutelné pfihlizet téZ k piislusnému
pravnimu ramci kybernetické bezpecnosti, jakoz i $ir$im standardim
a pozadavkim utvafenym v oblasti kyberbezpecnosti. Vnimam tak
za podstatné klast si otazku, jaké je misto notifikaénich povinnosti
ve vztahu k nastrojam prosazujicim se skrze tyto souvisejici perspek-
tivy a do jaké miry je mozné koordinovat jejich rozvoj a vysledny uci-
nek s povinnostmi pii poruseni bezpecnosti osobnich tudaji. K této
otazce pfistupuji ¢asteéne v paté kapitole, a nasledné napfic Sestou
kapitolou, pfedevsim pak v podkapitole 6.1 ve vztahu k moznostem
kyberbezpecnostni certifikace, v podkapitole 6.2 s ohledem na rodici
se specifické kyberbezpecnostni standardy pro prostiedi internetu
veécd, a zvlasté pak v podkapitole 6.5 pfi zkoumani propojitelnosti
s hlasenim kybernetickych bezpecnostnich incidentt.

Struktura monografie

Monografie sestava ze sedmi kapitol. Po této dvodni kapitole nasleduji Ctyfti

kapitoly pfedstavujici jednotlivé perspektivy, ze kterych je na problematiku

poruseni bezpe¢nosti v ramci této monografie nahlizeno.

Druha kapitola je obecnym uvedenim do tématu z perspektivy kyberbezpec-

nosti. Je zde provedeno zakotveni pojmu poruseni bezpecnosti a vylozen jeho

vztah k pojmu bezpecnostni incident. Nasledné jsou na zakladé dostupnych

analyz a statistik pfedstaveny mozné podoby poruseni bezpecnosti, dolozen

rozsah a ¢etnost tohoto jevu a nastinén trend jeho vyvoje. Poté je vysvétlena

mozna ujma jednotlivet v disledku porusen{ bezpecnosti.
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Tteti kapitola pfinasi pravn{ perspektivu a nabizi rozbor pravnich ramca
s povinnostmi sméfujicimi k zabranén{ ¢i zminéni dopadi poruseni bezpec-
nosti jak v ramci EU, tak ve Spojenych statech americkych. Nejprve je pojed-
nano o uprave pred Obecnym nafizenim a poté je podrobné predstavena
a analyzovana tato dnes pouzitelna unijni pravni uprava. Nasledné je struc¢né
piiblizena americka Gprava a jsou zachyceny poznatky, které jsou z ni pfeno-
sitelné do diskuse upravy dle Obecného natizen.

Ctvrta kapitola zahrnuje technologickou perspektivu a pfiblizuje dopad pro-
mény prostiedi, které vymezuje pojmem internet véci. Pozornost je vénovana
novym vyzvam, které toto prostredi pro zpracovani osobnich tdaju pfinasi.
Rozmanitost situaci, které pod tento pojem spadajf je zachycena za pomoci tif
dil¢ich scénata: automatizované komunikace mezi stroji, prostiedi chytrého
mésta a promény postaveni mikropodnik.

Pata kapitola doplnuje diskusi o perspektivu ekonomickou. Ta je vyuzita
k modelovani rozhodovani povinnych subjektt ohledné dodrzovani uloze-
nych povinnosti ve spojeni s porusenim bezpecnosti. Je pfitom vychazeno
z teorie racionalniho rozhodovani podniku a dostupné modely zahrnuji nejen
rozhodovani o vysi investic do bezpecnostnich opatieni, ale i vliv sdileni
informaci mezi podniky a podminky motivace podniku k fadnému ohlaso-
van{ odhalenych poruseni bezpecnosti dozorovému organu.

Sesta kapitola je vytsténim monografie a propojenim poznatkii shromaz-
dénym v ramci vyse pfedstavenych perspektiv. Jsou v ni shrnuty dosazené
dil¢f zaveéry o poruseni bezpecnosti v kontextu internetu véci a diskutovana
mozna feseni pro odhalené piekazky dodrzovani pifslusnych povinnosti.

V zavére¢né sedmé kapitole je pak shrnut celkovy vystup této monografie.
Jsou diskutovany dil¢f otazky a predstaveny dosazené vysledné zavéry, ke kte-
rym smeéfovala.

1.5 Metodologie

V pfedstavované monografii postupuji systematicky od obecnéjsich rovin pro-
blematiky ke konkrétnim dil¢im aspektim. To pfitom plati jak v ramci kazdé
ze Ctyf prevazné analytickych kapitol, kde postupné predstavuji jednotlivé
perspektivy (tzn. kyberbezpecnostni v druhé kapitole, pravni ve tfeti kapitole,
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technologickou v ctvrté kapitole a ekonomickou v paté kapitole), tak i napfic
celou praci, kdy z téchto dil¢ich aspekta nasledné skladam celostni pohled
na problematiku pfi diskusi moznych feseni odhalenych piekazek v Sesté
kapitole. Vyuzivam pfitom standardni postupy pravnf hermeneutiky, ptipadné
tradi¢nf analytické metody pravni vedy. Za hlavni vyuzité analytické nastroje
plati rozbor, klasifikace a popis dil¢ich aspektt a jejich interakce v ramci
piislusné roviny normativni regulace. Jako voditko pro propojeni vykladu
napfi¢ pfedstavovanymi perspektivami smérem k dosazeni stanoveného cile
monografie uzivam dil¢f otazky predstavené v predchazejici podkapitole.
Monografif silné rezonuje pragmaticka metoda, kterou v ceském prostiedi
pro oblast prava informacnich technologif vymezil v zasadé za jedinou pii-
hodnou Polidk.”” Tento piistup jsem zvolil s ohledem na specifika fesenych
otazek z oblasti prava ochrany osobnich adaju, které se nachazeji na pri-
sec¢iku pravné teoretického vymezeni regulatorniho ramce a praktickych
technologickych vyzev spojenych s prostfedim internetu véci. V textu nadto
posiluji komplexni zachyceni feseného problému prvkem interdisciplinarity
monografie, tj. zohlednénim ekonomickych modeli racionalntho rozhodo-
vani pro rozsifeni analyzy na aspekty, které za pomoci ¢isté pravniho doktri-
nalniho zkoumani nelze v rimci monografie adekvatné zachytit a argumen-
ta¢né podlozit.™

Druha kapitola slouzi jako tvod do problematiky poruseni bezpecnosti, kde
zduraznuji kyberbezpecnostni perspektivu. K utvofeni predstavy o podo-
bach, rozsahu a dopadech poruseni bezpecnosti osobnich ddaju v dnesni
spole¢nosti ¢erpam z dostupnych bezpecnostnich zprav a statistik, které
pravidelné utvareji pfedni spolecnosti pusobici v odvétvi kyberbezpecnosti,
jakoz i nekteré instituce (napf. ENISA). Predstavuji vyznamné historické
ptipady poruseni bezpecnosti a hlavni dosud odhalené hrozby vztahujici
se k novym technologickym trendum. Tyto zdroje nasledné vyuzivam i k pfi-
blizen{ forem a intenzity ujmy, ktera hroz{ dot¢enym subjektim udajt.

57 Srov. POLCAK, Radim. Internet a promény priva. Praha: Auditorium, 2012, s. 76;
POLCAK, Radim. 1 Pojem a metoda prava informacnich technologii. In: POLCAK,
Radim et al. Prdvo informalnich technologii. Praha: Wolters Kluwer, 2018, s. 5.

38 Tedy pfedevsim diskusi motivace subjektt k plnéni notifika¢nich povinnostf a moznych
cest pro jeji posilent.
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Ve tieti kapitole doktrinalné zkoumam pravni povinnosti pojici se k poru-
seni bezpecnosti zpracovavanych udaji. V prvni ¢asti soustfedim pozot-
nost na vyvoj v ramci EU, pficemz ustfednim bodem je funkéni vyklad™
relevantnich ustanoveni Obecného nafizeni. Sleduji pfitom ucelovy piistup
k vykladu, kdy skrze rozbor historickych a teleologickych aspektt apravy
nalézam jeji ucel bez nezbytné vazby na umysl vyjadfeny normotvircem.*
Ten totiz v fadé piipadi neni mozné spolehlivé stanovit,” a to i pfesto,
ze v piipadé sekundarniho unijniho prava je postoj normotvirce zpravi-
dla zachycen v bodech odtvodnéni, které jsou povinnou soucasti kazdého
unijntho pravniho predpisu.” K tomuto pfistupuji pfedevsim za vyuziti his-
torické a systematické analyzy piislusnych pravnich pfedpisu, legislativnich
dokument a souvisejicich odbornych akademickych publikaci. Pfehled
nasledné dopliiuji o vyvoj a hlavni parametry notn¢ fragmentované pravni
upravy ve Spojenych statech americkych, kde nachdzim vyznamny zdroj zku-
$enostf s fungovanim notifikacnich povinnosti.

Niasledujici ¢tvrta kapitola sméfuje k vymezeni promény technologického
prostredi, kterd vede k novym vzorcim ve zpracovani osobnich ddaji a nese
pro ucely této monografie oznaceni internet veéci. Jelikoz se jedna o nesnadno
uchopitelny jev, ktery nema zatim jednotné ustalenou definici a lze vystizné
popsat pouze skrze fadu jeho dil¢ich projevi, je mym zamérem v ramci této
kapitoly vymezit prvky relevantni z hlediska feSené problematiky a pfedstavit
je ¢tenafi na zakladé zvolenych piikladt. V tomto sméru jde tudiz pfedevsim
o popis technologického prostredi s prvky klasifikace.

3 K pojmu funkéntho vykladu blize viz SEHNALEK, David. Specifika vikladu priva
Evropské unie a jeho vnitrostatni diisledky. Praha: C. H. Beck, 2019, s. 110 a nasl.

40 Ibid., s. 110.

41 Srov. SKOP, Martin. Interpretace prava jako literarni interpretace. In: Day prdva: Dny
prava — 2010 — Days of Law [online]. Brno: Masarykova univerzita, 2010, s. 2981 [cit.
12.7.2021].

42 Viz SEHNALEK, David. Specifika vjkladu priva Evropské unie a jebo vnitrostdtni diisledky.
Praha: C.H.Beck, 2019, s. 113;0dtvodneéni unijnich pfedpisi nejsou srovnatelnd
s davodovou zpravou u ¢eského priavntho pfedpisu, jelikoz nezachycuji pouze zamér
ptedkladatele, ale jsou diskutovana a upravovana v ramci fadného legislativntho procesu,
a tudiz nalézaji uplatnéni nad ramec historického vykladu prave i ve vykladu funkénim.
Blize k tomu viz FROHLICH, Radek. Odavodnéni legislativnich aktd Evropské unie.
In: ZATECKA, Eva et al. (eds.). COFOLA 2011: Cofola 2011 The Conference Proceedings
[online]. Brno: Masarykova univerzita, 2011, s. 391 [cit. 12.7.2021].
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V paté kapitole vystupuji z tradi¢niho rimce monografie na poli prava a cer-
pam z oblasti ekonomickych modela racionalniho rozhodovani pro dopla-
kovy rozbor rozhodovani o investicich do bezpe¢nostnich opatfeni a moti-
vace povinnych subjektt (podnikd) k dodrzovani notifikacnich povinnosti.
Smyslem zahrnuti této perspektivy je rozsifeni diskuse feseni v duchu prag-
matické metody o multidisciplinarni pfesah, diky kterému lze postihnout
otazky presahujici cisté pravni rovinu problematiky. Ty sméfuji predevsim
na nastroje k motivaci povinnych subjektd plnit normativné ulozené povin-
nosti, resp. analyzu praktickych prekazek ¢i racionalnich preferenci, které
je od toho odrazuji.

V Sesté kapitole propojuji roviny pfedstavené v predchazejicich kapitolach
k zachyceni celostniho pohledu na problematiku poruseni bezpec¢nosti v pro-
stfedf internetu véci. Jadrem je pfitom diskuse za vyuzitf argumentacni syn-
tézy, ve které reaguji na odhalené vyzvy a pfekazky pro uplatnéni povinnosti
pii poruseni zabezpeceni osobnich ddaji dle Obecného natizeni skrze zhod-
noceni moznych feseni a postupu de lege ferenda.
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2 RIZIKO A DUSLEDKY NEOPRAVNENEHO
PRISTUPU K OSOBNiM UDAJUM
V DIGITALIZOVANE SPOLECNOSTI

Zivot v moderni spole¢nosti je zalozen na shromazd’ovani, zpracovani a sdi-
leni informaci. Nosi¢em jsou v pfevazné mife elektronické zaznamy, data,
ktera jsou vSudypiitomnym hybatelem informacnich a komunikacnich tech-
nologii.*” Nelze v$ak pomijet, ze negativnim vedlejsim dasledkem zvysujici
se zavislosti moderni spole¢nosti na digitalizované komunikaci a zpracovani
dat je rostouci nachylnost k umyslnému ¢i ndhodnému poruseni bezpecnosti
zpracovavanych adaja. To je zvlasté platné pro data, ktera nesou informace
o identifikované ¢i identifikovatelné fyzické osobé, tedy pro osobni udaje.*

2.1 Poruseni bezpecnosti osobnich tdaji
jako bezpeénostni incident

S ptechodem na digitalni vedeni zaznamu a pocatkem propojeni sveta skrze
globalni internetovou sit’ vjznamné vzrostlo riziko neopravnéného zpiistup-
néni téchto zaznamu a jejich nasledného zkopirovani, smazani, zmeény ¢ijiného
zneuzitl. Prvn{ vefejné ohlasené pfipady poruseni bezpecnosti zpracovava-
nych tdaji lze zaznamenat ve Spojenych statech jiz v 80. letech 20. stoleti.*

Za zvlastni zminku pak stoji incident z roku 1984, tykajici se poruseni bez-

pecnosti 90 miliond zdznamu v databazich spole¢nosti 7RIV podnikajici

s informacemi o Gvérech. Tento tehdy zna¢né medialné sledovany piipad

vedl ve Spojenych statech k legislativni odezvé, kterou bylo neopravnéné

vniknuti do databdzi zatfazeno mezi federalni trestné ¢iny.*

45 Siie uplatnéni a zavislosti nejriznéjsich cinnosti na vyuziti téchto ndstrojt a s nimi spo-
jenych datovych toku byla nedavno zduraznéna v prabé¢hu karanténnich opatfeni pfi
pandemii COVID-19. Piinosy, které ma tato vysoka mira virtualni propojenosti spolec-
nosti skrze kyberprostor, byly v této mimofadné celosvétové situaci vice nez zjevné.

4 Pojem vymezuje clanek 4 bod 1 Obecného nafizeni a bude o ném podrobnéji pojednano
v oddflu 3.2.2.

45 Srov. HAYDEN, Ernie. Data breach protection requires new barriers. SearchSecurity
[online]. 2013 [cit. 12.7.2021]. Dostupné z: https://searchsecutity.techtarget.com/
feature/Data-breach-protection-requires-new-barriers

46 Stalo se tak skrze The Counterfeit Access Device and Computer Fraud and Abuse Act

of 1984 (H.R. 5616). Blize viz BETTS, Mitch. DP crime bill toughened. Computermorld,
1984, roc. 18, ¢. 27.
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Od té doby s rostouc| roli informacnich a komunikacnich technologif narus-

tala 1 frekvence a dopad incidentua tykajicich se ptistupu k digitalnim zazna-

mum. Od pocatku milénia pak doslo k desitkdm rozsahlych bezpec¢nost-
nich incidentd, které se dotkly miliard digitalizovanych zaznamu nejriznéjsi
davérnosti a citlivosti pro dané jednotlivee.”’

Jiz zde lze zminit bezpecnostni incident, ke kterému se vratime podrobnéji

v oddilu 3.3.3. Odehral se z pocatku roku 2002 v kalifornském Stephen P. Teale

Data Center a vedl k neopravnénému zptistupnéni zaznamu o 265000 statnich

zameéstnancich.* Ac¢koliv dopady tohoto poruseni bezpec¢nosti pro dotcené jed-

notlivce nebyly v porovnani s jinymi nijak zavazné, byl to prave tento incident,
ktety stdl u zrodu prvni specifické pravai tpravy notifikacnich povinnost.*

Tento piipad poruseni bezpecnosti je kazdoro¢né zastinén mnohem rozsah-

lejs$imi bezpecnostnimi incidenty. Pro ilustraci rozsahu, kterého mohou tyto

piipady dosahovat, 1ze zminit nasledujici: (i) bezpecnostni incident spolec-
nosti Yahoo béhem let 2013-2014, ktery se dotkl zaznamu na tfech miliardach
uzivatelskych uctty (i) bezpecnostni incident spole¢nosti Mariott International
behem let 20142018 dotykajici se zaznamt pul miliardy navstévnikd téchto
hotelt; (iii) bezpecnostni incident spolecnosti Equifax, spravujici registr dluz-
nfkd ve Spojenych statech, v roce 2017, ktery vedl ke zpiistupnéni citlivych
zdznamu 148 miliont americkych obcant; ¢i (iv) bezpecnostni incident spolec-
nosti My Fitness Palz Gnora 2018, dotykajici se ziznamt 150 miliont uzivatelt.”

47 Vice digitalnich zaznamt se muze vztahovat k jedné osob¢ (napf. uzivatelské jméno,
datum narozeni, jméno a pifjmeni), pfipadné¢ muze jit pii vice porusenim bezpecnosti
o opakovany unik zdznamu se stejnou informacni hodnotou (napf. prave datum narozeni
¢i jméno a pifjmeni). Pro vystizny piehled viz GROOT, Juliana de. The History of Data
Breaches. Digital Guardian [online]. 12.11.2018 [cit. 12.7.2021]. Dostupné z: https://
digitalguardian.com/blog/history-data-breaches; INFORMATION IS BEAUTIFUL.
World’s Biggest Data Breaches & Hacks. Information is Beautiful [online]. 1.2.2019
[cit. 19.2.2021]. Dostupné z: https://informationisbeautiful.net/visualizations/
wotlds-biggest-data-breaches-hacks/

48 Srov. LUCAS, Greg. Hackers accessed state computer but took no data / Payroll infor-
mation was at tisk. SFGate [online]. 7.6.2002 [cit. 12.7.2021]. Dostupné z: https://
www.sfgate.com/bayatrea/article/Hackers-accessed-state-computer-but-took-no-
data-2830442.php

49 Viz SAMUELSON LAW, TECHNOLOGY & PUBLIC POLICY CLINIC. Security
Breach Notification Laws: Views from Chief Security Officers [online|. Berkeley: University
of California-Berkeley School of Law, 2007, s. 8 [cit. 12.7.2021].

50 Blize viz SWINHOE, Dan. The 15 biggest data breaches of the 21st century. CSO

Online [online]. 17. 4. 2020 [cit. 12.7.2021]. Dostupné z: https://www.csoonline.com/
article/2130877/the-biggest-data-breaches-of-the-21st-century.html
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Vyznamné bezpecnostni incidenty se pfitom nevyhybaji ani Ceské repub-
lice, zvlasteé pak v nedavné dobé. Lze zminit napadeni informacnich systému
nemocnic v Brné®' a v Benesové™ ¢i tézebni spole¢nosti OKD.>

Ackoliv uznavam, ze poskytnuty pfehled byl notné zkraceny a znacné selek-
tivni, jeho Gcelem bylo pfedevsim zduraznéni rozsahu problematiky, kterd
je touto praci postihovana. Poruseni bezpec¢nosti u subjektt spravujicich
rozsahlé databaze zaznamu o fyzickych osobach mohou, jak vyse uvedeno,
postihovat stamiliény osob. V soucasné dob¢ pfitom subjektd, které dispo-
nuji a bézné operuji s takto rozsihlymi soubory osobnich ddaji neustile
ptibyvd,™ coz je mimo jiné zpasobeno i rozvojem internetu véci, jak bude
piiblizeno v ramci ¢tvrté kapitoly. S tim je v poslednich letech spojovano
nckolik rozsahlych bezpec¢nostnich incident, které byly specifické pfedevsim
globalnim dopadem a postizenim §irokého spektra riznych subjekti. Jde
ptedevsim o malware vytvatejici botnety, tedy sité ovladanych zatizeni, ktera
mohou byt vyuzita k zesileni utoku na konkrétni cil. To byl piipad Siroce
rozsiteného malware s oznac¢enim Mirai v roce 2016, ¢ znaéné znicujiciho
malbware s oznac¢enim NotPetya.>

51 Viz PRCHAL, Lukas. Brnénska nemocnice po kyberutoku rusi operace, testovani koro-
naviru ohrozené neni. Denik N [online]. 2020 [cit. 14.9.2021].

52 Viz CTK. Provoz benesovské nemocnice ochromil poéitacovy virus. CTK Ceské noviny
[online]. 11. 12. 2019 [cit. 13.7.2021]. Dostupné z: https://www.ceskenoviny.cz/
zpravy/ provoz-benesovske-nemocnice-ochromil-pocitacovy-virus /1831202

53 Srov. CENTRUM KYBERNETICKE BEZPECNOSTI Kybernetické ttoky mifi
nastrategickd odvetvi, aktualné na tézebnispolecnost OKD. Centrum kybernetické bez pecnosti
[online]. 24.12.2019 [cit. 13. 7. 2021]. Dostupné z: https:/ / centrumkyberbezpecnosti.cz/
kyberneticke-utoky-miri-na-strategicka-odvetvi-aktualne-na-tezebni-spolecnost-okd/

54 Viz napt. RESEARCH AND MARKETS. Big Data Analytics Industry Report 2020.
GlobeNewswire News Room [online]. 3. 2. 2020 [cit. 14.9. 2021]. Dostupné z: http:/ /www.
globenewswire.com/news-release/2020/03/02/1993369/0/en/Big-Data-Analytics-
Industry-Report-2020-Rapidly-Increasing-Volume-Complexity-of-Data-Cloud-
Computing-Traffic-and-Adoption-of-lIoT-Al-are-Driving-Growth.html

55 Blize viz CLOUDFLARE. What is the Mirai Botnet? Cloudflare [online]. 2020 [cit.
22.5.2021]. Dostupné z: https://www.cloudflare.com/learning/ddos/glossary/mirai-
-botnet/; FRUHLINGER, Josh. The Mirai botnet explained: How IoT devices almost
brought down the internet. CSO Online [online]. 9. 3. 2018 [cit. 22.5.2021]. Dostupné
z: https:/ /www.csoonline.com/article/3258748/ the-mirai-botnet-explained-how-
-teen-scammers-and-cctv-cameras-almost-brought-down-the-internethtml;  KREBS,
Brian. New Mirai Worm Knocks 900K Germans Offline. Krebs on Security [online].
30. 11. 2016 [cit. 20.3.2021]. Dostupné z: https://krebsonsecurity.com/2016/11/
new-mitai-worm-knocks-900k-germans-offline/

5 Blize viz GREENBERG, Andy. The Untold Story of NotPetya, the Most Devastating
Cyberattack in History. Wired [online]. 2018 [cit. 22. 5. 2021].
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Tyto hrozby pfitom nesméfuji pouze na vyznamné podniky, vénujici zpravi-
dla znacné usili na zabezpeceni svych siti a databazi, ale v urcité mife v pod-
staté na vSechny subjekty zpracovavajici elektronické zaznamy. Jak bude dale
diskutovano predevsim v oddilu 4.4.3, muze vsak pravé u mensich podnika-
telskych subjektt opomijeni rizik spojenych s porusenim bezpecnosti osob-
nich tdaju vést k zavaznym Gjmam dotcenych fyzickych osob, zvlasté pokud
tato poruseni zustavaji dlouhodobé¢ neodhalena v dusledku nedostate¢nych
opatfeni zavedenych témito subjekty.

2.2 Podoby, rozsah a trend

Poruseni bezpecnosti je bud'to vysledkem chybného jednani nebo tmy-
slné snahy o neopravnény pifistup k danému souboru dat. Dané zaznamy
mohou byt zménény, zvefejnény, smazany, zkopirovany ¢i zneuzity jinym
zpusobem. Prestoze z hlediska pravniho vymezeni pojmu poruseni bezpec-
nosti osobnich udaji neni tento jev limitovan na elektronické zaznamy, jsou
pro jejich rozsifenost napfi¢ ¢innostmi v dnesni spole¢nosti, jakozto i speci-
fické vlastnosti digitalniho zdznamu,” pfevazujici formou bezpecnostni inci-
denty. S ohledem na zaméfeni této monografie na nové formy informacnich
a komunikacnich technologii je tak pozornost soustfedéna pravé na tuto pfe-
vazujici podobu, ac je respektovano, ze poruseni bezpecnosti se v zavislosti
na vymezeni v dané pravni dprave (jako je tomu v Obecném nafizenf) mize
dotykat i fyzickych ¢i analogovych zaznami osobnich udaju.

Bezpecnostni incidenty jsou vzhledem ke svému vyznamu v oblasti kyber-
bezpecnosti dobfe popsanym a kategorizovanym jevem. Nicméné sjednoceni
téchto klasifikaci je naro¢ny ukol, jak naznacuje prace na referencni taxonomii
klasifikace bezpec¢nostnich incidentt agentury ENISA.* Referencni taxonomie
vychaz{ z taxonomie ecsirt.net, kterd mapuje bezpecnostni incidenty do deseti
kategorii, kazda s popisem a nckolika piiklady. Jedna se o: zneuzitelny obsah
(spam, nenavistné projevy, sexudlni obsah ...); skodlivy kod (viry, cervy (worms),
trojské koneé ...); shromazd'ovani informaci (skenovani, sziffing ...); pokusy

57 Zde je mysleno pfedevsim jeho snadné rozmnozeni, sdileni, uprava, a naopak nesnadné
dohledani v$ech uniklych zaznamu, kontrola sifenf ¢i zjisténi pozménéni.

58 Viz Reference Incident Classification Taxonomy. ZNISA [online]. Heraklion: ENISA
2018 [cit. 21.10.2021]. Dostupné z https://www.enisa.cutopa.cu/publications/
reference-incident-classification-taxonomy
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o vniknuti (zneuzitf zranitelnosti, pokus o pfihlaseni ...); vaniknuti (neoprav-
nény piistup k Gctu, zapojeni do botnetu ...); utoky na dostupnost (DDoS,
sabotaz ...); poruseni zabezpeceni informacnfho obsahu (neopravnény pifstup
k tdajim nebo jejich modifikace); podvody (phishing, spear-phishing ...); vytvo-
feni zranitelnosti (backdoor piistupy, zvefejnéni zranitelnosti ...); a kategorie
pro ostatni incidenty.” Jak ovéfeno ENISA, tato taxonomie se pomérné dobfe
prekryva s jinymi taxonomiemi (napf. se spolec¢nou taxonomif pro organy ¢inné
v trestnim fizenf a CSIRTy®), ale struktura a prvky mohou byt mapovany jinak.
Piikladem je kvalifikace uzivana spole¢nosti Ierizon v pravidelnych zpravach
o bezpec¢nostni situaci v kyberprostoru od roku 2014.°! Za bézné podoby poru-
seni bezpecnosti zaznamu lze tak oznacit vyuziti zranitelnosti na Grovni kodu;
ptekonani autentizacnich mechanismu; dalkové narusen{ terminalu v misté pro-
deje; neopravnéné a skodlivé jednani zaméstnancu ¢i partnert s pifstupovymi
pravy; aktivity stitem financovanych aktéra; neopravnény sbér dat o platebnich
kartach (skimming); Gtoky prerusenim sluzby (denial of service attack); nedamyslné
jednan{ jako napifklad zaslan{ informaci $patnému pifjemci ¢i nevhodné nasta-
veni online databaze; a pfedevsim pak vsechny formy skodlivého software
(mabware), uzivané zpravidla oportunisticky s umyslem finanéniho zisku, jak
nazorné typizuje Siroké uplatnéni tzv. ransommware” Znaény vyznam maji také
neopravnéné pifstupy k uchovavanym zaznamim a osobnim tdajom skrze
techniky socialntho inzenyrstvi (social engineering), kterymi je dosahovano poru-
seni bezpecnosti skrze oklaman{ ¢i manipulaci uzivatele s pfistupovym oprav-
nénim ¢i pifstupem k ddajim (napf. zamestnance technické podpory), namisto
vlastniho pfekonani technickych bezpec¢nostnich opatieni.”
Taxonomie umoznuje klasifikaci jevu, ale neposkytuje vhled do toho, jak
je rozsffeny a jaky trend sleduje. Zmapovani soucasného stavu prostiedi
kybernetickych bezpecnostnich hrozeb je obtizné, coz je problém, ktery jeste
59 Ibid, s. 10.
60 Tbid.,s. 13.
61 Viz 2019 Data Breach Investigations Report: Executive Summary. I"ERIZON [online].
New York: Verizon, 2019, s. 7 [cit. 24. 5. 2021].
62 Srowv. 2019 Data Breach Investigations Report. ["EERIZON [online]. New York: Verizon,
2019, s. 23 [cit. 24.5. 2021].
63 Blize viz HADNAGY, Christopher. Social engineering The Art of Human Hacking.
Indianapolis: Wiley Publishing, 2011, s. 3.; MOUTON, Francois, Louise LEENEN

a Hein S. VENTER. Social engineering attack examples, templates and scenarios.
Computers & Security [online]. 2016, ro¢. 59, s. 187 a nasl.
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zhorsuje skutecnost, ze vétsina dostupnych tdaji poskytuje pouze extrapolaci
na zakladé souboru dat pfedstavujiciho nereprezentativni fragment prostiedi.
S védomim téchto omezeni jsou vsak dostupné odhady frekvence a dopadu
odhalenych bezpecnostnich incidentd ohromujici. Zprava spole¢nosti /BAM
z roku 2020 dosla k mnozstvi 8,5 miliardy neopravnene zpiistupnénych
zdznamu pouze za rok 2019. Pro vyjadfeni tohoto objemu z jiné perspek-
tivy pak poslouzi zprava spolecnosti Thales z roku 2020, ze které vyplyva,
ze 26 % jejich respondentt (tzn. ziejmé predevsim komerénich subjektu)
u sebe zaznamenalo v pfedchozim roce bezpeénostni incident.” Tato ilust-
race rozsifenosti bezpe¢nostnich incidentt v dnesni dobé¢ na zakladé kazdo-
ro¢nich zprav téchto spolec¢nosti pfedstavujicich vyznamné hrace v odvétvi
kyberbezpecnosti pfitom stale zfejmé nepostihuje skutecny rozsah problému.

Je totiz zna¢né pravdépodobné, ze velké mnozstvi incidentd neni odhaleno
¢l ptiznano.® Tento predpoklad formuluji také Naghizadeh a Lin, byt ptizna-
vaji, ze podklady pro tyto domnénky jsou z pochopitelnych divoda nesnadno
ziskatelné a statisticky v zasad¢ neprukazné.’” Posiluje jej vSak také pozna-
tek, ze 1 v piipade sdilenf informaci o bezpecnostnim incidentu je zpravidla
zajmem dotéené entity zvefejnit co nejméné detaila,” tedy napiiklad nesifit
udaj o celkovém mnozstvi zpiistupnénych ¢i ohrozenych ziznamua.” Proto
vychazi vyse uvedené zpravy casto z odhadu, coz ¢ini skutecnou cetnost
bezpec¢nostnich incidentd o to méné uchopitelnou.”

64 Viz IBM X-FORCE INCIDENT RESPONSE AND INTELLIGENCE SERVICES.
X-Force Threat Intelligence Index 2020 |online]. Armonk, NY: IBM, 2020, s. 8 [cit. 3. 3. 2021].

65 Viz IDC. The Changing Face of Data Security 2020 Thales Data Threat Report Global Edition
[online]. Paris: Thales, 2020, s. 7 [cit. 3. 3. 2021].

66 Srov. BISOGNI, Fabio, Hadi ASGHARI a Michel J. G. VAN EETEN. Estimating the
size of the iceberg from its tip. In: 762h Annual Workshop on the Economics of Information
Security: WEIS 2017 [online]. San Diego: University of California, 2017 [cit. 12.7. 2021].

67 Srow. napf. dotaznik mezi ucastniky konference RSA z roku 2007, ze kterého vyplynulo,
ze 89 % bezpecnostnich incidentt v daném roce zustalo neohlaseno. Podobné dotaznik
na americké podnikové bezpecnostni specialisty z roku 2013 ukazal, ze 6 z 10 odhalenych
bezpecnostnich incident nebylo ohldseno ¢i jinak sdéleno. Blize viz NAGHIZADEH,
Parinaz a Mingyan LIU. Inter-Temporal Incentives in Security Information Sharing
Agreements. In: AAAT workshop on Artificial Intelligence for Cyber Security (AICS) [online].
Phoenix: AAAIL 2016, s. 1 [cit. 12.7.2021].

68 Motivacim podniki ve vztahu ke sdilenf informaci o poruseni bezpec¢nosti se podrobné
veénuji v paté kapitole.

6 Srov. RISK BASED SECURITY. Data Breach Quickl iew Report 2019 O3 Trends [online].
Richmond, VA: Risk Based Security, 2019, s. 10 [cit. 6. 4. 2021].

70 TIbid.
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Snaha o adekvatni vykresleni rozsahu fesené problematiky je o to slozi-
t¢jsi, pokud bychom chteli hovofit nikoliv o bezpecnostnich incidentech
obecné, ale pouze o pifpadech poruseni bezpecnosti zpracovavanych ddaji.
Narazime zde totiz hned na dvé klicové prekazky. Prvni pfekazkou je razné
vnimani obsahu tohoto pojmu s ohledem na rizny rozsah pojeti udaji vzta-
hujicich se k jednotlivci, jak bylo nastinéno v podkapitole 1.2. Pojem osobni
udaj zakotveny v ramci unijnfho piistupu k ochrane osobnich tdaju se totiz
pouze ¢astecné prekryva se srovnatelnymi pojmy v jinych pravnich apravach,
predevsim pak téch ve Spojenych statech americkych.” Ohldsené ptipady
v ruznych jurisdikcich tak nevytvareji zcela homogenni soubor, a takto shro-
mazd'ovana globaln{ data lze tedy pouzit pouze pro ,hrubou pfedstavu
o situaci, tak jak bylo nastinéno vyse. Tento problém je mozné pfekonat zuze-
nfm pozornosti na oblast s jednotnou Upravou, pro nase ucely tedy na situaci
v ramci Evropské unie.

Zde vsak narazime na druhou piekazku, kterou je absence dostate¢né histo-
rické fady statistickych udaji pro dovozovani smysluplnych zavéra ohledné
trendd. Ackoliv byla s pouzitelnosti Obecného nafizeni v kvétnu 2018 zave-
dena plosnd povinnost ohlasovani pifpada poruseni zabezpeceni osobnich
udaji dozorovym ufadim, tak jak bude podrobné pfedstaveno v podkapi-
tole 3.2, jsou v soucasné dob¢ dostupné pouze neoficialni statistiky o plnéni
této povinnosti. Dle téchto statistik shromazdénych advokatni kancelaif DI .4
Piper bylo za obdobi od 25. kvétna 2018 do 27. ledna 2021 ohlaseno piislus-
nym dozorovym ufadim v raimci EU celkem 281 000 poruseni zabezpeceni.”
JelikoZz dand statistika pokryva zatim pouze tii casova obdobi, tedy 8 mésict
od kveétna 2018 do ledna 2019, 12 mésict od ledna 2019 do ledna 2020
a 12 mésica od ledna 2020 do ledna 2021, nemaji trendy v téchto datech
piilisnou vypovidaci hodnotu. Je sice zjevny narast v mnozstvi ohlasova-
nych pifpada poruseni zabezpeceni (v prvnich 8 mésicich bylo ohlaseno
pramerné 7400 piipada za mesic, v nasledujicim roce to bylo jiz pres 8 300
ptipadd za mésic, v poslednim sledovaném obdobi pak je frekvence jiz téméf
10000 piipadi za mésic), ten mize byt véak zpusoben napfiklad postupnym

71 Blize se tomuto aspektu problematiky vénuji ve tfeti kapitole.

72 Viz DLA PIPER’S CYBERSECURITY AND DATA PROTECTION TEAM. DI.A
Piper GDPR data breach survey: January 2021 [online|. Londyn: DLA Piper, 2021, s. 11 [cit.
20.10.2021].
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zavadénim potfebnych opatfeni u povinnych subjektt ¢i zvysujicim se tlakem
dozorovych ufadd na vymahani dodrzovani ohlasovaci povinnosti. Nemusi
tak vypovidat o zméné v intenzité téchto jeva jako takovych. O situaci
v EU pfed rokem 2018 sice existuji urcita oficidln{ statisticka data, ta vSak
neoperuji s piipady poruseni zabezpeceni osobnich udaji, ale s pocty bez-
pecnostnich incidentd”™ a nelze je tudiz provazat s vyse uvedenymi daty o nic
lépe nez udaje ze zprav spolecnosti pasobicich v odvétvi kyberbezpecnosti,
se kterymi bylo pracovano vyse.

Presto vsak z dostupnych informaci vyplyva, ze obecny trend digitalizace
spole¢nosti s sebou pfinasi nova kyberbezpecnostni rizika, mezi které lze
tadit predevsim castejsi pifpady poruseni bezpecnosti zpracovavanych udaju
a zvysujici se zavaznost a rozsah tohoto druhu bezpec¢nostnich incidenta.™
Tomuto budeme podrobnéji vénovat pozornost v piislusnych castech ctvrté
kapitoly po pfedstaveni kontextu internetu veci, pro ucely diskuse jeho
dopadi na plnéni povinnosti souvisejicich s porusenim bezpecnosti osob-
nich udajt.

2.3 Ujma hrozici v disledku poruseni
bezpecénosti osobnich udaja

Vyse poskytnuté stru¢né nastinéni prostredi bezpecnostnich incidentt doty-
kajicich se osobnich udaji by melo ¢tenafi poskytnout zakladni predstavu
o situacich, ve kterych uchovavané ¢i zpracovavané osobni udaje unikaji
z kontroly spravce ¢i zpracovatele a mohou byt zneuzity téetf stranou k Gjmé
dotéeného jednotlivce. Nyni zaméfme pozornost na podoby, kterych tato
Ujma muze nabyvat, jelikoz je zfejmé, ze v zavislosti na konkrétnim piipadé
muze nabyvat rizné miry zavaznosti.

73 Srov. napt. POLICY DEPARTMENT A ECONOMIC AND SCIENTIFIC POLICY.
Data and Security Breaches and Cyber-Security Strategies in the EU and its International
Counterparts [online]. IP/A/TTRE/NT/2013-5 PE 507.476. Brussels: Directorate-
General for Internal Policies. 2013 [cit. 12.7.2021]; Relevantni jsou v tomto sméru také
statistiky ENISA, viz ENISA. Incident Reporting, Enrgpean Union Agency for Cybersecurity
[online]. 2020 [cit. 13.7.2021]. Dostupné z: https://www.enisa.curopa.cu/topics/
incident-reporting

74 Srov. X-Force Threat Intelligence Index 2020. /BM X-Force Incident Response and
Intelligence Services. [online]. Armonk, NY: IBM, 2020, s. 5 [cit. 3. 3. 2021]; The Changing
Face of Data Security 2020 Thales Data Threat Report Global Edition. /DC [online].
Paris: Thales, 2020, s. 23 [cit. 3. 3.2021].
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V nejzakladnéjsi roviné dochazi neopravnénym zpfistupnénim a pifpadné
sifenim osobnich udaji, které mohou byt citlivé ¢i intimni povahy, k naruseni
soukrom{ a prava na ochranu osobnich udaji ve smyslu prava na informacni
sebeurceni.” Nekontrolovatelnd dostupnost jinak privilegovanych infor-
mac{ o osobnim zivoté, charakteristikach, preferencich, nazorech, volbach
¢i jednan{ jednotlivce mtze mit negativni dopad na jeho spolecenské, pra-

covni ¢ osobni postaveni.”

S ohledem na postaveni a spolecenskou roli
dané fyzické osoby muze tento zasah do osobnostntho prava nabyvati formy

zasahu do dobré povésti.”

Od dostupnosti téchto jinak nevefejnych informaci o jednotlivci se nasledné
odvijeji dal$i mozna zneuziti.” Informace o navycich, zajmech ¢i slabos-
tech jedince mohou byt uplatnény pfi profilovani vhodnych cili nachylnych
pro socialni inzenyrstvi ¢i jiné nelegalni praktiky a naslednému zvysenému
ohrozen{ aktiv této osoby ¢i tretich osob, k nimz umozni jeji manipulace
¢i oklamani piistup (napf. zaméstnavatele).

Zde lze zminit nedavny pifpad poruseni bezpecnosti mobilni aplikace
pro izraelské volice, kterym doslo k neopravnénému zpiistupnéni identifi-
ka¢nich udajt 6,5 milionu volict (celd jména, adresy, ¢isla prikaza totoznosti)
nékolik tydnt pfed celostatnimi volbami.” Lze napiiklad zvazovat vyuziti
takto zpiistupnénych informaci pro zohlednéni nerelevantnich aspektti osob-
nosti dotcené osoby v ramci rozhodovacich ¢i hodnoticich procest, a tedy
za Ucelem diskriminace.

Jelikoz je vSak vyznamna cast nelegalnich aktivit, které vedou k poruseni
bezpecnosti motivovana finanénim ziskem, poji se se zpfistupnénim citli-
vych osobnich udaji zpravidla rizika vydirani nebo kradeze identity. Vydirani
je v tomto sméru jen dal$im nastrojem z arzenalu socialniho inzenyrstvi, kdy

75 Témto aspektum problematiky jsem se blize vénoval v KASL, Frantisek. 9 Osobnost,
soukrom{ a osobni udaje v moderni spole¢nosti. In: POLCAK, Radim et al. Prdvo infor-
macnich technologii. Praha: Wolters Kluwer, 2018, s. 424-427.

76 Napt. vefejna dostupnost nelichotivych informaci o soukromém zivoté ¢i jinak v sou-
kromi sdilenych nazorti muize mit vliv na atraktivitu jedince pfi pracovnim pohovoru.

77 Napt. zvefejnéni soukromé korespondence vefejné znimé osoby muze mit negativni
dopad na jeji popularitu.

78 Srov. KASL, FrantiSek. 9 Osobnost, soukromi a osobni idaje v moderni spolec¢nosti. In:
POLCAK, Radim et al. Privo informacnich technologii. Praha: Wolters Kluwer, 2018, s. 434.

79 Viz VICTOR, Daniel, Sheera FRENKEL a Isabel KERSHNER. Personal Data of All
6.5 Million Israeli Voters Is Exposed. The New York Times [online]. 2020 [cit. 13.7.2021].
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muze byt vyuzita hrozba zpiistupnéni kompromitujicich ¢i dehonestujicich
informaci osobam blizkym, osobam v nadfizeném postaveni, ¢i jejich prosté
zvefejnéni jako nastroj k vynucenému zneuziti funkce ¢i opravnéni dané
osoby.

Zde je vhodnym ptikladem poruseni bezpecnosti sluzby Ashley Madison z cer-
vence 2015.% Slo o unik adaji (jmen, adres, piistupovych adaja, platebnich
udajt, historie vyhledavani, seznamu preferenci) vztahujicich se k uzivatelim
této komercni seznamovaci platformy pro manzelskou nevéru. Jiz vlastni
veifejnd dostupnost téchto citlivych udaju predstavuje zasah do soukromi
a dobré povesti identifikovatelnych jednotliveti a méla pravdépodobny nega-
tivni dopad na jejich manzelské, spolecenské ¢i pracovni vztahy. Tyto infor-
mace mohly byt dale zneuzity k manipulaci téchto osob, ¢i jejich vydirani.
K vydirani dochazelo zvlasteé u osob s e-mailovymi adresami s koncovkou .sa
(cizolozstvi je totiz v Saudské Arabii trestnym ¢inem), .mil (¢lenové vojen-
skych sil Spojenych statt), ¢i.gov (vladni zaméstnanci instituci Spojenych sta-
). V jinych piipadech muze hrozba namisto zvefejnéni sméfovat k trvalé
ztraté piistupu k danym udajim, typicky skrze ransonmare®

Oproti konfronta¢nimu zneuziti osobnich ddaja skrze vydirani je pak kra-
dez identity o to zaludnéjsi, jelikoZ na ni nemusi byt dotéena osoba vibec
upozornéna. Rizika s nf spojena jsou viak o to vyssi, o co vyznamnéjsi dana
virtualni identita a souvisejici icet pro jednotlivee je. Nase zavislost na riz-
nych dctech k online sluzbam (napf. e-mail, internetové bankovnictvi, acty
na obchodnich portalech, ucty medidlnich sluzeb, tcty na socialnich sitich
¢i ptistupové opravnéni do sité zaméstnavatele) se pfitom zvyraznila pfi snaze
kazdého z nas o bézné fungovani v rezimu vynuceného omezeni socialnfho
kontaktu a presunu vétsiny mezilidské interakce do kyberprostoru.

80 Viz MANSFIELD-DEVINE, Steve. The Ashley Madison affair. Network Security
[online]. 2015, ro¢. 2015, ¢. 9, s. 8.

81 Srov. FRANCE 24. The global fallout of the Ashley Madison hack. France 24 [online].
2015 [cit. 24.5.2021].

82 Jedna se o malware, ktery zasifruje bezpecnostnim klicem data v zafizeni obéti a vydira
ji k platbe ¢i aktivite, za kterou je ji slibovan bezpecnostni kli¢, a tudiz opétovny pfi-
stup k datam. Blize k tomuto pojmu viz KHARRAZ, Amin et al. Cutting the Gordian
Knot: A Look Under the Hood of Ransomware Attacks. In: ALMGREN, Magnus,
Vincenzo GULISANO a Federico MAGGI (eds.). Detection of Intrusions and Malware, and
Vulnerability Assessment [online]. Cham: Springer International Publishing, 2015, Lecture
Notes in Computer Science.
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Utocnik pii kradezi identity prekona bezpecnostni opatieni daného Gétu
zpravidla skrze znalost ptistupového jména a hesla, ptipadné skrze zménu
téchto parametrii ¢i nastaveni zabezpeceni diky kontrole a pfistupu k jinému
uctu (napf. kontaktnimu e-mailu). Nésledné mutze v zasadé bez omezeni
operovat s danym tctem. Hrozbu pro aktiva, kontakty ¢i soukromi dotcené
osoby bezpochyby pfedstavuje aktivita uto¢nika v podobé pfevzeti kontroly
nad danym uc¢tem (napi. bankovni Gcet), jeho smazani (napf. tcet na online
trziStich a souvisejici ztrata benefitd) ¢i pozmeénéni zaznaml (napf. $ifeni
problematického obsahu pfes tcet na socialni siti). Vysledkem je tak neo-
pravnéné jednani Gtoc¢nika cizim jménem a na cizi Gcet, pficemz vzhledem
k nabyt{ identity obéti je nesnadné odlisit jednan{ obéti a jednani utoénika,
¢imz vyvstava problém s pficitatelnosti nasledkt a naklada tohoto casto
skodlivého jednani. Nepominutelné riziko je v$ak spojeno jiz se samotnym
volnym a skrytym pifstupem ttocnika do daného dctu, ktery jej mize uzivat
pouze pasivné pro sledovani aktivit dané osoby (napi. ¢teni posty na e-mai-
lovém Gctu) a minimalizovat tak moznost dotéené osoby zjistit, ze k jejimu
uctu ma neopravnény pifstup tfeti osoba. Kradez identity tak predstavuje
riziko zasadniho naruseni osobniho a socialniho postaveni jedince, jeho
ztratu kontroly nad vlastnf identitou v dobé, kdy virtualni identity jsou stale
vyznamngjsi slozkou nasi osobnosti a socialni role. Nasledky spojené s fese-
nim odhalené kradeze identity pak casto pro obét’ pfinasej vysoké financni
¢i casové naklady, naruseni bézného zivota ¢i vztaht, psychické a emocni
zatizeni, zvlasté pokud je feseni obtizné a zdlouhavé.®

Vedle dopadu na dotcené jednotlivce zpusobuji poruseni bezpecnosti zpra-
covavanych udaju také pfimé a nepiimé naklady dotcené entité, tedy spravci
¢i zpracovateli osobnich udaji. Zvetejnéni informace o viznamném poru-
seni bezpecnosti a souvisejici ohrozen{ udaji zpracovavanych danou entitou
muze zasahnout jeji dobrou povést, pfinést negativni pozornost médii, vést
ke ztrate dtvery ze strany obchodnich partnert a uzivatelu, ¢i zvysit naklady
pojistného ¢i operativniho financovani.* Potencidlné vysoké naklady se také

83 Blize viz LAI, Fujun, Dahui LI a Chang-Tseh HSIEH. Fighting identity theft: The
coping perspective. Decision Support Systems [online]. 2012, ro¢. 52, ¢. 2.

84 Srov. BOASTAKO, Kwabena Antwia Michael O’°CONNOR KEEFE. The Consequences
of Data Breach Disclosure Laws and Disclosed Breaches on Corporate Cash Holdings
and Performance. SSRIN Electronic Jonrnal |online]. 2018, s. 2 [cit. 5.9.2021].
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poji s ulozenim regulatorni sankce za nedostate¢nd bezpecnostni opatfeni
¢i se soudnimi spory s poskozenymi jednotlivei o nahradu zpasobené ujmy.®
Tyto naklady pfitom rozhodné nelze povazovat za zanedbatelné. Kazdoroc¢ni
zprava Ponemon Institute o nakladech bezpecnostnich incidentd uvadi pra-
mérné celkové naklady na takovyto incident za rok 2019 v blizkosti ¢tyfech
miliond USD®* pfi pramérném nakladu 150 USD na dot¢eny zaznam® a pfi
disproporc¢né vyssich relativnich nakladech u mensich podnika.*® I z tohoto
davodu bude rostoucim vyzvam spojenym se zabezpecenim sitf a systému
mikropodniku s rozvojem novych technologif vénovana zvlastni pozornost
v piislusené kapitole 4.4.3 této monografie.

2.4 Shrnuti kapitoly

V ramci této kapitoly jsem ¢tenafi poskytl Gvodni vhled do soucasné globalni
situace a trenda v oblasti bezpecnostnich incidentt a poruseni bezpecnosti
zpracovavanych ddaji. Na oba tyto pojmy jsem pfitom nahlizel primarné
z kyberbezpecnostni perspektivy, tedy jako na realizaci hrozeb pro chranéna
aktiva, bez specifického zohlednovani souvisejictho pravniho ramce (tomu
veénuji nasledujici kapitolu).

Predné¢ zde poukazuji na skutecnost, ze se jedna o hrozbu inherentné spoje-
nou s uzivanim informacnich a komunikac¢nich technologii ke spolecenské
interakci. Nartst Cetnosti, jakoz i intenzita a $kodlivy dopad bezpec¢nost-
nich incidentd se tudiz zasadné stuptiuje s rozvojem digitalizace spolecnosti,
narustem konektivity a piibyvajicim mnozstvim zpracovavanych udaji. Tento
obecny trend, podlozeny nejen piiklady vyznamnych bezpecnostnich inci-
dentd, ale téZ dostupnymi statistikami, nam poskytuje vychozi bod pro ana-
lyzu promeény, kterou pfinasi internet véci, obsazenou ve ¢tvrté kapitole,
ptredevsim pak pfi nalézani odpovédi na diléi otazky (3)* a (4)™.

85 Viz KAMIYA, Shinichi et al. What is the Impact of Successful Cyberattacks on Target
Firms? National Burean of Economic Research: Working Papers [online]. 2018, ro¢. 2018,
¢. 24409 [cit. 25.5.2021].

86 Viz PONEMON INSTITUTE. Cost of a Data Breach Report 2019 [online]. Traverse City:
IBM Security, 2019, s. 18 [cit. 22. 5.2021].

87 Ibid.,s. 19.

88 Ibid., s. 20.

89 Dochazi v tomto prostiedi k navyseni ¢etnosti a rozsahu poruseni bezpecnosti?

9  Narusta zde téz intenzita a Skodlivy dopad piipada poruseni bezpecnosti?
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2 Riziko a disledky neopravnéného pfistupu k osobnim udajum v digitalizované spoleénosti

Z ptedstavenych informaci o aktudlnf situaci dale vyplyva, ze problematika
poruseni bezpecnosti nabyva zna¢ného a stale rostouciho rozsahu, coz znadi,
ze se jedna o vyznamné téma s nepominutelnym spolecenskym dopadem.
V konkrétnich pifpadech pfitom muize byt situace velmi riznoroda, jak jsem
se v ramci kapitoly snazil poodhalit. Je mozné identifikovat velmi rozsahlé
piipady poruseni bezpecnosti zpracovavanych udaji, které pfivodili zna¢nou
ujmu milionim dotcenych osob. Daleko castéji vsak dochazi k prevazné pre-
hlizenym ¢i dokonce neodhalenym piipadum poruseni bezpe¢nosti menstho
rozsahu ¢1 u méné exponovanych subjekt, které vsak jsou i tak s to pfivo-
dit zasadni 4jmu jednotlivym fyzickym osobam. Za nejvaznéjsi formu Gjmy
pro jednotlivee jsem identifikoval kradez identity, tedy zjevnou ¢i skrytou
ztratu (vyluéné) kontroly nad casti svych uzivatelskych ucta ¢i nad jinymi
projevy své virtualni identity. Soucasné jsem vénoval pozornost negativnim
dopadum, které pifpad poruseni bezpec¢nosti ma na postizenou entitu. Ty lze
pfitom délit na takové, které vyplyvaji z incidentu samotného a ty, které jsou
dodate¢nym nasledkem sdilen{ informaci o této udalosti a jejich parametrech.
Praveé existence druhé kategorie nakladt pro postizenou entitu, kterych se lze
do znac¢né miry vyvarovat pii utajen{ a internim vyfeseni daného incidentu,
bude vystupovat do poptedi jako prvek moralnfho hazardu v ramci zkou-
man{ motivace povinnych podnikt pro neplnéni notifikacnich povinnosti
v kapitole paté.

Predtim, nez pfistoupim k této perspektive je vsak na miste soustfedit pozoz-
nost na vyvoj, systematiku a prvky unijni a americké pravni apravy. Ty pfitom
reflektuji rozsah a zavaznost hrozeb pojicich se s témito jevy. Sméfuji tudiz
piedevsim ke zvyseni transparentnosti ohledné ¢innosti a opatfen{ povinnych
subjektt jak ve vztahu k predchazeni poruseni bezpecnosti zpracovavanych
udaju, tak ve snaze piispét ke snizeni nasledné ujmy skrze efektivnéjsi komu-
nikaci a spolupraci mezi postizenou entitou, dotéenymi jednotlivci a regula-
tornimi organy.
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3 PRAVNi UPRAVA POVINNOSTI SPOJENYCH
S PORUSENIM BEZPECNOSTI

Reforma unijnitho prava na ochranu osobnich ddaju pfedstavovana ptfede-
v$im pfijetim a naslednou piimou pouzitelnosti Obecného nafizeni dne
25. kvétna 2018 piinesla mnoho novych prvka. S nimi souvisi i fada vyzev
pro povinné subjekty v postaveni spravcu a zpracovateli osobnich udaji
v souvislosti s ¢innostmi v ramci Evropské unie. Mezi nimi, v podob¢ usta-
noveni ¢lanka 33 a 34 Obecného nafizeni byla zasadné rozsifena aplikova-
telnost, do té doby znaéné opomijenych, pravnich povinnosti ohlasovani
a oznamovani pifpadd poruseni zabezpeceni osobnich ddaji. Ty byly dfive
relevantn{ pouze pro maly okruh podniki v roli poskytovateld vefejné
dostupnych sluzeb elektronickych komunikaci.”

Pro relativné nizkou pozornost, kterou tato ¢ast novinek v raimci Obecného
nafizeni vzbudila v akademickém diskurzu, je mym cilem napfi¢ touto kapi-
tolou poukazat na vyznamnost role, kterou tento prvek transparentnosti
a odpovédnosti ve struktufe ochrany osobnich udaji dle mého nizoru
zaujima. K tomu bude pfistoupeno historickou a systematickou analyzou
téchto povinnosti, a to nejen z hlediska zrodu ptislusnych norem v Obecném
nafizeni, ale nasledné také s pifihlédnutim ke srovnatelné uprave v pravu
Spojenych statt americkych. Ta na jedné strané slouzila jako inspirace unij-
nimu normotvirci, 2 na druhé strané nabizi s ohledem na délku, rozsah a riiz-
norodost zdejsi upravy piinosné akademické i praktické vstupy do prozatim
znacné omezeného evropského diskurzu tykajictho se této problematiky.

Zavaznost casté informacni asymetrie mezi entitou, u které doslo k poruseni
bezpec¢nosti na strané jedné a regulatornim organem ¢i dotéenymi fyzic-
kymi osobami na stran¢ druhé byla totiz pfedmétem pozornosti americkych
zakonodarct jiz na pocatku milénia. Prakopnickym pravnim pfedpisem byl
v tomto sméru statutirni piedpis California Senate Bill 1386 z roku 2002,”

91 Této uprave je vénovan oddil 3.1.1.

92 Srov. An act to amend, renumber, and add Section 1798.82 of, and to add Section
1798.29 to, the Civil Code, relating to personal information. California legislative infor-
mation [online]. 26. 9. 2002 [cit. 13.7.2020]. BliZe je pfedpis piedstaven na uvod oddilu
3.3.3.
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ktery zahdjil trend smétujici k vynucovani vyssi transparentnosti na zaklade
povinnosti postizenych entit urychlené sdilet informace o tomto poruseni
bezpecnosti s dotcenymi fyzickymi osobami, a pifpadné téz regulatornimi
organy. Prestoze doposud nedoslo k piijetf jednotici federaln{ apravy, existuje
dnes ve Spojenych statech rozsahly soubor statnich pfedpist a regulator-
nich ramcud pro vybrana odvétvi, ktery je v fadé ohledd komplexnéjsi nez
v EU pouzitelnd uprava dle Obecného nafizeni.

Ta pfitom i tak pfedstavuje nesnadnou vyzvu pro fadu spravci osobnich
udaji v EU, kteif museli pfizptsobit vnitini procesy dokumentaé¢ni, ohla-
$ovaci a oznamovaci povinnosti, avsak postradali pifslusné zkusenosti nebo
oborove specifikovana doporuceni, jak k tomu pfistoupit. Situace se sice
v tomto sméru od data pouzitelnosti nafizen{ do uréité miry zlepsila, ovsem,
jak bude poukdzano v ramci nasledujici ¢tvrté kapitoly, v mezicase technolo-
gicky pokrok pfinasi nové vyzvy, se kterymi se museji povinné subjekty stale
castéji vyporadat. Napfi¢ publikaci jsou tak pfedkladany argumenty pro tezi,
ze bez adekvatnich podpurnych opatfeni a uzpusobeni téchto povinnosti
na novou realitu internetu véci bude jejich uplatnéni znaéneé ztizeno, coz bude
mit negativni dopad (nejen) na uroven ochrany prav a zajmu subjektd udaju.

3.1 Povinnosti pred pouzitelnosti Obecného nafizeni

Unijni pravn{ rimec ochrany osobnich tdaju byl po dlouhou dobu primarné
formovan harmoniza¢nimi snahami na zakladé smérnice 95/46/ES o ochrané
osobnich udaji.”” Problematika ptipadt poruseni bezpecnosti osobnich
udaju zde pfitom nebyla piimo zohlednéna, coz muize souviset s pomérné
nerozvinutym prostfedim Internetu a relativné nevyznamnym hrozbam bez-
pecnostnich incidentd v evropském prostfedi na pocatku 90. let. Ostatné
i v americkém prostredi, které 1ze (nejen) v té dob¢ vnimat na poptedi tech-
nologického rozvoje na poli ICT, byly sice zaznamenany nékteré vyznamné
piipady poruseni bezpecnosti zpracovavanych tudaju (jako piipad spolec-
nosti 7RIV predstaveny v ramci podkapitoly 2.1), ale ptesto v ném nedoslo
v tomto obdobi k prosazeni konceptu notifika¢nich povinnost.”

93 Smérnice Evropského patlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto

‘o

udaju.
94 Blize viz podkapitola 3.3.
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3 Pravni Uprava povinnosti spojenych s poruSenim bezpeénosti

3.1.1 Poskytovatelé verejné dostupnych sluzeb
elektronickych komunikaci

Prvni relevantni unijni dpravu povinnosti spojenych s porusenim bezpec-
nosti osobnich idaji obsahovala teprve smérnice 2009/136/ES,” kterou
byla upravena smérnice 2002/58/ES, o soukromi a elektronickych komu-
nikacich.” Aplikace se pfitom omezovala na poskytovatele vetejné dostup-
nych sluzeb elektronickych komunikaci, obsahovala vSak jiz v zasadé defi-
nice, strukturu a prvky, které se staly zakladem dpravy v clancich 33 a 34
Obecného nafizeni.

Timto unijnim pfedpisem byla zavedena definice naruseni bezpecnosti osob-
nich udaj”’ (personal data breach; Verletzung des Schutzes personen bezogener Daten;
violation de données a caractere personnel), v podob¢ ,,narusent bez peinosti, které vede
k nahodnémn nebo protipravninm nicent, trdté, méné & neopravnénému vyrazeni
nebo g pristupnéni osobnich sidajii prendsenyeh, nchovavanych nebo jinak zpracovdva-
mjch v sonvislosti s poskytovinim verejné dostupné slugby elektronickych komunikact
ve Spolecenstvi.”® Tato definice byla pak nasledné bez obsahovych zmén pfene-
sena do navrhu Obecného nafizeni.” Transpozice do ¢eského prava zakonem

¢. 127/2005 Sb., o elektronickych komunikacich, pfitom operuje s pojmem

porusent ochrany osobnich sidaji.""”

9 Smérnice Evropského patlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, kte-
rou se ménf smérnice 2002/22/ES o univerzalni sluzbé a pravech uzivatela tykajicich
se siti a sluZeb elektronickych komunikaci, smérnice 2002/58/ES o zpracovani osob-
nich ddaja a ochrané soukromi v odvétvi elektronickych komunikaci a natizeni (ES)
¢.2006/2004 o spoluprici mezi vnitrostitnimi organy piislusnymi pro vyméahani dodr-
zovani zakonu na ochranu zajmu spotiebitele.

9 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpra-
covani osobnich tudajii a ochran¢ soukromi v odvétvi elektronickych komunikaci.

97 Ceské znéni smérnice sice pouziva ponékud odlisné terminy, nez transponujici narodni
ptedpisy ¢i Obecné nafizeni, vzhledem k jednotnosti terminologie v jinych jazycich ¢len-
skych stata se vSak dle mého nazoru jedna o nedostatek ceského znéni, nikoliv o nor-
mativné relevantni terminologicky vyvoj. Podrobné¢ jsem se této nejednotnosti vénoval
v KASL, Frantisek. K pojmové nejednotnosti poruseni zabezpeceni/bezpeénosti osob-
nich udaji v ¢eském pravu. AUC ITURIDICA [online]. 2019, ro¢. 2019, ¢. 3.

98 Srow. ¢l. 2 pism. i) konsolidovaného znéni smérnice 2002/58/ES.

99 Viz Navrh nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvis-
losti se zpracovavanim osobnich udaji a o volném pohybu téchto udaju (obecné nafi-
zeni o ochrané udaja). Evropskd komise [online]. COM(2012) 11 final 2012/0011 (COD).
Brusel: Evropska komise, 2012, s. 7 [cit. 29. 4. 2021].

100 Viz § 2 pism. y) zakona ¢ 127/2005 Sb., o elektronickych komunikacich, ve znéni poz-
dejsich predpisa. In: ASPL
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Poskytovateli byla ustanovenim ¢lanku 4 odst. 3 a 4 konsolidovaného znéni
smérnice 2002/58/ES ve vztahu k témto situacim ulozena troji povinnost.
Tato struktura notifika¢nich povinnosti zistala zachovana i v Obecném nafi-
zeni, kde se jedna o povinnost ohlasovani, povinnost oznamovani a povin-
nost dokumentace, jak bude podrobné rozebrano dale v této kapitole.

Ohlasovaci povinnost:'’' Prvni povinnost, nepodminéna, oznamit vSechna
naruseni bezpecnosti osobnich tdaju bez zbyte¢ného prodleni piislusnému
vnitrostatnimu organu. Tim byl v ¢eském prostiedi na zaklade § 88 odst. 4
zakona ¢ 127/2005 Sb. stanoven Utad pro ochranu osobnich tdaji (dale
jen ,,Utad®).

Oznamovaci povinnost: Druha je pak podminéna tim, ze , je pravdépodobuné,
Ze narusent bez pecnosti osobnich sidajii nepriznivé ovlivni osobni sidaje nebo soukromi
dicastnika nebo jednotlivee”'"* Transpozice v ¢eské upraveé pfitom tuto pod-
minku formuluje jinak, kdyzZ ji vaze na zpusobilost porusen{ ochrany osob-
nich adaju ,,ovlivnit lasté zavagnym 3 pisobem sonkromi [yzické osoby“!” Tyto
dvé mnoziny pfitom mohou zahrnovat odlisné situace a stavi poskytovatele
pted vykladovou nejistotu.'” Pokud poskytovatel vyhodnoti, ze je podminka
naplnéna, je povinen dané naruseni bez zbytecného prodleni oznamit rovnez
dotcené fyzické osobé. I za splnéni této podminky v$ak nemusi poskytovatel
k informovani pfistoupit, pokud ke spokojenosti Utadu prokazal, ze zavedl
nalezita technicka ochranna opatieni ve vztahu k dotéenym tdajim.'* Usad
pak muze naopak na zakladé svého zhodnoceni situace ulozit povinnost

101 Za ucelem zvyseni prehlednosti textu a usnadnéni orientace ¢tenafe je napfic praci
doplnéno oznaceni dil¢tho tématu ¢i problematiky, které je dany odstavec ¢i nekolik
odstavet vénovano. V souladu s podkapitolou 1.2 zde uzivam pojmu ohlasent, jelikoz
jde o sdélen{ informaci dozorovému tfadu, ackoliv ¢eska pravni Gprava pouziva pojmu
oznameni.

102 Srow. ¢l. 4 odst. 3 konsolidovaného znéni smérnice 2002/58/ES.

105 Srov. § 88 odst. 5 zdkona ¢. 127/2005 Sb.

104 Mnozina situaci, kdy je na misté oznamit incident dle unijni Gpravy je zjevné sirsi, jelikoz
nepiiznivé ovlivneéni je $irsf pojem nez ovlivneni zvlasté zavaznym zpusobem a osobni
udaje se neomezuji pouze na soukromi jednotlivee. Je pfitom na misté respektovat euro-
konformni vyklad pfedmétnych ustanoveni narodniho pfedpisu. Tyto uvahy jsou rele-
vantni i za pouzitelnosti Obecného nafizeni, jelikoz jim nebyla piislusna uprava zrusena
a uplatiiuje se tedy u pifslusnych povinnych subjektl paralelné s povinnostmi dle ¢l. 33
a 34 Obecného nafizeni.

105 Tato opatfeni maji ucinit piipadné neopravnéné zpifstupnéné udaje nesrozumitelné
a zabranit tak moznému dal$imu zpracovani. Lze tedy uvazovat pfedevsim o Sifrovani
a pseudonymizaci.
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3 Pravni Uprava povinnosti spojenych s poruSenim bezpeénosti

informovat dotcené uzivatele a jednotlivce, i pokud z pohledu poskytovatele

neni vy$e uvedend podminka naplnéna.'®

Oznameni ma obsahovat alespon informace:

1. o povaze naruseni bezpecnosti;

2. o kontaktnim mistu, kde je mozné ziskat vice informaci; a

3. o doporucenych opatfenich ke zmirnéni moznych nepiiznivych

duasledku ze strany dotcenych osob.

Ohlaseni piislusnému organu dozoru nadto zahrnuje také:

4. popis disledk naruseni bezpeénosti; a

5. popis jiz ptijatych ¢i navrhovanych opatfeni ze strany poskytovatele.'””
Dokumenta¢ni povinnost: Tteti povinnosti poskytovatele je pak vést pre-
hled naruseni bezpec¢nosti osobnich udajt zahrnujici okolnosti porusent, jeho
nasledky a opatfeni pfijata pro jeho napravu, a to piedevsim pro potieby
ptipadného piezkumu ze strany Utadu.
V navaznosti na zhodnoceni transpozice téchto povinnosti do narodnich pred-
pist ¢lenskych statd vyuzila Evropska komise (déle jen ,,Komise®) zmocnéni
dle ¢l. 4 odst. 5 konsolidovaného znéni smérnice 2002/58/ES k vydani natizeni
Komise 611/2013,'"® upravujiciho a sjednocujictho okolnost, format a postupy
pfi oznamovéni pfipadt naruseni bezpecnosti. Toto nafizeni Komise 611/2013
pak pfinasi fadu dil¢ich specifikaci povinnosti, které taktéz nasly svou cestu
do upravy obsazené v ¢lancich 33 a 34 Obecného natizeni, jak bude piibliZzeno
déle. To je ddno skutecnosti, ze pfedmétné nafizeni Komise 611/2013 bylo jiz

ptipravovano paralelné s legislativnimi pracemi na navrhu Obecného natizeni.'”

Nafizeni Komise 611/2013 pfedné stanovilo konkrétnf lhuty pro oznameni
naruseni bezpecnosti piislusnému organu, konkrétné 24 hodin po zjisteni
pro oznameni alespon prvotnich informaci a 72 hodin od tohoto prvntho
oznameni pro zbyvajici informace. Pfipadnou nemoznost dodrzeni Ihut musi

106 To se mize tykat predevsim vyse zminéné vykladové nejistoty a aplikace eurokonform-
niho vykladu Utadem na situaci, kdy se dany poskytovatel drzel Gzkého vykladu narod-
niho predpisu.

107 Srov. ¢l. 4 odst. 3 konsolidovaného znéni smérnice 2002/58/ES.

108 Nafizeni Komise (EU) ¢. 611/2013, ze dne 24. ¢ervna 2013, o opatfenich vztahujicich
se na oznameni o naruseni bezpe¢nosti osobnich udaji podle smérnice Evropského par-
lamentu a Rady 2002/58/ES o soukromi a elektronickych komunikacich. In: EUR-Lex.

109 Srov. bod oddvodnéni 19 nafizeni Komise 611/2013.
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poskytovatel odivodnit."” Dile je upravena spoluprice mezi dozorovymi
organy pii naruseni bezpecnosti dotykajici se udaji osob z vice clenskych
statd.'!! Jsou také specifikovany parametry relevantni pro posouzeni, zda
je splnéna podminka pro oznameni dot¢enym jednotlivcum. Dle ¢l. 3 odst. 2
nafizen{ Komise 611/2013 je na misté pfihlizet pfedevsim k:

1. povaze a obsahu dot¢enych osobnich udaja;'™

2. pravdépodobnym disledkiim pro dotceného jednotlivee;'” a

3. okolnostem naruseni bezpe¢nosti osobnich tudaji.'"*
Dale je specifikovano, ze oznameni dot¢enym jednotliveam je (¢asove) neza-
vislé na ohlaseni dozorovému organu. M¢lo by probéhnout, jakmile ma posky-
tovatel k dispozici pfislusné informace. Lze jej pfitom oddalit jen ve vyjimec-
nych piipadech, napf. v zajmu trestniho vysetfovani.'® Pokud poskytovatel
ptes vynalozené usilf neni schopen ve lhate identifikovat vSechny dotcené
osoby, muze pfistoupit k oznamen{ informaci pomoci hlavnich celostatnich
nebo regionalnich médifch, pfesto ma vsak pokracovat v asili o pffmé kon-

taktovani vSech dotéenych jednotlivcd.'

V nafizeni Komise 611/2013 byla také vymezena vhodna technicka opatfeni,
ktera umoznujf uplatnéni vyjimky z oznamovac{ povinnosti viici jednotliveim.
Jedna se o uc¢innou ochranu obsahu ddaju za pomoci Sifrovani, kédovani
¢i hashovani.'"” Tato opatfeni sama o sob¢ vsak nelze povazovat za dostate¢na.

Poskytovatelé by méli také provadét vhodna organizacni a technicka opatreni

na prevenci, odhalovani a zamezeni naruseni bezpe¢nosti osobnich tudaji.'®

110 Viz ¢l. 2 odst. 3 natizeni Komise 611/2013.

11 Viz ¢l. 2 odst. 5 nafizeni Komise 611/2013.

12 Za vyznamné jsou povazovany piedevsim financni informace, zvlasté citlivé kategorie
udaji, lokaliza¢ni ddaje, internetové soubory protokold, historie navstivenych webovych
stranek, udaje tykajici se elektronické posty ¢i udaje o uskute¢nénych volanich.

13 Zejména jde o riziko, Ze by poruseni mohlo vést ke kradezi nebo zneuziti, fyzické Gjme,
psychickému stradani, poniZzeni nebo poskozeni povesti dané osoby.

114 Zejména zda je poskytovateli znamo, ze tdaje byly odcizeny a jsou v drzeni neopravnéné
osoby.

115 Srov. ¢l. 3 odst. 3 a 5 a také bod odtvodnéni 13 nafizeni Komise 611/2013.

116 Srowv. ¢l. 3 odst. 7 a také bod odtvodnéni 14 nafizeni Komise 611,/2013.

117 Srov. &. 4 odst. 2 natizeni Komise 611,/2013. Sifrovani je zabezpeceni ziznamu za pomoci
normalizovaného algoritmu, kédovan{ znamena pfevedeni zdznamu do pevné stanove-
ného kédu ¢i znakové sady a hashovani pfedstavuje uzitf hash funkce, coz je specificka
Siroce uzivana forma kédovani.

118 Srov. bod oddvodnéni 17 nafizeni Komise 611/2013.
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Zkusenosti s plnénim predstavenych povinnosti poskytovatela vefejné dostup-
nych sluzeb elektronickych komunikaci, za jejichz poruseni jim dle ceské

119

pravni tpravy hrozi sankce za pfestupek do vyse 20000000 K¢,'” jsou nejen
ze strany Utadu znacné nepresvéd¢ivé: ,, Dosavadni kusenosti s oblasovinim naru-
Seni ez pecnosti sidajii nejen 3 CR ale i 3 ostatnich stitii EU viak nkaznji, 3 povinné
subjekty plni tuto zdkonem danou povinnost pouge velmi sporadicky. 1V étsinon se jednd
Fadové o nékolik podani za rok. |. .| Jeden 3 hlavnich divodsi nezdjmn spravesi ognamovat
Pripady narusent lze uriité shledat v obavich oznamovatelii 3 pripadnych sankct, pokud
by se priznali, $e k naruseni bez pecnosti osobnich sidajsi v jejich spolecnosti doslo.“"*

Nastinény problém motivace povinnych subjekti ke sdileni informaci
s dozorovym turadem ¢i dotéenymi fyzickymi osobami ohledné situace,
ktera pro né¢ piedstavuje riziko sankci €i jinych negativnich naklada je vlastni
problematice ohlasovan{ poruseni bezpecnosti zpracovavanych tudaju (tedy
i dale predstavené uprave dle Obecného nafizeni ¢i upravam z amerického
prostiedi) a bude mu proto vénovana zvlastni pozornost pfedevsim v paté

a Sesté kapitole.

3.1.2 Narodni Upravy povinnosti ve spojitosti
s poruSenim bezpecnosti

Nejen na zakladé transpozice vyse zminéné smérnice se povinnosti souvisejici
s porusenim bezpecnosti osobnich udaji dostaly do narodnich pravnich rada
&enskych statd. Napiiklad ve Spanélsku byla uréiti omezena forma ohlago-
vaci povinnosti a registru ohlasenych pfipadt poruseni zavedena jiz kralov-
skym dekretem o ochrané osobnich udaju (Rea/ Decreto de proteccion de datos
de caricter personal) z roku 2007 skrze ¢lanek 90."*' Také v Némecku byly tyto
povinnosti v omezené mife upraveny jiz od ¢ervence 2009'# i nad ramec vyse
pfedstavené smérnice, a to na zakladé dnes jiz netcinného § 42a federalnfho

119 Srov. § 88 a 118 odst. 12 pism. a) a odst. 22 pism. c) zakona ¢. 127/2005 Sb.

120 Syov. BURIAN, David a Zuzana RADICOVA. K nékterym povinnostem, které
pro spravce pfinasi Obecné nafizeni o ochrane osobnich udaja (GDPR). Privni prostor
[online]. 25. 2. 2016 [cit. 13. 7. 2021]. Dostupné z: http:/ /www.pravniprostor.cz/clanky/
ostatni-pravo/k-nekterym-povinnostem-ktere-pro-spravee-prinasi-gdpr

121 Viz MINISTERIO DE JUSTICIA. Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la I.ey Organica 15/1999, de 13 de diciembre, de proteccion
de datos de cardcter personal [online]. 19. 4. 2008 [cit. 12.7.2021].

122 Srov. EHMANN, Eugen. Lexikon fiir das IT-Recht 2017/2018. Spezialansgabe fiir Behirden.
5. vyd. Heidelberg: Jehle, 2017, s. 74.
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123V Nizozemi

zakona na ochranu osobnich adaja (Bundesdatenschutz gesetz).
pak nabyl k 1. lednu 2016 Gcinnosti zvlastni narodni pravni predpis, ktery
zavedl upravu ohlasovani a oznamovani pffpada poruseni bezpecnosti osob-

nich udajua i pro mezidobi pfed ptimou pouzitelnosti Obecného natizeni.'*

3.2 Ohlasovani, oznamovani a dokumentace
poruseni zabezpeceni dle Obecného nafizeni

Byla to v8ak az pouzitelnost Obecného natizeni, kterd s sebou pfinesla sku-
tecné vyznamny posun v evropském vniman{ adekvatni normativni reakce
na rostouci vSudypfitomnost bezpecnostnich rizik pfi zpracovani{ osob-
nich udaji. Tato uprava je s ohledem na jeji souc¢asnou pouzitelnost zvlaste
vyznamna pro fesenou problematiku, bude tudiz pfistoupeno k jejimu
funkénimu vykladu.'” Nejprve bude rozebran historicky legislativai vyvoj
piislusnych ustanoveni Obecného naffzeni a poté bude pfedstavena struktura
a hlavni prvky platného a pouzitelného znéni. V ramci navazujic{ diskuse
bude nejprve sledovana vazba téchto ustanoveni na naffzen{ jako celek, pak
bude identifikovan soubor objektivnich, racionalnich a dostate¢né konkrét-
nich ucela' téchto norem a na zavér budou nastinény soucasné vyzvy spo-
jené s fadnym plnénim ulozenych povinnosti, na coz bude navazano v Sesté
kapitole pfi nalézani feseni pro jejich pfekonani.

3.2.1 Legislativni vyvoj relevantnich ustanoveni Obecného nafizeni
Jiz béhem pfijimani vySe zminéné zménové smérnice 2009/136/ES
v roce 2009 formuloval Evropsky parlament vyzvu k vytvofeni podobné

upravy ohlasovaci, oznamovaci a dokumenta¢ni povinnosti poruseni bezpec-
nosti aplikovatelné bez takto uzkého sektorového vymezeni. V argumentaci

123 Srov. § 42a Bundesdatenschutzgesetz, BGBI. 1 S. 66, alte Fassung.

124 Viz BRUYNE, M. E de. Data breach notification and the risk of over-notification under the
GDPR. A comparative analysis of US and EU experiences in practice]. Master’s Thesis. Tilburg,
Tilburg University, 2016, s. 51.

125 K podrobnc]mmu vylozeni postupu viz vy$e podkapitola 1.4 osvétlujici zvolenou meto-
dologii této monografie. K pO]mu funkéntho vykladu pak blize SEHNALEK, David.
Specifika vykladn prava Evropské unie a jeho vnitrostatni diisledky. Praha: C. H. Beck, 2019,
s. 110 a nasl.

126 Pravé jeho vymezeni je Sehnalkem vnimano za nezbytny krok v procesu vykladu um]—
nfho predplsu Srov. SEHNALEK, David. Specifika vjkladu priva Evropské nnie a jebo vni-
trostdtni diisledky. Praha: C. H. Beck, 2019, s. 117.
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ptitom stalo, ze ,,zdjem ugivatelii byt informovan retelné neni omezen na sektor
elektronickych komunikact, a tndig by mél byt v reZimn priority zaveden na rirovni

Spolecenstvi vyslovny mandatorni pogadavek notifikace ponzitelny na vsechny sektory.”*>’

Tento zamér byl prevzat Komisi a soubor predmétnych povinnost{ aplikova-
telny bez sektorového omezeni mél své misto jiz v uvodni zmince o reformeé
ochrany osobnich ddaju v roce 2010."”® Podporu tomuto kroku vyjadfil
v roce 2011 také Evropsky inspektor ochrany udaju v ptislusném stanovisku
k prohlaseni Evropské komise.'®

Znéni navrZené Komisi: Formulace clankd 31 a 32 navrhu Komise
na budouci znéni Obecného nafizeni (pozd¢jsi ¢lanky 33 a 34 Obecného
nafizen{) pfimo navazovala na strukturu povinnosti zalozenych smérnici
2009/136/ES."" Navrhovany ¢lanek 31(33) zavadél pfisnou lhiitu pro ohla-
senf dozorovému uradu béhem 24 hodin po odhaleni poruseni zabezpeceni
osobnich daja.””! Povinnost oznameni dot¢enym subjektim tdaju podle
clanku 32(34) byla dana, pokud je ,,... pravdépodobné, Fe naruseni bez pecnosti
osobnich sidajii se nepriznivé dotkne ochrany osobnich iidajii nebo soukromi subjeketn
ddaysi ...“"* Vyjimkou z této povinnosti by bylo dle odstavce 3 dostate¢né
prokazani pfitomnosti pfiméfenych technickych ochrannych opatieni, ktera
¢ini ptislusné adaje nesrozumitelné pro neopravnéné zpracovani.'”” Navazani

na koncept zalozeny smérnici 2009/136/EC je zde vice nez zfejmé.

Clanek 31(33) také obsahoval pozdéji vypustény odstavec 5, ktery zakladal
zvlastni zmocnéni Komise, aby pifijala provadéci predpis specifikujici kritéria

127 ... [t]he interest of users in being notified is clearly not limited to the electronic communications sector,
and therefore explicit, mandatory notification requirements applicable to all sectors should be intro-
duced at Community level as a matter of priority ...“ Srov. EUROPEAN PARLIAMENT.
Position of the European Parliament [online]. EP-PE_TC2-COD(2007)0248. Strasbourg:
Buropean Parliament, 2009, s. 21 [cit. 24. 5. 2021].

128 Viz EUROPEAN COMMISSION.  Communication from the Commission |[online].
COM/2010/0609 final. Brussels: European Commission, 2010 [cit. 24. 5.2021].

129 Srov. HUSTINX, Peter. Opinion of the European Data Protection Supervisoron the Communication
[from the Commission |online]. Brussels: European Data Protection Supervisor, 2011, s. 17
[cit. 24.5.2021].

130 Srov. Navrh nafizeni Evropského parlamentu a Rady o ochrane fyzickych osob v sou-
vislosti se zpracovavanim osobnich tdaji a o volném pohybu téchto udaji (obecné nafi-
zeni o ochran¢ udaju). Evropskd komise [online]. COM(2012) 11 final 2012/0011 (COD).
Brusel: Evropska komise, 2012, s. 10 [cit. 29. 4. 2021].

131 Ibid., s. 58.

132 Tbid,, s. 59.

133 Ibid.
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poruseni zabezpeceni osobnich tdaji a vymezujici konkrétni podminky,
za kterych je spravce a zpracovatel povinen ohlagovat tyto ptipady.'** Tento
ptistup byl také pfevzat ze smérnice 2009/136/ES, jak bylo nastinéno vyse pii
predstaveni nafizeni Komise 611/2013. Clanek 32(34) obsahoval podobny
odstavec 5 vztahujici se ke specifikaci okolnosti, za nichz je ptipad poruseni
zabezpeceni osobnich udaji pravdépodobné zpusobily mit negativni dopad
na dotcené osobni udaje.'* Ani tento text nepfetrval do finalntho znéni.

Znéni pfijaté v prvnim Cteni Evropskym parlamentem: Text, ktery byl

ptijat Evropskym patlamentem v bieznu 2014 na zakladé 621 z 653 moznych

hlast," pfinesl vyznamné zmény do obsahu zde sledovanych ustanoveni.'”’

Lhuta 24 hodin v ¢lanku 31(33) byla nahrazena obecnou formulaci ohlaseni
bez zbyte¢ného odkladu.”® Novy odstavec pfinesl ustanoveni, ze dozorovy
ufad bude vést vefejny registr o typech ohlasenych piipadu porusen{ zabez-
peceni osobnich udaja.'” Piedpoklady pro oznimeni subjektu udaja dle
clanku 32(34) byly rozsifeny tak, ze se povinnost méla vztahovat i na situace,
kdy se hrozba vztahovala na jind prava ¢i legitimni zajmy dotceného jednot-
livee nez jen jeho soukromi.'* Pfedepsany obsah téchto oznimeni a jejich
forma byly posileny a rozsifeny.'*! Zmocnéni k provadécim predpisim dle
odstavci 5 obou ¢lanki bylo pfeneseno z Komise na nové timto pfedpisem

ztizovany Evropsky sbor pro ochranu osobnich udaja (dile jen ,,Sbor®)."*

134 Ibid.

135 Ibid., s. 60.

136 EUROPEAN DATA PROTECTION SUPERVISOR. The History of the General
Data Protection Regulation. Timeline. European Data Protection Supervisor [online]. 8. pro-
sinec 2016 [cit. 24.5.2021]. Dostupné z: https://edps.curopa.cu/data-protection/
data-protection/legislation/history-general-data-protection-regulation_en

137 Legislativni usneseni Evropského parlamentu ze dne 12. biezna 2014 o navrhu naffzen{
Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracova-
vanim osobnich ddaji a o volném pohybu téchto udaju (obecné nafizeni o ochrané
udajt). Evropsky parlament [online]. COM(2012)0011-C7-0025/2012-2012/0011(COD).
Strasburk: Evropsky parlament, 2014, s. 176181 [cit. 29. 4.2021].

138 Tbid., s. 176.

139 Ibid., s. 178.

140 Ibid., s. 179.

141 Ibid,, s. 180.

142 Sbor pfedstavuje na zaklade clanku 68 Obecného naffzeni nezavisly spoleény organ
dozorovych ufadu clenskych statd s vlastni pravni subjektivitou. Ve svych ukolech
zachycenych v ¢lanku 70 Obecného nafizeni navazuje na cinnost Pracovni skupiny
ztizené dle ¢lanku 29 smérnice 95/46/ES, kterd plnila srovnatelnou funkci, aviak bez
pravai subjektivity.
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Ten byl dile povétfen vytvarenim voditek, doporuceni a pifkladt nejlepsi
praxe pro specifické pfedpoklady zalozeni povinnosti, jakozto i pro vyme-
zeni jednani bez zbyte¢ného odkladu. Difve obsazené zmocnéni Komise
v odstavci 6 ohledné formulace standardniho formatu ohlasen{ a souviseji-
cich procest bylo opusténo.

Znéni piijaté v prvnim ¢teni Radou EU: Rada EU piijala v ¢ervnu 2015
znéni kompromisniho textu upravujictho tvodni navrh Komise.'"” Tato
verze nabizela tfeti a ponékud zjednodusenou formulaci zde pfedstavova-
nych ustanoven.

Jak ohlasovaci, tak oznamovac{ povinnost mély vzniknout pouze v piipade,
ojdjojde-li & poruseni ochrany osobnich sidaji, n néjg je pravdépodobne, e bude pred-
stavovat vysoké riziko pro priva a svobody fyzickych osob, jako je diskriminace, krides
¢ gnengiti identity, financni trdta, neoprivnéné ruseni psendonymizace, poskozeni
povésti, ztrata divérnosti didajii chranénych slugebnim tajemstvim nebo jakékoli jiné
vyznanné hospoddrské & spolecenské znevyhodnéni ... “'** Ptipustna lhata pro ohla-
$eni dozorovému ufadu byla navysena na 72 hodin od odhaleni pfipadu
poruseni zabezpeceni.'*?

Vyijimky z ohlasovaci i oznamovaci povinnosti byly rozsifeny a doplnény.
To se tykd piedevsim zasifrovanych udaji a piftomnosti d¢innych reake-

nich opatfeni.'*

Obsah ohlaseni byl stanoven flexibiln¢ji."” Vechny zminky
o zmocneni k provadécim predpisim, voditkim ¢i jinym standardizacnim
opatfenim byly v tomto znéni navrhu z pfislusnych clanka odstranény, bez
navrzeni nahrazujicich ustanoveni do ¢lanku 66(70) upravujiciho ¢innosti
Sboru ¢i jinde v textu.'*

Znéni doporucené Evropskym inspektorem ochrany adaju: Evropsky
inspektor ochrany tudaji nasledné zpracoval porovnavaci tabulku vyse
predstavenych znéni Obecného nafizeni Komise, Evropského parlamentu

143 Srov. Navrh nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich udaji a o volném pohybu téchto udaji (obecné natizeni
o ochrané dajt) — ptiprava obecného piistupu. Rada EU [online]. 2012/0011 (COD).
Brusel: Rada EU, 2015 [cit. 24. 5. 2021].

144 Tbid., s. 119-120.

145 Tbid., s. 119.

146 Ibid.,s. 119 a 121.

147 TIbid., s. 119.

148 Ibid., s. 120-121.
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a Rady EU a obohatil tento pfehled také o vlastnf navrh znéni piislusnych
ustanoveni.'” Tato verze pfihlizela k jadru jednotlivych navrhu, které byly
nejpravdépodobnéji piijatelné v ramci kompromisu a pfedstavovala tudiz
zasadné minimalistickou podobu textace pfislusnych ustanoveni. Vysledny
text Obecného nafizenf se v mnohém podoba praveé tomuto znéni.

V této variant¢ byla ohlasovaci povinnost vazana na pravdépodobné riziko
pro prava a svobody jednotlivee a spojena s lhtitou 72 hodin.'” Bylo vélenéno
pomeérne vagni zmocnéni pro tvorbu voditek Sborem, zvlasté pro posou-

zeni rizika.!®!

To si pak skute¢né naslo cestu do ¢lanku 70 finalnfho znéni
Obecného nafizeni upravujictho tkoly a ¢innosti Sboru, konkrétné do odst. 1
pism. g). Naopak doporucené zalozeni oznamovaci povinnosti vaci subjek-
tam udaja pifi naplnéni $iroké podminky vychazejici z navrhu Komise bylo
ve vysledném znéni nahrazeno uzsim okruhem situac{ vymezenym ve znéni
ptijatém Radou EU."? Podobné bylo doporuceno zachovani formulace vyji-
mek z této povinnosti podle pivodniho navrhu, ale findlni znéni zahrnovalo
téz rozsifeni sjednané v ramci Rady EU.'>

Tiistrannajednani a pfijeti Obecného nafizeni: Poté, co se Rada EU shodla
na pfijatelné podobé znéni piedpisu, bylo 24. cervna 2015 zahdjeno prvni
tifstranné jednani mezi Komisi, Evropskym patlamentem a Radou EU."*
Tiistranné jednani (#ialog) je neformalni, avsak pravidelnou casti legislativniho
procesu, vedouci ke sjednoceni postoje zakonodarnych instituci EU, ktery
byl zaveden v roce 1999 Amsterdamskou smlouvou.'” Moznost tistranného
jednani je v primarnim pravu dovozovana na zakladé¢ c¢lanku 295 Smlouvy

149 Srov. Annex to Opinion 3/2015: Comparative table of GDPR texts with EDPS
recommendations. Ewurgpean Data Profection Supervisor [online]. Brussels: European
Data Protection Supervisor. 2015 [cit. 24. 5.2021]; Opinion 3/2015 (with addendum)
Europe’s big opportunity. Enropean Data Protection Supervisor [online]. Brussels: European
Data Protection Supervisor. 2015 [cit. 24. 5. 2021].

150 Tbid., s. 169.

151 Tbid., s. 173.

152 Ibid., s. 174.

153 TIbid., s. 175-177.

154 Srov. EUROPEAN COMMISSION. Press release. Commission proposal on new data
protection rules to boost EU Digital Single Market supported by Justice Ministers.
European Commission [online]. 15. 6. 2015 [cit. 13.7.2021]. Dostupné z: https://ec.cu-
ropa.cu/commission/presscorner/detail/en/IP_15_5176

155 Treaty of Amsterdam amending the Treaty on European Union, the Treaties esta-
blishing the European Communities and certain related acts.
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o fungovani Evropské unie, ktery stanovi: ,, Evropsky parlament, Rada a Komise
se navzdjem konzultuji a vzdjemnon dobodon npravuji 3 piisoby své spoluprace. Za timto

ucelem mobon v souladu se Smlonvami nzavirat interinstituciondlni dobody, které mobon

«156

mit zavaznou povabu.” " Jde o moznost zefektivnéni a urychleni fadného legis-

lativntho procesu, ktery dle Lisabonské smlouvy postupuje z prvniho c¢teni

157

do druhého ¢teni a nasledné k dohodovacimu fizeni.”” Konkrétni procedu-

ralni pravidla pro prab¢h trialogu shrnuje Spole¢né prohlaseni o praktickych

7158

opatfenich pro postup spolurozhodovani™® v upravené verzi z cervna 2007.

K jednanim mezi organy v souvislosti se znénim Obecného nafizeni docha-
zelo jiz od piijiman{ znéni Evropskym parlamentem, avsak ,,oficialni* tfi-
stranné jednani bylo zahdjeno az po pfijeti verze Radou EU v ¢ervau 2015.2°
Mimo zuacastnénych instituci EU lze za vyznamné aktéry v navazujicich
jednanich oznacit kromé vyse zminéného Evropského inspektora ochrany
udaji téz Pracovni skupinu dle ¢lanku 29 smérnice 95/46/ES, tedy budouci
Sbor. Ta volala nejen po jednoduchosti a srozumitelnosti vyslednych usta-
noven{ pfedpisu, ale i po co nejsirsim preneseni specifikaci do voditek dozo-

rovych ufadd a Sboru, jakoz 1 po zachovani flexibility pravidel, kterd nepo-

160

vede k omezovani inovaci.'” Ke klicovému posunu v jednanich a sjedno-

ceni vize findlniho znéni doslo v prosinci 2015."! Rada EU formaélné pfijala
vysledek tifstranné dohody v dubnu 2016. Obecné natizeni bylo podepsano

156 Srov. ¢l. 295 Smlouvy o fungovani Evropské unie.

157 Srov. ¢l. 251 Lisabonské smlouvy pozménujici Smlouvu o Evropské unii a Smlouvu
o zalozeni Evropského spolecenstvi, podepsané v Lisabonu dne 13. prosince 2007.

158 Viz Spole¢né prohlaseni o praktickych opatfenich pro postup spolurozhodovani (¢la-
nek 251 smlouvy o ES). Dle obecnych zasad ¢. 7 a 8 ,,[s|poluprice mezi organy v ramei
spolurozhodovini md casto podobu tristrannych jedndni. Ugitecnost a flexibilita téchto tidstrannych
Jedndni se odrazi ve skutecnosti, Ze se vyznamné 2vysil polet dobod dosagenych v pronim nebo drubém
Cteni a Se rovné prispély k pripravé schiizi dohodovaciho vyborn. Tato tiistrannd jedndni maji vét-
Sinon neformalni podobu. Mohou se konat kdykoli béhem spolurozhodovini a mohou se jich ricastnit
gdstupei na ragnych rrovnich, a to podle povahy olekdvané disknze.

159 Viz PROUST, Olivier. Unravelling the mysteries of the GDPR trilogues. Fieldfisher
[online]. 16. 7. 2015 [cit. 13.7.2021]. Dostupné z: https://www.ficldfisher.com/en/
services/ ptivacy-secutity-and-information/ privacy-security-and-information-law-blog/
unravelling-the-mysteries-of-the-gdpr-trilogues

160 Viz BRACY, Jedidiah a Sam PFEIFLE. WP29 Weighs In on the GDPR Trilogue
Process. LAPP [online]. 18. 6. 2015 [cit. 13.7.2021]. Dostupné z: https://iapp.org/
news/a/wp29-weighs-in-on-the-gdpr-trilogue-process-2/

161 Viz WILHELM, Ernst-Olivier. A brief history of the General Data Protection
Regulation. [APP [online]. 2016 [cit. 13.7.2021]. Dostupné z: https://iapp.otg/
resources/article/a-brief-history-of-the-general-data-protection-regulation/
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prezidenty Evropského parlamentu a Rady EU dne 27. dubna 2016 a vyhla-
$eno v Utednim véstniku Evropské unie dne 4. kvétna 2016. Obecné nafizent
vstoupilo v platnost dvacatym dnem po vyhlaseni, ¢imz byla zapocata v sou-
ladu s ¢lankem 99 Obecného nafizeni dvouleta legisvakanc¢ni Ihata do pfimé
pouzitelnosti pfedpisu ke dni 25. kvétna 2018.

Dilci transpozice do narodnich pravnich fada na zakladé smérnice
2016/680: Prestoze piimo pouzitelna ustanoveni ¢lanki 33 a 34 Obecného
natizeni predstavuji ustfedni normativni prvek Upravy povinnosti souviseji-
cich s porusenim zabezpecen{ osobnich tdaji v pravnich fadech clenskych
statt EU, je nutné na tomto misté doplnit, ze paraleln¢ s Obecnym nafize-
nim byly v reformnim bali¢ku pro oblast ochrany osobnich udajt pfijaty téz
smérnice 2016/680'222016/681.' Pfitom smérnice 2016/680 skrze ¢lanky
30 a 31 poskytuje srovnatelné znéni ohlasovaci, oznamovaci a dokumentacni
povinnosti k uprave v Obecném nafizeni, zde vsak aplikovatelné na zpraco-
vani osobnich udaja vefejnopravnimi organy za ucelem prevence, vysetiovan,
odhalovani ¢i stthan{ trestnych ¢inti nebo vykonu tresta. Jelikoz bylo nutné
zneni téchto ustanoveni oproti ptimo pouzitelné tprave dle Obecného nafi-
zeni transponovat do narodnich pravnich fadu ¢lenskych statd, byl umoznén
dil¢f odklon narodniho zakonodarce od vymezeni a podminek téchto povin-
nosti v daném okruhu zpracovan{ osobnich udaji. Stejné tak je na misté pfi-
hlizet k dalsim omezenim vécné pasobnosti Obecného nafizeni, jak stanovi
clanek 2.'% Také pro tyto oblasti je mozna fragmentace upravy na narodni
urovni na zakladé uvazeni zakonodarce ¢lenského statu.

V kontextu problematiky diskutované v ramci pfedstavované monografie
vsak nepokladam za vyznamné piihlizet k piipadnym dil¢im specifikiim
téchto oblasti v narodnich apravach, jelikoz v nich nedochaz{ k podstatnému

162 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016
o ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaja pfislusnymi
organy za ucelem prevence, vysetfovani, odhalovani ¢i stthani trestnych ¢ina nebo
vykonu trestd, o volném pohybu téchto udaji a o zruseni rimcového rozhodnuti Rady
2008/977/SVV.

163 Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016 o pou-
zivani udaji jmenné evidence cestujicich (PNR) pro prevenci, odhalovani, vysetfovani
a stthani teroristickych trestnych ¢ina a zavazné trestné ¢innosti.

164 Jde pfedevsim o cinnosti, které nespadaji do pasobnosti prava Unie, jako jsou ¢innosti
tykajici se narodni bezpecnosti a dale pak ¢innosti v ramci spolecné zahrani¢ni a bezpec-
nostni politiky Unie. Srov. bod odavodnéni 16 Obecného nafizeni.
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¢i zasadné specifickému rozditovani internetu véci. V ceském pravonim radu
jsou pak tyto oblasti upraveny § 12219 odst. 4,41 2 42 zikona ¢. 110/2019 Sb.
o zpracovan{ osobnich dadajua. Pres jisté dilci legislativné technické odlisnosti
¢i vyjimky zakotvené v téchto ustanovenich ceského narodniho predpisu
povazuji dale pfedstavované argumenty zalozené na pravni apraveé Obecného
nafizeni za pfenositelné, a tudiz nevyzadujici vénovani zvlastni pozornosti
specifikim této roviny Gpravy.

3.2.2 Struktura normativni Upravy a jeji slozky

Vysledné dnes pouzitelné znéni pifslusnych ¢lanka 33 a 34 Obecného nafizeni
je kompromisem mezi znénimi Komise, Evropského parlamentu a Rady EU.
Pfed podrobnym pfedstavenim pouzitelné tpravy je vsak na misté opétovné
upozornit na terminologicky odklon ve findlnim ceském znéni pfedpisu,
ktery nem4 zfejmé obsahové zdavodnéni a vedl mé k uzitl pluralitni termi-
nologie napfi¢ touto monografii, jak popsano vyse v podkapitole 1.2.
Terminologicka nejednotnost: Pozorny ¢tenaf si totiz jist¢ vsiml, ze v pfed-
chozi podkapitole citovany text z piipravnych znéni Obecného nafizeni neob-
sahoval formulaci poruseni zabezpeceni, ale naruseni bezpe¢nosti. Je tomu
totiz tak, ze zatimco v ¢eském znéni navrhu pfedlozeného Komisi v roce
2012 i ve znéni schvaleného Evropskym parlamentem v roce 2014 je v sou-
ladu s ustanovenimi novelizované smérnice 2002/58/ES, na kterou (jak bylo
vyse popsano) Gprava vyslovné navazuje a je s nf tudiz terminologicky pro-
vazana, uzivano pojmu naruseni bezpecnosti osobnich udajt, v pozdéjsich
verzich textu jiz ceské znéni pouziva jiné pojmy, ackoliv jina jazykova znéni
dodrzuji kontinuitu pojmu. Shodné se smérnici 2002/58/ES je uzito personal
data breach; Verletzung des Schutzes personen bezogener Dateny violation de données
a caractére personnel. Zminény jsou pojmy z anglického, némeckého a fran-
couzského znéni, jelikoz tyto jazyky jsou ,,procesnimi jazyky pro vnitfni
zalezitosti Komise'*® a doznavaji tudiz dle mého nazoru relativné vyssi pres-
nosti v ohledu terminologie a zachyceni vyznamu pravniho textu nez ostatni
oficialni jazyky EU. Ceské znéni textu pfijaté Radou EU v roce 2015 pak
pro zmeénu uziva v ¢lanku 31(33) pojmu poruseni ochrany osobnich udajt.
165 Srov. EUROPEAN COMMISSION. Frequently asked questions on languages

in BEurope. European Commission |online]. 26. 9. 2013 [cit. 13.7.2021]. Dostupné z:
https://ec.curopa.cu/commission/presscorner/detail/en/ MEMO_13_825
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Vysledné ¢lanky 33 a 34 Obecného nafizeni v ¢eském znén{ upravuji ohla-
sovani a oznamovani pifpada poruseni zabezpeceni osobnich udaju (v ostat-
nich verzich vsak stale personal data breach; 1 erletzung des Schutzes personen bego-
gener Daten; violation de données a caractére personnel).

V clanku 4 bodu 12) Obecného nafizeni je poruseni zabezpeceni osobnich
udaju definovano jako ,poruseni zabez pecens, kiteré vede & ndbodnénmmn nebo pro-
tipravnimu nicent, rdté, méné nebo neopravnénému poskytnuti nebo pristupnéni
prendsenych, ulogemyjch nebo jinak 3 pracovivanyeh osobnich sidaji.”

Struktura povinnosti souvisejicich s porusenim zabezpeceni: Po vzoru
novelizované smérnice 2002/58/ES lze v Obecném nafizeni identifikovat
trojici specifickych povinnosti spravce, které se vazi k pifpadu poruseni
zabezpeceni osobnich ddaju. Jejich vznik je pfitom odstupfiovan a zavisi
na zavaznosti odhaleného poruseni zabezpeceni pro prava a zajmy dotce-
nych subjektu udaju.

Bez ohledu na rizika spojena s danym pfipadem poruseni zabezpeceni
spravee dle clanku 33 odst. 5 Obecného natizen ,, dokumentuje veskeré pripady
poruseni zabez peceni osobnich sidaji, pricems uvede skutecnosti, které se tikaji daného
porusent, jebo sicinky a prijatd napravna opatient. lato dokumentace nusi dogorovémn

dradn umonit ovéteni souladu s timto Hanken.“'

Pfitom ta poruseni zabezpeceni, u kterych je pravdépodobné, ze by méla
za nasledek riziko pro prava a svobody fyzickych osob, je spravce dle clanku 33
odst. 1 Obecného natizeni povinen ohlasit pfislusnému dozorovému dfadu,
a to, pokud mozno, do 72 hodin od okamziku odhaleni. Pifpadné zpozdeni
musi byt odavodnéno.

Nad ramec téchto povinnosti pak na zaklade clanku 34 odst. 1 Obecného
natizeni v ptipade, kdy ,,je pravdépodobné, ge nriity pripad poruseni zabez pecent osob-
nich idajsi bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, oxndmi
sprdvce toto poruseni bez zbytecného odkladu subjektn sidajn.“ V souladu s odst. 4
pak muze dozorovy ufad po vlastnim posouzeni pravdépodobnosti vyso-
kého rizika pro subjekty udajua rozhodnout, zda byla tato podminka splnéna,
a tudiz Ze ma spravce oznamen{ provést, ¢i naopak, ze jej provadét nemusi.
Mimo tyto vyslovné formulované povinnosti se s porusenim zabezpeceni
poji 1 specificka ¢ast obecné povinnosti spravee i zpracovatele na zajistén{

166 Viz ¢l. 33 odst. 5 Obecného nafizeni.
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piiméfené urovné zabezpeceni zpracovavanych osobnich udaju dle ¢lanku 32
odst. 1 Obecného natizeni. Ta pfedstavuje nejen provedeni vhodnych a pfi-
méfenych opatfent, ktera sméfuji k zabranén{ vzniku poruseni zabezpecend,
ale pfedevsim jde o vyuzivani nastroji a postupti pro jejich véasné a ucinné
odhalovani.'"” Pracovni skupina dle ¢lanku 29 (nyni Sbor) ve svém voditku
k povinnostem spojenym s porusenim zabezpeceni dle Obecného natizeni
vislovné uvadi: ,,Clinek 32 objasiinje, Ze spravce a g pracovatel ridayii by méli mit zave-
dena vhodnd technickd a organizaini opatvent k 3ajisténi odpovidajici sirovné zabez peceni
osobnich ridaji: za zdkladni proky téchto opatient je nutno povagovat schopnost porusent

véas odhalit, reagovat na néj a obldsit ho.“'%*

Dokumentacni povinnost dle ¢lanku 33 odst. 5 Obecného nafizeni:
Na prvnim misté je vhodné pfibliZit povinnost, kterd se vaze na veskeré
piipady poruseni zabezpeceni. Ta je vyslovné ulozena pouze spravci (tedy
subjektu, ktery sam nebo spole¢né s jinymi urcuje tcely a prostredky zpra-
covani osobnich udaji)'®”, na zpracovatele (tedy subjekt, ktery zpracovava
osobni udaje pro spravce)'” se pfimo nevztahuje. Ten je predevsim povinen
pii zjisténi piipadu poruseni bez zbyte¢ného odkladu tuto skute¢nost ohlasit
spravel,'”! pficemz neni primarné na ném, aby posoudil zivaznost daného
piipadu poruseni zabezpeceni ¢i dokumentoval jeho vyskyt.

Tento vyklad je vsak zjednodusujici a vzhledem k praktickym aspektam
vztahu fady spravct a zpracovateli ve své podstaté zavadéjic. Zpracovatel
je totiz ve vztahu se spravcem na zéklad¢ smlouvy nebo pravniho aktu, ktery
dle clanku 28 odst. 3 pism. f) Obecného nafizeni musi mimo jiné stanovit,
ze zpracovatel ,je spravei napomocen pri Zajistovdni sonladu s povinnostmi podle
ldnkdi 32 ag 36, a to pri goblednéni povahy g pracovdni a informaci, jes mi g pracovatel
k dispozici.” Je tedy nutné piihlizet ke specifickym parametrim vztahu zpra-
covatele a spravce pii daném zpracovani.

Napfiklad jde-li o vztah mikropodniku s OSVC zajit'ujici komplexni
spravu IT systému a siti véetné zabezpeceni, zalohovani a archivace, lze

167 Srov. bod oduvodnéni 87 Obecného natizeni. ) ) ;

168 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny k oblasovini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich daji zfizena podle ¢lanku 29, 2018, s. 13 [cit. 28. 2. 2021].

169 Srov. ¢l. 4 bod 7) Obecného nafizeni.

170 Srow. ¢l. 4 bod 8) Obecného nafizeni.

171 Viz ¢l. 33 odst. 2 Obecného nafizeni.

65



PORUSEN{ BEZPECNOSTI OSOBNICH UDAJU V KONTEXTU INTERNETU VECI

povazovat za vhodné, aby dany spravce sit¢ v ramci povinnosti vyplyvajicich
mu z daného smluvniho vztahu téZ zajist'oval dokumentaci a ptipadné téz
ohlasovani ¢i oznamovan{ pifpadt poruseni zabezpeceni pro dany podnik,
byt lze predpokladat, ze vystupuje zasadné v postaveni zpracovatele. Pti
védomi tohoto praktického feseni pifslusnych povinnosti, které se ve své
podstaté nijak neodlisuje od jinych forem outsourcingu specifickych povin-
nost{ specializovanému subjektu (uvazujte napft. dafiové ucetnictvi) je vsak
nutné vnimat sled timto zalozenych pravnich zavazka. Ve vztahu k povin-
nostem zalozenym c¢lanky 33 a 34 Obecného nafizeni stoji jako primarné
odpoveédny subjekt vzdy spravee, byt’ muze skrze sekundarni pravni vztah
pfenést realizaci téchto povinnosti na zpracovatele.'” Ptipadné nedodrzeni
téchto povinnosti ze strany zpracovatele je tudiz v prvé fadé odpovédnosti
spravee, ktery musi celit piislusné sankei ¢i nahradé Gjmy, byt se mtze pfi-
padn¢ zhojit na zpracovateli skrze pfislusna ujednani o smluvni sankci.
Vyklad pojmu poruseni zabezpeceni osobnich udaji: Pokud se vratime
k dokumentacni povinnosti spravce, je pii jejim vykladu a aplikaci nutno
ptedné prihlizet k vymezeni klicového pojmu fesené problematiky, a to poru-
seni zabezpeceni osobnich ddaji. Povinnost se totiz vztahuje na veskeré tyto
piipady a pro adekvatni stanoveni mnoziny jevi, které jsou ji postihovany,
je tudiz pro spravce potfebné byt schopen dusledné vylozit tento pojem. Jeho
vyklad je pak pochopitelné pienositelné aplikovatelny i na dale diskutovanou
ohlasovac{ a oznamovaci povinnost.

Dle clanku 4 bodu 12) Obecného natizeni je ,, ,porusenim zabez pecent osobnich
didajii porusent zabez pelent, které vede & nahodnémn nebo protipravnimn znitent, trite,
méné nebo neopravnénému poskytnuti nebo 3 pristupnéni prendsenych, ulogenych nebo
Jinak g pracovavanyeh osobnich ridaji.” K tomu mutze dojit jak ve vztahu k fyzicky
zachycenym osobnim udajim (napf. ztrata vytiSténych dokumentd) tak
na elektronicky uchovavanych zaznamech. Pracovni skupina dle ¢lanku 29
(nynf Sbor) pfitom rozlisuje tii formy poruseni zabezpeceni:
1. poruseni davernosti, kdy doslo k neopravnénému ¢i nahodnému zpii-
stupnéni ¢i zvefejnéni osobnich udaju;
172 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny k ohlasovini pripadii poruseni zabezpeceni osobnich iidaji

podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaji zfizena podle ¢lanku 29, 2018, s. 14 [cit. 28. 2. 2021].
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2. poruseni integrity, kdy doslo k neopravnénému ¢i nahodnému pozmé-
néni osobnich udajt; a
3. poruseni dostupnosti, kdy doslo k neopravnéné ¢i nahodné ztraté pii-
stupu ¢i smazani osobnich udaja.'”
K tomuto déleni pfitom bylo pfistupovano jiz s ohledem na vyklad povin-
nosti dle novelizované smérnice 2002/58/ES."* Neni vylouceno, aby doslo
k poruseni zabezpecent, které kombinuje kvality vice forem ¢i dokonce vsech
tif forem zaroven.'”

Jak bylo podrobné pfedstaveno v podkapitole 2.1, pokladam poruseni
zabezpeceni u elektronickjfch zéznamﬁ v podobé bezpeénostm’ho inci—
kych nosict. Soucasné je fyzmka forma v zasad¢ irelevantni v kontextu dale
feSené problematiky osobnich daju zpracovavanych zafizenimi internetu
véci, proto ji nebude vénovana zvlastni pozornost.

Vyklad pojmu osobni tidaj: Pro dalsi rozbor je vhodné se alespon ve stru¢nosti
zminit o pojetf dvou stézejnich pojmd, které jsou prvky vyse uvedené definice.
V prvé fad¢ je nutné brat ohled na rozsah pojmu osobni udaj. Ten je v clanku 4
bodé 1) Obecného natizeni piiblizen jako ,,veskeré informace o identifikované nebo
identifikovatelné [yzickeé osobé (ddle jen ,subjekt sidayi’); identifikovatelnon fyzickou osobon
Je Pyzickd osoba, kteron [e primo i neprimo identifikovat, Jejnéna odkazen na nrcity identi-
[ikdtor, napriklad jméno, identifikalni (islo, lokacni ridaje, sitovy identifikdtor nebo na jeden
(7 vice Zuldstnich prokil [yzicke, [yziologické, genetické, psychické, ekonomicke, kulturni nebo
Spolecenské identity této fyzické osoby“!" Ptes, dle mého nazoru, pomérné snadnou
a obecné shodnou intuitivn{ pfedstavu kaidého z nés o rozsahu pojmu osobm’

vvvvvv

problému na poli ochrany osobnich ddaji v dil¢ich otazkach a konkrétnich

173 Ibid., s. 7.

174 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDA]U ZRIZENA
PODLE CLANKU 29. Stanovisko & 03/2014 k ozndment o naruseni begpecnosti osobnich
sidajii [onhne] 693/14/CS WP 213. Brusel: Pracovni skupina pro ochranu osobnich
tdaju ztizena podle clanku 29, 2014, s. 5 [cit. 12.7.2021].

175 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRiZENA
PODLE CLANKU 29. Pokyny k oblasovini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich ddaji zfizend podle clanku 29, 2018, s. 8 [cit. 28. 2. 2021].

176 Srov. ¢l. 4 bod 1) Obecného naftizeni.
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aplikacich."” V dasledku pokroku v informacnich a komunikacnich technolo-
giich stoji na datech fungovani soucasného svéta a nase individudln{ existence
dnes zanechava trvalou, podrobnou a neustale se rozsitujici digitalni stopu.
Je tak velmi nesnadné presné vymezit hranici, kterd z téchto dat maji v konkrétni
situaci jeste informacni hodnotu osobniho ddaje (tzn. je s jejich pomoci mozné
nepiimo identifikovat fyzickou osobu) a ktera jiz nikoliv.

Pii posuzovani identifikovatelnosti je na misté brat v potaz objektivni fak-
tory, jakymi jsou volna dostupnost referenc¢nich adaju, stav techniky, naklady
na identifikaci ¢i ¢asova a systematickd naro¢nost této operace.'”™ Zridnost
definice pak spociva v zahrnuti nepiimych identifikatorti, které mohou
vychazet z kombinace informac¢ni hodnoty nékolika spole¢né pojimanych
zaznamu, které ve vysledku umoznuji identifikaci fyzické osoby.'” Jelikoz
soucasné pfevazujici vykladové tendence SDEU smétuji spise k objektiv-
nimu pojeti osobnich udaji,'™ je nutné informacni potencial daného udaje
zohlednovat v kombinaci s celkovym myslitelnym souborem dostupnych
181

udaji.”®' Kombinace veéku, pohlavi, vahy a vzdélani tak muaze vést k urceni

‘o

konkrétni osoby v ramci zkoumané skupiny, ackoliv zadny z téchto udaju
k tomu samostatn¢ zpusobily neni. Pou/lerupozoriuje na potiebu zohlednéni
stale Sirstho spektra takovychto jednoduchych dat, ktera vedou k profilovani
jednotlivee. Zvlasté zdaraznuje roli ,,souhlasnych identifikatora® (matching
identifiers), které v online prostredi slouzi jako metadatova struktura k pro-
pojeni zaznamu o urcité osobé¢ z raznych databazi.'"® Témito identifikdtory
mohou byt napf. uzivatelské jméno, IP adresa ¢i cookies.

177 Blize viz BYGRAVE, Lee A. a Luca TOSONI. Article 4(1). In: KUNER, Christopher
et al. (eds.). The EU General Data Protection Regulation (GDPR): A Commentary. Oxford,
New York: Oxford University Press, 2020, s. 110-111.

178 Viz PAAL, Boris P. a Daniel PAULY. Datenschutz-Grundverordnung: DS-G17O. Minchen:
C. H. Beck, 2017. Beck’sche Kompakt-Kommentare. Art. 4 Rn 10.

179 Viz NOVAK, Daniel. Zdkon o achrané osobnich sidajii a predpisy somvisejici: komentar: 1. vyd.
Praha: Wolters Kluwer, 2014, s. 88.

180 Srov. napf. rozhodnuti SDEU ze dne 19. 10. 2016, ve véci Breyer; C-582/14..

181 Pri dusledné aplikaci této sife pojmu lze vSak nardzet na limity koncepéni pifpustnosti.
Blize viz napt. MISEK, Jakub. Is the Definition of Personal Data Flawed? Hyperlink
as Personal Data (Processing). In: SVANTESSON, Dan a Dariusz KLOZA (eds.).
Trans-atlantic Data Privacy Relations as a Challenge for Democracy. Cambridge: Intersentia,
2017, European Integration and Democracy Seties.

182 Srov. POULLET, Yves. About the E-Privacy Directive: Towards a Third Generation
of Data Protection Legislation? In: GUTWIRTH, Serge, Yves POULLET a Paul de
HERT (eds.). Data Protection in a Profiled World [online]. Dordrecht: Springer Netherlands,
2010, s. 1112, [cit. 13.7.2021].
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Pro posouzeni pojmu poruseni zabezpeceni osobnich udaji z vyse nasti-
néného vykladu vyplyva, Ze je k nému na misté pfistupovat extenzivne.
Az na vyjimky udajt, které zcela zfetelné nemaji vypovidaci schopnost

o fyzické osobé bez ohledu na kombinaci s jinymi tudaji'®

je nutné vychazet
s ohledem na objektivni pfistup z pfedpokladu, Zze mezi daty ohrozenymi
pfedmétnym porusenim zabezpeceni mohou byt i osobni udaje.

Vyklad pojmu zpracovani: Druhym pojmem, kterj umoznuje urcité ome-
zen{ vyse nastinéné mnoziny relevantnich jevt je chapani ¢innosti ,,zpraco-
vani* v kontextu ochrany osobnich udaji. Dle ¢lanku 4 bodu 2) Obecného
natizeni je ,gpracovdnim jakdkoliv operace nebo soubor operaci s osobnimi tidaji
nebo sonbory osobnich iidaji, ktery je provdadén pomoci & bez pomoci antomatizova-
mjch postupii, jako je shromdgdént, aznamendni, uspordddni, strukturovint, nlogent,
prizprisobent nebo pogmeénéni, vybleddni, nablédnuti, pougiti, 3pristupnént prenosenms,
Sifent nebo jakékoliv jiné 3 piistupnént, seragent &i gkombinovant, omezent, vimaz, nebo
gnicent.“™®* Byt tato definice sama o sobé piilis prostoru k omezen{ aplikace
povinnosti nenabizi, je nutné zohlednit uziti tohoto pojmu v ramci ¢lanku 2
Obecného nafizeni, kterym je omezena vécna pusobnost pfedpisu. Dle
odst. 1 tohoto ¢lanku se Obecné nafizeni nevztahuje na zpracovani osobnich
udaju, které probifha neautomatizované a tidaje nejsou obsazeny v evidenci
nebo do ni nejsou zarazovany. Evidendi je pfitom v souladu s ¢lankem 4
bodem 6) Obecného nafizeni ,jakykoliv strukturovany soubor osobnich sidajsi
pristupnyeh podle vlastnich kritérid, at’ jig je centralizovany, decentralizovany, nebo
rozdéleny podle funkinibo & zemépisného hlediska."™ Vzhledem k povaze elektro-
nickych zaznamu lze predjimat, Ze toto omezeni nenf piilis relevantni, jelikoz
se vztahuje spise na dil¢i nesystematické poznamky ¢i sdilenf osobnich udaju

v ramci konverzace.'®

Podstatnéjsi je vylouceni pusobnosti Obecného natizeni z oblasti uvedenych
v odst. 2, konkrétné zpracovani ,, (@) pi7 vyjkonu cinnosts, které nespadaji do oblasti
prisobnosti prava Unie [rozuméjte napf. zajisténi bezpecnosti statu a ¢innosti

183 Napf. technické udaje o fungovani stroju ¢i datové komunikaci mezi zafizenimi, ddaje
o pocasi ¢i znecisténi ovzdusi, agregované finan¢ni zaznamy pravnické osoby.

184 Srov. ¢l. 4 bod 2) Obecného nafizeni.

185 Srow. ¢l. 4 bod 6) Obecného nafizeni.

186 Srov. TOSONI, Luca. Article 4(6). In: KUNER, Christopher et al. (eds.). The EU General
Data Protection Regulation (GDPR): A Commentary. Oxford, New York: Oxford University
Press, 2020, s. 142-143.
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armady'"]

5 () clenskymi staty pri vikonn Ginnosti, které spadaji do oblasti prisobnosti
blavy V" kapitoly 2 Smilouvy o EU [rozuméjte spole¢na zahrani¢ni a bezpec-
nostni politika'®), (¢) fyzickon osobou v pribéhu vyluiné osobnich & domacich Ginnosti
[rozuméjte napt. soukroma korespondence]; (d) prisiusnymi organy za icelem pre-
vence, vySetrovant, odhalovdni &i stihani trestnych cindi nebo vykonu tresti, vietné ochrany
pred brozbami pro verejnon bez pecnost a jejich predehdazent [rozuméijte vyse zminéna
paralelni Gprava smérnici 2016/680, kterd vsak obsahuje srovnatelnou not-
mativn{ Upravu povinnosti ve spojeni s pifpady poruseni zabezpeceni osob-
nich udaju jako Obecné nafizeni].” Obecné nafizeni také piimo nedopada
na zpracovani osobnich udaju organy, institucemi a jinymi subjekty Unie,
kde se uplatni specidlni Uprava na zikladé nafizeni 2018/1725." To pak
z podstaty véci neobsahuje srovnatelnou Upravu povinnosti v souvislosti
s porusenim zabezpeceni osobnich udaj.
Obsah dokumentacni povinnosti: K takto vymezené mnoziné situaci,
které piedstavuji piipady poruseni zabezpeceni osobnich udaji ve smyslu
Obecného nafizeni, je spravce povinen vést dokumentaci (samozfejmeé
za pfedpokladu, Ze dané poruseni zabezpeceni odhali, ovsem jeho neodha-
leni znaci pochybeni v obecné povinnosti dle clanku 32 Obecného natizent,
jak popsano vyse). Tato dokumentace ma obsahovat informace o

1. skutecnostech, které se tykaji daného poruseni,

2. jeho ucincich a

3. pfijatych nidpravnych opatfenich.'”
Pti vykladu téchto pozadavka je pak na misté piihlizet k ucelu této dokumen-
tace, tedy umoznit dozorovému ufadu ovéfeni souladu, pfedevsim s ohla-
sovaci povinnosti popsanou ddle. Je pfitom pithodné pozadavky na tuto
dokumenta¢ni povinnost vykladat analogicky k pozadavkim na povinnost
vést zaznamy o ¢innostech zpracovani dle ¢lanku 30 Obecného nafizeni, tedy
ze dokumentace ma byt sice pisemnd, ale konkrétni forma, tedy napt. zda

187 Srov. bod odavodnéni 16 Obecného nafizeni.

188 Ibid.

189 Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaju organy, institu-
cemi a jinymi subjekty Unie a o volném pohybu téchto udaji a o zruseni nafizeni (ES)
¢. 45/2001 a rozhodnuti ¢. 1247/2002/ES.

190 Viz ¢l. 33 odst. 5 Obecného nafizeni.
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jsou zaznamy v elektronické ¢i tisténé podobé, je na uvazeni spravee.” I zde
je vsak nutné zohledfiovat, ze ucelem dokumentace je poskytnout na vyza-
dani podklady dozorovému dfadu a Ize tak predpokladat, ze zachovavat sys-
temati¢nost a jednotnou formu dokumentace je v zajmu daného spravce.

Ohlasovaci povinnost dle ¢lanku 33 Obecného nafizeni: Ohlasovaci
povinnost vici dozorovému uradu upravenou clankem 33 odst. 1, 3 a 4
Obecného naffzen{ povazuji za Gstfedn{ komponentu postihujici tuto pro-
blematiku. Toto usuzuji pfedevsim z nastaveni podminek pro zalozeni povin-
nosti v poméru k oznamovaci povinnosti vici dotcenym subjektim udaja.
Pozadavky na vznik ohlasovaci povinnosti jsou na jedné strané nizsi, naopak
je piisnéji stanovena lhuata pro splnéni této povinnosti a sifeji vymezen rozsah
informaci, které je spravee povinen dozorovému dfadu sdélit. Jak bude blize
pfedstaveno dale v oddilu 3.3.3, v tomto sméru vnimam odlisnost konceptu
unijni a americké dpravy, ktera klade primarni déraz na oznamovani dotce-
nym subjektim udaji a omezuje povinnost ohlasovani regulatornim organtim
pouze na vyznamnéjsi piipady poruseni bezpecnosti zpracovavanych tdaju.
O pojmu poruseni zabezpeceni, a tudiz zdkladni mnozin¢ relevantnich situaci,
bylo pojednano vyse u dokumenta¢ni povinnosti. Ohlasovaci povinnost vsak
nevznika, je-li ,,nepravdépodobné, e by toto poruseni mélo za ndsledek riziko pro priva
a svobody fyzickych 0sob.“"”* Vstupuji zde tudiz pii vykladu povinnym subjek-
tem do hry dodate¢né neurcité pravni pojmy, které je na mist¢ piiblizit. Jde
pfedné o to,

1. co je povazovano za nepravdépodobné riziko a

2. kterd pravaa svobody fyzickych osobje nezbytné v tomto sméru zohlednovat.
Vyklad pojmu nepravdépodobné riziko: Pii vykladu, jakd rizika jsou
¢i nejsou v tomto kontextu pravdépodobna, je pfedné podstatné, aby dosud
nenastala subjektim tdaju Zaddna ujma na pravech a svobodach v dusledku
daného poruseni zabezpeceni.' Spravee musi tudiz pfi posuzovani vzniku
povinnosti zvazovat mozné budouci Ujmy a jejich pravdépodobnost. Tato
prognéza by méla optimalné byt zalozena na metodologicky podlozené
191 Viz PAAL, Boris P. a Daniel PAULY. Datenschutz-Grundverordnung: DS-G170O. Miinchen:

C. H. Beck, 2017. Beck’sche Kompakt-Kommentare. Art. 30 Rn 24.
192 Srov. ¢l. 33 odst. 1 Obecného natizeni.

193 Srov. PAAL, Boris P. a Daniel PAULY. Datenschutz-Grundverordnung: DS-G17O. Minchen:
C. H. Beck, 2017. Beck’sche Kompakt-Kommentare. Art. 33 Rn 25.
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analyze dostupnych informaci v okamziku posuzovani.'* Jelikoz se vznik
ohlasovaci povinnosti vaze na povédomi spravce o poruseni zabezpecen,
je pfi posuzovani rozhodovani spravce smérodatné, zda byly ucinéné zavéry
podlozené pii zohlednéni okruhu znalosti spravce v okamziku rozhodovani

a pfi pouziti vhodnych odbornych metod pro posouzeni tizikovosti.'”

Tim piechazime k dalsimu vyznamnému pojmu v rimci piedstavované pro-
blematiky a tim je riziko a jeho hodnoceni. JelikoZ fadné vymezeni tohoto
pojmu nezahrnuje pouze cisté pravni analyzu, vénuji mu vice pozornosti
z pohledu nepravni kvalifikace pozdéji v ramci podkapitoly 5.1. Pro pravni
vyklad v daném kontextu je podstatné, ze hodnocenf rizik predstavuje jeden
z klicovych prvki regulace na zakladé Obecného natizeni."”® Pro vyhodno-
ceni zalozen{ povinnosti je nezbytné vnimat zameér tvarca nafizeni, ktery
smétfoval k vyjimee za pifedpokladu nepatrného rizika (jelikoz skute¢na bez-
rizikovost neni v praxi dosazitelnd). Jde tedy o kombinaci pravdépodobnosti
vzniku a rozsahu Gjmy, které pfi rozumném zvazeni véech relevantnich okol-
nostf nec¢inf ohldseni potfebnym."”” Na rozdil od jinych rezima posuzovani
rizik v ramci Obecného nafizeni se zde fesi konkrétni dusledky realné nasta-
lého poruseni zabezpeceni, pfi¢emz v ramci pfislusného ustanoveni nejsou
k dispozici kritéria, ktera ma spravce zohlednit, jako napf. u pfiméfenosti
opatfeni dle ¢linku 32 Obecného nafizeni.'”
Je vsak mozné vychazet z pokyni Pracovni skupiny dle ¢lanku 29 (nyni Sboru),
které uvadi, ze pro urceni miry rizika hraji roli kritéria zahrnujici pfedevsim:
1. formu poruseni;
povahu, citlivost a mnozstvi dotc¢enych osobnich udajt;
identifikovatelnost jednotlivee z dot¢enych udaji;

ptedpokladanou zavaznost dopadu na jednotlivee;

AR Sl

mozny dopad na déti ¢i jiné zvlast’ zranitelné kategorie subjektd udaju;

194 Tbid., Art. 33 Rn 26.

195 Ibid.

196 Srov. MISEK, Jakub. Moderni regulatorni metody ochrany osobnich sidaji. 1. vyd. Brno:
Masarykova univerzita, 2020, s. 169.

197 Srov. PAAL, Boris P. a Daniel PAULY. Datenschutz-Grundverordnung: DS-G170O. Minchen:
C. H. Beck, 2017 Beck’sche Kompakt-Kommentare, Art. 33 Rn 22.

198 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRiZENA
PODLE CLANKU 29. Pokyny k oblasovini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaju zfizena podle clanku 29, 2018, s. 24 [cit. 28. 2. 2021].
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6. odhadované mnozstvi dotcenych osob; ¢i
7. ptipadné specifické postaveni spravee.'”

Jelikoz jde o riziko souvisejici s porusenim zabezpeceni, lze predpokladat,
ze duraz by mél byt kladen pfedevsim na rozsah mozné Gjmy, kterou lze
vymezit s ohledem na mnozstvi a kategorie zpiistupnénych osobnich ddaja
a poznatelné cile a schopnosti tfeti strany, ktera hrozi neopravnénym piistu-
pem k témto udajim.*” Za situaci s nepravdépodobnym rizikem pro prava
a svobody fyzickych osob lze tak naptiklad uvazovat takovou, kdy vsechny
uniklé osobni udaje byly jiz pfed incidentem vefejné dostupné ¢i pokud byly
dotéeny pouze kvalitné zasifrované udaje, coz ucinné bran{ jejich neoprav-
nénému zpracovani a spravce ma zaroven k dispozici jejich zalozni kopie
(tedy nedoslo ani k poruseni jejich dostupnosti). Presto i zde plati, ze riziko
je nutno posuzovat s plynutim ¢asu a pfipadné, napf. byl-li zvefejnén postup
pro ucinné prolomeni uzité metody Sifrovani, dodatecné provést ohlaseni
poruseni zabezpeceni.””! Podrobnéj$i nivod poskytuji dostupné metodolo-
gie,” je vSak nutno vychdzet z principu, ze pokud si spravee nenf jisty, zda
ma ohlasovaci povinnost, je na mist¢ jednat v zajmu ochrany subjektt udaji
a kontaktovat dozorovy ufad.””

Vyklad pojmu prava a svobody fyzickych osob: Chranénymi hodnotami,
ke kterym se vaze zhodnoceni pravdépodobné Gjmy, jsou prava a svobody
tyzickych osob. Vykladu tohoto souslovi pfitom napomaha bod odtvod-
nénf 75 Obecného natizeni, ktery uvadi, ze , /rfizné pravdépodobnd a dvagna
rizika pro priva a svobody [yzickych osob mobon vyplynout e 3 pracovani osobnich ridajil,
které by moblo vést k fyzické, hmotné nebo nebmotné ijme, zegména v pripadech, kdy

199 Ibid., s. 24-26.

200 Srov. PAAL, Boris P. a Daniel PAULY. Datenschutz-Grundverordnung: DS-G170. Minchen:
C. H. Beck, 2017, Beck’sche Kompakt-Kommentare, Art. 33 Rn 23.

201 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny & ohlasovdni pripadic poruseni zabezpeceni osobnich iidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaju zfizena podle clanku 29, 2018, s. 20 [cit. 28. 2. 2021].

202 Blize viz ENISA. Recommendations for a methodology of the assessment of seve-
rity of personal data breaches [online]. 20. prosinec 2013 [cit. 7. 2. 2021]. Dostupné z:
https:/ /www.enisa.curopa.cu/publications/dbn-severity

203 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny k oblasovdini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaju zfizena podle clanku 29, 2018, s. 27 [cit. 28. 2. 2021].
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by zpracovani moblo vést k diskriminact, kradezi (i gnengiti identity, finanini traté,
poskozent povésts, ztrdté divérnosti osobnich didaji chranénych siuzebnim tajemstvim,
neopravnénénmm Jrusent pseudonymizace nebo jakémukoliv jinému vyxnannénm hospo-
ddrskénmmn i spolecenskémn nevyhodnént, kdy by subjekty iidajii mobly byt zbaveny svyeh
prdv a svobod nebo mognosti kontrolovat své osobni vidage, kdy jsou 3 pracovdviny osobni
tdage, které vypovidaji o rasovém (i etnickém privodu, politickych nazorech, nabogen-
ském vyzndni i filosofickém presvédcent nebo clenstvi v odborech, kdy jsou 3 pracovdviny
genetické ridaje (7 sidaje o Zdravotnim stavn & sexudinim Zivoté nebo odsonzent v trest-
nich vécech a trestnych Cindi (i sonvisejicich beg pecnostnich opatient, kdy json za dicelem
vytvorent ¢i vyugiti osobnich profilii vybodnocovany osobni aspekty, zejména prostred-
nictvim analyzy nebo odbadn aspektii tykajicich se pracovnich vysledki, ekonomické
situace, dravotnibo stavu, osobnich preferenci nebo djmii, spoleblivosti nebo chovani,
mista pobytu a pohybu, kdy jsou 3 pracovdaviny osobni sidaje granitelnych osob, predevsim
déti, nebo kdy je 3 pracovdvdn velky objem osobnich ridaji a 3 pracovant se dotykd velkého
poctu subjektii ridaji. > Tim je komplexné pojata mnozina hrozeb, které byly
v této souvislosti ptiblizeny jiz v podkapitole 2.3.

Obsah ohlasovaci povinnosti: Spravce ma za splnéni vyse rozebrané pod-
minky pravdépodobného rizika pro priva a svobody fyzickych osob povinnost
ohlasit poruseni zabezpecen{ piislusnému dozorovému tfadu, tedy v ceském
kontextu Utadu, zasadné bez zbyte¢ného odkladu a pokud mozno do 72 hodin
od okamziku, kdy se 0 ném dozveédel.*” Za tento okamzik je na misté povazo-
vat moment, kdy s rozumnou mirou jistoty dospél k zavéru, ze doslo k poru-
seni zabezpeceni, které se dotykd osobnich udaji.*" Pokud poruseni zabezpe-
ceni zjistl zpracovatel, je povinen o ném bez zbyte¢ného odkladu informovat
spravee,”” na toho se pak vztahuje domnénka, ze se o poruseni zabezpeceni
dozvédél ve chvili, kdy se o ném védél zpracovatel. ™ Spravee miize zmocnit

204 Srowv. bod oduvodnéni 75 Obecného nafizeni.

205 Srow. €l. 33 odst. 1 Obecného nafizeni.

206 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny k ohlasovini pripadii poruseni zabezpeceni osobnich sidaji
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaji zfizena podle ¢lanku 29, 2018, s. 11 [cit. 28. 2. 2021].

207 Srow. €l. 33 odst. 2 Obecného nafizeni.

208 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRiZENA
PODLE CLANKU 29. Pokyny k oblasovdini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaju zfizena podle ¢lanku 29, 2018, s. 12 [cit. 28. 2. 2021].
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zpracovatele k ohlasovani poruseni zabezpeceni piimo dozorovému tfadu, tim
vsak nen{ zbaven primarni odpovédnosti za v¢asnost a fadnost tohoto ohlase-
ni.*” Dile je na misté uvést, ze ohlasovaci povinnost dle clanku 33 Obecného
nafizeni je nezavisla na dalsich srovnatelnych povinnostech na zaklade jinych
pravnich predpist,*'’ a uplatni se tedy ptipadné paralelné.

Za vyznamnou rovinu této povinnosti dale povazuji jeji informacnf kvalitu.
Jedna se, dle mého nazoru, o prvek tzv. chytré regulace, coz bude podrob-
néji rozebrano v ramci diskuse v nasledujici podkapitole. Je tudiz zasadni,
aby jejim splnénim byly poskytnuty regulatornimu organu uzitecné a aktu-
alnf informace. Ty maji poslouzit nejen pro zacilen{ jeho dozorové ¢innosti,
ale pfedevsim vypomoci s reakci na vzniklou rizikovou situaci. K tomu muze
dojit odbornym vedenim pfi fesent situace ohlasujiciho spravee ¢i preventivai
komunikaci vici dal$im spraveam, kteff na zakladé zhodnocen{ dozorového
ufadu mohou byt ohrozeni nasledky daného poruseni zabezpeceni ¢i jeho
dalsi iteraci.

Je proto stanoveno ¢lankem 33 odst. 3 Obecného nafizeni, Ze ohlaseni musi
obsahovat pfinejmensim:

o(a) popis povahy daného pripadu poruseni zabez peceni osobnich sidajii véetne,
pokud je to mogné, kategorii a pribligného poctu dotienych subjektii ridaji a kate-
gorif a pribligného mnoZstvi dotienych zaznamii osobnich ridajsiy
(b) jméno a kontaktni iidaje povérence pro ochrann osobnich iidajii nebo jiného
kontakinibo mista, které miige poskytnout bligsi informace;

() popis pravdépodobnych diisledkii porusent zabez pecent osobnich sidaysiy

(d) popis opatient, kterd spravee prijal nebo navrhl k prijeti s cilem vyresit dané
poruseni zabez peceni osobnich iidaji, vietné pripadmyich opatreni ke mirnéni
mognych nepriznivych dopadi.*"

Sovani po castech.?’? Poruseni zabezpeceni, které se dotyka fyzickych osob

209 TIbid., s. 14.

210 Jde zde pfedevsim o notifika¢ni povinnosti na zdklad¢ ZoKB nebo zikona
¢.127/2005 Sh.

211 Srow. €l. 33 odst. 3 Obecného nafizeni.

212 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny k oblasovini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaju zfizena podle clanku 29, 2018, s. 16 [cit. 28. 2. 2021].
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z vice ¢lenskych statt, ohlasuje spravee vedoucimu dozorovému ufadu, tedy
ufadu pfislusnému dle hlavni provozovny spravee.”?

Oznamovaci povinnost dle ¢lanku 34 Obecného nafizeni: K tfetf zde dis-
kutované povinnosti spravce se vaze nejvice podminek. Oznamovaci povin-
nost vici dotcenym subjektim udaja dle ¢lanku 34 Obecného natizeni vznika,
o plokud je pravdépodobné, e urcity pripad poruseni zabez pecent osobnich tidayii bude it
za ndsledek vysoké riziko pro priva a svobody fyzickych osob.“'*V takovém ptipadé
je spravce povinen pfistoupit k oznameni bez zbytecného odkladu.

Pro vyklad povinnosti jako takové je nad ramec jiz rozebranych pojmi
potteba odlisit, kdy se riziko pro prava a svobody fyzickych osob stava rizi-
kem vysokym. Lize vychazet z toho, ze zamérem tvurca pfedpisu bylo omezit
povinnost na situace, kdy ohrozeni zajmu subjektd udaju vyzaduje jejich
informovanost, aby mohli piipadné sami zakrocit a aktivné chranit své zajmy.

Paala Panly tak povazuji za nezbytné, aby pro zalozen{ oznamovaci povinnosti
byla v dané situaci dolozitelnd vyznamnd a specifickd hrozba Gjmy?"” ¢i ijma

se zna¢nou pravdépodobnosti*®?"” Z toho implicitné vyplyva, ze pokud
k 4jmée v dasledku poruseni zabezpecent jiz prokazatelné doslo, je zalozena
oznamovaci povinnost.*'®
Vyklad pojmu vysoké riziko: Pti vykladu pojmu vysoké riziko je dale mozné
analogicky vychazet z kritérii relevantnich pro ex ante hodnoceni vysokého
rizika v souvislosti s povinnosti posouzeni vlivu na ochranu osobnich udaju
dle ¢lanku 35 Obecného nafizeni.””” V tomto kontextu je vysoké riziko shle-
davano pfedevsim v piipadech, které zahrnujf:
(@) systematické a rogsahlé vybodnocovani osobnich aspektii tykajicich se fyzic-
kych osob, které je zalogeno na automatizovaném 3 pracovant, vietné profilovini,

213 Ibid., s. 18.

214 Srow. ¢l. 34 odst. 1 Obecného nafizeni.

215 Pficemz usuzuji, ze se zvysujicim se rozsahem hrozici Gjmy postaci i jeji nizsi
pravdépodobnost.

216 Zde naopak s rostouci pravdépodobnosti posta¢i i mensi rozsah oc¢ekavané Gjmy na pra-
vech a svobodach.

217 Srov. PAAL, Boris P. a Daniel PAULY. Datenschutz-Grundverordnung: DS-G170. Miinchen:
C. H. Beck, 2017. Beck’sche Kompakt-Kommentare. Art. 34, Rn 29-30.

218 Je-li totiz riziko vnimano jako nasledek s urcitou pravdépodobnosti, neni na misté ozna-
Covat rizikem Ujmu, jejiz realizace je jista, jelikoz pravdépodobnost se ze své podstaty
vztahuje k budouci nejistote.

219 Srov. PAAL, Boris P. a Daniel PAULY. Datenschutz-Grundverordnung: DS-G17O. Minchen:
C. H. Beck, 2017. Beck’sche Kompakt-Kommentare. Art. 34 Rn 30a.
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a na néms se zaklddaji rozbodnuts, kterd vyvoldvayi ve vztabn k fyzickynm osobdm
prdvni icinky nebo maji na fyzické osoby podobné zdvagny dopady

(b) rozsdhlé zpracovini zvldstnich kategorii idaji nvedenych v clanku 9 odst. 1
nebo osobnich sidajii tykajicich se rogsudkii v trestnich vécech a trestmych (inii
uvedenych v clankn 105 nebo

(¢) rozsablé systematické monitorovani vereiné pristupnych prostori.“**

Dalsi specifikaci vysokého rizika lze nalézt v piislusnych pokynech Pracovni

skupiny dle clanku 29 (nyni Sboru).”' Zde je uvadéno celkem devét kritérif, pfi-

¢emz pii naplnéniijediného z nich lze zpracovani pokladat za nesouci vysoké

riziko pro prava a svobody fyzickych osob.””> Mezi tato kritéria se fadi:

220
221

222,
223

224

225

226

5. zpracovani osobnich ddaji v rozsahlém méfitku;

1. zpracovani zahrnuje hodnoceni ¢i bodovéni, véetné profilovani;**

2. zpracovanim dochdzi k automatizovanému rozhodovani, které ma pravni

nebo podobné zavazny dopad, napt. vyloucen{ jednotlivee ze skupiny;

3. systematické monitorovani, at’ jiz prostfednictvim sit{ ¢i na vefejné

piistupném prostoru;
zpracovani zahrnuje citlivé udaje ¢i ddaje vysoce osobni povahy;**
225

zpracovanim dochazi k pfifazovani ¢i slu¢ovani datovych soubori;*

Srov. ¢l. 35 odst. 3 Obecného nafizeni.

Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny pro posouzeni vlivu na ochrann sidajii a stanoveni, zda ,je prav-
dépodobné, $e 3 pracovint fidajit bude mit 3a nasledeke vysoké riziko® pro sicely narizeni 2016/679
[online]. wp248rev.01_cs. Brusel: Pracovni skupina pro ochranu osobnich tdaju ziizend
podle clanku 29, 2017, s. 679 [cit. 29. 5. 2021].

Tamtéz, s. 12.

Podstatou profilovani v pojeni Obecného nafizeni je ,jakdkoliv forma antomatizovaného
g pracovini osobnich iidaji hodnotici osobni aspekty vztabujici se k fyzické osobé, zejména za iicelem
analyzy (i predvidini aspektii sonvisejicich s pracovnim vykonem subjektu iidaji, jeho ekonomickon
situact, xdravotnim stavem, osobnimi preferencemi nebo zdjmy, spoleblivosti nebo chovanim, mistem
pobytu ¢i pohybu, pokud ma pro néj pravni ricinky nebo se ji podobnym 3 prisobem vyznamné dotykad.”
Srov. bod odivodnéni 71 Obecného nafizeni.

Napft. zdravotni dokumentace, rozsudky v trestnich vécech, ale téZ lokaliza¢ni udaje,
finanéni udaje ¢i osobni dokumenty.

Rozsah zavisi na poctu dotcenych subjektt udaji, mnozstvi kompromitovanych osob-
nich udajt, délce trvani i zemépisném rozsahu cinnosti. Smérodatné hodnoty vsak
nejsou Pracovni skupinou dle ¢lanku 29 poskytnuty, za rozsahlé lze vsak bezesporu
povazovat napt. viznamné piipady poruseni bezpecnosti zmifiované v druhé kapitole.
Typickym piikladem je kombinovani udaji v ramci vytézovani velkych databazi (big data
mining). Blize viz napt. WU, Xindong et al. Data mining with big data. /EEFE Transactions
on Knowledge and Data Engineering [online]. 2014, roc. 26, ¢. 1.
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7. udaje se tykaji zranitelnych subjektt, napf. détd, starsich osob, zamést-
nancd, pacienttl, dusevné nemocnych ¢i zadatelt o azyl;’

8. ke zpracovani dochazi za vyuziti novych technologii nebo organizac-
nich feseni;?*®

9. zpracovani ,,brini subjektiim sidajii v uplatiiovini nékterého 3 jejich prav nebo
v pounsivani nékteré siugby & smlouvy“ (napt. jde o proces posuzovani

uvérové bonity).?

7 vyse uvedeného lze ve strucnosti zduraznit, ze hlavni vliv na urceni,
ze poruseni zabezpeceni pfinasi vysoké riziko pro prava a svobody fyzic-
kych osob budou mit skute¢nosti, zda doslo k postizeni zvlastnich kategorii
osobnich ddaji (ve smyslu ¢lanka 9 a 10 Obecného nafizeni); ddaja, které
vznikly v ramci profilovani, systematického monitorovani ¢i automatizova-
ného zpracovant; ¢i zda se s nim poji pro dotcené fyzické osoby ocekavatelné

budouci poruseni zabezpeceni.*!

Jelikoz je vsak castéjsi povinnosti spravce ohlasovat ptipady poruseni dozoro-
vému ufadu, Ize pfedpokladat, ze posouzen{ o nutnosti oznameni dotcenym
osobam je ¢inéno ve spolupraci s timto ufadem. Dotcené subjekty tidaju neni
nutné informovat o povaze incidentu ¢i jeho rozsahu, je vSak nutné jim sdélit
mozné nasledky, pfijatd opatfen{ a kontakt, kde mohou ziskat blizsi infor-
mace (tim by mél byt pfedev$im povéfenec pro ochranu osobnich udaj).*?
Pro komunikaci téchto informac{ by mél spravce nejlépe uzit zvlastnf komu-
nikac¢ni kanal (napf. zvlastn{ e-mailovou adresu spravce) a mél by se vyhnout

227 Blize k vymezeni zranitelnych subjektt udaju viz bod odivodnéni 75 Obecného nafizeni.

228V této souvislosti je vyslovné zminén jako vyznamny pifklad prave v této monografii
podrobné diskutovany kontext internetu véci.

229 Srov. bod odavodnéni 91 Obecného nafizeni.

230 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRiZENA
PODLE CLANKU 29. Pokyny pro posouzeni vlivu na ochrann sidajii a stanoveni, zda ,je pra-
dépodobné, se 3 pracovdni fidaji bude mit 3a ndsledek vysoké riziko” pro dicely naiizeni 2016/679
[online]. wp248rev.01_cs. Brusel: Pracovni skupina pro ochranu osobnich udaji zfizena
podle ¢lanku 29, 2017, s. 1012 [cit. 29. 5. 2021].

231 Ocekavatelné budouci poruseni bezpecnosti Ize spojovat napf. s dnikem piistupovych
udaji k e-mailovému uétu, pokud byl tento dcet uzit pro registraci a validaci uzivatele
na jinych platformach a lze s jeho pomoci tudiz zménit piistupové ddaje a ukrast identitu
dotcené fyzické osoby. Srov. PAAL, Boris P.a Daniel PAULY. Datenschutz-Grundverordnung:
DS-G170. Minchen: C.H.Beck, 2017, Beck’sche Kompakt-Kommentare, Art. 34
Rn 30b.

232 Srow. €l. 34 odst. 2 Obecného nafizeni.
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sd¢lovani na kontaktni udaje, které byly zfejme kompromitovany oznamova-
nym porusenim zabezpeéeni.*?
Oznament i pfi splnéni podminky vysokého rizika neni nutné, pokud byly
udaje subjektd zajistény opatfenim, které je ¢ini nesrozumitelnymi pii neo-
pravnéném pifstupu (napf. Sifrovani v souladu se stavem techniky) nebo
pokud vzapét! po udalosti piijal spravce opatieni, kterd zasadné omezila
pravdépodobnost vysokého rizika pro prava a svobody dotcenych subjektt
udaji.?* Je-li kontaktovani vsech dotcenych osob nepfiméfené obtizné, mize
spravce zvolit formu vefejného oznamend, zajisténi informacni linky na vyza-
dani nebo obdobné opatfeni.*
3.2.3 Diskuse pravni Upravy povinnosti

dle ¢lanku 33 a 34 Obecného nafizeni

V této casti kapitoly nahlédneme za vlastni znéni normativai Gpravy povin-
nosti spojenych s pifpady poruseni zabezpeceni osobnich tdaji a nabidneme
systematicky a teleologicky pohled na jejich ucel a vyznam v kontextu pravniho
ramce ochrany osobnich udaja. Soucasné pfistoupime k identifikaci vyzev,
které se v dnesni situaci poji s aplikaci a vykladem téchto povinnosti v praxi.
Systematicka provazanost s jinymi prvky upravy: Ochrana osobnich
udajt pfed neopravnénym zpracovanim je ustfednim motivem zde diskuto-
vaného pravntho ramce.” Jeji klicova tloha je déle zdtraznovana skrze fadu
specifikujicich ustanoveni, v navaznosti na pozadavky minimalizace zpra-
covani osobnich udaji a bezpecnosti, integrity a duvérnosti opravnenych

233 Srov. PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny k oblasovdini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaju zfizena podle clanku 29, 2018, s. 22 [cit. 28. 2. 2021].

234 Viz ¢l. 34 odst. 3 pism. a) a b) Obecného nafizeni. Za takova opatfeni lze povazo-
vat napf. okamzitou zménu pfistupovych udaju a revokaci opravnéni spojenych s ucty
dotcenych fyzickych osob pod podminkou nové autentizace, ¢imz dojde k zasadnimu
znehodnoceni uniklych osobnich udaju.

235 Srow. ¢l. 34 odst. 3 pism. ¢) Obecného nafizeni, blize pak PRAC OVNI SKUPINA PRO
OCHRANU OSOBNICH UDAJU ZRIZENA PODLE CLANKU 29. Pokyny £ ohla-
Sovdni pripadii poruseni zabez pecent osobnich sidayi podle narizeni (EU) 2016/679 [online]. 18/
CS WP250rev.01. Brusel: Pracovni skupina pro ochranu osobnich ddaja zf{zena podle
clanku 29, 2018, s. 23 [cit. 28. 2. 2021].

256 Viz DE TERWANGNE, Cécile. Article 5. In: KUNER, Christopher et al. (eds.).
The EU General Data Protection Regulation (GDPR): A Commentary. Oxford, New York:
Oxford University Press, 2020, s. 318.
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237 Pfes zdan-

zpracovani v souladu se zakladnimi principy této pravai Gpravy.
livou jednoznacnost zakladnich zasad a zakonnych pozadavka na zpracovani
osobnich udaji je ¢asto nesnadné vymezit pro specifické situace konkrétni
podobu pfimétfenych opatfeni.™®

Pritom jednim z nejzjevnéjsich signala o nedostate¢nosti zavedenych opat-
feni je odhaleni poruseni zabezpeceni osobnich udajia. To muze poukazat
nejen na specifickou zranitelnost zvolenych opatfeni, ktera muze pfetrvavat
v operacich daného spravce, ale pfedev$im muize byt mnohem rozsifenéjsi
a pfedstavovat tak snadno zneuzitelnou zranitelnost $irstho okruhu spraved.
V tomto ohledu je tudiZz vyznamné vnimat potfebu dozorového dfadu byt
veas a fadne informovan o pifpadech poruseni zabezpeceni napfi¢ skupinami
podobné fungujicich regulovanych subjektu.

Vykladova nejistota ve vztahu ke konkretizaci povinnosti ulozenych
Obecnym nafizenim je do zna¢né miry nevyhnutelna i vzhledem k vlastni
$ifi spektra situaci, na které pravn{ uprava ochrany osobnich udaji dopada.
Tomu odpovida riznorodost pifiméfenych scénait opatfent, ktera je vhodné
na konkrétn{ okolnosti zpracovani aplikovat. V pravnim ramci Obecného
nafizeni se toto odrazi skrze ustfedni roli hodnoceni rizikovosti ¢innosti
1239

s osobnimi adaji*” a déle pak na zakladé¢ sirokého vyuzitl performativnich

pravidel jakozto pravniho nastroje pro flexibilni, technologicky neutralni
a Casové rezistentni pozadavky na povinné subjekty.*

Roli hodnocen{ rizikovosti zpracovani v systematice Obecného nafizeni
se v Ceském akademickém diskurzu v nedavné dobé vénoval Misek.** Poukazuje

257 Srow. €l. 5 odst. 1 pism. ¢) a f) Obecného nafizeni.

238 Srov. BURTON, Cédric. Article 32. In: KUNER, Christopher etal. (eds.). The EU General
Data Protection Regulation (GDPR): A Commentary. Oxford, New York: Oxford University
Press, 2020, s. 635—-636.

239 Srow. ¢l. 24 odst. 1, ¢l. 25 odst. 1, ¢i ¢l. 35 odst. 1 Obecného nafizeni.

240 Ta do zna¢né miry nahrazujf rigidni rezim dozoru na zakladé oznamovaci povinnosti
pro zcela nebo ¢aste¢né automatizovana (piip. o ohledem na zvolenou formu transpo-
zice téz neautomatizovani) zpracovani dle ¢lanku 18 smérnice 95/46/ES. Jak uvedeno
v bod¢ odtivodneéni 89 Obecného natizent: ,, Tato povinnost prindsi administrativni a finanini
Rdté%, avsak nepiispéla ve viech pripadech ke lepsent ochrany osobnich sidaji. Proto by méla byt tato
neroglisend obecnd oblasovac povinnost Zrusena a nabrazena sicinnymi postupy a mechanismy, které
by se misto toho zaméiily na takové typy operaci 3 pracovini, je mohou s obleden na svou povabu,
rozsah, kontext a iicely predstavovat vysoké riziko pro prava a svobody fyzickych osob.”

241 Viz MISEK, Jakub. Moderni regulatorni metody ochrany osobnich iidajii. 1. vyd. Brno:
Masarykova univerzita, 2020. s. 169-177.
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pfitom na to, ze Obecné naftizeni je pifkladem regulace rizik (risk regulation),
tedy normativnim néstrojem zakonodarce omezit na pfijatelnou miru soubor
tizik hrozici osobdm ¢i statkim.*** Soucasné se ale jedna i o regulaci postave-
nou na riziku (risk based regulation), tedy na regulatorni metode, kde je hodno-
cen{ rizika soucasti postupt pro zajisténi efektivniho plnéni povinnosti, coz
se v Obecném nafizeni odrazi v zasadé odpovédnosti spravee (acconntability).**
Performativni pravidla: Oblast technologif pfinasi s ohledem na svij vysoce
dynamicky rozvoj zasadni piekazku pro vcasné a adekvatnif utvafen regula-
tornfho raimce, ktery by plné postihoval i nejnovejsi postupy, procesy a moz-
nosti. To nevyhnutelné vede k mezefe mezi technologickym kontextem,
na ktery je optimalizovana pravni uprava pfi legislativnim procesu a tech-
nologickou realitou, na kterou je nasledné¢ aplikovana. S ohledem na ros-
touci rychlost pokroku zvlasté na poli ICT se pfitom tato disproporce mezi
normativnim raimcem a upravovanym prostfedim déle prohlubuje, coz vede
k jevu, ktery Marchant, Allenby a Herkert oznacuji jako problém tempa (pacing
problem).*** Jednou z moznych reakel prava na tuto vyzvu jsou performativni
pravidla (performance-based rules).** Tém se v zahrani¢nim diskurzu podrobné
veénoval predevsim Coglianese** Vystizné vymezeni tohoto pojmu poskytuje
Misek, kdyz uvadi, ze ,,[pjrincip performativni regulace |...| spocivi v tom, e iko-
noddree nestanovi konkrétni cestu, jejist splnént vede k dosazent regulaci sledovaného cile,
ale naopak urci cilovy stav a nechd regulované subjekty, aby si samy urily, jak takového

zakonem stanoveného cile dosdhnon.”*"

242 TIbid., s. 170.

243 Ibid., s. 171, s odkazem na QUELLE, Claudia. Enhancing Compliance under the General
Data Protection Regulation: The Risky Upshot of the Accountabﬂjt} and Risk-based
Approach. Eurgpean Journal of Risk Regulation [online]. 2018, roc. 9, ¢. 3, s. 510-511.

244 Srov. MARCHANT, Gary E., Braden R. ALLENBY a Joseph R. HERKERT (eds.). The
Growing Gap Between Emeigiﬂg Technologies and Legal-Ethical Oversight. Dordrecht: Springer,
2011, s. 19 a nasl., The International Library of Ethics, Law and Technologv

245 Za Vhodne]sl avsak tezkopadnéjsi cesky preklad pojmu lze vnimat spojeni ,,prav1dla
zalozend na vykonu a projevech®. Srov. HARASTA, Jakub. Princip technologické neutra-
lity v kybernetické bezpecnosti. Disertacni prace. Brno: Masarykova univerzita, Pravnicka
fakulta, 2018, s. 53.

246 Viz COGLIANESE, Cary. Performance-based regulation: concepts and challenges.
In: BIGNAMI, Francesca a David ZARING (eds.). Comparative Law and Regulation.
Understanding the Global Regulatory Process. Cheltenham, UK, Northampton, MA, USA:
HEdward Elgar Publishing, 2016, s. 403 a nasl., Comparative Law and Regulation.

247 Srov. MISEK, Jakub. Moderni regnlatorni ;mz‘arly ochrany osobnich didaji. 1. vyd. Brno:
Masarykova univerzita, 2020. s. 149.
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Z prostiedi ceské pravni vedy je pak také na miste¢ zminit pojeti Po/iika, ktery
akcentuje postaveni subjektu, kterému je performativni pravidlo urceno, jako
defini¢ni autority (Tzn. subjektu vykonavajictho skute¢nou kontrolu nad urci-

48

tou oblasti kyberprostoru,® zpravidla technické infrastruktury, a proto

je schopen nejefektivnéji pfizptsobit parametry regulace danému prostiedi

pro dosazeni stanoveného ucelu.”’)

. wPerformativni pravidlo tak ma charakter
obecné (a teleologicky) definované povinnosti ukladajici definicni antorité vytvorent a tech-
nickon implementaci konkrétnich pravidel, pricems jejich obsah je ponechdn iivazge defi-
nicni antority v ndvaznosti na parametry prislusného systému nebo sité. Rizné definicni
antority mobou na své fyzické nebo logické infrastrukture dle svého nvizent implementovat
obsahové zcela riznd pravidla, jejich¥ fungovani viak vede k témnz cili.**

Performativni pravidla jsou tedy faktickym pfenesenim ¢édsti specifikace
¢i vykladu normativni povinnosti na povinny subjekt, coz v obecné roviné
snizuje zatez spojenou s vykladem rigidni upravy neodpovidajici regulo-
vané realit¢ a umozuje vyssi miru inovace.” V tom lze shledavat odraz
pragmatické metody v pravu. Jak pfiblizuje Polidk, stoji za nim prihlédnuti
k relevantnim empirickym faktorim, z nichz pro kontext ochrany osobnich
udaju za zfejmé nejvyznamnéjsi Ize vaimat pravé dynamicky technologicky
vyvoj. V takovém regulovaném kontextu se pak pragmaticka metoda jevi
nejen navysost vhodnou, ale v podstaté jedinou umoznujici pruzné reagovat

na promeénlivy stav techniky.>?

Soucasné je vsak rozsahlym vyuzitim performativnich pravidel zvysovana
nejistota ohledné vhodného pifstupu k hodnoceni situace a vykladu parame-
trd regulatorniho ramce u povinnych subjektd. To muze byt problematické
zvlasté u komplexni a vykladové slozité apravy, jakou Obecné nafizen{ beze-

Ve

sporu je. The Economist jej dokonce oznadil za ,,z7ejmeé nejslogitefsi regulatorni

248 Srov. POLCAK, Radim. Internet a promény priva. Praha: Auditorium, 2012, s. 137.

249 Viz POLCAK, Radim et al. Virtualizace pravmch vztaht a nové regulatorni metody
v pozitivnim pravu. Pravnik, 2019, ro¢. 158, ¢. 1, 5. 89.

250 Srov. POLCAK, Radim. 1 Pojem a metoda prava informacnich technologii. In:
POLCAK, Radim et al. Privo informainich technologii. Praha: Wolters Kluwer, 2018, s. 14.

251 Viz MAY, Peter ]. Performance-Based Regulanon and Regulatory Regimes: The Saga
of Leaky Buildings. Law & Policy, 2003, ro¢. 25, ¢. 4, s. 387.

252 Srov. POLCAK, Radim. 1 Pojem a metoda priva informaénich technologii. In:
POLCAK, Radim et al. Prdro informacnich technologii. Praha: Wolters Kluwer, 2018, s. 5.
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dilo, ktery kdy EU vytvorila. > Toto ve spojeni s riznorodosti subjektd, které
stoji v pozici spravel a zpracovateltd (od nadnarodnich technologickych
gigantt typu Facebook po miliony mikropodniku s jen nékolika zaméstnan-

Ci 254

stavi do klicové pozice ,,prevodni clanky™ pro konkretizaci vykladu
regulatorniho rdmee, tedy doporuceni, metodiky a ptiklady dobré praxe.*”
Ta by méla byt zajist ovana predné skrze pokyny, stanoviska a potazmo roz-
hodovaci praxi narodnich dozorovych afada a Sboru (plynule navazujictho
na cinnost Pracovni skupiny dle ¢lanku 29). Soucasné by mélo k vétsf sekto-
rové specifikaci pfispét utvareni kodext chovani v souladu s clanky 40 a 41
Obecného natizeni. Dal$im nastrojem, ktery je zde mozné zvazovat jsou
osvedceni o ochrané udajii a zavedeni peceti a znamek dokladajicich ochranu
udajt pro ucely prokazani souladu, tak jak upravuji clanky 42 a 43 Obecného
nafizeni. Témto nastrojim a souvisejicimu vyvoji na poli kyberbezpecnosti
budou vénovany podkapitoly 6.1 a 6.2.

Potfeba vykladu pfiméfenosti opatfeni ¢i podminek pro zalozeni povin-
nosti pfendsi cast zatéze pii prekonavani vykladové nejistoty zpét na dozo-
rové ufady. Soucasné je nezbytné pii zachovani stejnocenné aplikace pravni
upravy Obecného nafizeni klast zvlastni ddraz na koordinaci a spolupraci
mezi dozorovymi Urady, tak aby byl zajistén vyvazeny vyklad 1 rozhodovaci
praxe. Nedavna analyza ¢innosti dozorovych urada po dvou letech pouzi-
telnosti Obecného natizenf vSak upozorfiuje na zna¢né pretrvavajici nedo-

256

statky ve spolupraci a jednotnosti mezi dozorovymi afady.>° Pro ty je pfi-

tom rozsahlé uziti performativnich pravidel také znacné zatézujici pii dozo-
rové ¢innosti, jelikoz museji v dil¢ich situacich dusledné porovnat vhodny

253 Arguably the most complex piece of regulation the European Union (EU) has ever produced.”
Viz THE ECONOMIST. The joys of data hygiene — Europe’s tough new data-protec-
tion law. The Economist [online]. 5. 4. 2018 [cit. 13.7.2021].

254 Dle dostupnych statistik bylo v roce 2018 v EU pfes 23 miliont mikropodniku, tedy
podnika s maximélné 9 zaméstnanci. Srov. EXECUTIVE AGENCY FOR SMALL
AND MEDIUM-SIZED ENTERPRISES (EASME). _Awnnal Report on European
SMEs 2018/2019, Research & Development and Innovation by SMEs [online]. EASME/
COSME/2017/031. Brusel: Evropska komise, 2019, s. 17 [cit. 21. 5. 2021]. Jejich pet-
spektiva bude blize zohlednéna v raimci oddilu 4.4.3.

255 Srov. PAAL, Boris P. a Daniel PAULY. Datenschutz-Grundverordnung: DS-G170. Minchen:
C. H. Beck, 2017. Beck’sche Kompakt-Kommentare. Art. 33 Rn 6.

256 Srov. MASSE, Estelle. Tiwo Years under the EU GDPR. An Implementation Progress Report.
State of Play, Analysis and Recommendations [online]. New York: Access Now, 2020, s. 1214
[cit. 12.7.2021].
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a pfiméfeny piistup s ptistupem zvolenym povinnym subjektem, tak aby bylo
mozné adekvatne podlozit ptipadné zavery o jeho nedostatecnosti v ramci
auditu.

Performativni pravidla ve spojitosti s porusenim zabezpeceni: Za ziejmé
uplatnéni performativnich pravidel v tomto kontextu plati pfedevsim volba
a rozsah pfiméfenych ochrannych a detekcnich opatfeni na zaklade ¢lanku 32
Obecného nafizeni. Jak lze vysledovat z pojeti ohlasovaci a oznamovaci
povinnosti, pfedstavenych v oddilu 3.2.2, i zde se uplatnuji diléi prvky pet-
formativniho pravidla. Spravee je totiz konfrontovan s neurcitymi pravaimi
pojmy a zobecnénymi kritérii k volbé metody zhodnoceni rizika spojeného
s odhalenym pfipadem poruseni zabezpeceni a vyvozeni pro sebe pravnich
dusledkd v podobé rozsahu pifpadnych notifika¢nich povinnosti.

Toto preneseni vykladové nejistoty na spravce je pochopitelné s ohledem
na skutecnost, ze prave spravee je zpravidla v postaveni prvniho subjektu
zpusobilého a opravnéného urychlené a celostné zhodnotit odhaleny pfi-
pad poruseni zabezpeceni.” Dané povinnosti pfitom nepfedstavuji typicky
piiklad performativnich pravidel, jelikoz jejich dstfedni slozkou je transpa-
rentnost a povinnost sdilen{ informaci. To je v pojeti teoretického zakot-
veni, které performativnim pravidlam poskytuje Coglianese sice souvisejici,
ale poné¢kud odlisny koncept regulatorniho nistroje.”® Jelikoz je vsak tato
informaéni povinnost podminéna aktivitou a vykladem povinného subjektu,
povazuji provazanost s performativnimi pravidly za znacnou.

Volnost spojena s prenesenim vyznamnéjsi role pfi vykladu prvki na povinny
subjekt, které mu zakladaji notifika¢ni povinnost, muze byt dvousecna.
Pro performativni pravidla obecné plati, ze pfes jejich znacnou oblibenost
ze strany regulatora a zakonodarct absentuje vyznamnéjsi empiricky vyzkum,
ktery by dolozil, Ze tento pfistup k regulaci je pro zvolené situace skute¢né
259

funkeni (resp. funkénéjsi nez rigidnéjsi regulatorni metody).”” Naopak lze

257 Je zde na misté zohlediovat jeho specifickou komplexni znalost jak dotcenych databazi,
systému a sitf, tak procest a rozsahu zpracovani osobnich udaji v ramci vSech souvise-
jicich ¢innosti.

258 Viz COGLIANESE, Cary. The Limits of Performance-Based Regulation. Unzversity
of Michingan Jonrnal of Law Reform, 2017, roc. 50, ¢. 3, s. 534 a 536.

259 Srov. COGLIANESE, Cary, Jennifer NASH a Todd OLMSTEAD. Performance-based

regulation: Prospects and limitations in health, safety and environmental protection.
Administrative Law Review, 2003, roé. 55, ¢. 4, s. 708.
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nalézt vyznamné pifpady, kdy regulace na zdkladé performativnich pravidel
nevynutila u povinnych subjektt fadné dodrzovani pozadavka stanovenych
pravni upravu aniz by to byl regulator s to po dlouho dobu odhalit (uva-
zujte napf. rozsahly globalni skandal s pfipustnym mnozstvim emisi z die-
selovych motort, ktery notné otfasl davérou v adekvatnost regulatorniho
ramce pro automobilovy pramysl).* V tomto sméru vaimam za klicové, aby
pro regulatorni ptistup, ktery po povinném subjektu vyzaduje sdileni (pro n¢j
potencialné poskozujicich) informaci a dava mu prostor pro vyklad splnéni
podminek pro vznik této povinnosti, existovala jedna ze dvou situaci, ktera
zaklada predpoklad dostatecné motivace povinného subjektu k fadnému
dodrzovani dané povinnosti.

Predpoklady adekvatnosti uloZeni povinnosti sdilet informace: Prvni
je situace, kdy jsou zajmy povinného subjektu (spravcee) a piijemct informace
(dozorového tradu, resp. subjektt udajti) souladné, ¢i alespon kompatibilni.
Pokud je se sdilenim informaci spojen zjevny benefit jak pro pifjemce, tak
pro povinny subjekt, 1ze ocekavat jeho zvysenou tendenci k fadnému ohla-
sovani. Pikladem uvadim informacni povinnosti na podporu zlepseni sluzeb
pteshrani¢niho dodavani balika dle ¢lanku 4 nafizeni 2018/644 o sluzbach

*! kde vaimam pfinos sdileni informaci

pfeshrani¢nfho dodavani balika,
pro normalizaci trzniho prostfedi. To povazuji za zfetelny benefit nejen

pro uzivatele, ale 1 pro povinné subjekty pusobici na tomto trhu.

Souladnost zajmu v$ak muZe byt narusena, pokud je predvidatelné, Ze skrze
informacni povinnost bude téz dolozeno poruseni jiné povinnosti ohlasu-
jicim subjektem (uvazujte napf. v ¢eském kontextu rozsahle diskutovanou
evidenéni povinnost na zakladé § 18 a nasl. zikona ¢. 112/2016 Sb. o evidenci
trzeb), ktery se tak vystavuje hrozbé sankéniho postihu. V takové situaci
nastava konflikt zajmu a povinny subjekt mize byt na zaklad¢ racionalntho
rozhodovani odrazovan od fadného sdileni informaci v pravni upravou pred-

jimanych situacich.”

260 Viz COGLIANESE, Cary. The Limits of Performance-Based Regulation. Unriversity
of Michingan Jonrnal of Law Reform, 2017, ro¢. 50, €. 3, s. 530-531.

261 Nafizeni Evropského parlamentu a Rady (EU) 2018/644 ze dne 18. dubna 2018 o sluz-
bach preshrani¢niho dodavani balikd.

2062 Hloub¢ji bude racionalni rozhodovani povinného subjektu o sdileni informaci rozebi-
rano v paté kapitole.
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Tento konflikt na strané povinného subjektu mize byt prekonan v druhé
situaci, kdy regulator disponuje pfiméfenymi moznostmi kontroly a posti-
hovani porusovan{ ulozené povinnosti. Pfestoze je tedy s ohlasenim infor-
mac{ pro subjekt spojeno riziko postihu, riziko postihu za vlastni neohlaseni
je vyznamnéjsi. Coglianese shledava tuto kapacitu regulatora za klicovy prvek,
ale soucasné téz za slozku, které je ¢asto slozité ¢i dokonce nemozné dostat,
piipadné pouze za spolecenskych nakladu, které prevysuji spolecenské pii-
nosy daného regulatorniho pfistupu.®® Pro posouzeni souladu zijmu regula-
tora a regulovaného subjektu je pfitom zasadni identifikovat Gcel dané normy.
Uéel normy: Na zakladé v uvodu podkapitoly 3.2 nastinéného smétovani
k funkénimu vykladu pfislusnych ustanoveni Obecného nafizeni je ucel
normativnich povinnosti dle ¢lanka 33 a 34 Obecného nafizeni zkouman
ve tfech rovinach. Prvné je zohlednéno samotné textové zachycen{ pravni
upravy v piislusnych clancich, jakozto vychodisko pro ucelovy vyklad.”*
Nasledné je vzhledem ke specifické povinné existenci odivodnéni u piedpist
sekundarniho unijnfho prava zkoumana tato slozka pravni Upravy ve snaze
o pifpadné odhaleni imyslu zakonodarce ohledné tcelu predmétnych povin-
nosti. Tfetl rovinou je vyklad teleologicky, ve snaze o nalezen{ dcelu z objek-
tivatho hlediska.*®

Ucel vyjadfeny v textu: Ve vztahu k dokumentac¢ni povinnosti dle ¢lanku 33
odst. 5 Obecného nafizeni je ucel této povinnosti zakotven v druhé véte
ustanoventi, kterd uvadi: , 1ato dokumentace musi dogorovému sivadu umoZnit ovéveni

souladu s timto Hanken. >

Je tudiz zfejmé, Ze Gcelem dané povinnosti je usnad-
néni, resp. umoznéni posouzeni souladu spravce s ohlasovaci povinnosti
zalozenou tymz ¢lankem, v souladu se zasadou odpovédnosti (accountability)
dle ¢lanku 5 odst. 2 Obecného nafizeni. Ta zahrnuje 1 schopnost spravee
dolozit dodrzeni souladu s povinnostmi dle tohoto nafizeni. Pro povin-
nost ohlaseni i oznameni pak z vlastniho textu ustanoveni vyplyva pouze,

ze je podminéna pravdépodobnym rizikem, resp. vysokym rizikem pro prava

263 Srov. COGLIANESE, Cary. The Limits of Performance-Based Regulation. Unzversity
of Michingan Journal of Law Reform, 2017, ro¢. 50, ¢. 3, s. 562—-563.

204 Viz SEHNALEK, David. Specifika vikladu prava Evropské unie a jeho vnitrostatni diisledky.
Praha: C. H. Beck, 2019, s. 111.

265 TIbid., s. 110 a 116-117.

266 Srow. ¢l. 33 odst. 5 Obecného nafizeni.
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a svobody fyzickych osob. Je zde tudiz zfejmé navazani na obecny cil této
pravni Upravy, vyjadfeny v ¢lanku 1 odst. 2 Obecného naftizent: ,, Tofo naii-
gent chrani dkladni priva a svobody fyzickyeh osob, a gejména jejich pravo na ochrann
osobnich didaji.“*" Konkrétnéjsi ucel povinnosti dle ¢lankt 33 a 34 lze pak
usuzovat z jejich povahy a stanoveného rozsahu sdilenych informaci.*® Jde
o informacni povinnosti, cilem je tedy vcasné sdilet informace o urcitém

% se subjekty, které tyto informace nemajf (ale je pro né¢ pithodné, aby

jevu
je meli). Vlastni icel tohoto sdileni vsak z textového zachycen{ danych povin-

nosti nelze bez dalstho vy¢ist.

Utel zachyceny v bodech odiivodnéni: Niapomocné v tomto sméru viak
mohou byt souvisejici body odtvodnéni, vystihujici umysl ¢i tvahy tvarca
Obecného nafizeni v kontextu jednotlivych institutd a povinnosti. Pfredevsim
bod odivodnéni 85 Obecného nafizeni v tomto sméru osvétluje, ze ,, /njeni-li
porusent zabez pecent osobnich ridajii reseno naleité a vias, mige to fyzickym osobdm
g prisobit fyzickon, hmotnon & nebmotnon djmu ... Z. toho vyplyva, ze Gcelem
dané povinnosti je predchazet ujme fyzickych osob skrze pfispéni k nalezi-
tému a véasnému feseni poruseni zabezpeceni.

Role sdileni informaci s dot¢enym subjektem tdaju na zakladé oznamovaci
povinnosti je zfejma a piima, jelikoz védomi o hrozici Gjmé a okolnostech
jejtho vzniku je nezbytnym predpokladem pro subjekt udajt, aby mohl jednat

271

a ucinit pfiméfena opatfeni k jejimu odvraceni*" V tomto sméru lze ozna-

movaci povinnost dle ¢lanku 34 Obecného nafizeni oznacit za specifikaci
obecné prevencni povinnosti v ramci $kodnfho prava pro oblast ochrany
osobnich udaju.

Ta je v Ceském pravu zakotvena v zakoné ¢. 89/2012 Sb., ob¢ansky zikonik
v § 2900-2901. Konkrétne § 2900 zaklada ,,pocinat si pri svém kondni tak, aby

nedoslo k nedivodné sijmé na svobodé, Zivoté, zdravi nebo na viastnictvi jiného.“*'*

267 Srow. ¢l. 1 odst. 2 Obecného nafizen.

268 Viz ¢l. 33 odst. 3, resp. ¢l. 34 odst. 2 Obecného nafizeni.

209 Zde o ptipadu poruseni zabezpeceni osobnich ddaji odhaleném danym spraveem, resp.
jemu pfidruzenym zpracovatelem.

270 Srowv. bod odivodnéni 85 Obecného nafizeni.

271 Napt. znehodnocenim ohrozenych osobnich udaju, informovanim subjektd, u kterych
hrozi zneuziti takto neopravnéné zpracovavanych osobnich tdaju ¢i obnoveni pifstupo-
vych ddaji pro zabranén{ sifeni 4jmy napfi¢ ucty virtudlnich identit jedince.

2712 Viz § 2900 zékona ¢. 89/2012 Sb., ob¢ansky zikonik, ve znéni pozdéjsich ptedpist.
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To v kontextu ochrany osobnich udaji odpovida obecnym povinnostem
pfiméfeného zabezpeceni osobnich udaju dle ¢lanku 32 Obecného nafizen.
§ 2901 pak uklada, ze musi ,,zakrocit na ochranu jiného kazdy, kdo vytvoril nebeg-
pecnon situaci nebo kdo nad ni md kontrolu, anebo odiivodiiuje-li to povaba poméru mezi
osobami.“*” Pomér mezi subjektem tdajl a spriveem zde zjevné ma povahu,
ktera takovou aktivitu zaklada. Ta pfitom spociva predevsim ve vcéasném
odhaleni pfipadu poruseni zabezpeceni a nasledné reaktivnich opatienich
spravcee, ktera zabrani ¢i omez{ Gjmu hrozici v jeho disledku subjektu adaja.
Oznamovac{ povinnost je pak jednoznacnou konkretizaci ¢i rozsifenim
obecné oznamovaci povinnosti na zaklade § 2902, dle kterého ,,/&/do porusil
prdvni povinnost, nebo kdo miige a md védet, e ji porusi, ozndmi to bez zbytecného

odkladn 0sobé, které 3 toho miige djma vniknont, a upogorni ji na mogné ndasledky.“*’™*

Ohlasovaci povinnost a chytra regulace: Stejné¢ snadné vsak neni pfijeti
vyse dovozeného ucelu oznamovaci povinnosti pro ohlasovaci povinnost
vaci dozorovému ufadu. Zde se totiz nejedna o piimy krok prevence hro-
zic Gjmy, dozorovy urad neni poskozeny ani nema pfimé nastroje, kterymi
by mohl zakrocit na ochranu subjektu udaju. Muaze v§ak vrchnostensky jednat
vaci danému spravel a vést jej k zavedeni reaktivnich opatieni, kterd snfzi
nasledky ohlaseného poruseni zabezpeceni a zabrani tak hrozici 4jmé sub-
jektt udaji. Uéel této povinnost proto vnimam predeviim jako prvek chytré
regulace. Podle Polidka, ,,[j]de o regulatorni technikn obsabujici mechanismy flexibilné
reagujici na kvalitu regulovaného prostredi. K tommn, aby tato technika v praxi fungovala,
Je teba samozremé disponovat daty, kterd regulované prostiedi adekvdtné popison.“*”™
Na rozdil od performativnich pravidel tak jde o metodu zvyseni informova-
nosti regulatora, ktera mu umoznuje aktivné a cilené stanovovat konkrétni
povinnosti ¢i ukladat zavedeni opatteni. Jak dale uvadi Poliik, ,,[rjegulované
subjekty tedy v tomto pripadé nejson nuceny ke konkretizaci obecnyeh pravidel ve formeé
antonommni normotvorby, ale pouge k tomn, aby vrchnosti poskytovaly v redlném case

informacni servis o fungovani prislusnébo systému nebo sluzby.“*’

273 Viz § 2901 zakona ¢. 89/2012 Sb.

274 Viz § 2902 zikona ¢. 89/2012 Sb.

275 Srov. POLCAK, Radim. 1 Pojem a metoda priva informaénich technologii. In:
POLCAK, Radim et al. Privo informainich technologii. Praha: Wolters Kluwer, 2018, s. 17.

276 Viz POLCAK, Radim et al. Virtualizace pravmch vztahtl a nové regulatorni metody
v pozitivnim pravu. Pravnik, 2019, ro¢. 158, ¢. 1, s. 90.
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Jak vyplyva z vykladu Pracovni skupinou dle ¢lanku 29 (nyni Sbor), Gcelem ohla-
sovaci povinnosti je podnitit spravee k véasné reakci na poruseni zabezpecen,
omezen{ jeho nasledkd, a pokud mozno také obnoveni narusenych osobnich
udaji.”” V tomto sméru jim pfitom dozorovy ufad mize nabidnout podporu
a doporucent, soucasné vsak plati, Ze toto sdilen{ informaci s dozorovym tfa-
dem muize vést k jeho zasahu v souladu s dkoly a pravomocemi dle Obecného
nafizeni.”® Za vyznamny pak voimam pfedevsim kol monitorovat a vyméhat
uplatriovani tohoto nafizeni dle ¢lanku 57 odst. 1 pism. a) Obecného naifzeni.
Vyznam ohlasovaci povinnosti v boji proti bezpe¢nostnim mezeram je pfitom
zasadni, jelikoz véasné uvédomeni regulatora ohledné incidentt a souvisejicich

tizik je nezbytnym pfedpokladem pro umoznéni jeho reakee.””

Za srovnatelny prvek chytré regulace lze pfitom povazovat také povin-
nost hlaseni kybernetickych bezpecnostnich incidentt na zakladé ZoKB.
Vzajemny vztah téchto povinnosti sdilet informace bude podrobnéji zkou-
man v podkapitole 6.5.

Uéel z objektivniho hlediska: Pfijmeme-li ohlagovaci povinnost dle
clanku 33 Obecného nafizeni jako prvek chytré regulace, pokusme se nyni
identifikovat dcel, ke kterému tato regulace smefuje. Vhodnym vychozim
bodem bude stru¢na charakteristika postaveni jednotlivych aktérd, tedy
spravee, subjektu udaju a dozorového tradu.
Spravce disponuje osobnimi tdaji fyzickych osob, za jejichz ochranu nese
odpoveédnost. Soucasné ziskava v pifpad¢ fadného provedeni detekénich
opatfen{ zahy poté, co dojde k poruseni zabezpeceni, informaci o této sku-
te¢nosti. Nelze sice pomijet, ze spravcei timto vznika jma na jeho aktivech,*”
ta vSak neni chranénou hodnotou z hlediska pravniho ramce ochrany osob-
nich tdaji. V tomto ohledu tak spravce disponuje informacemi o skutecnosti,
ktera hrozi vyznamnym skodlivym tc¢inkem pro jiny subjekt. Timto subjektem
je fyzicka osoba identifikovatelnd na zakladé neopravnéné zpracovavanych
277 Strov. PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny k oblasovini pripadii poruseni zabezpeceni osobnich tidajsi
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich daji zfizena podle ¢lanku 29, 2018, s. 16 [cit. 28. 2. 2021].
278 Srowv. bod odavodnéni 87 Obecného nafizeni.
279 Srov. PAAL, Boris P. a Daniel PAULY. Datenschutz-Grundverordnung: DS-G17O. Minchen:
C. H. Beck, 2017. Beck’sche Kompakt-Kommentare. Art. 33 Rn 5.

280V podob¢ dodatecnych nakladu pro ndpravu zabezpecen sitf, systému a zafizeni, 4jmy
v dusledku ztraty dat ¢i uslého zisku v dasledku naruseni jeho ¢innosti.
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osobnich udaju. Ta se pfitom o hrozici Gjmeé véas nedozvi, tak aby ji mohla
odvriatit ¢i zmirnit, pokud jf o tom spravce neinformuje.

Mezi spravcem a subjektem ddaji tak lze identifikovat jednak problém
pfenesené djmy a dale pak informacni asymetrii.*' Reseni téchto preka-
zek pro odvraceni 4jmy v souladu s vyse identifikovanou konkretizaci pre-
venéni povinnosti viimame jako ucel oznamovaci povinnosti dle ¢lanku 34
Obecného nafizen{ urcitelny z objektivnfho hlediska.

Ve vztahu k dozorovému uradu je situace ponckud odlisna. Spravce

na jedné strané disponuje informacemi o mozném poruseni svych povin-

282

nosti ve vztahu k zabezpeceni zpracovavanych osobnich udaji,** za které

mu hrozi postih ze strany dozorového ufadu.”® Dozorovy ufad oproti tomu

nemd s nejvyssi pravdépodobnosti k dispozici jiny zdroj informaci o daném

poruseni zabezpeceni.” Jeho realizace dozorové ¢innosti ve spojeni s poru-
senim zabezpeceni je tak do znacné miry zavisla na ,,pfiznani daného
spravcee, ze k incidentu doslo a informacich o jeho rozsahu a okolnostech.

Lze sice v obecné normativni roviné zvazovat, ze dozorovy ufad by mél byt

schopen na zakladé své nahodilé kontrolni ¢innosti v podobé auditi ochrany

udajt dle clanku 58 odst. 1 pism. b) Obecného nafizeni odhalit vyznamné
ptipady poruseni zabezpeceni. To je viak dle mého nazoru iluzorni predstava
ptedevsim pii zohlednéni:
1. rostouci slozitosti a realné neodhalenosti (v ptipad¢ aktivit statnich
aktéra) fady téchto bezpecnostnich incidentd, jak bylo nastinéno
v ramci druhé kapitoly;

281 To znamend, ze situace nastala u spravee (at’ jiz jeho pochybenim ¢i nikoliv), o které
ma (mit) informace, hrozi Gjmou (pfedevsim) pro subjekt udaju, ktery o ni vsak zasadne
nema (dostatecné a vcasné) informace. Blize se k pojmu vratim pfi zohlednén{ eko-
nomické perspektivy v paté kapitole. K jeho obsahu viz napt. AURONEN, Lauri.
Asymmetric Information: Theory and Applications. Sewin. Strategy Int. Business. 2003.

282 Ty mohou byt soucasné¢ pro dozorovy ufad uzite¢nymi informacemi pro prevenci srov-
natelnych pochybeni u jinych spravea.

283 Ten mu v8ak muze zaroven i pomoci s fesenim dané situace a zabranéni narastu vysledné
Gjmy, at’ jiz v podobé té piimo utrpéné spravcem na jeho aktivech nebo té, ktera na néj
bude nasledné pienasena postizenymi subjekty ddajd, at’ jiz na zakladé naroktd dle
narodniho skodniho prava, ¢i dle ¢l. 79 Obecného nafizeni.

284 O jeho existenci muze byt potencidlné spraven napf. na zaklad¢ podnétu postizeného
subjektu ddaji ¢i povéfence pro ochranu osobnich ddaji daného spravee, pii jeho
dasledném plnéni ukola dle ¢l. 39 odst. 1 pism. b) a d) Obecného nafizeni. Dalsi mozné
zdroje informaci o poruseni zabezpeceni pfi absenci spoluprice povinného spravcee jsou
diskutovany v podkapitole 6.5.
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2. skute¢nosti, ze v EU puasobi pfes 25 miliont podnika;*

3. vyznamnych rozpoctovych a personalnich limitd dozorovych dfada
(a tudiz mnozstvi provedenych auditd);**® a pfedevsim pak
4. potieby dozorového uradu v ramci auditt posuzovat plnéni fady dal-

sich povinnosti na zakladé Obecného natizeni.*®’

K asymetrické informaci zde tak pfistupuje konflikt zajmu na strané sprav-
ce,” ktery zakladd riziko moralniho hazardu.*

Na zaklad¢ dosud uvedeného tudiz vyvozuji, ze d¢elem ohlasovaci povinnosti
jako nastroje chytré regulace je shromazd'ovat pro regulatorni ¢innost dozo-
rového tufadu aktudlni a komplexni informace o stavu zabezpeceni osobnich
udajl u spravet a zpracovateltl. Ty nasledné maji pfispivat k uc¢innym a efek-
tivnim regulatornim rozhodnutim dozorového ufadu vedoucim ke zajist’o-
van{ vysoké urovne ochrany osobnich tdaju ve spolecnosti (skrze monitoro-
vani a vymahani fadného dodrzovani ulozenych povinnosti). Zasadni roli tak
hraje v¢asnost a plosné plnén{ ohlasovaci povinnosti, coz ¢inf vyse naznaceny
konflikt z4jmt spravce moznou vyznamnou pickazkou. Zaméfime na néj
tudiz pozornost v paté kapitole, pfi analyze motivace a racionalniho rozho-
dovani povinného subjektu.

Jelikoz odhaleny konflikt zajmt sméfuje k jadru konceptu notifikacni
povinnosti o poruseni zabezpeceni, nastinéna pifekazka se neomezuje
pouze na upravu dle Obecného nafizeni. Byla o nf ostatné jiz zminka vyse,

285 Srov. EXECUTIVE AGENCY FOR SMALL AND MEDIUM-SIZED ENTERPRISES
(EASME). Annual Report on European SMEs 2018/2019, Research & Development and
Innovation by SMEs [online]. EASME/COSME/2017/031. Brusel: Evropska komise,
2019, s. 17 [cit. 21. 5. 2021].

286 Srov. MASSE, Estelle. Tiwo Years under the EU GDPR. An Implementation Progress Report.
State of Play, Analysis and Recommendations [online]. New York: Access Now, 2020, s. 9 [cit.
12.7.2021].

287 Domnivam se pfitom, ze vétsina ostatnich povinnosti je snadnéji kontrolovatelna
a ze strany spravcee pii jejich kontrole bude nabizena vétsi mira soucinnosti.

288V kolizi jsou pfedevsim zajem na plnéni povinnosti a zajem na minimalizaci 4jmy skrze
opominuti sdilenf informace o vlastnim pochybeni vedouci k uloZeni sankce.

289 Jedna se o rozhodnuti spravce k jednani, které je z jeho pozice vyhodnéjsi (tzn. neo-
hldseni poruseni zabezpeceni), ale vede k celospolecenské Gjmée (tzn. snizeni prehledu
dozorového dfadu o celkové situaci a nezabranéni disledka daného poruseni zabez-
peceni). Jelikoz jde o problematiku spadajici do ekonomického piistupu k pravu ¢i Jaw
and economics, budeme mu vénovat vetsi pozornost pozdeji v paté kapitole. Blize pojem
moralnfho hazardu pfedstavuje napf. BAKER, Tom. On the Genealogy of Moral
Hazard. Texas Law Review, 1996, roc. 75.
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v oddilu 3.1.1, ve vyjadieni Utadu popisujiciho zkugenosti s dodrzovanim
notifikacnich povinnosti u poskytovateli vefejné dostupnych sluzeb elek-
tronickych komunikaci.

Kjejimu fesenf pak mohou pfispét piispévky do odborného diskurzu vztahu-
jictho se k americké pravni uprave notifikac¢nich povinnosti ohledné poruseni
bezpecnosti zpracovavanych ddaji. Vyznamné delsi pouzitelnost ustanoveni
vztahujicich se k této problematice v americkém prostredi totiz zavdala vice
prostoru analyze a rozboru daného konfliktu zajml se zahrnutim pravni
i ckonomické perspektivy. Z téch vnimam za vhodné ¢erpat i pro ucely této
monografie, byt’ je v prvni fadé nezbytné pfedstavit systematiku a struk-
turu americké apravy a upozornit na relevantni odlisnosti, které panuji mezi
obéma systémy prava.

3.3 Povinnosti pri poruseni bezpecénosti
v pravu Spojenych stati americkych

Pro komplexni zachyceni diskutované problematiky a ve snaze o potvrzeni
¢i vyvraceni teze, ze vySe urcena pfekazka konfliktu zajmu u povinného
subjektu a omezenych moznosti kompenzace informacnf asymetrie regula-
tora skrze audit je skute¢né koncepcni, a nikoliv specificka pro ustanoveni
Obecného natizeni, nahlizim téZ na vyvoj notifikacnich povinnosti v souvis-
losti s porusenim bezpec¢nosti v pravu Spojenych statd americkych.

Jsem si pfitom plné védom nejen odlisnosti piislusnych pravnich systému
ve struktufe norem a pifstupu k souvisejicim otizkam (napf. ochrana sou-
kromy), ale i pfekazek a omezeni, které se poji s piistupem srovnavani prav-
nich Uprav mezi jurisdikcemi.” Pfesto nelze, dle mého ndzoru, americké
prostredi pfi disledné analyze a diskusi pfedmétné problematiky opomijet.
Predné se jedna o hodnotove blizké prostiedi, které nabizi prvotni historicky
vyvoj diskutovanych notifika¢nich povinnosti, ktery byl vislovnym podkla-

dem a inspiraci vedouci k dnesni unijni dpravé v Obecném nafizeni.”"

290 Blize viz ADAMS, Maurice a Jacco BOMHOFTF (eds.). Practice and Theory in Comparative
Law [online]. Cambridge: Cambridge University Press, 2012 [cit. 14.7. 2021]; BOGDAN,
Michael. Comparative Law. Stockholm: Springer, 1994.

291 Srov. oddil 3.1.1 popisujici novelizaci smérnice 2002/58/ES sktze smérnici 2009/136/
ES na zaklad¢ inspirace tpravou statu Kalifornia a ddle pak oddil 3.2.1 popisujici vznik
upravy v Obecném nafizeni a jeji zakotveni na upravé dle smérnice 2009/136/ES.
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Zavedenost notifikac¢nich povinnosti pfi poruseni bezpecnosti zpracovava-
nych udaja ve srovnani s jejich relativni novosti v unijnim pravu ochrany
osobnich tudaju dale podtrhuje vyznamné $irsi okruh prament a odbornych
zdrojt, které se problematice vénuji. To se pfitom tyka nejen omezené pre-
nositelnych pravnich tezi, ale téz zkusenosti s limity téchto povinnosti a stu-
dii ekonomického modelovani rozhodovani povinnych subjektt, kterym
je vénovana pata kapitola.

Podporu pro zaclenéni prehledu a diskuse kontextu americké upravy pak
nachdazim i ve vyjadfeni, kterym Bygrave nabada, aby vjzkum v oblasti ochrany
osobnich udaju zahrnoval prvky pfesahujici jurisdikce. K tomu uvadi,
ze ackoliv moznost normativni komparace je metodologicky nesnadna,
Wpresto by pravni véda méla pringmensim 3 jistovat akladni podobnosti a rozdily mezi
riazmymi narodnimi a mezindarodnimi regulatornimi ramei se Zdmeérem diraznént mog-
nych stiets, problémii a strategii. A také by méla prinejmensim nsilovat o nalezent mévitel

pro posouzent relativni sicinnosts jednotlivych ramei. >

Je tedy na misté zduraznit, ze zamérem této pfedstavované ¢asti monografie
neni komparace americké a evropské pravni apravy, jakozto ani vycerpavajici
predstaveni a analyza americké Gpravy jako takové. V tomto sméru je ostatné
jiz dnes dostupna fada odbornych prament.*” Zamérem je toliko pfedstaveni
nosnych prvka a pfipadnych specifik americké apravy, na které je mozné
referovat pii nasledné diskusi prekazek notifikac¢nich povinnosti, jako je kon-
flikt zajmt povinného subjektu. Z prament zalozenych na zde predstavené
upravé je pak Cerpano pii uvahach moznych feseni pro soucasnou unijni
upravu v kontextu internetu véci v esté kapitole.

292 Nonetheless, legal research onght at the very least to ascertain basic similarities and differences
between various national and international regulatory frameworks with a view to highlighting pos-
sible conflicts, issues and strategies. And it ought, at the very least, to seek to find benchmarks for
assessing the relative effectiveness of the respective frameworks.” Srov. BYGRAVE, Lee A. Legal
Scholarship on Data Protection: Future Challenges and Directions. In: Law, Norms and
Freedoms in Cyberspace | Droit, normes et libertés dans le cybermonde Liber Amicornm Yves
Pouller. 1. vyd. Brussels: Larcier, 2018, s. 499.

293 Viz napt. DAVIS WRIGHT TREMAINE LLP. Summary of US. State Data Breach
Notification Statutes [online]. 2019 [cit. 4.6.2021]. Dostupné z: https://www.dwt.
com/gep/state-data-breach-statutes; Comparison of US State and Federal Security
Breach Notification Laws. STEPTOE & JOHNSON LLP. [online]. 2016 [cit.
30.5.2021]. Dostupné z: https://www.steptoe.com/images/content/6/5/v1/6571/
SteptoeDataBreachNotificationChart.pdf
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3.3.1 Terminologie problematiky v kontextu
prava Spojenych statl americkych

Jak bylo jiz nastinéno na dvod v podkapitole 1.2, je na misté odliSovat pojmy
amerického prava na ochranu soukromi a udaji o jednotlivci od tradi¢né
uzivané terminologie unijniho prava ochrany osobnich ddaji. V americkém
pravu je pak ddle napf. pro termin poruseni bezpecnosti pievazné uzivan
termin ,,security breach®, namisto v unijnim pravu zakotveného anglického
terminu , personal data breach***

Tato odlisnost odrazi hlubsi rozdilnost mezi americkym a evropskym pitistu-
pem k ochrané udaju o jednotlivei, ktera je strucné nastinéna v nasledujicim
oddilu. V americkém pravu nenf zakotven srovnatelny pojem pro ,,0sobni
udaj“ v pojeti Obecného nafizeni. Za obsahove nejblizsi terminy hojné
uzivané relevantnimi pfedpisy pro zde fesenou problematiku plati , personal
information” a ,,personally identifiable information”, které by vsak pfi dasledném
ptekladu vedly k doktrinalné zavadéjicimu uziti pojmu ,informace®, které

v tomto kontextu poklidim za nevhodné.*” Budu tudiz pouzivat pojem

< 296

»udaje o jednotlivei®,*” ktery ptipadné doplnim o specifikaci obsahového

vyznamu v kontextu konkrétniho predpisu amerického prava.

3.3.2 Relevantni specifika americké pravni upravy

Ptes historicky prevazujici roli soudcovské tvorby prava jako zakladni kom-
ponenty v americkém prostedi je dnes$ni systém spiSe smiSeny. Skrze ros-
touci vyznam pravnich predpisu a kodifikaci se americké pravo piiblizuje

294 Srov. BRUYNE, M. E de. Data breach notification and the risk of over-notification under the
GDPR. A comparative analysis of US and EU experiences in practice [online]. Tilburg, 2016,
s. 9 [cit. 19.3.2021]. Master’s Thesis. Tilburg University.

295 Pojem informace vnimam jako hodnotovou kvalitu spojenou s pozitivné organizuji-
cim efektem (tedy potlacovanim entropie). Pojem data naopak zachycuje zaznam udaje,
ktery muze mit informacn{ kvalitu. JelikoZ jsme vsak schopni vykonavat kontrolu toliko
nad daty, nikoliv nad je jich informacni hodnotou per se, jc uziti pojmu informace
pro sekundirni objekty prava nevhodny, byt’ pomerne rozsifeny i v ¢eském prostiedi.
Blize viz POLCAK, Radim. Informace a data v pravu. Revue pro privo a technologie, 2016,
ro¢. 7,¢. 13, s. 67 a nasl.

296 Vzhledem ke znacné fragmentaci americké apravy nejsou notifikacnf povinnosti vazany
na jednotny okruh relevantnich ddaja, které jsou s to identifikovat jednotlivce, nelze
zde tudiz hovofit ani o srovnatelném jednoticim konceptu, jakym jsou osobni ddaje
pro unijni pravni Gpravu.
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kontinentalnim pravnim fadum, kde pfitom naopak roste vyznam rozhodo-

vaci ¢innosti soud.?’

Pravni predpisy se déli na federdlni pravo a pravni fady jednotlivych statd
(statni pravo), pficemz statnf pravo neni sjednocené. Jednotlivé staty fede-
race maji nezavislé pravni systémy s oddelenymi soudnimi soustavami, kde
v tomto sméru neni (na rozdil od federalntho prava) jednotici role Nejvyssiho
soudu Spojenych stata (Supreme Court of the United States, SC USA).**®
Rozsahlejsi vyznam nez v evropské kontinentalni pravni tradici nalezi pii
interpretaci amerického prava soudnim precedentim na zakladé doktriny
stare decisis. K vykladu statniho prava pfitom dochazi zasadné nezavisle
na sob¢ jednotlivymi soudnimi soustavami s nejvy$sim soudem statu.*”

Americké soukromopravni procesni pravo ma obecné fadu specifik, jejichz
rozbor saha nad ramec zaméfeni této publikace a jejichz blizsi predstaveni
neni, dle mého nazoru, nezbytné pro diskusi zde fesené problematiky. Zminku
si v8ak zaslouzi moznost ulozeni nahrady Gjmy nad ramec doloZzené zptisobené

ujmy jako forma sankce (punitive damages)™ a $iroké uziti procesniho nastroje

301

skupinovych zalob (cass action),” o kterych bude zminka déle v textu.

Za vyznamné plati, Ze ve Spojenych statech nenachizime sjednoceny
a celistvy pravni ramec na ochranu soukromi nebo bezpec¢nosti dat, natoz
pak pro ochranu osobnich ddaja v duchu Obecného nafizeni ¢i alespon
v duchu pfedchozi smérnice 95/45/ES.* Jak pfedstavuji podrobné ve svém
ptispévku Sehwartz a Peifer; teoreticky koncept soukromi v americkém pravu

297 Srov. HAY, Peter. Law of the United States. 2. Munchen: C. H. Beck, 2005, s. 7.

298 Ibid., s. 8-9.

299 Ibid., s. 9; Orientace v prostiedi americkych statnich soudnich rozhodnuti z pozice vné
Spojenych statd je moznd piedevsim diky jejich dostupnosti v databazi Google Scholar.
Srov. STANLEY, Tim. Free US Case Law from Google! — US Federal + 50 State Case
Law. Justia Law Blog [online]. 17. 11. 2009 [cit. 3. 3. 2021]. Dostupné z: https:/ /lawblog.
justia.com/2009/11/17/free-us-case-law-from-google-us-federal-50-state-case-law/

300 Jedna se o nahradu ujmy s tucelem potrestat zalovaného a odradit ostatni od postiho-
vaného jednani. Oproti bézné pojimané nihrad¢ ujmy je zde vyse stanovena v navaz-
nosti na finanénf silu zalovaného, nikoliv zpusobenou Gjmu. Srov. HAY, Peter. Law of the
United States. 2. Munchen: C. H. Beck, 2005, s. 69 a 174—175.

301 Ibid., s. 78-79.

302 Srov. RAUL, Charles Alan a Sidley AUSTIN (eds.). Chambers Global Practice Guide: Data
Protection & Cyber Security 2019. Glasgow: Chambers & Partners, 2018, s. 359.

303 Viz SCHWARTZ, Paul M. a Katl-Nikolaus PEIFER. Transatlantic Data Privacy Law.
The Georgetown Law Journal, 2017, ¢. 106, s. 116.
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se ve vyznamnych aspektech odlisuje od jeho pojeti v evropském kontextu.
Z pohledu amerického prava lze soukromi piiblizit k aktivu, které je jednot-
liveem vnimano z pozice spotiebitele v prostfedi svobodného a otevieného
trhu™* a ochrana soukrom{ tak primarné sméfuje ke spravedlivim podmin-

5 Tato hluboce zakofenéna perspektiva

kam pro jeho volbu v tomto pojeti.
ochrany spotfebitele a svobodného trzniho rozhodovani je pak v kontra-
stu s pojetim soukromf{ jako pfirozené lidské hodnoty a zakladniho prava

na informaéni sebeuréeni.’*

V navaznosti na tento rozdil v pfifazeni hodnoty se dostupné pravai nastroje
ochrany tdaju o jednotlivei ve Spojenych statech tzce vazi na jeho ochranu
jako spottebitele. Jejich jadrem je ochrana proti nekalym trznim praktikam
(unfair trade law) a dozorova ¢innost Federalni obchodni komise (Federal Trade
Commission, FTC) pii vykladu a postihovani zakazanych nekalych a klamnych
jednani nebo praktik (unfair and deceptive acts or practices, UDAP).*"" Ptes nepfi-
mou vazbu extenzivniho vykladu této pravomoci vystupuje FTC jako de facto
regulator problematiky ochrany soukromi a bezpecnosti dat,”® coz zaht-
nuje 1 (pro tuto monografii relevantn{) oznamovaci a ohlasovaci povinnosti
ohledné piipadt poruseni bezpe¢nosti zpracovavanych tudajia. K ranému
zakotven{ pravidel pro oznamovani pfipadi poruseni bezpecnosti v ame-
rickém pravu ziejmé dopomohla prave predstavena Gzka vazba na ochranu
spotiebitele.

Uzitl informaci na zakladé téchto oznameni je tudiz brano mnohem indivi-
dudlnéji, jak bude predstaveno v nasledujicim rozboru piislusnych tprav, kdy
notifikace primarné sméfuji k dotCenym jednotliveam, spise nez k dozoro-
vému ufadu. I zde Ize vanimat kontrast k pojeti v EU, které je silnéji zame-
feno na celkové vytvofeni prostfedi s vysokou drovni ochrany osobnich
udajt zalozeného na zasadach a nalézani proporcionality, které je vélenéno

304 Zde je nutno upozornit, ze autofi uzivaji pojmu spotiebitel s akcentem na volnéjsi ame-
rické uziti tohoto pojmu, nikoliv pomérné jasné¢ vymezené pojeti na zakladé harmo-
nizované unijni Upravy. Tu vsak v piispévku berou na védomi a poukazuji na pfesahy
amerického vnimani, které umoznuji konstruovat ochranu soukromi jako jednu z rovin
ochrany spotiebitele.

305 Ibid., s. 121.

306 Tbid., s. 123.

307 Srov. HAY, Peter. Law of the United States. 2. Munchen: C. H. Beck, 2005, s. 278.

308 Viz RAUL, Chatles Alan a Sidley AUSTIN (eds.). Chambers Global Practice Guide: Data
Protection & Cyber Security 2019. Glasgow: Chambers & Partners, 2018, s. 359.
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do rozhodovaci praxe podnikd formou zohlednovani zajmu a perspektivy
subjektt udajt pfi vSech podnikatelskych ¢innostech.*”

I pfi piijeti téchto sirsich odlisnosti vsak zistava znacny koncepéni prekryv
mezi tcely, zaméfenim a nastroji ochrany udajti o jednotlivei v pravu Spojenych
statd a unijnim rimcem ochrany osobnich tdaju; a to dle mého nazoru zvlaste
z hlediska povinnosti spojenych s ptipady poruseni bezpecnosti.

3.3.3 Struktura Upravy v pravu statl Spojenych statl americkych

Ramec povinnosti spojenych s porusenim bezpecnosti v pravu Spojenych
statd 1ze oznadit jako kombinaci obecné aplikovatelnych predpist na statni
urovni a specificky zamétené federalni apravy pro rizikové kontexty financ-
nfho a zdravotniho sektoru s charakteristickym zpracovanim rozsahlych data-
bazi citlivych udaji.

Bylo to puvodné ve finanénim sektoru, kde skrze autorizaci dozorového
organu k $ir$im pravomocem ve vztahu k dodrzovani ochrany udaji o jed-
notliveich na zakladé Gramm-Leach-Bliley Act z roku 1999°' vznikl koncept
oznamovaci povinnosti vi¢i dotcenym osobam v pifpadé poruseni bezpec-
nosti zpracovavanych ddaji za ucelem snizeni vzniklé ¢i hrozici Gjmy.
Avsak prvnf vislovnou pravai dpravou obsahujici oznamovaci a ohlasovaci
povinnost pro ptipady poruseni bezpe¢nosti obsahoval az kalifornsky statni
ptedpis California Senate Bill 1386 z roku 2002.°"" Tato pravai uprava byla
reakci na stale citeln¢jsi dopady poruseni bezpecnosti zpracovavanych udaji
a rostouci potiebu poskytnout doté¢enym jednotliveim pfiméfené mecha-
nismy vcasného varovani, které by sniZily riziko kradeze identity a dalsich
negativnich dusledkd.

309 Srov. EUROPEAN COMMISSION. Communication from the Commission to the European
Parliament and the Council: Data protection rules as a trust-enabler in the EU and beyond — taking
stock [online]. COM(2019) 374 final. Brussels: EU, 2019, s. 1 [cit. 3. 3. 2021].

310 Zde uzity pojem ,,nonpublic personal information”je vymezen jako finanéni informace o kli-
entovi, které jim byly poskytnuty, vznikly v disledku transakce ¢i poskytnuti sluzby
¢ byly jinak ziskdny finanéni instituci. Stov. Gramm-—Leach—Bliley Act of 1999, Public
Law 106-102, 113 Stat. 1338, section 509(4)(A).

311 Srov. An act to amend, renumber, and add Section 1798.82 of, and to add Section
1798.29 to, the Civil Code, relating to personal information. California legislative informa-
tion [online]. 26. 9. 2002 [cit. 13.7.2020].
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Od piijet statnfho predpisu v Kalifornii pfijalo i zbyvajicich 49 statd srov-
natelnou statni upravu.’* Ackoliv se tato uprava projevila natolik potfebnou,
ze ji nyn{ nalezneme ve vsech statech federace, doposud nebyla uspésné piijata
jednotna federalni Gprava. Doslo pfitom ke zna¢nému poctu navrha takové
upravy, jak bude popsano v oddilu 3.3.5. Jedna se tak o systém povinnosti,
ktery ma podobny, ale nesjednoceny obsah na drovni mezi staty, coz vede
ke zna¢nému zatizeni povinnych subjekti pusobicich napfi¢ Spojenymi staty.
Definice pojmu poruseni bezpecnosti zpracovavanych tidaji: Ve Spojenych
statech je absence jednotné definice pojmu zjevnym dusledkem fragmentova-
ného zakotveni povinnosti na urovni jednotlivych statd federace.”® Murray pou-
kazuje na rozdilnost v definici pojmu napti¢ statnimi jurisdikcemi na pifkladu
srovnani Upravy v pravnich pfedpisech statu Michigan a statu Ohio. V obou
piipadech je jadrem definice neopravnény piistup a zfskani tdaji o jednotlivci

v dusledku poruseni jejich bezpecnosti a duvernosti. Avsak v zdkonné tprave

statu Ohio je dale vyzadovano pro vznik povinnosti rozumné ocekavani, ze tento

piistup k udajum zpusobil, ¢i zptisobi majetkovou Gjmu (waterial risk of harm).?'

Za nejvice smérodatné vymezeni pojmu pro americké prostedi povazuji

to obsazené ve vyse zminéném kalifornském ptedpise California Senate Bill

1386, ktery poslouzil jako vzor pro fadu pozdéji piijatych statnich predpisi.

To zni: ,, Porusent begpecnosti systému predstavuje neopravnéné iskani pocitacovych

dat, které narusuje bezpecnost, divérnost nebo integritn osobnich informact nchovdva-

nyeh pristusnon osobon nebo podnikem.”>"> Vyjimka z vymezeného okruhu jeva
je nasledné dana pro ,,géskdni osobnich informaci Zaméstnancem nebo dstupcem osoby
nebo podniku za iicelem stanovenym touto osobon nebo podnikem |...), pokud osobni
informace nebudon ugity k nebo vystaveny dalsimn negpravnénémn Siveni*>'® Piedpis

312 Viz BOASIAKO, Kwabena Antwi a Michael O’CONNOR KEEFE. The Consequences
of Data Breach Disclosure Laws and Disclosed Breaches on Corporate Cash Holdings
and Performance. SSRIN Electronic Jonrnal |online]. 2018, s. 1-2 [cit. 5.9. 2021].

313 Srov. MURRAY, Tanya. How to Slay the Hydra: Adopting Charles Ann Wright’s the
Law of Remedies as a Social Institution as a Framework for Preventing Data Breaches.
University of Detroit Mercyla Review, 2017, ¢. 94, s. 1306.

314 Ibid., s. 130.

315 A breach of the security of the system’ is the unauthorized acquisition of computerized data that
compromises the security, confidentiality, or integrity of personal information maintained by the person
or business.” Srov. California Civil Code, 2017, section 1798.82 (g).

316 Good faith acquisition of personal information by an employee or agent of the person or business for

the purposes of the person or business |.. .|, provided that the personal information is not used or sub-
Ject to further unauthorized disclosure.” Srov. California Civil Code, 2017, section 1798.82 (g).
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statu Kalifornie neobsahuje pro vznik povinnosti podminku rozumné oce-
kavatelné Gjmy (visk of harm), tak jako ve vySe zminéné upravé statu Ohio
¢i ¢asti dalsich statd.”'” Dal$im c¢astym omezenim relevantnich jevi je vzta-
zen{ pojmu pouze na neopravnéné ziskani nezasifrovanych pocitacovych
zaznamu, ¢i zasifrovanych se soucasnym zpfistupnénim Sifrovaciho klice.”"®
V prubchu uplynulého desetileti byl negativni dopad fragmentace upravy
povinnosti souvisejicich s porusenim bezpec¢nosti na trovni statnich pfedpist
vniman i federalnim normotvurcem, coz vedlo k nékolika snaham o jednot-
nou federdlni Gpravu s vjznamnou veiejnou podporou. Za nejvyznamnéjsi
pokus Ize povazovat vladni navrh prezidenta Obamy na jednotny americky
standard pro notifikacni povinnosti pfi poruseni bezpe¢nosti v ramci Personal
Data Notification and Protection Act z roku 2015.°" Zde byla pfitom obsazena
definice poruseni bezpecnosti zalozend na kalifornském statnim predpise.’
Doposud vsak snahy o jednotnou Gpravu na federalnf rovni nebyly dspésné,
coz zanechava vymezeni pojmu v americkém pravu rozti{sténé.

Kalifornsky statni ptedpis: California Senate Bill 1386 byl navrzen Simitianem
(clenem California State Assembly) a Peacenr (kalifornskym senatorem) dne
12. unora 2002.°*" Byla to pfedevsim reakce na poruseni bezpeénosti
zpracovavanych adaja ve Stephen P. leale Data Center, které bylo zminéno

317 Srov. napf. Maine Revised Statute Title 10 Chapter 210-B, 2009, section 1348 (1);
Louisiana Revised Statute 51, 2011, section 3074 (G); Kansas Statute, 20006, section 50 —
7202 (a); lowa Statute Title 16 Chapter 715C, 2017, section 2 (6); Florida Statute Chapter
501, 2014, section 501.171(4)(c).

318 Piikladem viz Kentucky Revised Statute Chapter 365, 2014, section 365.732 (1) (a);
Rhode Island General Laws Title 11, 2012, section 49.2-5 (b); Tennessee Code Title 47,
2010, section 2107 (a) (1).

319 Srov. COVINGTON & BURLING LLP  Analysis of White House Data
Breach Notification Bill. 7The National Law Review [online]. 15. kvéten 2015
[cit. 14.7.2021]. Dostupné z: https:/ /www.natlawreview.com/article/
analysis-white-house-data-breach-notification-bill

320 Piislusna definice méla nasledujici znéni: ,,Compromise of computerized data that results
in or may be reasonably concluded to have resulted in an unauthorized acquisition of sensitive per-
sonally identifiable information or access to sensitive personally identifiable information that is for
an unanthorized purpose or in excess of anthorization.” Srov. LANGEVIN, Jim. Langevin
Reintroduces the Personal Data Notification and Protection Act. Congressman Jim Langevin
[online]. [cit. 24.5.2021]. Dostupné z: https://langevin.house.gov/press-release/
langevin-reintroduces-personal-data-notification-and-protection-act

321 Srov. An act to amend, renumber, and add Section 1798.82 of, and to add Section
1798.29 to, the Civil Code, relating to personal information. California legislative informa-
tion [online]. 26. 9. 2002 [cit. 13.7.2020].
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jiz v druhé kapitole. Doslo pifi ném k ohrozeni udaji osobniho charak-
teru 265000 zaméstnanct stitu Kalifornie.” Tento pravni pfedpis nabyl
ucinnosti dne 1. ¢ervence 2003 jako zména California Civil Code ve slozkach
§ 56.06, 1785.11.2, 1798.29 a 1798.82.

Pokrokova podoba tohoto ptfedpisu z né¢j vytvotila model pro fadu dalsich
obdobnych uprav zavadéjicich oznamovaci povinnost pro pifpady poruseni
bezpecnosti zpracovavanych udaju v dalsich statech Spojenych statt. Uplatni
se na poruseni bezpecnosti tdaju o jednotlivci s vyjimkou takovych, které
jsou legalné dostupné z vefejnjch utednich zaznamt.’” Udaje o jednotlivci
jsou pfitom vymezeny bud’to jako nezasifrovana kombinace jména a uvede-

nych citlivych udaji (jde pfedevsim o ¢islo socidlniho pojisténi,* ¢islo fidié-

ského prikazu, ¢islo actu, piistupové heslo k internetovému bankovnictvi,
zdravotn{ udaje ¢i udaje o zdravotnim pojisténi) nebo jako pifstupové udaje
k online tctu (tedy piistupové jméno a heslo).” Tento rozsah je relativné
siroky 1 z perspektivy vymezeni osobnich udaji v EU. Pojem poruseni bez-
pecnosti, ktery byl zminén jiz vySe, je vymezen jako neopravnéné ziskani
pocitacovych dat, které narusuje bezpecnost, divérnost nebo integritu idaji
o jednotlivci.”® Povinné subjekty lze pfirovnat k rolim spravce a zpraco-
vatele z prostfedi unijnf Upravy na ochranu osobnich udaji. Oznamovaci
a ohlasovaci povinnost™® se vztahuje na osobu ¢i podnik, ktery podnika
ve stat¢ Kalifornie a vlastni ¢i ma licenci ke zpracovani pocitacovych dat
(computerized data), ktera obsahuji udaje o jednotlivei. Osoba ¢i podnik spra-
vujic tato data pak ma povinnost bezodkladné¢ informovat vyse uvedenou

osobu ¢i podnik o odhaleném poruseni bezpecnosti zpracovavanych udaja.””

322 Srov. SAMUELSON LAW, TECHNOLOGY & PUBLIC POLICY CLINIC. Security
Breach Notification Laws: Views from Chief Security Officers [online]. Berkeley: University
of California-Berkeley School of Law, 2007, s. 8 [cit. 12.7.2021].

323 Srow. California Civil Code, 2017, section 1798.80 (e).

324 Jedna se o devitimistné c¢islo, které provazuje jednotlivee se systémem socidlntho zabez-
peceni. Blize viz SOCIAL SECURITY ADMINISTRATION. Social Security Number
and Card. Social Security [online]. 2020 [cit. 14.7.2021]. Dostupné z: https://www.ssa.
gov/ssnumber/

325 Srov. California Civil Code, 2017, section 1798.82 (h).

326 Viz California Civil Code, 2017, section 1798.82 (g).

327 Ve smyslu oznamovaci povinnosti vaci dot¢enym jednotliveim a ohlasovaci povinnosti
vici regulatornimu organu.

328 Viz California Civil Code, 2017, section 1798.82 (a).

329 Viz California Civil Code, 2017, section 1798.82 (b).
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Vyjimka se uplatnf na subjekty, na které dopada specificka federalni Gprava,
tedy pfedevsim na poskytovatele zdravotnich sluzeb a finanéni instituce.”

Podminkou pro vznik povinnosti oznameni poruseni bezpecnosti dotcenym
obyvatelum statu Kalifornie je rozumné ocekavani, ze byly nezasifrované

udaje o jednotlivci ziskiny neoprivnénou osobou.!

Pripadné vznika téz
povinnost ohlaseni porusen{ bezpec¢nosti, pokud se dotyka vice nez 500 oby-
vatel statu, pficemz format by mél odpovidat vzorovému oznameni dotcenym
fyzickym osobam.* Ptijemcem ohldseni je California Attorney General, ktery
pro tyto ucely ziidil zvlastni oddéleni Privacy Enforcement & Protection Unit,

nahrazujici dfivéjsi samostatn¢ stojici California Office of Privacy Protection.”

Z uvedené struktury podminek je zjevné, ze oproti vyse pfedstavené upravy

dle Obecného nafizeni je prioritou dané Upravy oznameni ptipadu poruseni

bezpec¢nosti dot¢enym jednotliveam™* pfed sdilenim informaci s reguldto-

rem.” To je bezpochyby odraz jiz zminéného odlisného pfistupu k ochrané
soukrom{ jednotlivce v americkém prostiedi.

Oznameni ma byt u¢inéno v nejkratsi mozné 1hite¢ (i the most expedient time)
po odhaleni poruseni bezpe¢nosti.” Diive dostupné oficialni doporuéent sta-
novilo, ze by tato lhiita neméla prekrocit 10 pracovnich dni. ™ Pravni pfedpis
nadto vyslovné poskytuje vyjimky v piipadé legitimnich dévoda opozdéné
notifikace na zakladé pozadavki organu ¢innych v trestnim fizeni a nezapodi-
tava do bézict Ihuaty ¢as potfebny na nezbytna opatfeni pro stanoveni rozsahu
daného incidentu a obnovu pfiméfené integrity dotcenych systému a dat.>®
Uprava piipousti dalsf vyjimky pro podniky, které maji specifické procesy
pro oznamovani a ohlasovani zakotvené v ramci politik informaéni bezpecnosti

330 Viz California Civil Code, 2017, section 1798.82 (e).

331 Viz California Civil Code, 2017, section 1798.82 (a).

332 Viz California Civil Code, 2017, section 1798.82 (f).

333 Viz OFFICE OF THE ATTORNEY GENERAL. Privacy Enforcement and Protection.
State of California Department of Justice [online]. 11. fijen 2012 [cit. 24. 5. 2021]. Dostupné z:
https:/ /www.0ag.ca.gov/privacy

334 Tedy acel upravy smétujici k prevenci vzniku ¢i navyseni hrozici Gjmy.

335 Tedy zajisteni dodrzovani jinych povinnosti skrze néstroje chytré regulace za ucelem
dosahovani celkové urovné ochrany udaji o fyzickych osobach.

336 Viz California Civil Code, 2017, section 1798.82 (a).

337 Srov. CALIFORNIA OFFICE OF PRIVACY PROTECTION. Recommended Practices
on Notice of Security Breach Involving Personal Information [online]. Sacramento, CA: California
Office of Privacy Protection. 2012 [cit. 24. 5. 2021].

338 Viz California Civil Code, 2017, section 1798.82 (a).
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(customized notification procedures as part of information security policy).” Podnikim

ti340

porusujicich piislusné povinnosti hrozi sankce omezenim cinnosti** a vysta-

vuji se (hromadnym) soukromopravnim zalobam dotcenych fyzickych osob.**!

Této odpovédnosti se dany subjekt nemtize zieknout (waiver).’*

Hlavni spolecné ¢i odliSujici prvky pfedpisti v dalSich statnich jurisdik-
cich: Jak bylo naznaceno vyse, rozsah pojmu tudaje o jednotlivei se lisf napfic
pravnimi dpravami. Pro vsechny je vSak pfinejmensim spolecné, ze je zahrnuta
kombinace jména jednotlivce a nezasifrovany ddaj o cisle socialniho pojistént,
cisle fidi¢ského prikazu i éisle statnfho identifika¢niho prikazu. Dale se pojem
vztahuje na financni informace jako jsou ¢islo tctu ¢i ¢islo kreditni karty spo-
lecné s pifslusnym piistupovym kédem ¢i heslem. Nadto fada statnich pred-
pist rozsifuje okruh relevantnich udajd o dalsi citlivé udaje. Napiiklad predpis
ve stat¢ Wisconsin®™ dopada i na DNA profil ¢ biometrickd data; ve staté

4 je pak vyslovné zaclenén elektronicky podpis, datum naro-

345

Severni Dakota
zeni a dokonce jméno obc¢anovy matky za svobodna; dprava ve stat¢ Florida
se uplatiuje také na uzivatelské jméno nebo e-mailovou adresu v kombinaci

s heslem ¢i odpovedi na bezpecnostni otazku pro personalizované online ucty;
346

predpis ve Wyomingu™® pak dopada také na sdilené davérné informace (shared

secrets) a bezpecnostni tokeny uzivané pro autentizaci na zakladé dat.

Veétsina relevantnich statnich pfedpist dopada pouze na poruseni bezpec-
nosti tdaju zpracovavanych elektronicky. Vyjimkou jsou pfedpisy ve statech

350 352

Washington,”” Aljaska,”*® Wisconsin,”’ Towa,” Indiana,”' Massachusetts,

Severni Karolina*>?

a Havaj.”*

339 Viz California Civil Code, 2017, section 1798.82 (k).

340 Viz California Civil Code, 2017, section 1798.84 (e).

341 Viz California Civil Code, 2017, section 1798.84 (b).

342 Viz California Civil Code, 2017, section 1798.84 (a).

343 Viz Wisconsin Statutes Chapter 134, 2007, section 134.98.

344 Viz North Dakota Century Code, 2017, section 51-30-01 a nasl.

345 Viz Florida Statute Chapter 501, 2014, section 501.171.

346 Viz Wyoming Statues Title 40 Chapter 12, 2018, section 501-502.

347 Viz Washington Statute Title 19 Chapter 255, 2015, section 010-020.
348 Viz Alaska Statute Title 45 Chapter 48, 2018, section 010.

349 Viz Wisconsin Statutes Chapter 134, 2007, section 98.

350 Viz lowa Statute Title 16 Chapter 715C, 2017, section 1 and 2.

351 Viz Indiana Code Title 24 Article 4.9, 2017, section 1 a nasl.

352 Viz Massachusetts General Law Part I Title XV Chapter 93H, 2019, section 1-6.
353 Viz North Carolina Statute, 2015, section 75-61 and 75-65.

354 Viz Hawaii Revised Statute, 2019, section 487N-1 a nasl.
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Zakladni vymezeni pojmu poruseni bezpecnosti vychazi z kalifornské defi-
nice. Jadrem je neopravnéné nabyti dat od jiného subjektu, které vede k poru-
senf bezpecnosti, divérnosti nebo integrity obsazenych tudaju o jednotlivei,
s vyjimkou urcitych piipadt nabyti v dobré vife. Lze nalézt jisté odlisnosti,
napf. pfedpis statu Ohio, ktety nezminuje ptipady naru$eni integrity,” ¢i flo-
ridska tprava, ktera si vystaci se zjednodusenou definici: ,, neopravnéného pristupu
k datiim v elektronické podobé obsahujici osobni informace”>>® Hlavni rozdil vyme-
zeni pojmu napfi¢ Spojenymi staty se tyka podminénost{ vzniku oznamo-
vaci povinnosti ocekavatelnou Gjmy (7isk of harm). Podobné jako v Kalifornii
tato podminka neni zalozena v pfedpisech Nevady,”” Texasu,® Georgie,”’
New Yorku®" a nékolika dal$ich statnich jurisdikcich. Vétsina ostatnich stata,
napf. Ohio, Florida, Wyoming nebo lowa, oproti tomu vyzaduji pro vznik
povinnosti prekrocent jistého prahu zavaznosti, zpravidla v podobé rozumné
o¢ekavatelné jmy. Upravy se nadto mirné lisi ve vyznamu (bezpeéného)
sifrovani dat a moznosti vyjimky z oznamovaci a ohlasovaci povinnosti v pfi-
padé piijeti pfimérenych reaktivnich opatfeni, vétsina vsak odpovida kon-
cepci statniho predpisu Kalifornie.

Odlisnosti mezi upravami lze vnimat u stanoveni pifjemct ozndmeni. Nekolik

363

statnich pfedpist, mezi nimi ty v Idaho,’" Utahu,** ¢i Mississippi,’® omezuji

povinnost na oznameni ptipadu dotcenym jednotliveim. Jinak je vsak bézné,
ze je alespon pro vyznamna poruseni bezpecnosti stanovena dodate¢na ohla-

sovaci povinnost. Nékteré nedavné upravy relevantnich pfedpisa pak tuto

36

povinnost dodateéné zavedly, jako napt. ve staté Arizona.”** Nejcastéjsim pti-

jemcem ohlasent je statni_4tforney General, podobné jako je tomu v Kalifornii.
Ve staté Puerto Rico maji byt pfipady poruseni bezpec¢nosti ohlasovany jen

355 Viz Ohio Revised Code Title 13 Chapter 1349, 2007, section 1349.19 (A) (1) (a).

356 Unanthorized access of data in electronic form containing personal information.” Srov. Florida
Statute Chapter 501, 2014, section 501.171 (1) (a).

357 Viz Nevada Revised Statute Chapter 603A, 2017, section 010 a nasl.

358 Viz Texas Business and Commerce Code Chapter 521, 2009, section 002, 053 a 151.

359 Viz Code of Georgia Title 10 Chapter 1, 2019, section 910 a nasl.

360 Viz The Laws of New York General Business Article 39-F, 2019, section 899-AA.

361 Viz Idaho Statute Title 28 Chapter 51, 2014, section 104 a nasl.

362 Viz Utah Code Title 13 Chapter 44, 2010, section 101 a nasl.

363 Viz Mississippi Code Title 75 Chapter 24, 2019, section 29.

364 Srov. ARIZONA ATTORNEY GENERAL. New Arizona Law to Protect Data Breach
Victims. Arigona Attorney General Mark Brnovich [online]. 2019 [cit. 24. 5. 2021]. Dostupné
z: https:/ /www.azag,gov/ press-release/new-atizona-law-protect-data-breach-victims
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mistnimu Department of Consumer Affairs,® zatimco ve staté Arkansas se ohla-
Sovaci povinnost vztahuje pouze na nékteré povinné subjekty, a to jen vaci
Securities Commissioner, vesp. Insurance Commissioner®* Jinde je povinnost ohla-
seni viuci statnf agentute zastupujici spottebitele (szate consumer representation

367 368

agency), tak tomu je ve statech Kansas*’ a Pensylvanie’® pfi poruseni bezpec-

nosti dotykajicich se vice nez 1000 obyvatel stitu, nebo ve stitech Texas™

a Georgie,”

pokud jich je dotéeno vice nez 10000. V dosud nezminénych
statech je pak zasadné zalozena ohlasovaci povinnost jak vaci statnimu
Attorney General, tak statni agentufe zastupujici spotfebitele. Ptikladem lze

zminit Floridu,*”* Severni Karolinu,””? Maine,”” ¢ Montanu.’’*

Lhuta pro oznameni je zasadné stanovena bez zbyte¢ného odkladu, nekteré
statni pfedpisy pak podobné jako ¢lanek 33 Obecného nafizeni vymezuji
maximaln{ Ihttu pro posileni ochrany poskytované dotcenym fyzickym oso-
bam. Zde je vsak nutné uvést, ze jde o vyznamné delsf lhaty nez v unijnim
kontextu. Ve stat¢ Delaware je tak oznameni vyzadovano ve lhaté¢ maxi-
malné 60 dnti od odhaleni poruseni bezpe¢nosti,”” v Ohiu,”® Washingtonu®”’
a Oregonu’® pak 45 dnt a na Floridé (kde je tato pevnd lhita stanovena
nejkratsi) stale celych 30 dna.’”

Zalozeni soukromopravnich narokt na nahradu zptsobené ujmy je nosny
prvek téchto norem v americkém kontextu, coz dale souvisi s notné etablova-
nym ramcem pro skupinové zaloby. Vétsina pfedpist pak obsahuje moznost
dodatec¢nych sankei vyplyvajicich z jinych statnich predpisa. Ve vlastni uprave
vztahujici se k porusen{ bezpecnosti jsou sankce vymezeny ve stat¢ Havaj,

365 Viz Laws of Puerto Rico Title TEN, 2019, section 4051-4055.

366 Viz Arkansas Code Title 4 Chapter 110, 2019, section 101 a nasl.

367 Viz Kansas Statute, 20006, section 50-7a01-04.

368 Viz Pennsylvania Statutes Title 73 Chapter 43, 20006, section 2301-2308 a 2329.
369 Viz Texas Business and Commerce Code Chapter 521, 2009, section 002, 053 a 151.
370 Viz Code of Georgia Title 10 Chapter 1, 2019, section 910 a nasl.

371 Viz Florida Statute Chapter 501, 2014, section 171.

372 Viz North Carolina Statute, 2015, section 75-61 a 75-65.

373 Viz Maine Revised Statute Title 10 Chapter 210-B, 2009, section 1346-1350-B.
374 Viz Montana Code Title 30 Chapter 14 Part 17, 2017, section 1704 a 1705.

375 Viz Delaware Code Title 6 Chapter 12B, 2017, section 101 a nasl.

376 Viz Ohio Revised Code Title 13 Chapter 1349, 2007, section 19, 191 a 192.

377 Viz Washington Statute Title 19 Chapter 255, 2015, section 010-020.

378 Viz Oregon Revised Statute Chapter 646A, 2018, section 600-604 a 624-626.
379 Viz Florida Statute Chapter 501, 2014, section 171.
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kde je zakotvena spravni sankce 2500 USD za poruseni,”™ a ve staté Texas,
kde povinnému subjektu hrozi spravni sankce v rozmez{ 2000 az 50 000 USD
za poruseni.”™ V floridském statnim pfedpise je pak vymezena spravni sankce
za dlouhodobéjsi neplnéni téchto povinnosti.”®* Piedpis ve stat¢ Washington
vyslovneé stanovi, ze nedodrzeni oznamovaci ¢i ohlasovaci povinnosti predsta-
vuje nekalé a klamné jednani (unfair and deceptive act in trade or commerce or unfair

method of competition) v intencich pravai Gpravy na ochranu spotfebitele.””

3.3.4 Judikatura a ¢innost statnich Attorney General
ve vztahu k poruSenim bezpednosti

V americké pravni tradici je dominantni role pifi vykladu a aplikaci prava
pro spolecensky kontext pfenechana precedentni judikatufe. Poruseni bez-
pecnosti ma zpravidla negativni dopad na dotcené jednotlivce a zaklada tak
pravni narok na nahradu 4jmy jako podklad pro Zalobu ¢i skupinovou zalobu.
Soukromopravni spory jsou etablovanym prvkem amerického pravniho sys-
tému. Ovsem vzhledem k fragmentované povaze pravni upravy vztahujici
se k poruseni bezpec¢nosti a ochrané udaji o jednotlivei je mozny podklad
pro tyto spory znacné nejednotny. Pravni dolozenif naroku, na kterych je dany
spor zalozen je tudiZ riznorodé, sahajici od poruseni smlouvy, pfes poruseni
péce, poskytnuti nespravnych informaci (misrepresentation), poruseni dobré
viry ¢i poruseni zaruky po specifické naroky na nahradu Gjmy vyplyvajici
ze statnich ¢i federalnich predpisa.’®*

Toto odrazi nejen vlastni raznorodost ptipadi poruseni bezpecnosti nasti-
nénou v ramci druhé kapitoly, ale téZ obtiZznost zachyceni toho jevu v ramci
existujictho ramce amerického procesniho prava. To je dale podlozeno vyvo-
jem judikatury ohledné hlavnich aspekti pfedmétnych sport, predevsim
pozadavkt kladenych na dolozeni ocekavatelné ujmy v dasledku porusent
bezpecnosti. Soudy jsou v tomto sméru znacné nejednotné a donedavna

380 Viz Hawaii Revised Statute, 2019, section 487N-1 a nasl.

381 Viz Texas Business and Commerce Code Chapter 521, 2009, section 002, 053 a 151.

382 Viz Florida Statute Chapter 501, 2014, section 171.

383 Viz Washington Statute Title 19 Chapter 255, 2015, section 010-020.

384 Srov. ROMANOSKY, Sasha, David HOFFMAN a Alessandro ACQUISTI. Empirical
Analysis of Data Breach Litigation. Journal of Empirical Legal Studies, 2014, ro¢. 11, ¢. 1,
s. 25.
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uprednostnovaly odmitnut{ existence této Gjmy (dismissal of harm recognition)
v pfipadech, kdy nebyla dolozena skutecna Gjma (injury in fact).*® Tato obtiz-
nost dolozeni Gjmy poruseni bezpecnosti v soukromopravnich sporech
ma v americkém pravu vyznamné duasledky.

Jelikoz skupinové zaloby jsou bez ohledu na zaklad naroku ve statnim pfed-
pise zpravidla pfedklddany federalnim soudim v souladu s Class Action
Fairness Act,® vede selhani pii stanoveni Gjmy (failure to establish harm) dle
pifslusnych procesnich pravidel ke ztrate zalobni legitimace (oss of standing)

a odmitnuti zaloby.””’

Pokud Zalobce v soukromopravnim sporu neprokaze ujmu, nemuze soud
rozhodnout v jeho prospéch.™ Rozhodnuti SC USA v roce 2013 ve véci
Clapper proti Ammesty International vedlo k rozsahlému odmitan{ zalob na 4jmu
v dusledku poruseni bezpecnosti na zikladé absence prokazatelné Gjmy.*”
Poruseni bezpec¢nosti jako takové zpravidla nevede k jednoznacné vycislitelné
ujmé jako disledku zneuzitf ziskanych udaji o jednotlivei. Nemoznost zalozit
zalobni narok na zvyseném riziku mozné Gjmy v dusledku poruseni bez-
pecnosti nebo pocit’ované nejistoté v dasledku zvyseného rizika pro jejich
virtualni aktiva a identity tak efektivne vyfazuje skupinové zaloby z funkénich
nastroju.

Tento vyvoj dokumentuji empiricka data shromazdéna ve studii Romanosky
a kol. z roku 2014, kde bylo sledovano 230 Zzalob tykajicich se poruseni
bezpecnosti a zjisténo, ze ve vsech piipadech vyjma dvou byl spor ukoncen
pfed soudnim pfelicenim, a to bud'to na zakladé odmitnuti soudem nebo
mimosoudnim smirem (settlement).””' Vyznam mimosoudnich smirt v rimci
kompenzace Gjmy zpusobené rozsahlymi porusenimi bezpec¢nosti lze dolozit
odkazem na smir v celkovém objemu 50 miliontd USD ze strany spolecnosti

385 Srov. SOLOVE, Daniel J. a Danielle Keats CITRON. Risk and Anxiety: A Theory
of Data Breach Harms. Texas Law Review, 2016, roc. 2018, ¢. 96, s. 737.

386 Viz Class Action Fairness Act of 2005, 28 US.C. § 1332(d) (2012).

387 SOLOVE, Daniel J. a Danielle Keats CITRON. Risk and Anxiety: A Theory of Data
Breach Harms. Texas Law Review, 2016, roc. 2018, ¢. 96, s. 750.

388 TIbid., s. 747.

389 Ibid., s. 741; Rozhodnuti SC USA ve véci Clapper proti Ammesty International, 568 U.S. 398
(2013).

390 Srov. ROMANOSKY, Sasha, David HOFFMAN a Alessandro ACQUISTI. Empirical
Analysis of Data Breach Litigation. Journal of Empirical Legal Studies, 2014, ro¢. 11, ¢. 1.

391 Ibid., s. 92.
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Yahoo za poruseni bezpeénosti v roce 2014°%? ¢i 115 miliont USD ze strany

spolecnosti Anthem za ptipad z roku 2015.%

Rozhodnutim SC USA ve véci Spokeo, Inc. proti Robins™* z roku 2016 pfitom
vznikl urcity prostor pro uspéch naroku tykajicich se poruseni bezpecnosti,
jelikoz bylo pfipusténo, ze zvysené riziko nemajetkové Gjmy zaklada procesné

395

ptipustnou podobu Gjmy (permissible form of harm).””> Nebylo tim vsak dano

jednoznacné voditko pro feseni piipadu tykajicich se naroku z poruseni bez-

396

pecnosti a judikatura zistava nejednotna.” I proto pretrvavala v roce 2018

zalobni legitimace (standing) u federalnich soudi jako klicova vyzva pro spory
tykajici se pfedmétné oblasti a mimosoudni smir jako ¢asty ukaz.”’

Ve vztahu k nejzasadnéjsim piipadim poruseni bezpecnosti tak pfipadla role
pro zajisténi kompenzace dotcenym fyzickym osobam predevs$im stitnim
Attorney General. Tak tomu bylo v pfipadé smiru v objemu 18,5 milionu USD
ohledné poruseni bezpecnosti spolecnosti Targer v roce 2013, v objemu
148 miliona USD ohledné piipadu spolecnosti Uberz roku 2016, ¢i doposud
rekordniho smiru v celkovém objemu 600 miliont USD za velmi rozsahly

a kriticky pfipad poruseni bezpecnosti u spole¢nosti Eguifax v roce 2017.%”

Tento vyvoj naznacuje, ze pres upfednostnované oznamovani informaci
o piipadech poruseni bezpecnosti dot¢enym jednotlivedim pro podporu
jejich naroka v ramci skupinovych zalob, se americky systém funkéné pribli-
zuje unijnimu ramci ochrany osobnich tdaju, kde je prioritni ochrana zajis-
t'ovana skrze aktivitu dozorovych ufadd. Toto pfitom platf jesté vyraznéji
pro nasledné pfedstavené sektorové upravy na federalni urovni.

392 Yahoo! Inc. Customer Data Security Breach Litigation, No. 16-2752 (N.D. Cal.) 22. 10. 2018.

393 Anthem, Inc. Data Breach Litigation, No. 15-2617 (N.D. Cal.) 16. 8. 2018.

394 Rozhodnuti SC USA ve veéci Spokeo, Inc. proti Robins, 136 S.Ct. 1540 (2016).

395 Srov. SOLOVE, Daniel J. a Danielle Keats CITRON. Risk and Anxiety: A Theory
of Data Breach Harms. Texas Law Review, 2016, ro¢. 2018, ¢. 96, s. 744.

396 Napt. rozhodnuti ve vécech Zappos.com, Inc., 888 F.3d 1020 (9th Cir. 2018) a Hutton
v. Nat'l Bd. of Exam’rs in Optometry, Inc., 892 F3d 613 (4th Cir. 2018).

397 Srov. NEUBURGER, Jeffrey D. Trends in Privacy and Data Security [online]. Toronto:
Thomson Reuters, 2019, s. 29 [cit. 4. 3. 2021].

398 Srov. ABRAMS, Rachel. Target to Pay $18.5 Million to 47 States in Security Breach
Settlement. The New York Times [online]. 2017 [cit. 4. 3. 2021].

399 Srov. PRESS OFFICE. AG Shapiro Secures $ 600 Million from Equifax in Largest Data
Breach Settlement in History. Pennsylvania Office of Attorney General [online]. 22. 7. 2019 [cit.
4.3.2021]. Dostupné z: https://wwwattorneygeneral.gov/taking-action/press-releases/
ag-shapiro-secutes-600-million-from-equifax-in-largest-data-breach-settlement-in-history/
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3.3.56 Federalni uprava

Dve¢ hlavni oblasti, které maji v americkém pravu pro tuto oblast specifickou
federalni dpravu, jsou financni a zdravotni sektor.

Federalni uprava pro finan¢ni sektor: Zaklad pro ochranu udaji zpraco-
vavanych finanénimi institucemi je k nalezeni v Gramms-Leach-Bliley Act.*"”
Podle Section 501(a) tohoto piedpisu piislusna regulatorni autorita stanovi
pfiméfené standardy pro administrativai, technické a fyzické prvky bezpec-
nosti zaznamu a udaju o zakaznicich (customer records or information), tak aby byly
chranény pfed neopravnénym pifstupem nebo zneuzitim, které by mohlo
vyustit ve vyznamnou 4jmu ¢i nepohodli nekterého ze zakaznikt (substantial
harm or incovenience to any customer).

Tato uprava se vztahuje jak na banky, tak na nebankovni finanénf subjekty.
Skupina americkych agentur pro regulaci bankovniho sektoru vydala v roce
2001 Interagency Guidelines Establishing Information Security Standards,*" které
zavazuji americké banky k vytvofeni programt informacni bezpecnosti
(information security programs) s pfiméfenymi reaktivnimi nastroji. Nezbytnou
slozkou téchto programt je pak také proces pro ohlasen{ poruseni bezpec-
nosti primarnimu federalnimu regulatorovi pifslusné banky bez zbytecného
odkladu po odhaleni ptipadu, ktery dopada na citlivé udaje o jednotliveich,*
jakozto i ozndmeni dotéenym zdkaznikim v odtvodnénych ptipadech.*”
Ty jsou dale vymezeny jako situace, kdy banka zhodnot{ vyskyt nebo rozum-
nou pravdépodobnost zneuziti téchto udaji. Pozdrzen{ notifikace je pii-
pustné na zakladé pisemné zadosti pifslusného organu c¢inného v trestnim
fizeni pro zabranéni naruseni probihajiciho vysetfovani.**

FTC vydala nasledné v roce 2002 standardy pro ochranu tdaju o jednotliv-
cich pro nebankovni finanéni subjekty.*” Ty vsak neuklddaji témto subjektim

400 Viz Gramm—Leach—Bliley Act of 1999, Public Law 106-102, 113, Stat. 1338.

401 Srov. CODE OF FEDERAL REGULATIONS. 72 CFR Appendix F to Part 225 —
Interagency Guidelines Establishing Information Security Standards [online]. 2012 [cit.
24.5.2021].

402 Tbid., s. 331-332.

403 Tbid., s. 331.

404 Tbid.

405 Srov. FEDERAL TRADE COMMISSION. 76 CFR Part 314 Standards for Safeguarding
Customer Information; Final Rule [online]. 2002, s. 36493 [cit. 24. 5. 2021].
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vyslovnou povinnost ohlaovat ¢i oznamovat poruseni bezpec¢nosti, ale pouze
je vcas odhalit a reagovat na n¢ efektivnimi opatfenimi.

Federalni Gprava pro sektor zdravotnich sluzeb: Zde byly piislusné povin-
nosti na federaln{ arovni zakotveny skrze zmeénu Health Insurance Portability and
Acconntability Act (HIPAA)*® skrze Health Information Technology for Economic
and Clinical Health Act (HITECH) v roce 2009, zvlasté pak na zaklad¢ Section
13402.* 'Tato Gprava byla dale specifikovana skrze ptedpis vydany Department
of Health and Human Services (HHS)."® Zahrnuty jsou nezabezpecené chrinéné

zdravotni Udaje o jednotlivci (wnsecured protected health information).*”

Na pojem poruseni bezpecnosti se v tomto predpise dile vztahuje fada
vyjimek, které zahrnuji mimo jiné netmyslny pfistup v omezeném rozsahu
¢i zvetejnéni v dobré vife vaci neopravnéné osobé, u které je rozumné pied-
pokladino, ze nebude schopna udrzet takto sdélené informace.*'’ Za poru-

seni bezpecnosti dale nen{ pokladana situace, kdy je nizkd pravdépodob-

nost zasahu do dotéenych chranénych zdravotnich udaju o jednotlivei.*!!

Oznameni dotcené fyzické osobé ma probé¢hnout bez zbytecného odkladu
po odhaleni poruseni bezpec¢nosti, nebo poté, co by pii fadné péci bylo odha-
leno,*? nejpozdéji vak do 60 dnt.*"® Pokud doslo k dotceni vice nez 500 oby-
vatel v daném staté, piipad ma byt oznamen za pomoci vyznamnych médii
ve stovnatelném casovém horizontu*'* a ptipad ma byt dale ohlasen HHS.

Zakladni tdaje o pifpadu poruseni bezpecnosti jsou nasledné zvefejnény
skrze Breach Portal, coz dale pfispiva k jejich transparentnosti a sifeni piislusné

406 Viz 110 STAT. 1936 Public Law 104-191, Health Insurance Portability and Accountability,
Act, 1996.

407 Viz 123 STAT. 226 Public Law 111-5, Health Information Technology for Economic
and Clinical Health, Act, 2009.

408 Srov. DEPARTMENT OF HEALTH AND HUMAN SERVICES. 45 CFR Parts 160
and 164 Breach Notification for Unsecured Protected Health Information; Interim Final Rule
[online]. 2009, s. 42767 [cit. 24. 5.2021].

409 Vymezeni tohoto pojmu vyznamné zuzuje rozsah notifika¢ni povinnosti. Ibid., s. 42768.

410 Prikladem muze byt pacient s poruchou pameti. Ibid., s. 427687, section 164.402(2).

411 Thbid.

412 Tbid., s. 427688, section 164.404(a).

413 Tbid., section 164.404(b).

414 TIbid., section 164.406.
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informace.””® Méné rozsihla poruseni bezpe¢nosti maji byt dokumentovana
a ohlasena pohromadé ke konci kalendatniho roku.*'® Pokud je ptipad poru-
senf bezpecnosti odhalen obchodnim partnerem povinného subjektu (business
associate of the covered entity), vztahuje se na n¢j podobna ohlasovaci povinnost
vadi povinnému subjektu nejpozdéji do 60 dnt od chvile, kdy byl pti fadné
péci dany incident odhalen.*'” Tato odvozena povinnost je stovnatelna dpravé
povinnosti zpracovatele vici spravci v ¢lanku 33 Obecného natizeni.

Dalsi specifické povinnosti pro oblast zdravotnich sluzeb pak zaklada Section
13407 HITECH.*"® Povinnymi subjekty jsou informaéni brokefi zpracova-
vajici osobni zdravotni zaznamy (vendors of personal health records) a pridruzeni
poskytovatelé sluzeb (third-party service providers), kteii nespadaji pod pusobnost
HHS. Ke specifikaci této apravy doslo sktze navazujici ptedpis FTC.*" Pojeti
poruseni bezpecnosti je zde odlisné od vyse predstavené apravy pro subjekty
spadajici pod HIPAA. Okruh relevantnich tdaji zahrnuje nezabezpecené
elektronické osobni zdravotni zaznamy (unsecured electronic personal health records)
obsahujici identifikovatelné zdravotni adaje o jednotlivci (dentifiable health
information). Déle je okruh dopadu omezen na nabyti téchto udaji bez svoleni
piislusného jedince.

Kromé téchto odlisnosti jde o srovnatelnou upravu s vyse predstavenou
v pusobnosti HHS. Je zalozena oznamovaci povinnost dotéenym osobam,
jakoz 1 ohlasovaci povinnost vuci FTC, ktera pfedava informace o poru-
seni bezpecnosti HHS.*' Je vymezeno téz oznameni rozsahlejsich ptipada
poruseni bezpecnosti skrze média srovnatelné s vyse popsanou upravou
dle HIPAA. Ohlaseni vi¢i FTC musi v takovém piipadé byt provedeno

do 10 pracovnich dni.*!

415 Srov. Notice to the Sectetary of HHS Breach of Unsecured Protected Health
Information. Breach Portal [online]. [cit. 25. 5. 2021]. Dostupné z: https://ocrportal.hhs.
gov/oct/breach/breach_report.jsf

416 Viz DEPARTMENT OF HEALTH AND HUMAN SERVICES. 45 CFR Parts 160 and
164 Breach Notification for Unsecured Protected Health Information; Interim Final Rule [online].
2009, s. 427688, section 164.408 [cit. 24. 5. 2021].

417 Tbid., s. 427689, section 164.410.

418 Viz 123 STAT. 226 Public Law 111-5 Health Information Technology for Economic
and Clinical Health Act, 2009, s. 226.

419 Srov. FEDERAL TRADE COMMISSION. 76 CI'R Part 318 Health Breach Notification
Rule; Final Rule [online]. 2009, s. 42980 [cit. 24. 5. 2021].

420 Tbid., section 318.3(a).

421 TIbid., s. 42981, section 318.5.
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Cinnost FTC ve vztahu k pfipadim poruseni bezpe&nosti: Regulatorni
role FTC je v kontextu poruseni bezpecnosti vyznamna, coz je zfejmé jiz
z pusobnosti nad subjekty zpracovavajicimi udaje jednotlived ve finanénim
i zdravotnim sektoru. Kromé zminéné piimé pusobnosti ji zaklada také
pusobnost ve vécech nekalych a klamavych jednani nebo praktik (UDAP).*
Tento podklad pro dozorovou ¢innost nad postupy oznamovan{ poruseni
bezpecnosti byl vsak opakované napadan, jelikoz vychazi z extenzivnfho
vykladu ptaisobnosti nad zasadami ochrany soukromi (privacy policy) a posti-
hovanim pochybeni zavést ¢i fadné provadét takové zasady v souladu s pra-
vidly a standardy FTC.** Pfesto je aktivita FTC v tomto sméru znacna,
piikladem lze uvést piipad poruseni bezpecnosti Wyndhpan Hotels and Resorts
v roce 2015, ptipad AshleyMadison.com ve stejném roce **
Dealer Technologies z roku 2016.4

¢i ptipad LightYear

Ve vysledku ¢innost FTC dopliuje koordinované aktivity _A#forney General
a zaklada podklad pro vymahani nahrad vzniklé 4jmy pro postizené jednot-
livce v ramci ochrany proti poruseni bezpecnosti skrze organ dozoru.

Snahy o jednotnou federalni upravu: Potieba jednotného piistupu k ozna-
movaci a ohlasovaci povinnosti poruseni bezpecnosti je ve Spojenych statech
po dlouhou dobu uznavana a diskutovana nejen odborniky na tuto oblast

422 Viz Wheelet-Lea Amendments of the Federal Trade Commission Act (1938), Public
Law 75-447, 52 Stat. 1 to the 15 US.C. § 45 section 5.

423 Srov. INFORMATION RESELLERS: Consumet Privacy Framework Needs to Reflect
Changes in Technology and the Marketplace. United States Government Accountability
Olffice. |online]. 2013, s. 11 [cit. 23.4. 2021].

424 Srov. OFFICE OF PUBLIC AFFAIRS. Wyndham Settles FTC Charges It Unfairly
Placed Consumers’ Payment Card Information At Risk. Federal Trade Commission
[online]. 9. 12. 2015 [cit. 4.3.2021]. Dostupné z: https://www.ftc.gov/news-
-events/press-releases/2015/12/wyndham-settles-ftc-charges-it-unfairly
-placed-consumers-payment

425 Srov. OFFICE OF PUBLIC AFFAIRS. Operators of AshleyMadison.com Settle
FTC, State Charges Resulting From 2015 Data Breach that Exposed 36 Million
Users’ Profile Information. Federal Trade Commission [online]. 14. 12. 2016 [cit.
4.3.2021]. Dostupné z: https://www.ftc.gov/news-events/press-releases/2016/12/
operators-ashleymadisoncom-settle-ftc-state-charges-resulting

426 Srov. OFFICE OF PUBLIC AFFAIRS. FIC Gives Final Approval to Settlement
with Auto Dealer Software Company That Allegedly Failed to Protect Consumers’
Data. Federal Trade Commission [online]. 6. 9. 2019 [cit. 4.3.2021]. Dostupné z:
https:/ /www.ftc.gov/news-events/press-releases/2019/09/ ftc-gives-final-approval
-settlement-auto-dealer-software-companyy
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préava, ale i v administrativnich a politickjch kruzich.*” Zvlasté silny impuls
byl dan rozsahlym pifpadem poruseni bezpecnosti v roce 2013 u maloob-
chodniho fetézce Targer. V reakei na tuto udalost mnoho vlivnych hlast vyzy-
valo ke sjednoceni upravy na federaln{ drovni. Mezi nimi byl i U.S Attorney
General**® nebo piedsedkyné FTC.** Podporu pro tuto legislativu projevily
i podnikatelské asociace.”” V roce 2014 byla pfedlozena fada navrha prav-

nich predpist (bills), které mély piinést harmonizovanou upravu proble-

matiky.?! Za nejvyznamnéjsi snahu lze povazovat navth vlidy prezidenta

Obamy z roku 2015, ktery nesl oznacen{ Personal Data Notification and Protection

Act* Zadny z téchto navrha véak nedogel piijeti jako federalni zakon.*?
434

Dalsi série navrha®* pfisla v reakci na rozsahly ptipad poruseni bezpecnosti

u spolecnosti Eguifax v roce 2017.%° Ani z téchto navrha zadny v legisla-
tivnim procesu neuspél. Zatim posledn{ vlnu zajmu o jednotnou federalni

427 Srov. JOERLING, Jill. Data Breach Notification Laws: An Argument for
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of Law & Policy, 2010, ¢. 32, s. 468—470.
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United States Senate, 2014 [cit. 24. 5. 2021].
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technology/312163-overnight-tech-business-groups-call-for-data-breach-law
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(2014); Bill for Personal Data Privacy and Security Act of 2014, S. 1897, 113th Cong,
(2014); ¢i Bill for Data Security and Breach Notification Act of 2014, S. 1976, 113th
Cong. (2014).

432 Viz Bill for Personal Data Notification and Protection Act of 2015, H.R. 1704, 114th
Cong. (2015-2016); SHEAR, Michael D. a Natasha SINGER. Obama to Call for Laws
Covering Data Hacking and Student Privacy. The New York Times [online]. 2017 [cit.
24.5.2021].

433 Viz NEWMAN, Brett V. Hacking the Current System: Congress’ Attempt to Pass Data
Security and Breach Notification Legislation. Journal of Law, Technology and Policy, 2015,
ro¢. 2015.

434 Srov. BAUTISTA, Gregory, Jeremy T. MERKEL a Alex MOH. (Another) Federal Data
Breach Notification Law Introduced in Congtess. The National Law Review [online].
18. 12. 2017 [cit. 24.5.2021]. Dostupné z: https://www.natlawreview.com/article/
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435 Viz KREBS, Brian. Equifax breach. Krebs on Security [online]. 10. 10. 2017 [cit. 24. 5. 2021].
Dostupné z: https:/ /krebsonsecurity.com/ tag/equifax-breach/page/2/
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upravu vyvolal na jate 20186

skandal spole¢nosti Facebook ve veci Cambridge
Analytica™ Zijem o toto téma také posilovala diskuse ohledné unijniho
Obecného nafizeni, které mélo dopad na ¢innost fady mezinarodné pusobi-

cich podnikatelskych subjektt ze Spojenych statd.**

Jak vyplyva z nedavnych diskusi mezi zastupci spotiebitelt a predstaviteli
podnikatelské sféry, spole¢na podpora federalni dpravy narazi nepiekvapive
pfedevsim na odlisné predstavy o jejim obsahu, nikoliv jeji potfebé. Prvni
skupina vola po robustnich nastrojich na ochranu jednotlivet a presunu bifmé
této problematiky ze spotiebitelti na podniky.*” Zato druha skupina planuje
vyuzit jednotici federalni dpravu ke zmirnéni povinnosti, které mohou vyply-
vat z progresivnéjsich statnich uprav.**’ Toto pouze utvrzuje propastny roz-
dil perspektivy, ktery na problematiku maji podporovatelé zvysené ochrany
soukromi jednotlivce v online prostfedi a zastupci podniki tvoficich bazi
sledovaciho kapitalismu (surveillance capitalisn).**!

3.4 Diskuse prinosu americké perspektivy
pro tuto monografii

Na zaklad¢ druhé kapitoly lze vaimat trend rostouci cetnosti, dasledku a slo-
zitosti ptipadt poruseni bezpecnosti. Nadto, jak bude diskutovano v nasledu-
jici ctvrté kapitole, nové technologie a postupny piesun vétsiny obchodnich
i socialnich interakei do primarné virtualni komunikace pfidavaji na vyznamu
této problematice.

436 Srov. LAPOWSKY, Issie. Get Ready for a Privacy Law Showdown in 2019. Wired
[online]. 2018 [cit. 24. 5. 2021].

437 Srov. SCHNEIER, Bruce. Facebook and Cambridge Analytica. Schueier on Security
[online]. 29. 3. 2018 [cit. 24.5.2021]. Dostupné z: https://www.schneier.com/blog/
archives/2018/03/facebook_and_ca.html

438 Viz As GDPR nears, Google searches for privacy are at a 12-year high. The Economist
[online]. 2018 [cit. 24. 5. 2021].

439 Viz BLOOMBERG, Scott. Tech Industry & Consumer Advocates Share Support for
Federal Data-Privacy Legislation, Differ on the Details. Security, Privacy and the Law
[online]. 18. 10. 2018 [cit. 24. 5. 2021]. Dostupné z: https:/ /www.secutityptivacyandthe-
law.com/2018/10/tech-industry-consumer-advocates-share-support-for-federal-data-
-ptivacy-legislation-differ-on-the-details/

440 Viz SCHNEIER, Bruce. California Passes New Privacy Law. Schueier on Security [online].
3. 7. 2018 [cit. 24.5.2021]. Dostupné z: https://www.schneier.com/blog/archi-
ves/2018/07/california_pass.html

441 Srov. ZUBOFFE, Shoshana. Big other: surveillance capitalism and the prospects
of an information civilization. Journal of Information Technology [online]. 2015, ro¢. 30, ¢. 1.
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Koncept notifikacnich povinnosti, tak jak vznikl v pravu Spojenych statt
a byl nasledné pfenesen do prostfedi unijnfho prava, v tomto smeéru slouzi
jako potencialné robustni regulatorni nastroj pro omezeni nasledkt pojicich
se k t¢émto skodlivym jevim. Reakce na poruseni bezpecnosti musi byt koor-
dinovana, aby byla ucinnd. Nepostacuje pouze reakce dotéené¢ho spravee
¢i zpracovatele. Je na misté zapojit také dozorovy organ, ktery ma celkovy
ptehled o sirsim kontextu, a dale pak subjekty adaju, které maji hlavni zajem,
aby upravili své jednani a reagovali tak na hrozici Gjmu. Tato otevienost
komunikace, transparentnost a koordinace, které jsou predpokladem efektivni
reakce, v$ak jak v ramci americké, tak unijni Upravy, narazeji na fadu preka-
zek, které omezuji funkénf nasazeni daného koncepcniho feseni do procest
zpracovani. I v kontextu americké apravy vaimam, ze dochazi k pfitomnosti
piekazek pro dodrzovani a funkéni pfinos predmétnych povinnosti.

Prvne jde o pfekonani protichtidnych zajmu a dosazeni motivace povinnym
subjektim ke sdileni informaci o pfipadech poruseni bezpecnosti, bud'to
skrze vyrovnavaci vyhody (frade-off) nebo duslednym vymahanim notifikac-
nich povinnosti. Povinnost oznamit poruseni bezpecnosti ze své podstaty
vede ke konfliktu zajma u povinného subjektu,** zvlasté pokud pravni
uprava uklada zavedeni pfiméfenych opatieni, ¢imz vyvstava hrozba sank-
ce.* I pokud je hlavnim spolecenskym pfinosem z oznamovaci povinnosti
prevence vzniku ¢i navySeni hrozici Gjmy skrze vyrovnani informacni asyme-
trie s dot¢enymi fyzickymi osobami, povinné subjekty se rozhoduji primarné
s ohledem na své z4jmy. Rozbor této perspektivy predstavim v paté kapitole.
Dale ma na realizaci plnéni povinnosti vliv také mira pravnf jistoty, kterou
ma povinny subjekt ohledné vykladu vzniku a obsahu dané povinnosti.
Zatimco $ife ochrany osobnich tdaju v unijnim pravu zaklada zvysenou
vykladovou naroc¢nost skrze rozsahlé uziti neurcitych pravnich pojmi
a performativnich pravidel, ve Spojenych statech jsou povinnosti souvise-
jici s porusenim bezpecnosti zpravidla formulovany dzeji a klicové pojmy
jsou jasné&ji dané. Rada tprav se omezuje pouze na elektronické zaznamy

42 Zde jsou klicové hrozici ndklady v podob¢ nahrady 4jmy dotéenym jednotliveam.
Pravdépodobnost jejich realizace posiluje ve Spojenych statech etablovanost skupino-
vych Zalob.

43V americkém prostedi 1ze zvazovat predevsim vyse nastinénou c¢innost FTC.
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v nezasifrované podobé. Pravni jistotu pak posilujf téz casté pifkladné vycty
udaju o jednotlivci, na které se uprava vztahuje.

V tomto ohledu je vyznamné, aby pro specifické oblasti byla dostupna
podrobna voditka, tak jak tomu je v pifpadé federalni apravy pro financni
a zdravotni sektor ve Spojenych statech. V tomto smeéru je velmi pozitivni
vydani voditek Sboru s pifklady scénait poruseni zabezpeceni osobnich
udaji z pocatku roku 2021.* Presto lze pokladat aplikaci téchto povinnosti
na konkrétni situace, zvlaste s ohledem na dynamiku technologického vyvoje,
za pfetrvavajici vyzvu. Metodologie, doporuceni, osvédcéena praxe a pifklady
vhodného feseni tak predstavuji vyznamné prvky umoznujici dodrzeni
souladu, pficemz jejich absence mtze naopak odrazovat povinné subjekty
od dodrzovani notifika¢nich povinnosti. K tomuto feseni vykladové nejistoty
se vratime v podkapitole 6.2.

S ohledem na piekazky v motivaci povinnych subjekta a vykladu slozitych
povinnosti pokladim za pfinosné, aby se regulatorni uprava soustfedila
na postihovani ¢innosti s nejvyssi mirou rizika. V ramci celkového spektra
c¢innosti zpracovan{ udaju o jednotliveich lze pomérné snadno identifikovat
oblasti, kde je zjevné vyssi inherentni riziko Gjmy pfi poruseni bezpecnosti
zpracovavanych ddaja.

Elektronicky uchovavané a zpracovavané udaje maji mnohem vyssi potencial
uniku a zneuzit{ nez papirové zaznamy. Uzit{ Sifrovan{ zasadné snizuje piistup
k informaéni hodnot¢ udaju. Bankovni sektor ¢i zdravotnictvi obecné zpra-
covavaji rozsahlé databaze vysoce citlivych udaju o jednotlivei, které hrozi
snadnym zneuzitim. Ochrana nékterych databazi Gdaju o jednotlivcich je tzce

445

provazana s aktivy a podstatou ¢innosti dané entity,** zatimco u jinych je lze

vnimat jako podruzné a jejich naruseni tedy za relativné nevyznamné z hle-
diska zajmu povinného subjektu, ackoliv vzniklé riziko pro subjekty udaji
muze byt znacné.*

444 Srov. Guidelines 01/2021 on Examples regarding Data Breach Notification. EDPB
[online]. Brusel: EDPB 2021 [cit. 10. 10. 2021].

45 Napt. zachovan{ davérnosti a integrity icetnich zaznamu klient spolec¢nosti poskytujici
sluzby tcetniho poradenstvi.

446 Napt. udaje ziskané provozovatelem distribu¢ni soustavy z chytrych elektroméra pri-
marn¢ pro lepsi spravu zatéze dané soustavy, ze kterych vsak Ize dovodit urcité infor-
mace o preferencich, pohybu ¢i ¢innostech jednotlivee na odbérovém miste.
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V ramci amerického regulatorniho ramce nalézame vétsi piizptisobeni notifi-
ka¢nich povinnosti témto aspektim. Oproti tomu unijni regulatorni pifstup
vysoké urovné celkové ochrany tuto diverzifikaci vaima az jako druhotny
krok v ramci vykladu, primarn¢ vedeny voditky, doporucenimi a kodexy cho-
vani. V tomto ohledu by prioritou dozorovych afada méla byt identifikace
téchto oblasti a pfednostni duraz na dodrzovani souladu v nich ptisobicimi
subjekty.*’

Je dale pottebné rozvijet koordinaci a spolupraci pro véasné a Gcinné reakéni
opatfeni na rozsahlé ptipady poruseni bezpecnosti, které se vyznamneé doty-
kaji vice ¢lenskych stata EU*® nebo se kaskadoveé §iff napfic¢ kyberprostorem
bez specifického zaméfeni na urcité subjekty ¢i izemi.*’ V EU je toto pfedmé-
tem Pan-European Personal Data Breaches Exercises organizovanych Spole¢nym
vyzkumnym stiediskem (Joint Research Centre) spole¢né s Generalnim fedi-
telstvim pro spravedlnost a spottebitele (Directorate-General for Justice and
Consumers of the Enropean Commission) a dozorovymi tfady clenskych statd. ™
Ve Spojenych statech je tato koordinace zajist’'ovana pfedevsim skrze sek-
torova uskupeni pro sdileni informaci oznacovana jako centra pro analyzu
a sdileni informaci (Information Sharing and Analysis Centres, ISAC). Jejich for-
mat a vyhody budou blize pfedstaveny v podkapitole 6.3.

Prenositelné prvky americké upravy s moznou pfidanou hodnotou:
Nekteré aspekty americké upravy by mohly byt prospesné i v unijnim kon-
textu. Za potencialné hodnotny nejen pro informovanost subjekti udaju,
ale téz pro zvysovani obecného povédomi a podporu vyzkumnych a vzdéla-
vacich ¢innosti povazuji vefejne dostupny rejstiik ohlasenych pfipadt poru-
seni bezpecnosti, podobny tomu, ktery vede na svych webovych strankach

447 Srov. SKROUPA, Christopher P. GDPR Priorities: Public Companies Must Urgently
Handle Data Breaches. Forbes [online]. 2018 [cit. 25. 5. 2021].

448 Viz RODRIGUEZ, Salvador. Facebook hack affected 3 million in Europe, creating the
first big test for privacy regulation there. CNBC [online]. 2018 [cit. 25. 5. 2021].

449 Srov. ZIMBA, Aaron; CHISHIMBA, Mumbi. On the Economic Impact of Crypto-
ransomware Attacks: The State of the Art on Enterprise Systems. Enropean Journal for
Security Research [online]. 2019, ro¢. 4, ¢. 1, s. 3 a nasl.

450 Srov. MALATRAS, Apostolos et al. Pan-European personal data breaches: Mapping
of current practices and recommendations to facilitate cooperation among Data
Protection Authorities. Computer Law & Security Review [online]. 2017, roc. 33, ¢. 4, s. 458
a nasl.
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HHS pro vyznamné piipady v sektoru zdravotnictvi.*' Navtrh vefejného
rejstitku byl pfitom obsazen ve znéni Obecné nafizeni piijatého v prvnim
cteni Evropskym parlamentem.*?

Dalsi uprava, ktera by mohla mit viznamny piinos pro piekonani nizké moti-
vace povinnych subjektt k ohlasovani poruseni bezpecnosti je rozsahlejsi
podpora oznamovatelt poruseni (whistleblower). V americkych realiich ma tato
role ustalenou tradici zalozenou i pro oblast poruseni bezpe¢nosti mimo jiné
skrze Sarbanes-Oxley Act z roku 2002.* V EU pfitom v nedavné dobé¢ doslo
k viznamnému posunu v harmonizaci této oblasti skrze pfijeti smérnice
2019/1937.%* Jelikoz aktivita oznamovatell v této oblasti jiz do urcité miry
narostla samotnym pfijetim Obecného nafizeni,* nastifiuji ocekavatelny pfi-
nos této upravy blize v podkapitole 6.6.

V tomto bodé¢ bych rad strucné polemizoval nad moznym pifnosem americ-
kych zkusenosti se skupinovymi zalobami ve vztahu k poruseni bezpecnosti.
Tradice skupinovych zalob je v evropském prostfedi v fade clenskych stati
ptitomna, avsak neni pili§ rozvinutd.*® V soucasné dob¢ dochazi k transpozici
harmonizované unijn{ dpravy tohoto procesniho nastroje na ochranu kolek-
tivnich zdjmu spotfebitelt, pod které je vztazena i ochrana osobnich adaji.*’

451 Viz Breach Portal: Notice to the Secretary of HHS Breach of Unsecured Protected
Health Information. Office for Civil Rights [online]. [cit. 25. 5. 2021]. Dostupné z: https://
octrportal.hhs.gov/oct/breach/breach_report.jsf

452 Srow. Legislativni usneseni Evropského parlamentu ze dne 12. bfezna 2014 o navrhu
nafizen{ Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpra-
covavanim osobnich udaji a o volném pohybu téchto udaji (obecné natizeni o ochrané
udaju). Evropsky parlament [online]. COM(2012)0011-C7-0025/2012-2012/0011(COD).
Strasburk: Evropsky parlament, 2014, s. 178 [cit. 29. 4. 2021].

453 Srov. SWANSON, Kiistofer, Thomas L. KIRSCH II a Ryan M. DUNIGAN. Data
Breaches in a Whistleblower’s World:What You Should Know, Why You Should
Know It. ABA Criminal Justice Section Newsletter., 2013, s. 7.

454 Smérnice Evropského parlamentu a Rady (EU) 2019/1937 ze dne 23. ffjna 2019
o ochrané osob, které oznamuiji poruseni prava Unie.

455 Srov. RAM, Aliya. Reports from whistleblowers on data breaches almost triple. Financial
Times |online]. 2018 [cit. 25. 5. 2021].

456 Srov. Report from the Commisson on the implementation of the Commission Recommendation of 11
June 2013 on common principles for injunctive and compensatory collective redress mechanisms in the
Member States concerning violations of rights granted under Union law (2013/396/ EU) [online].
COM/2018/040 final. 2018 [cit. 25. 5. 2021].

457 Smérnice Evropského patlamentu a Rady (EU) 2020/1828 ze dne 25. listopadu 2020
o zastupnych zalobach na ochranu kolektivnich zajmu spotiebitelti a o zruseni smeérnice
2009/22/ES.
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Pfes nutnou omezenou pfenositelnost na zaklade specifik vyvoje této pro-
blematiky ve Spojenych statech lze, dle mého nazoru, pfinejmensim dovodit,
ze pfes rozsahlou a hluboce zakofenénou procesni tradici skupinovych zalob,
véetneé posilujicich nastrojt, jako je ulozeni nahrady Gjmy nad rimec dolozené
zpusobené Gjmy jako forma sankce (punitive damages), je zde prenaseni vzniklé
ujmy z dotcenych jednotlivet na postizené subjekty znacné neefektivni.
Americka zkusenost poukazuje na nesnadné dolozeni ¢i vycislen{ zptisobené
Ujmy v intencich tradi¢niho procesniho prava.*® Byt vysokou miru odmit-
nuti zalob bychom m¢li pfipisovat americkym specifikim, domnivam se,
ze vysoka cetnost mimosoudnich smirt je spojena s vyznamnou informacni
asymetrif, kterou nenf snadné piekonat procesnimi nastroji.

Dovoluji si také pochybovat o rozsahu vynucovaci funkce skupinovych
zalob, jelikoz nizka pravdépodobnost ulozeni rozsahlé finanéni kompenzace
nebude vytvaret tlak na dodatecné investice do opatfeni na ochranu zpra-
covavanych udaja. Vyssi aspésnost zalob na zakladé oznamenych piipadi
poruseni bezpecnosti by dokonce mohla ptsobit negativné na rozhodovani
povinnych subjektt véasné odhalovat a fadné sdilet informace o téchto inci-
dentech, jelikoz by se tim dobrovolné vystavovaly témto zalobam, coz zfejmé
nebude v takové situaci racionalni. Tuto argumentaci dale rozvedu v pfislusné

podkapitole 6.4.

V unijnim ramci na ochranu osobnich udaju byly nedostatky vynucovani skrze
zalobni naroky poskozenych jednotlivet do znaéné miry vykompenzovany
rozsahlou roli dozorovych ufada.*” I zde jsou vsak znatelné limity, zvlaste

s ohledem na nepfiméfené omezenou kapacitu nekterych drada, coz otvira

prostor v ramci EU pro selektivni volbu mista usazeni (jurisdiction shopping)*®

a vytvaii tak riziko oslabeni celkové urovné bezpecnosti osobnich tdaja.*!

458 Viz ROMANOSKY, Sasha, David HOFFMAN a Alessandro ACQUISTI. Empirical
Analysis of Data Breach Litigation. Journal of Empirical I egal Studies, 2014, ro¢. 11, ¢. 1, s. 25.

439 Podobne¢ jako ve vysledku pro prekazky skupinovych zalob pusobi alespon castecné
i ve Spojenych statech Attorney General a FTC, jak bylo popsano v oddilech 3.3.4 a 3.3.5.

460 Blize viz WIKIMEDIA FOUNDATION. Jurisdiction shopping. Academic Dictionaries
and Encyclopedias [online]. 2010 [cit. 15. 7. 2021]. Dostupné z: https://enacademic.com/
dic.nsf/enwiki/ 1323290

461 Srov. VINOCUR, Nicholas. ‘We have a huge problem’: European regulator despairs over
lack of enforcement. POLITICO [online]. 27.12.2019 [cit. 12.7.2021]. Dostupné z:
https:/ /www.politico.cu/article/we-have-a-huge-problem-curopean-regulator-despairs
-over-lack-of-enforcement/
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3 Pravni Uprava povinnosti spojenych s poruSenim bezpeénosti

Vyhoda sjednocené pravni upravy: Fragmentovany ramec povinnosti
napfi¢ Spojenymi staty vsak poukazuje na vjznamnou vyhodu unijntho pii-
stupu skrze piimo pouzitelné Obecné nafizeni. Ta spociva ve snfzeni admi-
nistrativn{ zatéze povinnych subjektt skrze sjednoceni pravidel. Soucasné
je ji také dosahovano stejné minimalni urovné ochrany pro vsechny fyzické
osoby v ramci jurisdikce, coz ve Spojenych statech v tomto ohledu zcela
neplati.

Tudiz ackoliv se muze zdat soucasny americky pfistup jako poskytujici vyssi
miru pravni jistoty skrze 1épe zaméfené a vice specifické notifika¢ni povin-
nosti, je jeho harmonizace vyrazné vétsi prekazkou nez docasna vyssi mira
pravni nejistoty v EU. Ta je totiz pfekonatelna jak zvysenim dostupnosti
vykladovych voditek a sektorovych doporuceni, tak vykladem pojmu skrze
rozhodovaci ¢innost dozorovych ufadu a soudt. Nadto muze byt tento
obecny jednotny ramec snadnéji doplnén o specifickou tpravu postihujici
vybrany sektor nez lze dosdhnout sjednoceni narastajictho poctu fragmen-
tovanych uprav v americkém prostiedi.

P1i nalézani moznych zlepSeni pro unijni Gpravu je na misté zvazovat nejen
miru rizika spojenou s urcitym druhem cinnosti, ale téz pfi tom pouzivané
technologie. Tak se napf. s rozvojem strojového uceni, automatizované
komunikace a cloudovych zpracovani dat (coud computing)*® poji specificka
rizika, ktera mohou zesilovat rizikovost urcitych c¢innosti, ¢i naopak nabizet
technicka opatieni pro jejich snizeni. Pravé na vliv technologického vyvoje
pro nastinéné tvahy se zaméfime pocinaje ctvrtou kapitolou.

3.5 Shrnuti kapitoly

Mym zamérem v ramci této rozsahlé kapitoly bylo pfiblizit fesenou proble-
matiku z pravni perspektivy. Jeji struktura pfitom byla vedena predevsim dilei
otazkou (1), tudiz jsem zkoumal, jak se promenily nyni pouzitelné notifikacni
povinnosti v Obecném nafizeni ve srovnan{ s pfedchozi unijni a paralelni
americkou pravni apravou.

402 Blize k pojmu viz napt. ANTONOPOULOS, Nick a Lee GILLAM. Clond Computing:
Principles, Systems and Applications. Londyn: Springer, 2017.
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Za timto ucelem jsem pfistoupil nejprve k predstaveni unijni apravy, kterd
pfedchazela pouzitelnosti Obecného natizeni.*” Jedna se o stale relevantni
specifickou Upravu pro poskytovatele vefejné dostupnych sluzeb elektronic-
kych komunikaci dle smérnice 2002/58/ES, o soukromi a elektronickych
komunikacich poté, co byla novelizovana smérnici 2009/136/ES a pozdéji
doplnéna nafizenim Komise 611/2013.%* Jiz zde pfitom nalézame déleni
na ohlasovaci, oznamovaci a dokumenta¢n{ povinnost, které je pfeneseno
ido Obecného nafizeni, jakoz i fadu dalsich prvka téchto povinnosti, na které
bylo navazano. Pfehled jsem také doplnil o strucné pfedstaveni narodnich

pravnich uprav, které pfedchazely Obecnému nafizeni.*®

V podkapitole 3.2 jiz pfenasim pozornost na pouzitelnou upravu podle
clankd 33 a 34 Obecného naftizeni. Ty nejprve predstavuji z hlediska jejich
legislativniho vyvoje, abych mimo jiné upozornil na prvky, které se objevo-
valy v navrzich jednotlivych instituci, ale nejsou soucasti vysledného kom-
promisu.**® V ramci celostniho pojeti je zde kratce zminka o dil¢ich transpo-
zicich do narodnich pravnich fadi na zakladé smérnice 2016/680. Osvétleno
je také, ze vzhledem k odlisnostem nepodstatnym z hlediska rozvoje intet-
netu véci nepokladam za vyznamné dale piihlizet k pfipadnym dil¢im speci-
fikiim ceské narodni upravy a vychazim tedy pro zbytek monografie z Gpravy
dle Obecného nafizeni.

Na to navazuji podrobnym rozborem povinnosti souvisejicich s porusenim
zabezpeceni.*” Po kritkém osvétleni terminologické nejednotnosti ¢eského
znéni Obecného nafizeni, na kterou bylo upozornéno jiz v podkapitole 1.2,**
predstavuji dokumentacni povinnost dle clanku 33 odst. 5 Obecného nafi-
zeni. U té se vénuji vykladu pojmu poruseni zabezpeceni osobnich udaju,
osobni 1daj a zpracovani, abych mohl vylozit obsah dokumenta¢ni povin-
nosti. Nasledné soustfedim pozornost na ohlasovaci povinnost dle ¢lanku 33

463 Viz podkapitola 3.1.

464 O té byla fe¢ v oddilu 3.1.1.

465 Viz oddil 3.1.2.

466 TLze zminit napfiklad vefejné dostupny piehled poruseni zabezpeceni, navrhovany
Evropskym patlamentem. Srov. oddil 3.2.1.

467 Viz oddil 3.2.2.

468 Blize jsem se tomuto vénoval v KASL, Frantisek. K pojmové nejednotnosti poruseni
zabezpeceni/bezpeénosti osobnich udaji v éeském pravu. AUC IURIDICA [online].
2019, ro¢. 2019, ¢. 3.

120



3 Pravni Uprava povinnosti spojenych s poruSenim bezpeénosti

Obecného nafizeni, u které dale dopliuji vyklad o pojem nepravdépodobné
riziko, jakoz i prava a svobody fyzickych osob, abych mohl adekvatné popsat
i obsah této povinnosti. Tfeti pak pfedstavuji oznamovaci povinnost dle
clanku 34 Obecného nafizeni, u které pfidavam jesté vyklad pojmu vysoké
riziko.

Na poskytnuty legislativni a obsahovy pfehled upravy navazuji podrobné;jsi
diskusi vyznamnych aspekta tpravy povinnosti dle ¢l. 33 a 34 Obecného nafi-

zeni.*

? Nejprve nastiriuji systematickou provazanost s jinymi prvky pfedpisu,
¢imz se dostavam k pojmu performativai pravidlo. Ten je vylozen a nasledné
diskutovan ve spojitosti s porusenim zabezpeceni, pfedevsim s cilem odhalit
ptedpoklady adekvatnosti ulozeni povinnosti sdilet informace.

V hlavni ¢asti diskuse se veénuji funkénimu vykladu pfedmétné upravy
ve snaze o vymezeni jejich ucelt. K tomu pfistupuji ve tfech rovinach. Prvneé,
pii nalézani ucelu vyjadiené¢ho ve vlastnim textu Gpravy, zjist'uji, ze touto
cestou je zachycen pouze ucel povinnosti dokumentacni. Po postoupeni
do druhé perspektivy, ktera sleduje ucel zachyceny v bodech oduvodnéni,
odhaluji acel povinnosti oznamovaci. Pro ohlasovaci povinnost vsak body
odtivodnéni nepfinaseji dostatecné osvétleni jejiho ucelu. Dovozuji tudiz jeji
ucel z jejtho pojeti jako prvku chytré regulace, coz povazuji za tfeti rovinu,
tedy ucel nalézany z objektivniho hlediska.

V dalsi podkapitole 3.3 prechazim ke struénému rozboru tpravy povin-
nosti pfi poruseni bezpecnosti udaji o jednotlivci v pravu Spojenych stati
americkych. Jeho vhodnost a potfebnost zduvodnuji pfedevsim rozsahlym
odbornym diskurzem zaloZzenym na dlouhé zkusenosti s notifikacnimi povin-
nostmi, které slouzily jako inspirace pro unijni apravu. Ten nasledné vyuzivam
k posouzeni obecnosti piekazek tpravy identifikovanych v ramci predchazejic
diskuse, jakoz i ndmétim feseni, kterym se vénuji pfedevsim v Sesté kapitole.
Po zdaraznéni ¢istecné odlisné terminologie™

cifik americké pravni apravy*”

a nejvyznamnéjsich spe-
piistupuji k jeji vlastni struktufe na urovni
jednotlivych stati.*”? Prvné vénuji pozornost vymezeni pojmu poruseni

469 Viz oddil 3.2.3.

470 Srov. oddil 3.3.1.
471 Srov. oddil 3.3.2.
472 Srov. oddil 3.3.3.
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bezpecnosti udaji o jednotlivei. Nasledné se zameéfuji na kalifornsky statni
ptedpis z roku 2002, ktery byl prvni zvlastn{ upravou zakladajici notifikacni
povinnosti ve spojeni s porusenim bezpecnosti. Poskytuji i konsolidovany
ptehled hlavnich rysa predpist v dalsich statech Spojenych statt americ-
kych. Vyznamnou roli zde hraje judikatura a ¢cinnost statnich Attorney General,
o kterych pojednavam v oddilu 3.3.4. Nasledné pak pfedstavuji téz federalni
rovinu apravy,*” konkrétné sektorové upravy pro finanéni sektor a pro sektor
zdravotnich sluzeb, ¢innost Federal Trade Commission a dosavadni nedspésné
snahy o jednotnou federalni upravu.

Poznatky o pfedstavenych pravnich ramcich nasledné promitam do diskuse
v podkapitole 3.4, ktera je vedena druhou ¢astl dil¢i otazky (1), tedy srov-
nanim upravy v Obecném nafizeni s paralelni americkou pravni dpravou
a ¢erpanim inspirace pro mozna fesenf odhalenych pfekazek, ktera diskutuji
podrobnéji v Sesté kapitole.

Pfedné zduaraznuji potiebu koordinovaného piistupu povinnych subjektt,
dotéenych jednotlivett a dozorového organu pii feseni poruseni bezpec-
nosti. Tomu vSak do zna¢né miry stoji v cesté prekazky v podobé kolize
zajmu povinnych subjektt a nejasného vykladu notifikacnich povinnosti.
Jeden z poznatku, ktery cerpam z americké zkusenosti, je pfinos zaméreni
regulatorni pozornosti na ¢innosti s nejvyssi mirou rizika. Dale pak vafmam
vhodnou inspiraci pii sektorovém piistupu ke sdileni informaci a spolu-
praci na feseni poruseni bezpecnosti. Identifikuji i dal$i pfenositelné prvky
americké upravy s moznou piidanou hodnotou pro unijni prostiedi, s ¢imz
souvisi i polemika nad moznym pfinosem skupinovych zalob. V zavéru pak
dochazim k poznatku, ze pfes dnes vjznamné negativné vaimanou zvysenou
vykladovou nejistotu ma sjednocena pravni tprava na zakladé Obecného
nafizen{ zasadni vyhodu nad fragmentovanym rimcem ve Spojenych sta-
tech americkych, zvlast¢ pokud bude vyuzito nastroju pro konkretizaci
pfedmétnych povinnostf a motivaci povinnych subjektt, které predstavuji
v Sesté kapitole.

473 Viz oddil 3.3.5.
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4 PORUSENI BEZPECNOSTI OSOBNICH UDAJU
V KONTEXTU INTERNETU VECI

Projevy a dusledky spojené s rozvojem internetu véci dosahuji daleko
za rovinu pouhé technologické promény. Jde o mnohovrstvy jev, ktery
doznava znacné pozornosti jak v odbornych, tak v popularnich kruzich fady
obort.*" Pojmoslovi pro tuto proménu technologického prostfedi nenf zatim
pevné zakotvené na jeden termin ¢i definici. Ruznif autofi na néj odkazuji
napft. jako na kyber-fyzické systémy (cyber-physical systems)*”, vudyptitomnou
vypocetni technologii (nbiguitous computing)’, ambientni inteligenci (ambient
intelligence)'’” nebo eobjekty (eObjects)*’™. Za nejcastéji pouzivané vsak plati
oznaceni internet veci (znternet of things).

Pojem internet véci je v soucasné dob¢ jednim z ¢asto zminovanych hesel spo-
jovanych s nejmodernéjsimi technologickymi trendy.*”” Souvisi s nim pokrok
ve vSech klasickych oblastech informacnich a komunikac¢nich technologii.
Diky tomu je jiz nejen technicky mozné, ale pfedevsim komeréné dostupné,
instalovat komunika¢ni moduly do pfedmett kazdodenni potieby. Schneder
shrnuje tuto proménu zapocatou v minulém desetileti tak, Ze z véci s pocitaci
se staly pocitace s vécmi.*® Na trhu tak nalezneme fadu ,,chytrych® zafizeni

474 Prikladem ALMEIDA, Virgilio A. E, Danilo DONEDA a Marilia MONTEIRO.
Governance Challenges for the Internet of Things. /EEE Internet Computing [online].
2015, roc. 19, ¢. 4; MITTELSTADT, Brent. Ethics of the health-related internet
of things: a narrative review. Ezbics and Information Technology [online]. 2017, ro¢. 19,
¢. 3; WEBER, Rolf H. Cybersecurity in the Internet of Things: Legal aspects. Computer
Law & Security Review, 2016, ro¢. 2016, ¢. 32.

475 Srov. BAHETI, Radhakisan a Helen GILL. Cyber-physical Systems. In: SAMAD, Tariq
a Anuradha ANNASWAMY (eds.). The lmpact of Control lechnology [online]. New York:
IEEE Control Systems Society, 2011, s. 161-166.

476 Viz WEISER, Mark. The computer in the 21st century. Scientific American, 1991,
roc. 1991.

417 Srov. COSTA, Luiz. Virtuality and Capabilities in a World of Ambient Intelligence. New
Challenges to Privacy and Data Protection. Cham: Springer International Publishing, 2016.

4718 Viz MANWARING, Kayleen a Roger CLARKE. Surfing the Third Wave of Computing:
A Framework for Research into eObjects. Computer Law & Security Review: The International
Journal of Technology Law and Practice [online]. 2015, ro¢. 31, ¢. 5, s. 583—603.

479 Srov. THE ECONOMIST. Ubiquitous computing — Drastic falls in cost are powering
another computer revolution. The Economist [online]. 2019 [cit. 15. 7. 2021].

480 The technological shift occurred during the last decade or so. 1t used to be that things had computers
in them. Now they are computers with things attached to them. Stov. SCHNEIER, Bruce. Click
here to kill everybody. New York: W.W. Norton & Company, 2018, s. 5.
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(napft. lednicky), schopnych nad ramec béznych funkei (uchovavani potravin
v chladu) komunikovat dodate¢né informace (napf. blizici se expiraci potra-
vin), zpracovavat nejraznéjsi formou shromazd’ované udaje (napf. automa-
tické doobjednani oblibenych produkti) a nabizet diky tomu dosud nedo-
stupné funkce (napf. doporucit recepty z dostupnych potravin).**!
Predpoklada se, ze internet véci postupné propoji skrze globélni interneto-
vou sit’ i pfedméty, u kterych se takové pfipojeni vymyka nasemu béznému
vaimani okolniho svéta.”®* Analytici pfedvidaji, Ze ptjde o jednou z nejzisad-
n¢jsich zmeén v ICT v této dekade.® Spole¢nost Cisco odhaduje nartst poctu
zafizen{ internetu véci z 6 miliard v roce 2018 na téméf 15 miliard v roce
2023. Se zapoctenim mobilnich telefond, osobnich pocitacu, tabletd, televizi
se pritom dle stejnych odhadu pocty vsech pfipojenych zatizeni zvysi z 18
miliard v roce 2018 na témeér 30 miliard, coz znadi, ze zafizeni internetu véci
jsou kategorif, se kterou se spojuje vétsina ocekavaného budouciho rastu
na poli konektivity.**

Internet vécf slibuje vytvofent sité¢ propojenych produkti od lednicky ¢i ter-
mostatu v domacnosti pfes ¢idla ve vozidlech az po senzory piimo v lidském
téle."™ To je vSak pouze ¢4st moznost, které tento technologicky posun pfi-
nasi. Vyznamné vyuziti se jiz dnes rysuje v podobé snizeni nakladt vyroby
a poskytovani sluzeb, predevsim skrze zefektivnéni logistiky (napt. optima-
lizaci just-in-time™® dodavek), lepstho managementu skladovani a distribuce,
a obecné¢ eliminace fady funkei ¢i ¢innosti, které bude mozné pfenechat

481 Srov. SAMSUNG. Family Hub Refrigerator — Overvierw. Samsung [online]. [cit.
19.5.2021]. Dostupné z: https://www.samsung.com/us/explote/family-hub-refrigera-
tor/overview/; TAKAHASHI, Dean. Smartet’s FridgeCam can guess when your food
expires. entureBeat [online]. 3. 1. 2017 [cit. 19.5.2021]. Dostupné z: https://venture-
beat.com/2017/01/03/smarters-fridgecam-tells-you-when-your-food-will-expire/

482 Viz SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018, s. 6.

483 Srov. BRIGGS, Bill. Tech Trends 2014, Inspiring Disruption [online]. London: Deloitte
Consulting, 2014, s. 55 [cit. 1. 6.2021].

484 Srov. Cisco Annual Internet Report (2018-2023). CISCO [online]. San Jose, CA: Cisco,
2020, s. 6 a 8 [cit. 19.5.2021].

485 Viz KROES, Neelie. Ethical implications of tomorrow’s digital society. In: SMITH,
lan. Internet of Things 2012 New Horizons. Halifax: IERC — Internet of Things European
Research Cluster, 2012, s. 7.

486 K pojmu viz FINANCIAL AND BUSINESS TERMS. just-in-time. Academic Dictionaries
and Encyclopedias [online]. 2012 [cit. 15.7.2021]. Dostupné z: https://business_finance.
enacademic.com/21205/just-in-time
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4 Poru$eni bezpe&nosti osobnich udaju v kontextu internetu véci

automatické komunikaci mezi zafizenimi a vjrobky nebo uzivateli sluzeb.*”
V tomto lze spatfovat pouze pocatek trendu, jelikoz se jedna o vyuziti, ktera
jsou jiz v soucasné dobé aplikovana a rozsifovana. Ke globalnf internetové
siti je jiz dnes pfipojena fada béznych pfedméth a zafizeni, od spotfebicu
a hracek po zdravotni zatizeni.*™

Lze vychazet z prfedpokladu, ze soucasti internetu véci muize byt prakticky jaky-
koliv pfedmét, bez ohledu na jeho rozméry nebo vyrobni naklady. O tom, které
pfedméty budou mit komeréné dostupnou ,,chytrou® verzi nakonec prevazné
rozhodne trh a ekonomicka uvaha, zda takova verze skyta potencial snizeni

nakladt napt. v logistice nebo zda slibuje zvyseni vynost napf. skrze novou

sluzbu ¢i lepsi cileni reklamy.*® S rostouci konektivitou a za trvajici platnost

tzv. Mooreova dkona™ se soucasné oteviraji nové moznosti funkef a autonom-
nich ¢innosti, které tyto predméty budou moci vykonavat. Mluvi se o prolo-

men{ hranice mezi realnym a virtudlnim svétem, tedy o konceptu rozsitené
491

reality (augmented reality”' i enhanced reality*?), ktery se vyznacuje stavem vsu-

dypfitomného pokryti dostupnosti informacni stéry (znfosphere). Ta se pfitom
stava neopominutelnou (a neodstranitelnou) soucasti bézného vaimani svéta.*”

U cilenych urbanistickych infrastrukturnich fesenf s viznamnym zapojenim
prvki internetu véci (predevsim senzort a jinych zafizeni pro shromazd’o-
van{ informaci) za Gcelem zvyseni efektivity se pak zaziva oznaceni chytré

487 Srov. BACHLECHNER, Daniel et al. I'7-Sicherbeit fiir die Industrie 4.0 Produktion, Produkte,
Dienste von morgen im Zeichen globalisierter Wertschipfungsketten Abschlussbericht [online].
Berlin: Bundesministerium fiir Wirschaft und Energie, 2016, s. 19-20 [cit. 25. 5. 2021].

488 Viz THE ECONOMIST. Things are looking app. The Economist [online]. 2016 [cit.
19.5.2021].

489 Srov. ANDERSON, Janna a Lee RAINIE. The Internet of Things Will Thrive by 2025
[online]. Washington D.C.: Pew Research Center, 2014, s. 24 a nasl. [cit. 19.5.2021];
SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018, s. 6-7.

490 Viz napt. COFFMAN, Kerry a Andrew M. ODLYZKO. Internet Growth: Is There
a “Moore’s Law” for Data Traffic? [online]. 2002, roc. 4.

491 Srov. BARFIELD, Woodrow (ed.). Fundamentals of Wearable Computers and Augmented Reality.
2. vyd. Boca Raton: CRC Press, 2015; FLORIDI, Luciano (ed.). The Onlife Manifesto.
In: FLORIDI, Luciano (ed.). The Onlife Manifesto: Being Human in a Hyperconnected Era
[online]. Cham: Springer International Publishing, 2015, s. 7 a nasl. [cit. 15.7.2021].

492 Srov. BOWSKILL, Jerry a John DOWNIE. Extending the capabilities of the human
visual system: an introduction to enhanced reality. ACM SIGGR.APH Computer Graphics
[online]. 1995, roc. 29, ¢. 2, s. 61 a nasl.

493 Blize viz FLORIDI, Luciano. Information. A Very Short Introduction. Oxford: Oxford
University Press, 2010, s. 16.
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mésto (smart city)**. Tato proména vetfejného prostoru pfitom neni cizi ani
ceské urbanistice.*”

41 Pojem internetu véci

Znacné rozsitené uzivani slovniho spojeni internet véci, jak bylo nastinéno
vyse, odrazi raznorodost a odlisnost vlastniho obsahu daného pojmu, ve kte-
rém ho dany autor vnima. Jak je zjevné z podrobné monografie definic
pojmu z pera autorského kolektivu Ainerva, Birn a Rotonds, je ptitom cha-
pani mozného obsahu znacné riznorodé.””® Vzhledem k tomuto rozptylu
definic nabizejf autofi vlastni neutralni dvoustupnovou definici, kterd odrazi
klicové a nejcasteji reflektované vlastnosti akcentované ve spojitosti s timto
terminem. Jako takova je zavisla na rozsahu a slozitosti prostiedi, ve kterém
je internet veéci popisovan.
Z hlediska prostfedi malého rozsahu a slozitosti jde o ,,5i, kterd propojuje jeds-
necné identifikovatelné ,véci‘ za pomoci sité Internet. Tyto ,véci‘ maji schopnost sbéru infor-
maci 3a pomoci sen3ord, pripadné aktivaini systémy [umoznujici interakei s fyzickym
svetem| a mognost programového nastavent. Skrze vyuziti jedinecné identifikace a sbérn
informaci 3a pomoci senzorii je moiné shromagdovat sidaje o ,,véci” a stay ,véci‘ mige byt
gménén odkudkoliv, kdykoliv a jakkoliv.“*" Tato definice je zaméfena na vymezeni
jednotlivych zaffzen{ v ramci dané sité (tedy na pojeti véci v internetu véci).

Pro pfedstavovanou monografii je vSak vyznamn¢jsi definice pro rozsahla pro-

stfedi a slozité sité. V takovém kontextu je internet véci timto autorskym kolek-

tivem chapan jako ,samostatné se konfigurnjic, adaptivni, sloZita sit; kterd propojuje

Jvéci* se sitl Internet za vyugiti standardnich komunikalnich protokolii. Tyto propojené véci

494 Pro vice informaci viz napt. BATTY, M. et al. Smart cities of the future. The European
Physical Journal Special Topics [online]. 2012, ro¢. 214, €. 1, s. 481 a nasl.

495 Srov. BROZOVA, Jana. V lelochovmlch na Brnénsku vyroste ukazkova ¢tvrt’ budouc-
nostl. Bydlet.c [online]. 14. 7. 2020 [cit. 15.7.2021]. Dostupné z: https://www.byd-
let. cz/551306 v-zidlochovicich-na-brnensku- vyroste- ukazkova-ctvrt-budoucnosti/;
LUKAC, Petr. Prvnim ,,chytrym* méstem v Cesku se stane Pisck. Firma Schneider
Electric budc fidit dopravu i vytapéni. Hospodarské noviny (il Ned.cz) [online]. 2016 [cit.
15.7.2021].

496 Srov. MINERVA, Roberto, Abyi BIRU a Domenico ROTONDI. Towards a definition
of the Internet of Things (loT) [online]. Torino: IEEE, 2015, s. 70 [cit. 1. 6. 2021].

497 An 10T is a network that connects uniquely identifiable “Things’ to the Internet. The “Ihings’ have
sensing/actuation and potential programmability capabilities. Through the exploitation of nnique

identification and sensing, information abont the “1hing’ can be collected and the state of the “Thing’
can be changed from anywhere, anytime, by anything.“Ibid., s. 73-74.
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maji fyzickon i virtudalni podobu v digitdlnim svété, schopnost sbéru informaci za pomoci
senzord, pripadné aktivacni systénzy a monost programového nastavent. Jsou také jedinecné
identifikovatelné. Zminénd podoba obsabuje informace abrnujici identitn véci, jeji stav,
umistént a dals? podnikové, spolecenské (i sonkromé relevantni informace. V¢ poskytuje
sluzhy, 5 nebo ez, lidského dsabu, za vyugiti své jedinecné identifikace, shromazdovini
tdajni, jejich konmunikace a pripadné interakce s [yzickym svétem. Tito slugby jsou ugiviny
za pomoct inteligentnich rozhrani a jsou dostupné kdekoliv, kdykoliv a za jakynikoliv rice-
lem, pri zohlednéni zajistént bezpecnosts.“*® Pojem internetu véci v tomto vaiméni
saha od komplexnich feSeni pro oblast zdravotnictvi, energetiky, dopravni
infrastruktury az po maloobchodni produkty pro zajistén{ bezpe¢nosti, pohodli
¢ zabavy.*” Internet véci je tak mozné pokladat za rimcovy posun v proce-
sech a operacich, ktery zahrnuje siroké spektrum dalsich ¢asto zminovanych

> pramysl 4.0,°"" uméla inteligen-

505,506

novych technologif jako jsou chytrd vozidla,

ce,”? robotika,”” cloudova datova tloziste®™ ¢i blockchain.

498 Internet of Things envisions a self-configuring, adaptive, complex network that interconnects “things’
to the Internet throungh the use of standard communication protocols. The interconnected things have
physical or virtnal representation in the digital world, sensing/actuation capability, a programma-
bility feature and are uniguely identifiable. The representation contains information including the
thing’s identity, status, location or any other business, social or privately relevant information. The
things offer services, with or withont human intervention, through the exploitation of unique identifica-
tion, data capture and communication, and actuation capability. The service is exploited through the
use of intelligent interfaces and is made available anywhere, anytime, and for anything taking security
into consideration. 1bid., s. 74.

499 Velmi vystizné je grafické zachyceni viz BEECHAM RESEARCH LTD. M2M Sector
Map. Beecham Research Shaping the IoT Future [online]. 2011 [cit. 1.6.2021]. Dostupné z:
http:/ /www.beechamresearch.com/download.aspx?id=18

500 Srov. ABIRESEARCH. Swart Cars and the loT [online]. AN-1792. New York: ABlresearch.
2014 [cit. 15.7.2021].

501 Srov. LAMPROPOULOS, Georgios, Kerstin SIAKAS a Theofylaktos ANASTASIADIS.
Internet of Things in the Context of Industry 4.0: An Overview. International Journal
of Entreprenenrial Knowledge [online]. 2019, roc¢. 7.

502 Srov. DEVINNEY, Fran. Bringing the power of Al to the Internet of Things. Wired
[online]. 2018 [cit. 15.7.2021].

503 Viz MATTHEWS, Kayla. The Internet of Robotic Things: How IoT and Robotics Tech
Are Evolving Together. 10T Times [online]. 19. 6. 2019 [cit. 15.7.2021]. Dostupné z:
https:/ /iot.cetimes.com/ the-internet-of-robotic-things-how-iot-and-robotics-tech-are
-evolving-together/

504 Srov. STERGIOU, Christos et al. Secure integration of IoT and Cloud Computing.
Future Generation Computer Systems [online]. 2018, roc¢. 78.

505 Srov. IEEE. The Potential of Blockchain for 10T. IEEE Innovation at Work [online].
4.9. 2019 [cit. 15.7.2021]. Dostupné z: https://innovationatwork.iece.org/the-poten-
tial-of-blockchain-for-iot/

506 Viz SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018, s. 7.
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4.2 Nové formy a vzorce zpracovani osobnich
udaju v kontextu internetu véci

S pfedstavenou mnohosti novych funkei a uzit{ informacnich a komunikac-
nich technologii v raimci internetu véci se poji vyznamné dusledky pro sbér
osobnich udaju, jejich zpracovani, sdilenf a vytézovani. To je zvlasté zjevné
u inciativ, které byly pfipravovany jiz pfed svétovou pandemii COVID-19,
ale v jejim dusledku ziskaly mnohem snazsi pozici pro rychlé a plosné nasa-
zeni navzdory problematickému posunovani hranic informacniho soukromi
a navysen{ intenzity profilovani.”” Zde pak nachazime potvrzeni vazby, kterd
¢inf trendy v rozvoji internetu véci vysoce relevantni z hlediska pravniho
ramce ochrany osobnich udajt, a s piihlédnutim k dale diskutovanym rizikam

pak zvlasté pro problematiku bezpecnosti zpracovavanych osobnich udaju.

Neopominutelnou slozkou internetu véci, ktera je vysledkem novych technic-
kych moznost, ale zaroven piedpokladem jejich funkce, je intenzivni a rozsahlé
shromazd'ovéni, zpracovani a sdileni tidaji o uzivatelich ¢&i jinych jednotliveich.”®
Tyto tdaje mohou byt vytvareny senzory, které predstavujf soucast internetu
veéct, mohou byt vnaseny uzivatelem nebo mohou byt poskytovany z jinych
zdroji dostupnych skrze konektivitu zafizeni. Maze se jednat o cisté technické

udaje, o metadata zpusobila za urcitych okolnosti nebo v kombinaci identifi-

509

kovat jednotlivee™ nebo o osobni tdaje piimo identifikujici fyzickou osobu.”’

Neni zaroven vylouceno, ze shromazd’ovani udaja shodnym predmétem pii
plnéni shodné funkce mtze v raznych situacich pfedstavovat odlisnou miru
zasahu do soukromi jednotlivee.”"! Je tudiz mozné dovodit, ze zafizeni pro-
pojena pomoci internetu veéci maji potencional zasadne zasahovat do osobni
sféry jednotlive.”"

507 Srov. KLEIN, Naomi. Naomi Klein: How big tech plans to profit from the pandemic.
The Guardian |online]. 2020 [cit. 15.7.2021].

508 Srov. TORRE, Ilaria et al. A framework for personal data protection in the IoT. In: 2076 11#h
International Conference for Internet lechnology and Secured Transactions (ICI15T) [online]. 2016.

509 Napt. pohyb pfed senzorem, druh odebraného vyrobku ze zafizeni apod. v kombinaci
se vzorcem chovani daného uzivatele nebo jeho virtudlnim profilem.

510 Napt. biometrické zaznamy otisku prstt ¢i tvaru obliceje.

511 Napt. pfi pouziti v jednoclenné domacnosti v kontrastu s pouzitim ve vefejné pifstup-
ném zafizeni.

512 Viz Fact Sheet of the European Commission. IoT Privacy, Data Protection, Information
Security. European Commission [online|. Brussels: European Commission, 2016, s. 3 [cit.
12.7.2021].
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Zpracovani a sdileni osobnich ddaji v ramci internetu véci pfedstavuje
vyznamny pravani aspekt tohoto trendu. Datova propojenost stoji nejen
u zakladu procest v tomto kontextu, ale zaméfeni na individualizaci, opti-
malizaci a ambientni pfitomnost podnécuje intenzivni snahy o maximali-
zaci shromazd'ovanych udaju a intenzivni kombinaci s udaji z jinych zdrojt
za ucelem profilovani uzivateld ¢i jinych relevantnich fyzickych osob. Jiz
za ucinnosti smérnice 95/46/ES bylo ztejmé, ze ,,[c/ilen stran zdilastnénych
na intfernetu véci je nabizet nové aplikace a siuzby prostiednictvim shromazdovini a dal-
Siho kombinovdni téchto ridayii o fyzickych osobdch — at’ jig za icelem \ponbého’ méveni
idaii specifickych pro prostiedi daného ngivatele, nebo konkrétnibo sledovani a analy

Jeho zvyklosti. Jinymi slovy, internet véci s sebon 3 pravidla prindsi 3 pracovdvint sidaji,
které se tykayi identifikovanych nebo identifikovatelnych fyzickych osob, a jsou proto pova-

Sovdny za osobni sidaje ve smystu lanku 2 smérnice EU o ochrané iidaji.” "

Nové vyzvy vzhledem k rozmanitosti kontexti a rozsifeni M2M komuni-
kace: Skute¢nost, ze zaffzeni v ramci internetu veéci ¢asto zpracovavaji osobni
udaje, nepfedstavuje sama o sobé zasadné novou problematiku, na kterou
by nepostacovalo vztahnout dosavadni teoretické ¢i praktické zavery a poznatky
z oblasti ochrany osobnich udaji. To, ¢im internet véci predstavuje novou vyzvu
v této oblasti, je pfedevsim nepfebernd riznorodost dat, kterd za rozlicnych
situaci mohou byt v rlizné intenzité vztazena jako osobni udaje k jednotlivei.”™
Tato variabilita se dile umoctiuje v situacich, kdy zafizen{ pro své funkce uzfva
autonomni komunikace s jinymi zatizenimi (wachine-to-machine, M2NP"), at’ jiz
v dasledku mozné akumulace osobnich udajb, zranitelnosti téchto procesti
a komunikace, ¢i prosté nepiedvidatelnosti podob a obsahu dil¢ich zpracovani
v duasledku rostouci procesni autonomie zaffzeni.

513 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Stanovisko & 8/2014 k& nejnovéjsimn vyjveji v oblasti internetn véci
[online]. wp223_cs. Brusel: Pracovni skupina pro ochranu osobnich udaju ziizena podle
clanku 29, 2014, s. 4 [cit. 12.7.2021].

514 Srov. KOZLOV, Denis, Jari VEIJALAINEN a Yasir ALL Security and privacy thre-
ats in 10T architectures. In: Proceedings of the 7th International Conference on Body Area
Networks. Oslo, Norway: ICST (Institute for Computer Sciences, Social-Informatics and
Telecommunications Engineering), 2012, s. 252 a nasl. BodyNets "12.

515 Blize k pojmu viz ANTON-HARO, Carles a Mischa DOHLER. Machine-to-machine
(M2M) Communications: Architecture, Performance and Applications. Cambridge: Elsevier,
2014, s. 1-4.
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Dalsim vyznamnym faktorem, kterym se vyznacuje kontext internetu véci,
je potencionaln{ vSudypfitomnost zpracovani, ¢imz dochazi prakticky
ke stavu, kdy subjekt ddaji nema nejen kontrolu, ale ¢asto ani povédomi
o rozsahu zpracovani, kterych je v daném okamziku pfedmétem.”'® Zde Ize
pak zvlasté uvazovat nejen o vefejné pfistupnych prostorach, popt. cizich
¢i sdilenych prostorach nebo zafizenich, ale téZ napt. o docasné poskytnutych
prostorach a pronajatych ¢i vyptjcenych pfedmeétech.

Pro ramec ochrany osobnich udaji predstavuje absence povédomi jednot-
livce o skutecnosti, ze v daném kontextu dochdzi ¢i muze dochazet ke zpra-
covani jeho osobnich udaju, zdsadni nedostatek.””” Pracovni skupina dle
clanku 29 (nyni Sbor) k tomu uvadi, Ze ,,/#/akovi nedostateind informovanost
predstavuje vyznamnon prekdzkn projevent platného sonblasu podle prava EU vzbleden
k tommn, e subjekt didaji musi byt nalezité informovan. Za téchto okolnosti nelze podle
priva EU takovy soublas vynsit jako pravni 3aklad pro prisiusné 3 pracovani ridaji.“>'
Domnivam se, ze jest¢ vyznamnéjsim problémem je nevédomost subjektu
udaju v pripadé, ze hrozi poruseni bezpecnosti zpracovavanych udaji. Tim
je podtrhovan pietrvavajici vyznam notifika¢nich povinnosti i v kontextu
internetu veci.

Pravni konstrukce opravnéného zpracovani udaja pak casto v téchto situ-
acich naraz{ na své limity, které lze jen stézi prekonat extenzivnim vykla-
dem.” Jak vystizn¢ shrnula Pracovni skupina dle ¢lanku 29 (nyni Sbor),
i plokud neni mognd icinnd kontrola prisobu interakce predmétsi ani uréeni vir-
tudlnich hranic na zakladé uréeni aktivnich nebo neaktivnich on konkrétnich vée,
stane se kontrola vytvoreného toku idaji mimorddné obtignon. Jesté obtiznéisi bude
kontrolovat jejich ndsledné vyugiti, a abrinit tak moZnému rizikn neplinovanych

516 Srov. COSTA, Luiz. Virtuality and Capabilities in a World of Ambient Intelligence. New
Challenges to Privacy and Data Protection. Cham: Springer International Publishing, 2016,
s. 17.

517 Srov. ABDMEZIEM, Riad a Djamel TANDJAOUI Internet of Thlngs Concept,
Building blocks, Applications and Challenges. .4X7v [online]. 2014, ro¢. 2014.

518 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Stanovisko & 8/2014 k& nejnovéisimu vyjveji v oblasti internetn véci
[online]. wp223_cs. Brusel: Pracovni skupina pro ochranu osobnich udaja zfizend podle
clanku 29, 2014, s. 8 [cit. 12.7.2021].

519 Pro blizsi vymezeni nedostatka evropské koncepce prava ochrany osobnich udaja, pre-
devsim s ohledem na piilisny daraz na souhlas subjekta, viz RUBINSTEIN, Ira S. Big
Data: The End of Privacy or a New Beginning? International Data Privacy Law [online].
2013, ro¢. 3, ¢. 2.
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Jfunkei.“* Problematikou pfedvidatelnosti shromazd’ovani osobnich udajt
pro subjekt Gdaji a vymezenim rovnovahy mezi ochranou subjektt osobnich
udajt a efektivnim vyuzitim téchto ddaji nejen v tomto kontextu se zabyvala
a zabyva fada autort.”” V tomto sméru se také otevira prostor pro diskusi
o uplatnéni a vymezeni zasady omezeni ucelu, pro ktery byly osobni tdaje
shromazdény. Tato zasada doznala v Obecném nafizeni tpravy, které pied-
chazela rozsahla debata, jejimz vysledkem je znéni clanku 6 odst. 4 Obecného
nafizeni.’* Podrobnéjsi rozbor této problematiky je vSak nad rimec tématu
této monografie.

Pfiklad narastu hrozeb v dusledku rozvoje internetu véci u kamero-
vych systému: Kamerové systémy jsou typickym pifkladem technického
zafizeni pro zpracovani osobnich udaju, na kterém byly testovany vyse nasti-
néné limity pravn{ upravy ochrany osobnich ddaji co do pfipustného ucelu
a rozsahu.’® Doposud pfevazovala analyza rizik spojenych s timto zpracova-
nim v navaznosti na ¢innosti pfislusného spravce. Pfevazujicim technologic-
kym feSenim byly totiz kamerové systémy na uzavienych lokalnich okruzich
(closed-circuit television, CCTV>*), které tudiz byly vystaveny pouze omezenému
spektru vngjsich rizik poruseni bezpecnosti a zneuzitf pfislusnych zaznama.
Tato realita se vSak velmi rychle méni, jelikoz mnoho kamerovych systémi
pfechazi na format online konektivity a stava se tak soucasti internetu véci.
Spolecnost Gartner poklada trh s venkovnimi bezpecnostnimi kamerami
za nejveétsi soucasnou slozku trhu s koncovymi zafizenimi internetu véci

520 Srov. PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Stanovisko & 8/2014 k nejuovéisimu vyvoji v oblasti internetn véci
[online]. wp223_cs. Brusel: Pracovni skupina pro ochranu osobnich udaju ziizena podle
clanku 29, 2014, s. 8 [cit. 12.7.2021].

521 Predné NISSENBAUM, Helen. Privacy As Contextual Integtity. Washington Law Review,
2004, roc. 79; Dale pak napi. CUSTERS, Bart a Helena URSIC. Big Data and Data
Reuse: A Taxonomy of Data Reuse for Balancing Big Data Benefits and Personal Data
Protection. International Data Privacy Law; [online]. 2016 [cit. 15.7.2021].

522 Blize viz ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 03/2013
on purpose limitation [online]. wp 203. Brussels: Article 29 Data Protection Working Party,
2013, s. 3 [cit. 12.7.2021].

525 Srov. URAD PRO OCHRANU OSOBNICH UDAJU. K provozovéni kamerovych
systéma. Urad pro ochranu osobnich idajii [online]. 2. 5. 2018 [cit. 15.7.2021]. Dostupné z:
https:/ /www.uoou.cz/k-nbsp-provozovani-kamerovych-systemu/d-29535/p1=1099

524 Blize k pojmu napt. ARMSTRONG, Gary a Clive NORRIS. The Maximum Surveillance
Society: The Rise of CCTT 1. vyd. Oxford; New York: Berg Publishers, 1999.
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a predpoklada trvaly rast zajmu o tato zatizeni, dale doplnény o nartist mnoz-
stvi kamerovych systému zabudovanych do vozidel."*

Dosavadni pojeti ptipustného nastaveni a potiebnych opatieni kamerovych
systémt, pfedevsim co do bezpecnosti, se s timto taktéz vyznamné posouvaji.
Internetova konektivita téchto zafizeni pfinasi mnozstvi novych bezpecnost-
nich hrozeb, které stavi tato zafizeni do zna¢né miry na roven osobnim poci-
tacim ¢i mobilnim telefontim, avSak pfi pfevazujici absenci odpovidajicich

526

bezpecnostnich prvka.” To s sebou pfinasi i pfedpoklad castéjsich, vyznam-

néjsich a rozsahlejsich ptipadi poruseni bezpeénosti, které vSak nemusi byt
provozovateli kamerovych systému snadno odhalitelné, a proto miize zusta-
vat pusobena ujma subjektim udajim skryta.

Ambientni povaha zafizeni internetu véci: Riziko tohoto scénafe pak

£ 527

zvlasté roste ve spojeni s ambientnimi prvky internetu véci,>*" u kterych

je nepravdépodobné, ze na né¢ budou subjekty udaji fadné upozornény
a budou tedy moci pfedvidat hrozby spojené s danym zpracovanim. Jiz nyni,

a zvlasté pak do budoucna, pfitom neni vylouceno, Zze kdejaké domaci zafi-
zeni ¢ pfedmét osobni pottfeby (napf. zrcadlo,”™ zamek,” sprcha™ ¢i Satni

525 Viz GARTNER. Press release: Gartner Predicts Outdoor Surveillance Cameras
Will Be Largest Market for 5G Internet of Things Solutions Over Next Three
Years. Newsroom [online]. 17. 10. 2019 [cit. 15.7.2021]. Dostupné z: https://www.
gartner.com/en/newsroom/press-releases/2019-10-17-gartner-predicts-outdoor
-surveillance-cameras-will-be

56 K témto hrozbam blize viz BUGEJA, Joseph, Désirée JONSSON a Andreas
JACOBSSON. An Investigation of Vulnerabilities in Smart Connected Cameras. In:
2018 IEELE International Conference on Pervasive Computing and Communications Workshops
(PerCom Workshops): 2018 IEEE  International Conference on Pervasive Computing and
Communications Workshops (PerCom Workshops) [online]. 2018; CIMPANU, Catalin. New
IoT Botnet Rises Feeding on Vulnerable Security Cameras. BleepingComputer [online].
25. 4. 2017 [cit. 15.7.2021]. Dostupné z: https:/ /www.bleepingcomputet.com/news/
security/new-iot-botnet-rises-feeding-on-vulnerable-security-cameras/

527 Napf. skryta ¢idla na pracovisti ¢i ve vefejné piistupnych prostorach budowv.

528 Srov. HOSSAIN, Anwar M., Pradeep K. ATREY a Abdulmotaleb El SADDIK. Swart
mirror for ambient home environment [online]. 2007.

529 Srov. PARK, Yong Tae, Pranesh STHAPIT a Jae-Young PYUN. Smart digital door
lock for the home automation. In: TENCON 2009 — 2009 IEEE Region 10 Conference:
TENCON 2009 — 2009 IEEE Region 10 Conference [online]. 2009.

530 Srov. RODRIGUES, Rodolfo R. et al. An IoT-based Automated Shower System for
Smart Homes. In: 2018 International Conference on Advances in Computing, Communications
and Informatics (ICACCI) [online]. 2018.
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sk#n™!) bude mimo svého bézného urceni také v uréité mife zpracovavat téz
data (a casto tak i osobni udaje).

Bude tedy daleko znatelnéji nez dnes nad moznosti (nejen) bézného uzivatele
rozpoznat, v jaké mife je jeho konani, byt’ v ramci prostorového soukromi
jeho obydli, transponovano do specifické digitalni stopy. Pfitom se zduvod-
nénim zlepsovani uzivatelského prozitku (user experience) 1ze predpokladat
absenci ,rusivych® prabéznych upozornéni o zpracovani osobnich udaju.
Ddusledkem je tudiZ jiz zminovand ambience, kterou internet véci pfinasi
do utvéfeni datovych zaznamu o uzivatelich. Pfi absenci povédomi o roz-
sahu zpracovani, ¢i o zpracovani jako takovém, pfitom vyznamné nartstaji
rizika spojend s asymetrickou informaci o piipadném poruseni bezpecnosti
osobnich ddaji. Nabyva tudiz na vyznamu nejen role dozorového ufadu
v zajistén{ dasledného dodrzovani povinnosti dle ¢lanku 32 Obecného nafi-
zeni a implementace pfiméfenych bezpecnostnich opatfeni, ale téz ptinos
veéasné a dasledné notifikace pifpadu poruseni bezpecnosti.

Rizikovost zpracovan{ osobnich idajia v daném kontextu pfitom dale zesiluje

provazanost s technologif coud computingn, umozaujiciho vytvateni databdzi

big data™ a jejich nasledného vytézovani,* predevsim pak za vyuziti strojo-

vého uceni a navazujicich rostoucich uplatnéni umélé inteligence.”” Vyuziti
cloudovych ulozist’ je soucast fady systému internetu véci™ a kontinualni

531 Srov. LING, Sea, Maria INDRAWAN-SANTIAGO a Seng LOKE. RFID-based user
profiling of fashion preferences: Blueprint for a smart wardrobe. I/IPT [online]. 2007,
roc. 2.

532 Srov. MELL, Peter a Timothy GRANCE. The NIST Definition of Cloud Computing
[online]. Gaithersburg, MA: National Institute of Standards and Technology, 2011,
Special Publication 800-145 [cit. 15.7.2021].

533 Srov. MCAFEE, Andrew a Erik BRYNJOLFSSON. Big Data: The Management
Revolution. Harvard Business Review |online]. 2012, Octobet, s. 61 a nasl. [cit. 15. 7. 2021].

534 Srov. FREITAS, Alex A. Data Mining Tasks and Concepts. In: FREITAS, Alex A.
(ed.). Data Mining and Knowledge Discovery with Evolutionary Algorithms [online]. Berlin,
Heidelberg: Springer, 2002, s. 13 a nasl., Natural Computing Series [cit. 15.7.2021].

535 Srov. GORBENKO, Anna a Vladimir POPOV. Self-Learning Algorithm for Visual
Recognition and Object Categorization for Autonomous Mobile Robots. In: HE, Xingui
et al. (eds.). Computer, Informatics, Cybernetics and Applications [online]. Dordrecht: Springer
Netherlands, 2012, s. 1289 a nasl., Lecture Notes in Electrical Engineering.

536 Srov. CHAN, Mike. Why Cloud Computing is the Foundation of the Internet of Things.
Thorn Technologies [online]. 15. 2. 2017 [cit. 15.7.2021]. Dostupné z: https://www.thorn-
tech.com/2017/02/cloud-computing-foundation-internet-things/
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sdilenf dat mezi cloudovym dlozistém a siti zafizen{ je vaimano jako jedno
z feSeni omezené vypocetni a tlozni kapacity jednotlivych zatizeni.>¥5%

Pristup uZivateli k ochrané osobnich udaji a zesilujici efekt internetu
véci: Interakei uzivatelt s prvky internetu véci pfitom lze vnimat jako navazujici
na etablované vzorce a vztahy pfi uzivani online sluzeb ¢i mobilnich aplikaci.
To je taktéz specificka oblast, kde dochdzi k problematickému nastaven{ para-
metrt zpracovan{ osobnich udaju, jelikoz si zpravidla poskytovatelé téchto slu-
zeb a aplikaci na zaklade znacné jednostrannych vseobecnych smluvnich pod-
minek zajist’uji piistup k rozsahlym souborim uzivatelskych osobnich udaju,
které jsou nasledné bézné obchodovany na trhu agregovanych dat pro nejriz-
néjsi ucely.” Prestoze unijni pravni rimec ochrany osobnich udaji dlouhodobé
sméfuje proti témto postupim a nabizi normativni podklad pro posileni pozice
jednotlivee pii ochrané jeho osobnich udajt, nelze vnimat soucasnou situaci
na tomto poli za zvlaste ptiznivou, coz potvrzuje i nedavna studie Claessona

a Bjorstada pro Notskou radu spotiebitelt (Norwegian Consumer Council)>*

Tato monografie potvrzuje domnénku, ze vétsina uzivatel online sluzeb
si stale nenf védoma rozsahu, v jakém po sob¢ jejich uzivanim zanecha-
vaji datovou stopou, a v jaké intenzité je tato nasledné analyzovana a zpra-
covavana celym odvétvim komercnich subjektt. Je tedy dle mého nazoru
nemistné se domnivat, ze by data vyprodukovana v ramci internetu veéci
meéla odlisny osud. Z toho Ize tudiz extrapolovat, ze situace uzivatelt v kon-
textu srovnatelnych sluzeb v ramci internetu véci nebude piili§ pfiznivé)si
a nedostatky, které pretrvavaji v systému ochrany osobnich ddaji ve vztahu
k témto formam zpracovani, budou pfeneseny spoleéné s rozsifenim sluzeb
a aplikaci do kontextu internetu véci. Jak k tomu uvadi Pracovni skupina
dle clanku 29 (nyni Sbotx), ,,/njarist mnogstvi iidaji vytvdrenych internetem véci
v kombinaci s modernimi fechnikami souvisejicimi s analyzon iidaji a jejich kiizovym
pritagovanim miige vést k sekunddrnimn vyugivani téchto ridaji, které miige i nemusi

537 Srov. VILLARI, Massimo et al. Osmotic Computing: A New Paradigm for Edge/Cloud
Integration. IEEE Clond Computing [online]. 20106, roc. 3, €. 6, s. 76 a nasl.

538 Vice pozornosti této perspektive vénuji dale v oddilu 4.4.1.

539 Viz SPIEKERMANN, Sarah et al. The challenges of personal data markets and privacy.
FElectronic Markets |online]. 2015, ro¢. 25, ¢. 2, s. 161 a nasl.

540 Srov. CLAESSON, Andreas a Tor E. BJORSTAD. “Out of Control*— A Review of Data
Sharing by Popular Mobile Apps [online]. 1.0. Oslo: Norwegian Consumer Council, 2020,
s. 2 [cit. 15.7.2021].
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souviset s dicelenm, k némuzg bylo urceno jejich privodni 3 pracovani.>*' Tento vyvoj

je ostatné jiz dnes zaznamendn v souvislosti s osobnimi asistenty,”*

hrackami** 4

chytrymi
¢i chytrymi narambky.

4.3 Problematika zajisténi bezpecnosti osobnich
udaja v kontextu internetu véci

Vedle vlastntho narastu cetnosti a riznorodosti forem zpracovani osobnich
udaju je hlavnim zdrojem rizik pro prava a zajmy fyzickych osob v ramci
internetu véci nedostatecna aroven bezpecnosti u téchto zatizeni. Schueier
k tomu uvadi, ze ,,/bez pecnost je vidy zdlesitosti kompromisu. Casto je jim bilanco-
vdni bezgpecnosti a pohodli, ale nékdy je to 163 bezpecnost na iikor viastnosti & vykon-
nosti. 1o, ge uprednostiiujeme tyto ostatni hodnoty pred bez pecnosti je hlavnim diivodem,
proc jsou pocitale ranitelné, ale je 163 pravdon, Fe zabezpeceni politalii je skutecné
obtizné. " U prvki internetu véci je pfitom kompromis na tkor bezpecnosti

siroce diskutovanym problémem.*¢ U fady vyrobkd jsou jiz dnes zdokumen-

tované cetné zranitelnosti a bezpecnostni nedostatky.”’

541 Srov. PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Stanovisko & 8/2014 k nejnovéisimu vyjvoji v oblasti internetn véci
[online]. wp223_cs. Brusel: Pracovni skupina pro ochranu osobnich udaju ziizena podle
clanku 29, 2014, s. 9 [cit. 12.7.2021].

542 Viz CHEE, Foo Yun. Amazon’s Alexa comes under scrutiny of Luxembourg privacy
watchdog. Rexuters [online]. 2019 [cit. 15.7.2021].

543 Srov. MYRSTAD, Finn. Connected toys violate European consumer law. Forbrukerridet
[online]. 6. 12. 2016 [cit. 15.7.2021]. Dostupné z: https://www.forbrukerradet.no/
siste-nytt/connected-toys-violate-consumer-laws/

544 Srov. PAUL, Kari. “Tossed my Fitbit in the trash™: users fear for privacy after Google
buys company. The Guardian [online]. 2019 [cit. 15.7.2021].

545 Security is always a trade-off. Often it’s security versus convenience, but sometimes it'’s security versus fea-
tures or security versus performance. 1hat we prefer all of those things over security is most of the reason why
computers are insecure, but it'’s also true that securing computers is actually hard.” Srov. SCHNEIER,
Bruce. Click here to kil everybody. New York: W.W. Norton & Company, 2018, s. 19.

546 Srov. FERNANDES, Earlence et al. Internet of Things Security Research: A Rehash
of OId Ideas or New Intellectual Challenges? [EEE Security Privacy [online]. 2017,
ro¢. 15, ¢. 4 OORSCHOT, Paul C. van a Sean W. SMITH. The Internet of Things:
Security Challenges. IEEE Security Privacy [online]. 2019, ro¢. 17, ¢. 5; SADEGHI,
Ahmad-Reza, Christian WACHSMANN a Michael WAIDNER. Security and pri-
vacy challenges in industrial Internet of Things. In: 2075 52nd ACM/EDAC/IEEE
Design Automation Conference (DAC): 2015 52nd ACM/EDAC/IEEE Design Automation
Conference (DAC) [online]. 2015.

547 Viz SCHNEIER, Bruce. The Internet of Things Will Turn Large-Scale Hacks into Real
World Disasters. Schneier on Security |online]. 25. 7. 2016 [cit. 15.7.2021]. Dostupné z:
https://www.schneier.com/essays/archives/2016/07/the_internet_of_thin_3.html
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Vzhledem k technickym limitim zajisténi jejich bezpe¢nosti, at’ jiz s pfihléd-
nutim k omezené kapacité baterif, nizkému vykonu mikroprocesort ¢i ome-
zené softwarové vybavé zafizeni je implementace pfiméfenych bezpecnost-
nich opatieni zpravidla ve stfetu s dosazenim komercéné udrzitelnych vyrob-
nich ndklada. Tyto vyzvy sice davaji prostor pro fadu inovativnich feseni
pro pfekonani téchto limitd, at’ jiz na poli kryptografie™®
549

¢i skrze adaptivni
bezpecnostni modely,”* avsak daleko spise vedou k nizké urovni bezpecnosti

bez ohledu na vysledna rizika pro data uzivatelu.

Neni to ovsem zcela tak, ze by internet véci pfinasel zdsadni nové technické

vyzvy na poli kyberbezpec¢nosti. Podstatnym momentem je pfedevsim rozsifeni

spektra produktu, pro které se kyberbezpecnost stiva nepominutelnym prvkem.

Co dffve bylo specifikem vivoje a optimalizace osobnich pocitact ¢i mobilnich

telefonu je do budoucna nutno vaimat jako soucast zivotniho cyklu produktt

sahajicich od automobilt po rozvodny elektfiny.> Na rozdil od spole¢nosti
pusobicich na trhu s informac¢nimi technologiemi vsak v fad¢ odvétvi, at’ jiz jde

o automobilovy ¢i hrackafsky pramysl, nemaji zde pusobici podniky zpravidla

srovnatelné know-how na poli kyberbezpecnosti a jeho nabyt{ ,,za pochodu

je do znacné miry charaktetizujici pro rozvoj internetu véci.”!

Jak bylo jiz nastinéno vyse, s rostouci vSudypiitomnosti propojenych zafizeni

nardsta slozitost systému, ktery ma byt zabezpecen.” Slozitost ¢ini zajis-

teni bezpeénosti narocnéjsi, jelikoz znamena vice prvka, vice interaket, veétsi
mnozstvi chyb a vyssi pravdépodobnost selhan{ uzivatelt, napf. pouzivanim
vychoziho hesla ¢i $patnou konfiguraci sdileni dat.”

Specifickou vyzvou je pak vytvateni, a pfedevsim aktualizace, firmware a zapla-

tovan{ softwarového vybaveni. U zafizen{ internetu véci je bézné ocekavana

548 Viz PREMNATH, Sriram N. a Zygmunt J. HAAS. Security and Privacy in the
Internet-of-Things Under Time-and-Budget-Limited Adversary Model. IEEE Wireless
Communications Letters [online]. 2015, roc¢. 4, ¢. 3.

549 Viz AMAN, Wagqas a Einar SNEKKENES. Managing security trade-offs in the Internet
of Things using adaptive security. In: 2075 10#h International Conference for Internet
Technology and Secured Transactions (ICITST) [online]. 2015.

550 Viz SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018, s. 8.

551 Srov. NEWMAN, Lily Hay. Medical Devices Are the Next Security Nightmare. Wired
[online]. 2017 [cit. 15.7.2021].

552 Viz SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,

2018, s. 7.
553 Ibid., s. 27.
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dlouholeta funkénost na zakladé jednoduchych prednastavenych algoritmu,
které ovsem nemusi umozfiovat dodate¢né aktualizace ¢i apravy.* I pii jejich
moznosti je pak nutno potykat se s trzni realitou, ktera muze piinést zanik
spole¢nosti, ktera aktualizace poskytovala® ¢i absenci raciondlni motivace
vyrobet poskytovat dlouhodobou podporu star$im vyrobktm.” Pti odhlédnuti
od téchto dodatecnych prekazek na poli internetu véci je pak nutné brat v potaz,
ze ani dnes nenf instalace aktualizaci a oprav software u béznych zafizent, i pfi

jejich dostupnost, ze strany uzivateld ani pfili§ dislednd a ani véasna. Davodem
muize byt jejich pohodli, neznalost ¢i neduvéra v piinos téchto aktualizaci.™’

Boom funkcionalit téchto zaffzen{ pfitom znamena vétsi mnozstvi software,
ktery mize obsahovat zranitelnosti, at’ jiz na zakladé nizké urovne provede-
ného programovani nebo v dusledku rozsahlého vyuzivani jiz existujictho
kédu (code rense)>®.>* Softwarova vybavenost zafizeni internetu véci pak ¢éini
tyto produkty zranitelné v podstaté stejnym zpusobem jako pocitace, at’ jiz
jde o riziko malware, ransomware, navazani do botnetu ¢i jiné formy poru-
seni bezpeénosti zafizen{ a v ném zpracovavanych udaji.>

Rada téchto hrozeb ma piitom charakter prolomeni bezpecnostnich opat-
feni celé tiidy produktd (dass break), kdy automatizovany dtok na urcitou
znamou zranitelnost mize ohrozit miliony zafizeni, kterym je spole¢na.>"!

554 Srov. ROMAN, Rodrigo, Jianying ZHOU a Javier LOPEZ. On the features and challen-
ges of security and privacy in distributed internet of things. Computer Networks [online].
2013, ro¢. 57, ¢. 10, Towards a Science of Cyber Security, s. 2266 a nasl.

555 Srov. FINLEY, Klint. Nest’s Hub Shutdown Proves Youre Crazy to Buy Into the
Internet of Things. Wired [online]. 2016 [cit. 15.7.2021].

556 To je ostatné realitou i ve vztahu k vyrazné slozit¢jsim zatizenim. Uvazte napf. limity pod-
pory starsich operacnich systému pro osobni pocitace ¢i chytré telefony. Pro srovnatelné
zkudenosti z prostred zafizeni internetu veci viz Internet of Things. Privacy & Security
in a Connected World. Federal Trade Commission [online]. Washington D.C.: Federal Trade
Commission, 2015, s. 13—14, FTC Staff Report [cit. 14.7.2021].

557 Pro srovnani s tim, o kolik méné pravdépodobna je uzivatelska duslednost u ambient-
nich zaf{zeni internetu véci zvazte, kdo pravidelne kontroluje a instaluje aktualizace firm-
ware na svém domdcim routeru. Srov. SCHNEIER, Bruce. Click here fo kill everybody.
New York: W.W. Norton & Company, 2018, s. 36-37.

558 Srov. ZEESHAN, Afzaal Ahmad. What Code Reuse is and Why We Use It. CH#Corner
[online]. 28. 3. 2015 [cit. 15.7.2021]. Dostupné z: https://www.c-sharpcorner.com/
uploadfile/201fc1/what-is-code-reuse-and-why-we-use-it/

559 Viz SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018, s. 21.

560 Tbid., s. 26.

561 Ibid., s. 31.
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Mezi medialné nejznaméjsi ptiklady takovychto utoku cilicich na zafizeni

; 562 563

internetu véci se fadi botnet Mirai,* ransomware WannaCry*® ¢i malware

NotPetya>** Riziko téchto dtoki je vjznamné znisobeno snadnou dostup-
nosti tohoto a mnoha dalsiho $kodlivého software, diky ¢emuz mohou auto-
matizované ¢i sofistikované kybernetické utoky provadet i ,,hackefi* s mini-
malnimi schopnostmi (tzv. seript kiddie).”> Na trzistich dark webuw* je dnes

velmi snadné (a levné) si za kryptomény pofidit sofistikované malwarové

567

nastroje.”” To pouze umoctiuje rizika, kterd pfinasi rozsifovani digitalizace

a konektivity skrze rozmach internetu véci.

4.4 Specifika poruseni bezpeénosti v kontextu internetu véci

Vyse nastinéné charakteristiky prostredi z hlediska zajisténi bezpecnosti
a rozsahu zpracovan{ osobnich udaji se promitaji do specifickych vyzev
pro dodrzovani pravnich povinnosti spojenych s porusenim bezpecnosti
zpracovavanych ddaja.

52 Srov. CLOUDFLARE. What is the Mirai Botnet? Cloudfiare [online]. 2020 [cit.
22.5.2021]. Dostupné z: https://www.cloudflare.com/learning/ddos/glossary/mirai-
-botnet/; FRUHLINGER, Josh. The Mirai botnet explained: How IoT devices almost
brought down the internet. CSO Online [online]. 9. 3. 2018 [cit. 22.5.2021]. Dostupné
z: https:/ /www.csoonline.com/article/3258748 / the-mirai-botnet-explained-how-teen-
-scammers-and-cctv-cameras-almost-brought-down-the-internet.html

563 Srov. KASPERSKY. What is WannaCry ransomware? Kaspersy [online]. 6. 11. 2019 [cit.
22.5.2021]. Dostupné z: https:/ /www.kaspersky.com/resource-center/threats/ranso-
mware-wannacry; WHITTAKER, Zack. Two years after WannaCry, a million computers
remain at risk. TechCrunch [online]. 12. 5. 2019 [cit. 22.5.2021]. Dostupné z: https://
social.techcrunch.com/2019/05/12/wannacry-two-years-on/

564 Viz GREENBERG, Andy. The Untold Story of NotPetya, the Most Devastating
Cyberattack in History. Wired [online]. 2018 [cit. 22. 5. 2021]; MCAFEE. What Is Petya
and NotPetya Ransomware? [online]. 2020 [cit. 22. 5. 2021]. Dostupné z: https://www.
mcafee.com/enterprise/en-us/security-awareness/ransomware/ petya.html

565 Viz SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018, s. 30.

566 Jedna se o cast sit¢ Internet, kterd neni dohledatelnd skrze tradi¢ni internetové vyhle-
davace, ale pouze za vyuziti specifickych ndstroja, jakym je napiiklad prohlize¢ Tor.
Blize viz GUCCIONE, Darren. What is the dark web? How to access it and what you’ll
find. CSO Online [online]. 5. 3. 2020 [cit. 15.7.2021]. Dostupné z: https://www.cso-
online.com/article/3249765/what-is-the-dark-web-how-to-access-it-and-what-youll-
-find.html; CHERTOFFE, Michael. A public policy perspective of the Dark Web. Journal
of Cyber Policy [online]. 2017, roc¢. 2, ¢. 1.

567 Srov. CISOMAG. Darknet Markets Make Malware Buying Easy: Research. Cyber Security
Magazine |online]. 2020 [cit. 22. 5.2021].

138


https://www.cloudflare.com/learning/ddos/glossary/mirai-botnet/
https://www.cloudflare.com/learning/ddos/glossary/mirai-botnet/
https://www.csoonline.com/article/3258748/the-mirai-botnet-explained-how-teen-scammers-and-cctv-cameras-almost-brought-down-the-internet.html
https://www.csoonline.com/article/3258748/the-mirai-botnet-explained-how-teen-scammers-and-cctv-cameras-almost-brought-down-the-internet.html
https://www.kaspersky.com/resource-center/threats/ransomware-wannacry
https://www.kaspersky.com/resource-center/threats/ransomware-wannacry
https://social.techcrunch.com/2019/05/12/wannacry-two-years-on/
https://social.techcrunch.com/2019/05/12/wannacry-two-years-on/
https://www.mcafee.com/enterprise/en-us/security-awareness/ransomware/petya.html
https://www.mcafee.com/enterprise/en-us/security-awareness/ransomware/petya.html
https://www.csoonline.com/article/3249765/what-is-the-dark-web-how-to-access-it-and-what-youll-find.html
https://www.csoonline.com/article/3249765/what-is-the-dark-web-how-to-access-it-and-what-youll-find.html
https://www.csoonline.com/article/3249765/what-is-the-dark-web-how-to-access-it-and-what-youll-find.html

4 Poru$eni bezpe&nosti osobnich udaju v kontextu internetu véci

Jelikoz vsak je prostredi internetu véci jako takové vysoce komplexni a rtiz-
norodé, nevnimam vyse nastinéné piiblizeni problematiky za dostatecné
podrobné pro tcely této monografie. Shledavam totiz, ze i vzhledem ke zpra-
covani osobnich udaji v tomto prostredi vystupuje do popfedi nckolik
vyznamnych aspektl, na které vsak nelze dasledné poukazat pouze na jed-
nom scénafi. Pro jejich adekvatni rozbor a pfedstaveni jsem tudiz na zakladé
prvotni reSerse a studia dostupnych materialti zvolil tii vyznamné perspek-
tivy rozvoje internetu veci, z nichz kazda poukazuje na jina specifika, kterd
je na misté zohlednit pfi diskusi dopadi rozvoje internetu véci na plnéni
povinnosti spojenych s porusenim bezpecnosti zpracovavanych udaji.
Spolecné pak poskytuji sirokou skalu situaci, které mohou pfedstavovat
vyznamné hrozby pro zpracovan{ osobnich ddaju v kontextu internetu véci.

Dopad automatizované komunikace na rozsah sdileni osobnich adaja
mezi zafizenimi: Prvni rovinou, kterd bude takto pfibliZzena, je automatizo-
vana komunikace mezi zafizenimi a rozmach autonomné c¢innych zafizeni.
Cilem je poukazat na centralnost aspektu konektivity a sdilenf osobnich udaji
v ramci internetu véci. Snazim se tak dokreslit nekolik jiz zminénych cha-
rakteristik tohoto prostfedi. Shledavam za vyznamné zduraznit, ze internet
veécl nestoji na pouhém shromazdovani osobnich tudaju zafizenimi skrze
senzory a nasledném zpracovani, ale ze je to prave sdileni téchto tdaju mezi
zafizenimi a databazemi big data, které umoznuje optimalizovat a individua-
lizovat poskytované sluzby cestou profilovani. Zpracovan{ osobnich udaji
zde tudiz probiha v fadé navazujicich rovin, které v dusledku propojenosti
vystavuji subjekty udaju novym rizikim a pfedstavuji vyzvu pro adekvatni
bezpecnostn{ opatfen.

Dynamika interakce v ramci chytrého mésta a ad hoc zpracovani spo-
le¢nymi spravci: Jak vSak m4 za cil naznacit druhd rovina, tato komunikace
¢asto je a bude vysoce proménliva, charakterizovana slozitou sestavou inter-
agujicich zafizeni a nestalost{ subjektt, které se na daném zpracovani podileji
ptedevsim v roli spole¢nych spravcd. Na mnozinu vrstev téchto sit’ovych
vztaht a jejich rostouci ad hoc charakter nahlizim skrze koncept chytrého
mésta.

Mikropodniky a jejich opomijeny vyznam: V tomto i v ostatnich kontex-
tech internetu veéci pfitom v podstaté figurujf tii kategorie subjekta. Pfedné
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jde o subjekty udaju, ktefi jsou bud’to aktivnimi uzivateli nebo pasivné zazna-
mendavanymi ,,profilovymi prvky®. Déle lze pak pfedpokladat, ze dominantni
roli v tomto prostfedi bude podobné jako v dosavadnim rozvoji sluzeb infor-
macni spole¢nosti v kyberprostoru zaujimat omezeny okruh nadnarodnich
technologickych spolecnosti, které nabidnou do znacné miry ucelena feseni
vyrobku a sluzeb.”®® Nelze vsak opomijet pozici a roli pocetni vétsiny ostat-
nich spravet a zpracovatelu, ktefi budou nabizet dilci prvky, sluzby ¢i zafi-
zeni. Mikropodniky, tedy podniky s méné nez 10 zaméstnanci a rocnim obra-
tem ¢i rozvahou nizsi nez 2 miliony EUR, které tvofi vyznamnou vétsinu
podnikatelskych subjektt v EU, budou také zacleniovat prvky internetu veéci
do svych podnikovych siti a vyuzivat je pro nabizeni ¢i zlepsovani svych slu-
zeb. Budou se tak, dle mého nazoru, ¢asto nachazet v pozici odpovédného
spravce osobnich adaju, ktery bude povinen zhodnotit dopad a bezpecnostni
rizika spojena s implementaci prvkd internetu véci a podniknout pfimérena
opatfen{ pro jejich omezeni. S ohledem na mnozstvi mikropodniki a vyse
nastinénou slozitost zajisténi bezpecnosti internetu véci pfitom bude mit
dodrzovani povinnosti pojicich se s porusenim bezpeénosti u téchto spravet
rostouci vyznam i pro celkové udrzovani vysoké urovné bezpecnosti u vel-
kych podnikd, pro které mohou byt interakce a vazby s nimi skrytou formou
zranitelnosti.

Na zaklad¢ poznatkd z téchto perspektiv a vyse piedstavenych obecnych
aspekti zpracovani osobnich ddaju v kontextu internetu véci zformuluji
nasledne v podkapitole 4.5 hlavni formy promeny, které toto prostied{ piinasi
do problematiky poruseni bezpecnosti zpracovavanych udaja. Na to nasledné
navazuji diskusi v podkapitole 4.6.

4.41 Automatizovana komunikace mezi stroji
a prostredi autonomnich zafizeni

S nartstem vyznamu zafizeni s prvky umélé inteligence, at’ jiz jde o roboty,
chytra vozidla ¢i jind autonomni zafizeni, ziskava na relevanci zohlednéni
specifik ¢cinnost{ a interakce téchto zafizeni nejen se svym okolim, ale téZ mezi
568 Srov. MOORE, Martin a Damian TAMBINIL. Digital Dominance: The Power of Google,

Amazon, Facebook, and Apple. Oxford: Oxford University Press, 2018, s. 43; POWLES,

Julia a Jat SINGH. Why the internet of things favours dominance. 1%he Guardian [online].
2015 [cit. 20. 5. 2021].
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sebou.”

?V ramci tohoto oddilu jsou primarné zkoumany mozné dusledky
rozsifeni téchto zafizeni pro frekvenci, intenzitu a riznorodost pfipadd poru-
$eni bezpecnosti osobnich ddaji.

Za timto ucelem je pfedstaven mozny dopad implementace technologie 5G
na existujici technologické standardy. Diskutovany kontext se tykd pfede-
v$im automatizované komunikace mezi zatizenimi (machine-to-machine, M2M)
v ramci koncepti pramyslu 4.0, chytrého mésta ¢i prostfedi chytrého domova.
S ohledem na zaméfeni monografie je pfitom pozornost soustfedéna na sou-
vislosti s povinnostmi dle ¢lankia 33 a 34 Obecného natizen.

Existuje nékolik klicovych technologickych predpokladu, které umoznily pii-
chod doby internetu veéci. Ty se tykaji pfedné moznosti ekonomicky masove
vyrabét vypocetni a komunika¢ni moduly, které mohou byt vlozeny do jed-
notlivych vyrobka a dodavat jim dodate¢né funkce.”™ Vyzvy v tomto sméru
ptedstavovala naptiklad vikonnost mikroprocesort,” optimalizace spotfeby

572

energie’ ¢i efektivita komunikace s témito moduly.’” Pfesto vSak hlavni

piinos z provozovani souboru takovychto zaffzeni spociva v jejich propoje-
nosti. Na vyznamu tudiz ziskavaji piislusné standardy a protokoly bezdratové
komunikace.

Komunikacni standardy pro internet véci: Tato oblast rozvoje internetu
veécf zaznamenala v pfedchozich letech vytvofeni dvou hlavnich standardi
pro komunikacnitechnologie. Jde 0 eMTC (enhanced Machine Type Commmnication,
casto zahrnovany pod $irsi kategoriit LTE-M (Long-1ern Evolution for Machines))

569 Srov. THE ECONOMIST. The Splinternet of Things threatens 5G’s potential. 7he
Economist [online]. 2019 [cit. 15.7.2021].

570 Srov. WORLD ECONOMIC FORUM. Accelerating the Impact of IoT Technologies [online].
Cologny: World Economic Forum. 2018 [cit. 17. 10. 2021]. Shaping the Future of Technology
Governance: 10T, Robotics and Smart Cities.

571 Srov. ADEGBIJA, Tosiron et al. Microprocessor Optimizations for the Internet
of Things: A Survey. IEEE Transactions on Computer-Aided Design of Integrated Circuits and
Systemns [online]. 2018, ro¢. 37, ¢. 1,s. 7 a nasl.

572 Viz EL-RAZEK, Mohamed Abd, M. B. ABDELHALIM a Hanady H. ISSA. Dynamic
power reduction of microprocessors for IoT applications. In: 2076 28t International
Conference on Microelectronics (1CM): 2016 28th International Conference on Microelectronics
(1CM) [online]. 2016.

573 Srov. PURKOVIC, Dalibor, Marian HONSCH a Tobias Raphael Maria Karl MEYER.
An Energy Efficient Communication Protocol for Low Power, Energy Harvesting
Sensor Modules. IEEE Sensors Journal [online]. 2019, roc. 19, €. 2, s. 701.
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a NB-10T (Narrowband Internet of Things)””* Oba jsou dilem 3rd Generation
Partnership Project 3GPP),”” tedy pfedni mezinirodni organizace pro stan-
dardizaci v oblasti mobilnich technologii, ktera zajist'uje kompatibilitu prvka
elektronickych komunikaci a zafizeni napfi¢ pfednimi svétovymi trhy. Dle
adajt Global Mobile Suppliers Association (GSA) ptes 175 operatora v 72 zemich
v roce 2021 spustili sité s podporou téchto standarda.”

Kazdy z téchto standardu je vytvofen pro odlisny segment komunikace v ramci
internetu veci. NB-IoT poskytuje nizkou rychlost penosu dat, kratky dosah
a moznost vysoké hustoty komunikace. Je tedy vhodny pro huste obydlené pro-
stfedf s vysokou koncentraci zafizeni, ktera jsou nenakladna a vyzaduji nizkou
spotfebu energie.””” Vyhodou tohoto standardu je také dobré pokryti v budo-

vach ziti tedy nachazi napf. v fesenich chytré domacnosti ¢i sprave zivotniho
, Vyu. y y

cyklu domicich spotiebica.””™ LTE-M oproti tomu nabizi telativné vysokou

rychlost pfenosu dat, je vhodny pro zafizen{ v pohybu a umozauje pfenos hlasu
po siti, je vSak soucasné naro¢n¢jsi na potrebné vyuziti sitky pasma a spotiebu
energie.”” Obecné tak poskytuje bezpecnou a vyhodnou alternativu pro mnoho
aplikaci, kde by jinak bylo zapotfebi pfipojeni k siti za pomoci Wi-Fi.**

Vyse pfedstavené standardy umoznily ,,prvai generaci® zafizeni internetu
véci, zvlasté pak spotfebitelské produkty pro prostredi chytré domdcnosti®®!

574 Viz 3GPP. Standards for the 10T. The Mobile Broadband Standard [online]. 2016 [cit.
16.9.2021]. Dostupné z: https:/ /www.3gpp.org/news-events/1805-iot_r14

575 Viz 3GPP. About 3GPP. The Mobile Broadband Standard |online]. 2019 [cit. 16.9.2021].
Dostupné z: https:/ /www.3gpp.otg/about-3gpp

576 Viz GSA. More than 175 5G Commercial Networks Launched in 72 Countries/
Territories totaltelecom [online]. 23. 8. 2021 [cit. 18.10.2021]. Dostupné z:
https://www.totaltele.com/510680/GSA-More-than-175-5G-Commercial
-Networks-Launched-in-72-CountriesTerritories

577 Viz SHARETECHNOTE. NB-IoT. LTE Quick Reference [online]. 2019 [cit. 16.9. 2021].
Dostupné z: http:/ /www.sharetechnote.com/html/Handbook_LTE_NB_LTE.html

578 Srov. NB-IoT Commercialisation Case Study: How China Mobile, China Telecom and
China Unicom Enable Million More IoT Devices. GSM.A [online]. 2019 [cit. 16. 9. 2021].

579 Viz LIGERO, Raquel. Differences between NB-IOT and LTE-M. _Awent Systems
[online]. 3. 5. 2018 [cit. 16.9.2021]. Dostupné z: https://accent-systems.com/blog/
differences-nb-iot-lte-m/

580 Srov. GSMA. LTE-M Commercialisation Case Study: How AT & T and lelstra Connect
Million More IoT Devices [online]. 2019 [cit. 16.9.2021].

581 Viz SOLIMAN, Moataz et al. Smart Home: Integrating Internet of Things with Web
Services and Cloud Computing, In: 2073 IEEE 5th International Conference on Clond
Computing lechnology and Science: 2013 IEEE 5th International Conference on Cloud Computing
Technology and Science [online]. 2013.
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nebo zikladni nastroje pro zvyseni efektivity v pracovnim prostfedi.®® Jsou

zde vSak limity pro vyuziti téchto bezdratovych komunikacnich standardu,

€583

era brani Sir§imu nasazeni ,,es sit’ovych feseni (pojem vysvétlim dale
ktera brani sirs zeni ,, it ovych n{ vysvétlim dal

v textu), kterd by umoznila vjznamnéjsi ,,mezni pifnosy* pojici se s roz-
machem internetu véci.” Resenim této piekazky se zda byt nova generace
standardti pro telekomunikacni technologie nesouci oznaceni 5G.

V soucasné dob¢ je mnoho podnikatelskych oblasti plno o¢ekavani ohledné
standardti 5G, které byly prvotné specifikovany ve vystupu 3GPP Release 15
v roce 2019, plné upraveny pak v nasledujicim Release 106, ktery byl dokon-

586

¢en v poloviné roku 2021.°* Mnohymi je tato technologie vnimana jako

nezbytny aktivator boomu internetu véci a souvisejici digitalni transformace
mnoha podnikatelskych modeld.” Sirsi komeréni vyuziti technologie 5G
se ocekava jiz brzy,™ lze uvést ptiklady prvnich sitovych raimct z pocatku
roku 2020, které byly implementovany v Jizni Koreji ¢i Singapuru.®®

Hlavni vyhodou, ktera se poji s touto novou generaci sitové technolo-
gie je vyznamné navyseni rychlosti pfenosu dat, zna¢né snizeni latence

582 Viz BACHLECHNER, Daniel et al. I'1-Sicherheit fiir die Industrie 4.0 Produktion, Produfkte,
Dienste von morgen im Zeichen globalisierter Wertschipfungsketten Abschlussbericht [online].
Berlin: Bundesministerium fiir Wirschaft und Energie. 2016 [cit. 25. 5. 2021]; DIGITAL
TRANSFORMATION MONITOR. Germany: Industrie 4.0 [online]. Brusel: Evropska
komise. 2017 [cit. 5. 8.2021].

583 Srov. YU LIU et al. Wireless Mesh Networks in 10T networks. In: 2077 International
Workshop on Electromagnetics: Applications and Student Innovation Competition [online]. 2017.

584 Viz The Internet of Things will bring the internet’s business model into the rest of the
wortld. The Economist [online]. 2019 [cit. 17.10.2021].

585 Viz 3GPP. Release 15. The Mobile Broadband Standard [online]. 2019 [cit. 16.9.2021].
Dostupné z: https:/ /www.3gpp.org/release-15

586 Viz 3GPP. Release 16. The Mobile Broadband Standard [online]. 2020 [cit. 12.7.2021].
Dostupné z: https:/ /www.3gpp.org/release-16

587 Viz LOOZEN, Tom a Adrian BASCHNONGA. In the next wave of telecoms, are bold
decisionsyoursafestbet? EY[online]. 11/2019 [cit. 16. 9. 2021]. Dostupné z: https: / / www.
ey.com/en_gl/tmt/in-the-next-wave-of-telecoms-are-bold-decisions-your-safest-bet

588 Viz COLLELA, Paolo. 5G and IoT: Ushering in a new era. Ericsson [online]. 27. 6. 2017
[cit. 16.9.2021]. Dostupné z: https://www.ericsson.com/en/about-us/company-facts/
ericsson-worldwide/india/authored-articles/5g-and-iot-ushering-in-a-new-era

589 Srov. ALSHAHAB, Sharifah Fadhilah a Derrick A. PAULO. After seven mon-
ths, here’s what South Kotea can teach us about 5G. CNA [online]. 11/2019 [cit.
16.9.2021]. Dostupné z:  https://www.channelnewsasia.com/news/cnainsider/
what-south-korea-first-country-launch-5g-network-can-teach-us-12056726
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a ocekavatelné navyseni kapacity sit¢ jako takové.” Oba vyse zminéné stan-
dardy pro propojeni internetu véci umozauji budouci adaptaci siti na pod-
poru technologického standardu 5G.*' Hlavni posun, ktery se pro internet
véci skrze tuto technologii pfedpoklada, je pfesun z feseni zalozenych na jed-
noucelovych zafizenich k digitdlné automatizovanym sluzbam.*?

Jeden z prvka, kter§ by mél tomuto vyvoji piispét je funkce déleni site, kterd
umozn{ odlisovani vice logickych siti se specifickymi parametry pro potfeby
konkrétniho komunikac¢niho rimce uvnitf jedné sité.” Toto by mélo podpotit
plny rozvoj internetu véci v pfedpokladanych slozitych prostiedich chytrého
mésta,””* chytré mobility™” ¢i dopravnich fetézclt primyslu 4.0.° Tyto silné
na datech zavislé sluzby budou poskytovat optimalizaci a individualizaci uziva-
telské interakce postavené na, ve zvysujici se mife v§udypiitomném, vyuzivani
umélé inteligence a automatizovaného pfenosu dat mezi zafizenimi.

Nové moznosti propojitelnosti zfejmé také posili uzivani cloudovych slu-
zeb, ptenechavajicich koncovym zafizenim internetu véci pouze roli sbéru
dat a nasledného provedeni ¢i zobrazeni vystupu, zatimco vlastn{ zpraco-
vani bude probihat na dalku.””” To ale bude vyzadovat neustilou komuni-
kaci mnoziny shromazdénych dat a naslednou zavislost na stazeni instrukei
¢i udaju z cloudového uzlu. Je dale pravdépodobné, Zze pozadavky na funk-
cionalitu i uzivatelské pohodli postupné odstrani manualni vnaseni udaji

590 Viz IEEE. 3 Key Benefits of 5G. I[EEE Innovation at Work [online]. 20. 12. 2018 [cit.
16.9.2021]. Dostupné z: https://innovationatwork.icee.org/3-key-benefits-of-5g/

1 Viz QUALCOMM TECHNOLOGIES. Accelerating the mobile ecosystem expansion in the 5G
Era with LTE Adpanced Pro |online]. 2018, s. 6 [cit. 17.10.2021].

592 Srov. KENWORTHY, Randal. The 5G And IoT Revolution Is Coming: Here’s What
To Expect. Forbes [online]. 11/2019 [cit. 17.10.2021]. Dostupné z: https://www.
forbes.com/sites/forbestechcouncil/2019/11/18/the-5g-iot-revolution-is-coming
-heres-what-to-expect/

593 Viz ZHANG, Shunliang. An Overview of Network Slicing for 5G. IEEE Wireless
Communications |online]. 2019, roc. 206, ¢. 3, s. 111 a nasl.

594 Srov. FERDOUSI, Sifat. Network Slicing in Smart Cities [online]. 2018 [cit. 17. 10. 2021].
Dostupné z: http:/ /networks.cs.ucdavis.edu/presentation2018/Sifat-08-17-2018.pdf

595 Viz ZHANG, Haijun et al. Network Slicing Based 5G and Future Mobile Networks:
Mobility, Resource Management, and Challenges. /[EEE Communications Magazine
[online]. 2017, ro¢. 55, s. 138 a nasl.

59 Viz KALOR, Anders et al. Network Slicing in Industry 4.0 Applications: Abstraction
Methods and End-to-End Analysis. I[EEE Transactions on Industrial Informatics [online].
2018, roc. PP, s. 5419 a nasl.

597 Srov. IOT SOLUTIONS WORLD CONGRESS. Advantages of 5G and how will bene-
fit 10T, Digitalizing Industries [online]. 2. 4. 2019 [cit. 17.10.2021]. Dostupné z: https://
www.iotswotldcongress.com/advantatges-of-5g-and-how-will-benefit-iot/
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skrze automatizované shromazd'ovani a sdélovani mezi zafizenimi, tak aby
bylo dosazeno pozadovaného ambientnfho charakteru poskytované sluz-
by.””® V tomto vyvoji spatfuji vyznamnou vyzvu z hlediska ochrany osobnich
udaj, specificky pro povinnosti spojené s porusenim zabezpeceni osobnich
udajt dle ¢lankd 33 a 34 Obecného nafizeni.

Bezpecnostni vyzvy spojené se zavedenim 5G: Vedle siroce zdokumento-
vanych® a obecné uznavanych®” limita prostfedi internetu véci branit poru-
senim bezpecnosti a omezit jejich dopad, pfinasi posilené toky dat v dusledku
implementace technologie 5G dalsi, bytostnéjsi piekazky pro realizaci noti-
fika¢nich povinnosti.

Technické vyzvy se vazi k automatizaci komunikace mezi zafizenimi a pro-
ménlivému mnozstvi ucastnicich se zafizeni. Pfes snahy vjznamnych nadna-
rodnich technologickych spolecnosti uzaviit uzivatele do homogennich siti
utvarenych vyhradné produkty daného poskytovatele zustava pfinejmensim
pro vefejné piistupné prostiedi chytrého meésta ¢i podnikové sit¢ malych
a stfednich podnikt vysoce pravdépodobné, ze se v nich budou setkavat
zatizeni fady vyrobcu s riznymi komunika¢nimi a bezpec¢nostnimi para-
metry. Toto piinese slozité scénafe kompatibility odlisnych bezpeénostnich
¢i komunikac¢nich standardd vedouci ke skrytym zranitelnostem.®' Spravci
tak vznikne jedinecna sit’ s mnoha moznymi slabymi misty.

Mesh sité: Automatizace komunikace mezi zafizenimi pfitom ucini spravu
datovych tokd a zajist’ovani bezpecnosti sit¢ a zafizeni jesté slozitéjsimi.
Lze totiz predpokladat, Ze pfinese nové vzorce datovych toku, které budou
nezbytné pro fadné fungovani mesh siti, tedy siti s proménlivou strukturou,””

598 Viz COSTA, Luiz. Virtnality and Capabilities in a World of Ambient Intelligence. New
Challenges to Privacy and Data Protection. Cham: Springer International Publishing, 2016,
s. 23-24.

599 Viz KREBS, Brian. New Mirai Worm Knocks 900K Germans Offline. Krebs
on Security [online]. 30. 11. 2016 [cit. 20. 3.2021]. Dostupné z: https://krebsonsecurity.
com/2016/11/new-mirai-worm-knocks-900k-germans-offline/

600 Srov. THE ECONOMIST. A connected world will be a playground for hackers. The
Economist [online]. 2019 [cit. 17.10. 2021].

601 Viz BAUWENS, Jan et al. Portability, compatibility and reuse of MAC protocols across
different IoT radio platforms. .4d Hoc Networks [online]. 2019, roc. 86, s. 144 a nasl.

602 Blize k pojmu viz CILFONE, Antonio et al. Wireless Mesh Networking: An IoT-
Oriented Perspective Survey on Relevant Technologies. Future Internet |online]. 2019,
ro¢. 11, ¢. 4, s. 100.
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ale budou ¢init obtize z hlediska zaji$téni bezpecnost.*”” Nova feseni sit'ové
bezpecnosti na bazi heuristického vyhledavani za pomoci umélé inteligence
¢i profilovani datovych toki zafizeni mohou pfinaset urcitou protivahu
témto tendencim.®”* S piihlédnutim k dosavadnim zku$enostem na poli
kyberbezpecnosti je vsak nepravdépodobné, ze by mnoho spravct v rychle
se blizicim budoucim prostied{ internetu véci vénovalo vyznamné vyssi
pozornost a prostiedky na zajisténi bezpe¢nostnich opatfenf a odhalovani

ptipada poruseni bezpecnosti osobnich udajt, nez je tomu dnes.*”

Skutecny
rozsah problému tedy bude zfejmé narustat, byt’ bez védomi piislusnych
odpovednych spraveu.

Shrnuti poznatka: U internetu véci na bazi technologie 5G lze obecné
ocekavat vice technologickych bezpecnostnich vyzev pro ochranu osobnich
udaju, castéjsi pifpady poruseni bezpecnosti s citelnéjsimi dopady, ale také
mén¢ kontroly spravct nad datovymi toky v ramci jejich siti a ¢astéjsi opo-
minut{ odhaleni a fddného notifikovani vyznamného poruseni bezpe¢nosti.

4.4.2 Pfimé a nepfimé provazanosti siti chytrého mésta

Chytré mesto predstavuje aplikaci internetu véci v rozsahlém, spolecensky
vyznamném kontextu. Vzhledem k mnozstvi dotcenych a spoluptisobicich
subjektt, jakozto i prolinani soukromého a vetejného sektoru, zde dochazi
ke specifickym situacim a vyzvam. Tato zvySujici se komplexita nejen dato-
vych tokd, ale 1 vzajemnych pravnich vztaha pifslusnych spravea a zpraco-
vatelt, vede ke znesnadnéni plnéni piislusnych povinnosti dle pravni upravy
ochrany osobnich adaju.

Koncept chytrého mésta (smart city) je pitkladem synergie novych technologii,
které zahrnuji internet véci, big data a cloud computing do modelu propojeného

603 Srov. VARGA, Pal et al. Security threats and issues in automation IoT. In: 2077 IEEE
13th International Workshop on Factory Communication Systems (WEFCS): 2017 IEEE 13th
International Workshop on Factory Communication Systems (WFCS) [online]. 2017.

604 Viz CU, Tung, Artificial Intelligence for Cybersecurity: A Review. Faculty Research and
Creative Activities Symposium [online]. 2019.

605 Viz GORDON, Lawrence A. et al. Externalities and the Magnitude of Cyber Security
Underinvestment by Private Sector Firms: A Modification of the Gordon-Loeb Model.
Journal of Information Security |online]. 2014, ro¢. 06, ¢. 01.
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meéstského prostiedi, které slibuje zlepseni udrzitelnost a kvality zivota.®

Pojem zahrnuje implementaci ICT feseni, jakozto i $irsi sociockonomic-
kou proménu meéstského ekosystému zapojujici do interakce fadu novych
zacastnénych stran. Je pifkladem slozitého propojeni technologii se social-
nimi, politickymi a ekonomickymi faktory, které se protinaji v modernim
metropolitnim planovani.

Pres popularni uzivani pojmu chytré mésto v fadé kontextd pro néj nee-
xistuje jednotici definice. V fadé piipadt pak dochazi k piekryvu s méné
castym pojmem inteligentni mésto (intelligent city).*” Podle studie z roku 2014
pro Evropsky parlament za ucelem prozkoumani kontextu pro Eurgpean
Innovation Partnership on Smart Cities and Commmunities 1ze ptijmout nasledujici
definici: ,,Chytré mésto je mésto usilujici o resent veregjnyeh problénii skrze reseni zalo-
gend na ICT skrze bazi méstskébo partnerstvi s mmogstvim iicastnényeh stran. lato
reSent jsou vyvijena a lepSovdana skrze iniciativy chytrébo mésta, budto jako jednotlivé
projekty nebo (Castéfi) jako sit’ prekryvajicich se aktivit. "

Smérodatnym aspektem je pfitom intenzivni usili o koordinaci a propojeni
dfive oddélenych technologickych feseni a dil¢ich sluzeb do integrovanych
siti k dosazeni synergii a zlepseni kvality méstského zivota."”” Toto ros-
touci propojeni novych technologii s méstskym prostfedim vsak také vede
k narastu slozitosti datovych tokd, coz pfedstavuje rostouci vyzvu pro zajis-
teni bezpecnosti a odolnosti (resilience) tohoto prostredi.

Souhra existujici a nové infrastruktury a nepfimé modularni zavis-
losti: Vétsina studif tykajicich se chytrého mésta se soustfedi na ovéreni

606 Viz NUAIMI, Eiman Al et al. Applications of big data to smart cities. Journal of Internet
Services and Applications [online]. 2015, ro¢. 6, ¢. 1, s. 2; SUCIU, George et al. Smart
Cities Built on Resilient Cloud Computing and Secure Internet of Things. In: 2073 19h
International Conference on Control Systems and Computer Science [online]. 2013, s. 513.

607 Srov. BRIGGS, Guy. The Intelligent City: Ubiquitous Network of Humane Environment.
In: JENKS, Michael a Nicola DEMPSEY. Future Forms and Design for Sustainable Cities.
Routledge, 2005.

608 Smart City is a city seeking to address public issues via 1CT based solutions on the basis
of a multi-stakeholder, municipally based partnership. These solutions are developed and refined
through Smart City initiatives, either as discrete projects or (more usually) as a network of overlap-
ping activities.” Stov. MANVILLE, Catriona et al. Mapping Smart cities in the EU [online].
Brusel: Directorate-General for Internal Policies, European Parliament, 2014, s. 17 [cit.
20.5.2021].

609 Viz BATTY, M. et al. Smart cities of the future. The European Physical Jonrnal Special Topics
[online]. 2012, roc¢. 214, ¢. 1.
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uskutecnitelnosti obecnych konceptt, celkovou strukturu a organizacni
ramee®” nebo se omezuje na diléi prvek a jeho specifické problémy a vizvy.!!
Do urcité miry v pozadi zistavaji otazky kyberbezpecnosti a zajisténi bez-
pecnosti zpracovani osobnich udaju, zvlast¢ pak v kontextu souhry exis-
tujici a nove vznikajici méstské infrastruktury, ¢i nepfimé zavislosti modu-
larnich casti infrastruktury navzajem. Pravé tyto dva kontexty vnimam
z hlediska poruseni bezpecnosti osobnich tdaju za klicova mista zvyseného
rizika. U souhry existujici a nové infrastruktury je piekazkou kompatibilita
a nepfedvidatelnost situacniho nastaveni. U nepfimé modularni zavislosti jde
o dynamiku ad hoc situaci a zvySenou slozitost prostfedi skrze piekryvajici
se vrstvy procesu a sluzeb.

Vznik chytrého mésta: Existence propojenosti mezi jednotlivymi prvky mést-
ského ekosystému je jednim z defini¢nich prvki urbanizace. Mésto je neustale
se meénici organismus, ktery trvale pokousi své limity.*"* Vznik chytrého mésta
se obecné odviji jednim ze dvou zakladnich sméra.*” Bud’ je mésto nebo mést-
ska cast vybudovana zcela nove s integrovanou vrstvou infrastruktury chytrého
mésta, nebo jde o pfeménu existujicich a fungujicich méstskych ¢ast sérif dil-
¢ich projektt s postupnym zaclenovanim chytrych prvku.

Pristup skrze proménu existujictho méstského prostiedi je zvlasté reprezenta-
tivni pro evropsky kontext. Jiz v roce 2011 méla dle studie pro Evropsky parla-
ment vice jak polovina ze 468 mést v EU s vice jak 100 000 obyvateli nékterou
z charakteristik chytrého mésta, pficemz u 52 mést nad 500 000 obyvatel tomu
tak bylo u 46 z nich. Jde tedy znatelné o fenomén velkych mést.** Vyznamnou

610 Srov. ANTHOPOULOS, Leonidas, Marijn JANSSEN a Vishanth WEERAKKODY.
A Unified Smart City Model (USCM) for smart city conceptualization and benchmar-
king, International Journal of Electronic Government Research |online]. 2016, roc. 12, ¢. 2.

611 Srov. LEVY-BENCHETON, Cédric et al. Cyber Security for Smart Cities — an Architecture
Model for Public Transport |online]. ENISA. Karlsruhe: Fraunhofer Institute for Systems
and Innovation Research, 2015 [cit. 20. 3. 2021].

612 Viz MATTONI, Benedetta, Franco GUGLIERMETTI a Fabio BISEGNA. A mul-
tilevel method to assess and design the renovation and integration of Smart Cities.
Sustainable Cities and Society [online]. 2015, ro¢. 15.

613 Srov. ANGELIDOU, Margarita. Smart city policies: A spatial approach. Citzes [online].
2014, ro¢. 41, Supplement 1, Current Reseatch on Cities.

614 Charakteristik chytrého mésta je v ramci studie identifikovano Sest: Smart Governance,
Smart Economy, Smart Mobility, Smart Environment, Smart People a Smart Living. Blize
viz MANVILLE, Catriona et al. Mapping Smart cities in the EU [online]. Brusel: Directorate-
General for Internal Policies, European Parliament, 2014, s. 9 [cit. 20. 5. 2021].
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roli v rozvoji chytrych mést v EU ma ramcovy program na podporu vizkumu
a inovaci Horizon 2020, prostfednictvim kterého jsou financovany projekty

meéstského rozvoje (Smart Cities and Communities Lighthouse Projects )**°, do kte-

rych jsou zapojena i ¢eskda mésta.”' Tato mira podpory v raimci EU prameni

ze snahy o udrzeni globalni konkurenceschopnosti metropolitnich oblast{.®”
Projekty tohoto typu se vsak zdaleka neomezuji pouze na EU. Studie Navigant
Research z poloviny roku 2019 identifikuje 443 vjznamnych projekta chytrého

mésta ve 286 méstech po celém svéte.'®

Odolnost chytrého mésta: Se zajisténim bezpecnosti v méstském kon-
textu se prolina otazka méstské odolnosti (resilience) vici nejriznéjsim pfi-
rodnim, socialnim ¢i ekonomickym vyzvam. Toto je dimenze, ktera pfidava
na vyznamu strategickému planovani rozvoje chytrého mésta.’”” Na své
aktualnosti pfitom dale ziskala v dusledku pandemie COVID-19. I proto
se mnoho velkych projektt chytrych mést zaméfuje primarné na zvysovani
odolnosti méstského ekosystému, tedy jeho kapacitu vypofadat se s pro-
blémy jako je pfetizena dopravni sit’, nedostatky vefejnych sluzeb, mistni
nezameéstnanost, distribucni sité pro vodu a energii, enviromentalni hrozby,
naruseni vefejné bezpecnosti ¢i hrozici nasledky extrémniho pocasi.

Skrze feseni téchto problému dochazi ¢asto k vrstveni novych prvka a siti
informacnich a komunikac¢nich technologii pfes existujici méstskou infra-
strukturu a celkovému navySovani provazanosti a propojenosti téchto vrstev.

615 Viz EIP-SCC. About Smart City Lighthouse Projects. EIP-SCC [online]. 2020 [cit.
15.7.2021]. Dostupné z: https:/ /eu-smartcities.eu/projects/1972/description

616 Viz SCIS. Smart Cities and Communities Lighthouse projects. EU Smart Cities Information
System [online]. 2020 [cit. 15.7.2021]. Dostupné z: https://smartcities-infosystem.cu/
sce-lighthouse-projects

617 Srov. MANVILLE, Catriona et al. Mapping Smart cities in the EU [online]. Brusel:
Directorate-General for Internal Policies, European Parliament, 2014, s. 104 [cit.
20.5.2021].

618 Viz ~ BUSINESSWIRE. Navigant ~ Research’s Smart  City  Tracker
2Q19  Highlights 443  Projects  Spanning 286  Cities  Around the
World.  Businesswire |online]. 20. 6. 2019 [cit. 15.7.2021]. Dostupné z:
https://www.businesswire.com/news/home/20190620005092/¢n/
Navigant-Research%E2%80%99s-Smart-City-Tracker-2Q19-Highlights

619 Viz ERAYDIN, Ayda a Tuna TASAN-KOK. Resilience Thinking in Urban Planning.
Springer Science & Business Media, 2012.

620 Srov. SMART CITIES WORLD. COVID-19 accelerates the adoption of smart city tech
to build resilience. Smart Cities World [online]. 7. 5. 2020 [cit. 15.7.2021]. Dostupné
z: https:/ /www.smartcitiesworld.net/news/news/COVID-19-accelerates-the-adoption
-of-smart-city-tech-to-build-resilience—5259
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Tento novy stupent konektivity vsak pfinasi méstskému ekosystému svuj
vlastnf soubor zranitelnosti souvisejici s vyse popsanymi specifiky internetu
véci,®! které vyzaduji pfiméfenou pozornost.

Vznik chytrého mésta jako postupny proces: Pii pohledu na chytré mésto
z obecné perspektivy jde zpravidla o soubor projekta vazicich se k raznym
prvkam, ktery vede k postupné proméné existujicich méstskych prostiedi

2 K této promeéné dochdzi casem a na zakladé

do integrované architektury.
stupniovitého procesu, ale celkové smetovani lze zpravidla vymezit jako zvy-
sovani propojenosti a zavislosti mezi diléimi moduly a komponenty.

Méstské planovani zahrnuje fadu technickych, ekonomickych, politickych
a dalsich faktort, které odrazeji vlastni slozitost méstského ekosystému.
Z praktického hlediska mohou byt projektanti omezeni pfistupem k mistu
realizace, casovym oknem pro stavebni prace, potfebou udrzeni jejich ¢as-
tecného piistupu ¢i funkcionality. Zvlasté chytrd pfeména nosné meéstské
infrastruktury se mize potkavat s témito vyzvami, nemine se jimi zfejmé ani
zména administrativnich ¢i operacnich systému. Dalsi piekazky mohou byt

politického razu,*”

rozpoctové, pravni z hlediska pozadavkl na projektové
vydaje z vefejného rozpoctu, administrativn{ ¢i v dasledku nedostatku doda-
vateld s pfiméfenou odbornosti.®**

Vsechny tyto aspekty utvareji z promény mésta fragmentovany proces,
ktery vyzaduje nejen dlouhodobou vizi, ale i duslednou koordinaci a dohled
nad funkéni provazanosti jednotlivych fazi promeny. Skutecnost, ze rizné
prvky infrastruktury jsou na rizné Grovni novosti nenf nicim specifickym.
Chytré komponenty vSak v tomto ohledu zpravidla pfinaseji novou dimenzi
konektivity, souvisejici se zvySenym dirazem na sbér, sdileni a vyuzivani
dostupnych dat. Pfidanim téchto komunikac¢nich vlastnosti prvkam, které

621 Srov. podkapitola 4.3.

622 Srov. MATTONI, Benedetta, Franco GUGLIERMETTI a Fabio BISEGNA. A mul-
tilevel method to assess and design the renovation and integration of Smart Cities.
Sustainable Cities and Society |online]. 2015, roc. 15.

623 Viz AUERBACH, Gedalia. Urban planning: Politics vs. Planning and Politicians vs.
Planners. Horizons in Geography. 2012, ¢. 79/80.

624 Srov. GARVIN, Alexander. Urban Planning Today [online]. NED-New edition.
Minneapolis: University of Minnesota Press, 2006 [cit. 29. 3. 2021]. A Harvard Design
Magazine Reader.
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je tradicné nemaji, dochazi k vytvofeni zcela nové bezpecnostni perspektivy
na danou sit’ ¢i systém.*®

Z jednotlivych zafizeni se stavaji piistupové body a nistroje pro zpracovani
osobnich a jinych udajt, které mohou byt ohrozeny ¢i zneuzity. Hrozby jsou
nasledn¢ zvyseny nepfedvidanymi vazbami mezi systémy a prvky a skrytymi
zavislostmi napf{¢ méstskym ekosystémem.

Hrozby spojené s nepfimym vztahem mezi systémy mohou byt posileny
v ramci stavebnich Gprav ¢i implementaci novych modult, kdy dochazi
k utvareni docasnych komunika¢nich ramca, nahradnim fyzickym propoje-
nim, preklenovacim datovym tokiim, do¢asnym odstavenim systému, zku-
$ebnim provozim ¢i optimaliza¢nimu testovani. Tato dynamika promeny
mésta se pak odrazi v dynamice scénatt zacastnénych subjektd na ¢innostech
a datovych tocich, ¢imz se stupnuje slozitost jednotlivych situaci.
Kyberbezpecnostni hrozby spojené s nepfimou provazanosti modulu:
Vedle prabézného charakteru promény mesta hraje z hlediska zajisténi bez-
pecnosti datovych tokd a zpracovani osobnich udajua roli téz rostouci pimy
a nepfimy prekryv mezi dil¢imi systémy a moduly.

Typickym projevem transformace na chytré mésto je zavedeni moderniho
multi-modalniho vefejného systému dopravy.®® Inovace mohou zahrnovat

627

sitovou kootrdinaci vedouci k flexibilnimu trasovani,**” ¢i dokonce auto-

nomni vozidla vefejné dopravy.®® Vedle vefejné dopravy se vize chytrého
mésta zpravidla upinaji k pokrocilym formam spravy dopravnich toka.®”

Ty zahrnuji propojené sité chytrého dopravniho znaceni, silnicnich senzort,

625 Viz MANWARING, Kayleen a Roger CLARKE. Surfing the Third Wave of Computing:
A Framework for Research into eObjects. Computer Law & Security Review: The International
Journal of Technology Law and Practice [online]. 2015, ro¢. 31, ¢. 5, s. 586 a nasl.

626 Srov. ANDERSON, Marie Karen, Otto Anker NIELSEN a Carlo Giacomo PRATO.
Multimodal route choice models of public transport passengers in the Greater
Copenhagen Area. EURO Journal on Transportation and Logistics [online]. 2014,

627 Viz HANDTE, M. et al. An Internet-of-Things Enabled Connected Navigation System
for Urban Bus Riders. IEEFE Internet of Things Journal [online]. 2016, roc¢. 3, ¢. 5.

628 Viz GROGAN, A. Driverless trains: It’s the automatic choice. Engineering & lechnology
[online]. 2012, ro¢. 7, ¢. 55 MOHANAPRIYA, R. et al. Driverless Intelligent Vehicle
for Future Public Transport Based on GPS. International Journal of Advanced Research
in Electrical, Electronic and Instrumentation Engineering, 2014, ro¢. 3, ¢. 3.

629 Srov. YOUSEE, Khalil M., Jamal N. AL-KARAKI a Ali M. SHATNAWI. Intelligent
Traffic Light Flow Control System Using Wireless Sensors Networks. Journal of Information
Science and Engineering, 2010, roc. 26.
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30 £ 631

sledovani dostupnych parkovacich mist,”’ ¢i systému véasného varovani.

Tyto prvky poskytuji permanentni datové toky o vsech vyznamnych aspektech
dopravn{ situace ve méste, umoznujici flexibiln{ spravu dopravni hustoty skrze
upravy intervalt, zmény digitalniho dopravniho znaceni (napt. doporucena
cesta, rychlost, parkovaci mista)* nebo upravu intervali semafort na trase
pro zachrannou sluzbu ¢i jina zvlastni vozidla. Projekty z této oblasti jsou
zameéfeny piedevsim na feseni rostouctho dopravniho pretizeni a souvisejici
zatéze pro zivotni prostredi a prodlouzeni doby na cesté pro dojizdéjici.*
Sprava chytrého mésta vyzaduje zpracovavat vstupy z vlastnich administra-
tivnich systému, od jinych vefejnych slozek, od mistnich podnikt a obyvatel
i z jinych vnitfnich a vnéjsich zdroji. Toto pfedstavuje znacnou koordinacni
vyzvu, kterd je cilena fadou strategif chytrjch mést.** Mize jit o specializované
operacni systémy, administrativni prostfed{, komunikacni platformy, autori-
zacni portaly, ptistupové nastroje, komponenty pro spravu databazi osobnich
udaju, dohledové néstroje, reaktivn{ a adaptabilni kyberbezpecnostni fesent,
systémy vcasného varovani ¢i automatizované havarijni ¢i krizové systémy.
Tato provazanost je vlastnim zdrojem rizik, protoze zranitelnost jedné sité
¢i systému muze snadno vést k poruseni bezpecnosti propojenych siti.**
Dalsi relevantni projekty se vénuji inzenyrskym sitim pro distribuci energie,”*
vody, odpadu ¢i plynu.®”” Chytré prvky zahrnujf nejriiznéjsi senzory, zatézové
630 Srov. WANG, Hongwei a Wenbo HE. A Reservation-based Smart Parking System. In:
2011 IEEE Conference on Computer Communications Workshops (INFOCOM WKSHPS)
[online]. 2011.

631 Viz KHEKARE, Ganesh S. a Apeksha V. SAKHARE. A smart city framework for intelli-
gent traffic system using VANET. In: 2073 International Multi-Conference on Automation,
Computing, Communication, Control and Compressed Sensing (iMacds) [online]. 2013.

632 Viz FAHEEM et al. A Survey of Intelligent Car Parking System. Journal of Applied
Research and Technology |online]. 2013, ro¢. 11, ¢. 5.

633 Srov. SUNDAR, Rajeshwari, Santhoshs HEBBAR a Varaprasad GOLLA. Implementing
Intelligent Traffic Control System for Congestion Control, Ambulance Clearance, and
Stolen Vehicle Detection. IEEE Sensors Journal [online]. 2015, ro¢. 15, ¢. 2.

634 Viz SCHOLL, Hans Jochen a Suha AL AWADHI. Creating Smart Governance: The key
to radical ICT overhaul at the City of Munich. Information Polity: The International Journal
of Government & Democracy in the Information Age [online]. 2016, ro¢. 21, ¢. 1.

635 Srov. KHATOUN, Rida a Sherali ZEADALLY. Cybersecurity and Privacy Solutions
in Smart Cities. I[EEE Communications Magazine [online]. 2017, ro¢. 55, ¢. 3.

636 Viz FANG, X. et al. Smart Grid — The New and Improved Power Grid: A Survey. /[EEE
Commmunications Surveys Tutorials [online]. 2011, ro¢. 14, ¢. 4.

637 Viz napt. AAZAM, M. et al. Cloud-based smart waste management for smart cities.

In: 2016 IEEE 21st International Workshop on Computer Aided Modelling and Design
of Communication Links and Networks (CAMAD) [online]. 2016.
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¢i kontroln{ sondy, komunikac¢ni jednotky ¢i pratokové méftice. Ty se v zasade
dopliiujf na existujici inzenyrské sité a jsou tak integrovany do existujicich dis-
tribu¢nich a adrzbovych opatieni. Souvisejici oblast{ je optimalizace spravy
budov, pfedevsim s ohledem na snizeni energetické naro¢nosti. Jde v zasadé
o koordinovanou implementaci prvka chytré domacnosti ve velkém rozsahu
pro administrativni ¢i obytné budovy. Specifickym prvkem chytrého mésta

ve

je také sit’ fiditelného pouli¢nfho osvétleni se senzory zatéze zivotntho pro-
stfedi ¢i vefejnymi body pro internetové pfipojeni.®*

Chytré mésto lze tudiz vaimat jako splet’ sluzeb a siti, casto se piekryva-
jicich v raznych dimenzich. S ohledem na propojenost datové a fyzické
povahy téchto prvka®™ a jejich ocekivanou vysokou koncentraci v mést-
ské infrastruktufe, mohou byt tyto provazanosti nejen pfimé, na zakladé
datovych tokt mezi sitémi a databazemi, ale téz skryté v dusledku synergii
¢i prekryvi ve fyzickém prostfedi. Napifklad koordinace hromadné dopravy
zavisi na fizeni dopravnich tokt skrze chytré znacent, které zpracovava data
pfenasena ze senzoru napii¢ méstem. Nadto jsou tato data soucasti platfo-
rem otevfenych dat, a na jejich vytézovani stoji tedy soubor dodate¢nych
funkcf a sluzeb. V prostiedi chytrého mésta tak muze utok na urcity systém
vést k ohrozeni podruzného, navazujictho ¢i nadstavbového systému, ¢imz
mohou byt zptisobena nejen poruseni bezpecnosti zpracovavanych tudaju,
ale i hmotné skody a omezeni dostupnych sluzeb.

K tomu dale pfistupuji organizacni vyzvy spojené s dynamicky proménlivymi
situacemi, ve kterych se tyto razné moduly a sluzby chytrého mésta nachazeji.
Tim se proménuji i odpovedné subjekty ucastnici se prenost idaju a jejich
zpracovani v jednotlivém okamziku. S rostouci propojenosti se zvysuje riziko
pfenosu zranitelnosti, lze zde tedy nalézt paralelu k riziku vyuziti zranitelnosti

v ramci dodavatelského fetézce.**

638 Viz PIZZUTI, Stefano, Mauto ANNUNZIATO a Fabio MORETTI. Smart street ligh-
ting management. Energy Efficiency [online]. 2013, roc. 6, ¢. 3.

639 Srov. BOYES, Hugh, Roy ISBELL a Tim WATSON. Critical Infrastructure in the Future
City: Developing Secure and Resilient Cyber-Physical Systems. In: Critical Information
Infrastructures Security 9th International Conference, CRITIS 2014, Limassol, Cyprus, October
1315, 2014, Revised Selected Papers. New York: Springer International Publishing, 2016.

640 Srov. SHACKLEFORD, Dave. Combatting Cyber Risks in the Supply Chain |online].
Bethesda, MA: SANS Institute. 2017 [cit. 3. 10. 2021].
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Shrnuti poznatkii: Na pifklad¢ chytrého mésta lze plné vnimat moznou
komplexitu sitovych propojeni, které umoziuje rozvoj internetu véci.
Ty budou slouzit pfedevsim optimalizaci vefejnych sluzeb, ale lze predpo-
kladat i zna¢ny daraz na personalizaci a shromazd’ovani ddaji o subjektech
udajt, ¢imz bude dochazet k ¢etnym zpracovanim osobnich udaji. Ty pfitom
budou putovat mezi prvky infrastruktury a dilé¢imi aktéry napfi¢ moduly
a sluzbami, ¢imz je z hlediska prava ochrany osobnich udaji utvarena série
zpracovani spole¢nymi spravci. Ti pfitom nemuseji byt omezeni pouze
na relativné stalé poskytovatele sluzeb, ale mohou se ad hoc ménit v zavis-
losti na mife provazanosti infrastruktury a datovych toku v ramci chytrého

mésta.*"!

Vzhledem k dynamické povaze téchto vztaht je nepravdépodobné
ocekavat jasna a transparentni ujednani o délbé odpovédnosti predvidana
clankem 26 Obecného natizeni. Motivaci jednotlivych povinnych subjektt
ohlasovat bezpecnostni selhani v situacich, kdy je pfif¢eni odpovédnosti
za dany incident konkrétnimu prvku sité, a tudiz konkrétnimu odpovédnému
subjektu, slozité na zjisténi a prokazani, pak obecné predpokladam za niz-

642

kou.** Moznému feseni této piekazky se budu vénovat v podkapitole 6.1.

4.4.3 Prostredi podnikovych siti a specificka
situace mikropodnik{

Prostfedi mikropodnikt obsahuje fadu specifik, které se odrazeji mimo jiné
v bezpec¢nostnich hrozbach pro osobni ddaje. Tato skutecnost je vyznamna,
jelikoz mikropodniky pfedstavuji pfevaznou ¢ast spravet osobnich ddaji
v ramci EU. Jejich limitované finanénf zdroje, absence specializovaného per-
sonalu, riznoroda architektura podnikovych siti, ¢i relativné vysoka mira regu-
latorniho zatizen{ je casto vede do situace, kdy nemaji k dispozici (¢i nepo-
vazuji za nezbytné vynalozit) pfiméfené prostiedky a know-how na svou

641 Vyznamnou dil¢f problematiku v tomto sméru pfedstavuje i otevirdni dat vefejné spravy
a nasledné utvafenf sluzeb a aplikacich pracujicich s témito daty. Pfestoze vlastni oteviena
data nemuseji pfedstavovat citlivé ¢i zvlaste zneuzitelné osobni udaje, jejich nasledné pro-
vazani do sluzeb a kombinace s dal$imi udaji ziskanymi napt. na zdklad¢ souhlasu sub-
jektu Gdaji uivajicich danou aplikaci je v takové mohou proménit. Umérné s citlivosti
osobnich ddaju se nasledne stupfiuji i rizika, a tudiz potieba opatfen na jejich ochranu.

642 K podnétim snizujicim motivaci povinnych subjektu k ohlasovani poruseni bezpecnosti
viz BOASIAKO, Kwabena Antwi a Michael O’°CONNOR KEEFE. The Consequences
of Data Breach Disclosure Laws and Disclosed Breaches on Corporate Cash Holdings
and Performance. SSRIN Electronic Jonrnal |online]. 2018, s. 8 [cit. 5.9.2021].
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kyberbezpecnost. Pfitom i Narodni bezpecnostni afad®” vaimal, ze ,,//jejich
Systémy a data pritom mobon byt stejné Rritickd jako u velkych podniki, pripadné mobon
pracovat s kritickymi daty nebo systémy v ramei zajistovint sluzeb pro jiné subjekety.”***
Tyto hrozby dale umocnuje rozsifeni internetu veéci.® Je slozité predstavit
si v zasade¢ jakékoliv podnikani v moderni ekonomice bez zapojeni prvka ICT
(napf. terminal pro platbu kartou, elektronické vedeni ucetnictvi, kamerové
zabezpeceni prostor) a bez pfipojeni k internetu (napf. komunikace se zakaz-
nfky, online marketing, cloudové uloziste dat). Soucasné modernizace postu-
puje neunavnym tempem a pfinasi na trh nespocet novych vyrobku a feseni.
I drobné lokalni podniky jsou tak pod trvalym konkurenc¢nim tlakem inovovat
své sluzby, vyrobky a procesy, coz v fadé piipadi znamena v mensi ¢i vetsi
mife adopci zafizeni internetu véci, nyni téz do zna¢né miry posileném situaci

46

vyvolanou pandemii COVID-19.%* Mikropodniky tak ¢eli ¢asto nepfimétfené
vyzve pii odhalovani a fesen{ poruseni bezpecnosti.

Mikropodniky z hlediska statistické i pravni kategorizace spadaji pod malé
a stfedni podniky (MSP).*” Ty jsou pro ucely jednotného vykladu v unijnim
pravu vymezeny Doporucenim Komise 2003/361/EC o definici mikropodniki,

648

malych a stfednich podnika.
nanci®”’
obrat ¢ rozvaha je niz$i nez 2 miliony EUR.®! Ze statistického hlediska pfitom
v roce 2019 tvotily mikropodniky 93 % vSech podniki v EU, zaméstnavaly témei

30 % vsech zaméstnanct a vytvotily pfes 20 % pfidané hodnoty.*>

Ukazateli pro uréeni MSP jsou pocet zamést-
a finanéni obrat.”” Mikropodniky maji méné nez 10 zaméstnanct a roc¢ni

643 Dnes se jiz jedna o agendu spadajici pod Narodni dfad pro kybernetickou a informacni
bezpecnost.

644 Viz Narodni strategic kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015
az 2020. Narodni bezpeinostni iivad [online]. Praha: Néarodni bezpecnostni ufad, 2015,
s. 14 [cit. 12.7.2021].

645 Ibid., s. 13.

646 Srov. DROZDIAK, Natalia a Helene FOUQUET. Creepy Technologies Invade
Buropean Workplaces. Bloomberg.com |online]. 2020 [cit. 15.7. 2021].

647 Srow. ¢l. 1 Pilohy Doporuéeni Komise 2003/361/EC.

648 Commission Recommendation 2003/361/EC of 6 May 2003 concerning the definition
of micro, small and medium-sized enterprises (C(2003) 1422).

649 Bod odtivodnéni 4 Doporuéeni Komise 2003/361/EC.

650 Ibid.

651 Srov. ¢l. 2 odst. 3 Piilohy Doporuceni Komise 2003/361/EC.

652 Viz Annual Report on European SMEs 2018/2019, Research & Development and
Innovation by SMEs. Executive Agency for Small and Medium-Sized Enterprises (EASME)
[online]. EASME/COSME/2017/031. Brusel: Evropskd komise, 2019, s. 17 [cit.
21. 5. 2021].
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Mikropodniky a internet véci: Mezi mikropodniky nalezneme jak inova-
tivai obchodni modely start-upu a pionyrt digitdlni ekonomiky,”’ tak velmi

statické podniky, které se drz{ tradi¢nich obchodnich modelti a pomiji ¢i umy-

654,6

slné¢ odmitaji nové technologické trendy.®*%* Pfestoze inovacni potenciil

mikropodniki je v relativnim poméru k ostatnim kategoriim podnika nizsi,*
je podpora malych a zacinajicich podnikt vnimana jako vyznamny pfedpo-
klad riistu zaméstnanosti, mistniho rozvoje, udrzeni konkurenéniho prostredi
a nartstu rovnych pfilezitosti, a jde tudiZ o jednou z priorit EU." Inovaéni

potencial MSP je pak vniman jako klicova slozka rozvoje Jednotného digi-
talniho trhu a EU poskytuje v tomto sméru fadu podpuarnych ndstroja.>®
S plnym védomim limita zobectiovani ve vztahu k mikropodnikam, jakozto

659 3§

i rozdild mezi ¢lenskymi staty,”” je mozné vnimat silny trend k modernizaci,

inovaci a digitalizaci podnikatelského prostfedi MSP napti¢ EU.*’ S tim tzce
souvisi posun k vyssi propojenosti, interoperabilit¢ a vzajemné zavislosti,
stejné jako adaptabilité a logistice na bazi just-in-time dodavek.*! Slovy tehdej-
stho viceprezidenta Evropské komise Ansipa: ,, Pokud bych mél vyjadyit svij pobled
na digitdlni budoucnost — Evropy, i viastné celého svéta — postacilo by mi k tomu jediné
slovo: data. Digitilni ekonomika se toci okolo dat. Je to hnaci sila za hlavnimi proky

653 Srow. 25 % MSP podnika v oblasti s velmi vysokou intenzitou vyzkumu a vyvoje, jako
je programovani, strojirenskd vyroba ¢i farmaceuticky pramysl.

654 Srov. 41 % MSP naopak podnika v oblastech s velmi nizkou mirou inovace, napf. uby-
tovani, stavebnictvi ¢i jako realitni maklért.

655 Ibid., s. 27.

656 TIbid., s. 132.

657 Viz EXECUTIVE AGENCY FOR SMALL AND MEDIUM-SIZED ENTERPRISES.
Evalnation of support services for wonld-be entrepreneurs and newly established businesses : final
report. [online]. EASME/COSME/2018/017. Brussels: European Commission, 2019,
s. 1 [cit. 16.7.2021].

658 Srov. EXECUTIVE AGENCY FOR SMALL AND MEDIUM-SIZED
ENTERPRISES. Accelerating innovation in Europe: Horizon 2020 SME Instrument impact
report [online]. 2017 Edition. Brussels: European Commission. 2017 [cit. 1. 10.2021].

659 Viz EXECUTIVE AGENCY FOR SMALL AND MEDIUM-SIZED ENTERPRISES
(BEASME). Annual Report on Enropean SMEs 2018/2019, Research & Development and
Innovation by SMEs [online]. EASME/COSME/2017/031. Brusel: Evropska komise,
2019, s. 110 [cit. 21. 5. 2021].

660 Srov. EUROPEAN COMMISSION. Integration of Digital Technology. In: European
Digital Services Report [online]. Brussels. 2017, Listy 6 a 7 [cit. 12.7.2021].

661 Viz HOFMANN, Erik a Marco RUSCH. Industry 4.0 and the current status as well
as future prospects on logistics. Computers in Industry [online]. 2017, roc¢. 89.
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€6

produktivity, inovace a digitalizace.
mikropodnika zahrnuji zpracovani sirokého spektra osobnich udaji. Je pii-
tom pomeérneé zjevné, ze soucasny stav digitalizace ekonomiky je jen urcitym

6> Podnikové operace tak dnes jiz i u fady

mezistupném na cesté¢ k véts{ mife vSudypiitomného propojeni a digitalni

ekonomice siln¢ vyuzivajici datovych toka v raimci internetu véci.*®

Podniky raznych velikosti, tedy vcetné mikropodnik, se stavaji vyznamnymi
hraci na poli internetu véci. Jejich role sahaji od vyvoje, vyroby, distribuce
a propagace po vlastni odbér a implementaci téchto zafizeni.** Odvétvi
pramyslového internetu véci se rychle rozviji,*®
moznosti zvysuje efektivitu logistiky, produktivitu zafizeni a zaméstnancu,
pifesnost vyroby, ¢i kvalitu sluzeb, a vede tak k optimalizaci vynalozenych
nakladu.® Ac¢koliv hlavni miru inovaci i implementace na tomto poli prova-
d¢ji velké podniky, vétsina mensich podniki se s ni s rozmachem internetu

véci bude muset v té ¢i oné podobé vypofadat.®” Digitalizaci podnikového
668

jelikoz vhodné vyuziti jeho

prostiedi je tak vénovana zna¢na pozornost v $irSim odborném diskurzu.

662 If I had to express my views about the digital future — that of Europe or indeed, of the whole
world — I could do it with one word: data. The digital economy revolves around data. It is the driving
Jorce behind those three main elements of productivity, innovation and digitalisation.” Stov. ANSIP,
Andrus. Speech by Vice-President Ansip at Bruegel annual meeting: “Productivity, inno-
vation and digitalisation — which global policy challenges?” European Commeission [online].
7.9. 2015 [cit. 27.10.2021]. Dostupné z: https://ec.curopa.cu/commission/commissi-
oners/2014-2019/ansip/announcements/speech-vice-president-ansip-bruegel-annual-
-meeting-productivity-innovation-and-digitalisation-which_en

663 Vice viz EUROPEAN COMMISSION. Integration of Digital Technology. In: European
Digital Services Report [online]. Brussels, 2017 [cit. 12.7.2021].

664 Srov. WORLD ECONOMIC FORUM. Industrial Internet of Things: Unleashing the Potential
of Connected Products and Services [online]. REF 020315. Cologny: World Economic Forum,
2015, s. 14 a nasl. [cit. 10.10. 2021].

665 Srov. COLUMBUS, Louis. 2018 Roundup Of Internet Of Things Forecasts And Market
Hstimates. Forbes [online]. 2018, ro¢. 2018, ¢. 13.12 [cit. 16. 4. 2020].

666 Viz WORLD ECONOMIC FORUM. Industrial Internet of Things: Unleashing the Potential
of Connected Products and Services [online]. REF 020315. Cologny: World Economic Forum,
2015, s. 3 [cit. 10.10.2021].

667 Ize totiz ocekavat, Ze je nevyhnutelna proména podnikatelského prostiedi skrze trzni sily, kterd
eventualné povede k vyznamné transformaci tradi¢nich obchodnich modelt ve vétsine sek-
tort. Tento proces je jiz zahdjen a zda se nepravdépodobné, Ze by se vyhnul mikropodnikam.

608 Viz napt. BUCHERER, Eva a Dieter UCKELMANN. Business Models for the Internet
of Things. In: UCKELMANN, Dieter, Mark HARRISON a Florian MICHAHELLES
(eds.). Architecting the Internet of Things |online]. Berlin, Heidelberg: Springer, 2011 [cit.
16.7.2021]; GROMOVA, Ekatetina, Dmitriy TIMOKHIN a Galina POPOVA. The role
of digitalisation in the economy development of small innovative enterprises. Procedia
Computer Science [online]. 2020, ro¢. 169, Postproceedings of the 10th Annual International
Conference on Biologically Inspired Cognitive Architectures, BICA 2019 (Tenth Annual
Meeting of the BICA Society), held August 15-19, 2019 in Seattle, Washington, USA;
OKS, Sascha Julian, Albrecht FRITZSCHE a Claudia LEHMANN. The digitalisation
of industry from a strategic perspective. In: R & D Management Conference. 2016.
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Mezi mikropodniky je k nalezeni fada pionyra technologické promény, kteti
se museji aktivné vypofadavat s vyzvami digitalni propojenost,®” a byt’ fada
mikropodnikti nema pifmou snahu o implementaci prvka internetu véci
do svych podnikovych operaci, 1ze identifikovat nepfimé cesty, kterymi se pro
né tento trend pfesto stava relevantnim. Kromé novych systému a ramct
u jejich dodavatelt, odbératelu ¢i dalsich obchodnich partnert jsou to piede-
v$im aktivity a pozadavky zaméstnanct, které difve ¢i pozdéji ucin zatizeni
internetu véci relevantni pro podnikové sité zaméstnavatela vsech velikosti.

wry

Role zaméstnanci ve vztahu k rozsifeni internetu véci u mikropodniki:
Podnikové politiky uziti vlastnich zatizeni (bring your own device, BYOD)
jsou jiz dnes pomérné rozsifené. S rostouci provazanosti jednotlivet s jejich
personalizovanymi zafizenimi lze ocekavat, ze se poptavka po téchto poli-

tikich ze strany zaméstnanct dale zvysi."" Jelikoz se v fadé kontextt jedna

672

o ucinny nastroj pro zvyseni produktivity a zaméstnanecké loajality,”” ztstane

tento typ podnikové politiky ziejmée nadale relevantni a je na misté zohled-
flovat specifické bezpecnostni disledky, které se s nim pojf.*”

Je to pfitom predevsim prostredi mikropodnikd, kde ma politika BYOD
vyznamné misto. Mikropodniky maji pro svou komorni velikost zpravidla
problémy jednoznacné oddélit soukromé a korporatni aktivity (a tudiz i datové

toky) svych zaméstnancu ¢i vlastnik.”* Oteviena politika BYOD pak také

669 Pro konkrétni piiklady viz DITEM. Blog & Case Studies. Digital Transformation
of Eurgpean Micro Enterprises [online]. 2019 [cit. 16.7.2021]. Dostupné z: https://www.
ditem.eu/blog

670 K pojmu viz NEW WORDS. BYOD. Academic Dictionaries and Encyclopedias [online].
2013 [cit. 16.7.2021]. Dostupné z: https://new_words.enacademic.com/36/BYOD

671 Viz ZAHADAT, Nima et al. BYOD security engineering: A framework and its analysis.
Computers & Security [online]. 2015, ro¢. 55.

672 Podle dotaznikového Setfeni, které v roce 2016 provedl The Economist 45 %0 zaméstnanct
poklada mobilitu za piinos k jejich produktivité a 30 % z nich by nepracovalo ve spolec-
nosti, ktera nepiipousti politiku BYOD. Srov. Mobility, performance and engagement.
Economist Intelligence Unit [online]. London: The Economist. 2016 [cit. 27. 10. 2021].

673 Blize viz ZAHADAT, Nima et al. BYOD security engineering: A framework and its
analysis. Computers & Security [online]. 2015, roc. 55.

674 Uvazujte start-up s nc¢kolika zaméstnanci, ktery je vyrazné limitovan finanénimi moz-
nostmi a pro ktery je kontraproduktivni vynucovat striktni omezeni{ ICT pro osobni
a pracovni potiebu. BliZze pak viz CLARKE, Roger. The prospects of easier security
for small organisations and consumers. Computer Law & Security Review [online]. 2015,
roc¢. 31, ¢. 4, 5. 539.
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umoziuje mikropodniku vyuzivat vyhod novych technologii bez pfimych
investic do podnikového vybaveni, jelikoZ jsou vlastnictvim zaméstnanct.®”
Specifické postaveni mikropodnikii z hlediska kyberbezpecnosti:
Z. hlediska kyberbezpecnosti jsou pfitom mikropodniky v unikitnim posta-
veni ve vztahu k této technologické proméné. Na jedné strané jde zpravidla
o drobné korporatni zakazniky, zavislé na vyrobcich ¢i fesenich od velkovy-
robcu ¢i dominantnich poskytovatela sluzeb, zvlasté na poli ICT. Jejich pozice
v tomto smeéru tudiz nenf piflis odlisna od koncovych uzivateld. Na druhé
stran¢ vak vystupuji také v roli spravet ¢i zpracovatela osobnich udaju, nekdy
ve velmi omezené mife (napf. mistni kadefnictvi), jindy v nepomérné rozsah-
lejsi roli (napt. vyvojat a poskytovatel sluzby skrze mobilni aplikaci vytézu-
jici oteviena data)®”. Mikropodniky jsou také vyznamnymi inovatory, at’ jiz
na poli produktt, tedy jako vyrobci ¢i subdodavatelé zafizeni internetu véci,
¢ijako pionyfi v inovativani implementaci téchto zafizeni do svych obchodnich
procest a pii interakei s koncovymi zakazniky.””” Pfitom jde stale o podnikatel-
ské subjekty, které podléhaji srovnatelné regulatorni zatézi jako veétsi subjekty
s rozsahlejsimi personalnimi kapacitami a rozpoc¢tovymi moznostmi.

Obecne byl v druhé kapitole dovozen trend rostouci frekvence a skodli-
vosti bezpecnostnich incidentt. Studie pro Evropsky hospodarsky a socialni
vybor z roku 2018 pak specificky upozorfiuje na rostouci miru rizika poru-
Seni bezpecnosti u MSP v EU.* Studie spole¢nosti Hiscox déle zdaraziuje,
ze MSP, zvlaste pak mikropodniky, jsou neimérné zatizeny ujmou v dusledku

675 Tuto formu Uspor lze povazovat za zvlasté relevantni pro malé podniky v ndvaznosti
na pandemii COVID-19 a souvisejici (docasny) vyznamny tlak na bezkontaktni pod-
nikani, praci z domova a celkove skokovou digitalizaci obchodniho modelu v zdjmu
ochrany zdravi. Srov. LUNDIN, Nannan. COVID-19 and digital transformation —
What do we see now and what will we see soon? Offices of Science and Innovation [online].
27. 4. 2020 [cit. 16.7.2021]. Dostupné z: https://sweden-science-innovation.blog/
beijing/ COVID-19-and-digital-transformation-what-do-we-see-now-and-what-will-we-
see-soon/

676 Srov. EUROPEAN DATA PORTAL. Building apps with Open Data. European Data
Portal [online]. 21. 4. 2017 [cit. 15. 7. 2021]. Dostupné z: https:/ /www.curopeandatapot-
tal.eu/en/news/building-apps-open-data

677 Srov. MATZLER, Kurt et al. Open innovation in small and micro enterprises. Problems
and Perspectives in Management, 2013, ro¢. 11, s. 16-17.

678 Viz Cybersecurity: Ensuring awareness and resilience of the private sector across Europe
in face of mounting cyber risks. The Hague Centre for Strategic Studies [online]. QE-01-18-
515-EN-N. The Hague: The European Economic and Social Committee (EESC), 2018,
s. 30 [cit. 15.7.2021].
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bezpec¢nostnich incidentt.®” Tuto dispropotci je pfitom nutno podtrhnout
vzhledem ke skutecnosti, ze omezené finanéni moznosti mikropodnikd zna-
menaji, ze naklady spojené s porusenim bezpec¢nosti mohou byt pro mik-
ropodnik vice zatézujici, nez je tomu v ptipadé vétsich podnik.*™ To vede
ke zvysené ujme dotcenych subjektt udaji, jelikoz feseni ptipadu porusent
bezpecnosti nelze pokladat za prioritu mikropodniku v likvidaci.

MSP jsou pfitom obecné pokladany za méné pfipravené na kyberbezpec-
nostni hrozby nez vetsi entity. Nizka troven bezpecnostnich opatteni je casto
dana omezenou pozornosti vénovanou témto hrozbam. Klahr ve své studii
MSP ve Velké Britanii uvadi, ze 39 % malych podnika ¢i mikropodnikt vitbec
neinvestuje do kyberbezpecnosti, jelikoz se poklada za pfilis nevyznamny cil,
ptitom 45 % téchto podnikd zaznamenalo poruseni bezpe¢nosti v uplynu-
lych 12 mésicich.®®

1 pti akceptovani rizik, je vSak pro mikropodniky ¢asto prohibitivn{ vyse ndkladt
spojenych s pfiméfenymi kroky k zajisténi kyberbezpe¢nost.® Klahr uvadi,
ze median®® vyse rocnich ndkladd na kybernetickou bezpe¢nost britskych
malych a mikropodniki je pouze 200 GBP* Tato nepfipravenost a zranitel-
nost na poli kyberbezpecnosti se pak logicky prekryva s moznou nepiiméfenou

679 Data ve studii naznacuji, ze naklady pfepocteny na jednoho zaméstnance jsou pro pod-
niky s mén¢ nez 100 zaméstnanci pramérné nejméné pétkrat vyssi, nez pro podniky
s vice nez 1000 zaméstnancu. Srov. HISCOX. The Hiscox: Cyber Readiness Report 2017
[online]. Bermunda: Hiscox, 2017, s. 5 [cit. 16. 7. 2021].

680 Viz STEINBERG, Scott. Cyberattacks now cost companies $ 200,000 on average,
putting many out of business. CNBC [online]. 13. 10. 2019 [cit. 16. 7. 2021]. Dostupné z:
https://www.cnbe.com/2019/10/13/ cyberattacks-cost-small-companies-200k-putting
-many-out-of-business.html

681 Srov. KLAHR, Rebecca et al. Cyber Security Breaches Survey 2017 [online]. London:
UK Department for Culture, Media & Sport, 2017, s. 32 a 39.

682 Srov. Cybersecurity: Ensuring awareness and resilience of the private sector across
Europe in face of mounting cyber risks. The Hague Centre for Strategic Studies [online].
QE-01-18-515-EN-N. The Hague: The European Economic and Social Committee
(EESC), 2018, s. 8 [cit. 15.7.2021].

683 Median pfedstavuje prostfedni hodnotu v souboru hodnot sefazenych podle urcitého
parametru. K pojmu viz FINANCIAL AND BUSINESS TERMS. median. Academic
Dictionaries and Encyclopedias [online]. 2012 [cit. 16.7.2021]. Dostupné z: https://busi-
ness_finance.enacademic.com/21867/median

684 Tuto hodnotu je na misté brat s rezervou, jelikoz 34 % z 829 dotazovanych podnika
odpovédelo, ze na kyberbezpecnost vynaklada 0 GBP. Z tohoto duvodu muze byt pru-
mér reprezentativnéjsi hodnotou nez median, ten je pak 2600 GBP. Srov. KLAHR,
Rebecca et al. Cyber Security Breaches Survey 2017 [online]. London: UK Department for
Culture, Media & Sport, 2017, s. 21.
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urovni opatfeni pro zajisténi bezpecnosti zpracovavanych osobnich tdaji
a kapacitou podniku véas odhalit a pfiméfené reagovat na poruseni bezpecnosti.
Podnikové sité¢ mikropodnikd mohou mit fadu nedostatki. Mohou vyuzivat
zastaralé ¢i neefektivnf detekéni a bezpecnostni nastroje. Muze byt zavedena
rozvolnénd BYOD politika, kterd umoziuje zranitelnym zafizenim pifstup
do sité bez fadné kontroly.*® Je pravdépodobné omezené zaskoleni a organi-
zace zaméstnancu, kteff nemaji povédomi o hrozbach a jednaji bez pokynt
ohledné postupi, které snizuji riziko.** Toto vyrazné posiluje pravdépodob-
nost neodhaleného pifpadu poruseni bezpecnosti a omezuje tak moznost
vcasné napravy, coz zvysuje moznou ujmu.

Podnikové sit¢ mikropodnikt lze pfitom vnimat za hodnotny cil ttokd.
Mohou obsahovat vyznamné databaze osobnich ¢i jinych udaji. Zranitelna
zaffzeni v sitich mikropodnikti mohou byt zneuzita k utokim na tfetf strany.
V neposledni fadé pak mohou sit¢ mikropodnikti nabizet pfistup do lépe

chrinénych systému a siti vyse v dodavatelském fetézci.®

Pokladam za zfejmé, ze s rozvojem internetu véci bude dochazet k vyssi

provazanosti problematiky ochrany osobnich udaji a kyberbezpecnosti pod-

nikovych sitl.®® Povinnosti tykajici se zpracovani osobnich udaji tudiz nelze

vnimat ve vakuu, jelikoz zranitelné mikropodniky mohou znamenat ohro-
zen{ Sirokého spektra tietich subjektt. Plosné zavadéni prvka internetu véci
do takto slabé chranénych podnikovych siti mikropodnikt by mohlo z hle-
diska kyberbezpecnosti pfinést ,,dokonalou boufi* (perfect storm).* Existuji

685 Srov. WHITWELL, Joe. Small businesses should invest in cyber security. The Telegraph
[online]. 2017 [cit. 10.10. 2021].

686 Toto plati pfedevsim pro spravu hesel a datovych pienosu, jakoz i krizové procesy
pro situace poruseni bezpe¢nosti ¢i podvodu na zikladé socidlniho inZenyrstvi. Blize
viz LOUTOCKY, Pavel a Kamil MALINKA. Bezpeénost ICT ve vnitinich piedpisech
a skoleni zaméstnancu. Revue pro prdve a technologie, 2016, roc. 7, ¢. 14, s. 45 a nasl.

687 Typickym je v tomto sméru pifpad poruseni bezpecnosti retailové spolecnosti Target,
ktery ohrozil pfedevsim finan¢ni udaje az 110 miliona drzitela kreditnich a debet-
nich karet. Doslo k nému skrze subdodavatele, spole¢nost Fagio Mechanical, ktera
poskytuje sluzby chladicich systému. Blize viz KASSNER, Michael. Anatomy
of the Target data breach: Missed opportunities and lessons learned. ZDNet
[online]. 2. 2. 2015 [cit. 16.7.2021]. Dostupné z: https://www.zdnet.com/article/
anatomy-of-the-target-data-breach-missed-opportunities-and-lessons-learned/

688 Srov. ENISA. Guidelines for SMEs on the security of personal data processing. 2016, s. 7 a 8.

689 Srov. WEBER, Rolf H. Cybersecurity in the Internet of Things: Legal aspects. Computer
Law & Security Review, 2016, ro¢. 2016, ¢. 32, s. 16.
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znacné obavy, ze rozsahla adopce prvku internetu véci povede k nartstu

bezpecnostnich incidentt.®”” Tato zafizeni jsou i institucemi jako je Europol

povazovina za ,,zesilovace hrozby“,”" jelikoz zvysuji slozitost sitovych inter-

akci, rozsifuji mozné vektory Gtoku a jsou zvlasté snadno ovladnutelna (skrze
dlass break)™ do podoby botnetu.

Mikropodniky a povinnosti souvisejici s porusenim zabezpeceni dle
Obecného nafizeni: Unijn{ pravni raimec na ochranu osobnich udaji smé-
fuje k vysoké drovni ochrany osobnich udaji jednotlivce. Stanovi proto pfi-
méfené pozadavky na podnikovou droven technickych a organizac¢nich opat-

fen{ vztahujicich se ke zpracovani osobnich tdaju, které dopadaji i na mik-
ropodniky. Tyto povinnosti z vétsi ¢asti nejsou nové,* presto vsak vytrvale
piinaseji témto subjektim potize s implementaci, mimo jiné i pro omezené
mnozstvi a pouzitelnost dostupnych voditek a vykladovych materidla.®*

Potiebna opatreni se nevztahuji pouze k technickym nastrojum, tedy sprave
piistupu, autentizaci uzivatelt, zalohovani, monitoringu ¢i ohlasovani,

ale i k organizacni roviné. Zvlast¢ pro zabranéni poruseni zabezpeceni

v dasledku niahodného jednini a ochrané proti socialnimu inzenyrstvi®”

je viznamna prace se vzdélanim, motivaci a komunikaci zamestnancu.

Rezim souladu podle Obecného nafizeni primarné stoji na zasadé odpoved-

696

nosti spravee,” vyzadujice prokazani pfiméfenosti realizovanych opatfeni.

Tvurci Gpravy v tomto ohledu od poc¢atku vanimali potfebu proporcionality
a pfihlizeni k odlisnostem moznosti a postaveni raznych subjektt, zvlasteé pak

690 Viz MARINOS, Louis, Adrian BELMONTE a Evangelos REKLEITIS. ENISA
Threat Landscape 2015 [online]. Heraklion: ENISA, 2015, s. 74 a nasl. [cit. 12.7.2021];
SYMANTEC. Internet Security Threat Report 2017 1 olume 22 [online]. 2017, s. 63 a nasl.
[cit. 12.7.2021].

691 Podle zpravy Europolu jiz nelze internet véci povazovat za novou hrozbu, ale za beéz-
nou slozku vysetfovani kyberkriminality. EUROPEAN POLICE OFFICE. The Internet
Organised Crime Threat Assessment (I0OCTA) 2016. The Hague: European Police Office,
20106, s. 52.

692 K pojmu viz vyse zavér podkapitoly 4.3.

693 Soucasna uprava dle Obecného nafizeni do zna¢né miry odrazi pozadavky dle ¢l. 17
smérnice 95/46/ES.

694 Srov. ENISA. Guidelines for SMEs on the security of personal data processing. 2016, s. 5—6.

695 Viz MOUTON, Francois, Louise LEENEN a Hein S. VENTER. Social engineering
attack examples, templates and scenarios. Computers & Security [online]. 2016, ro¢. 59,
s. 207.

696 Viz ¢l. 24 odst. 1 Obecného nafizeni.
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MSP*" Pouzitelna tprava v soucasném vykladu vsak piilis odlehc¢eni nepfi-
meéfené zateze MSP nenabizi. Pifkladem uvazme, ze pfes vyslovnou vyjimku
obsazenou v ¢lanku 30 odst. 5 Obecného nafizeni, povinnost vést zaznamy
zpracovan{ na vétsinu MSP stejné¢ dopada a témto podnikim je i ze strany
dozorovych ufadi doporucovano vést fadné zaznamy v souladu s timto
clankem.”® To plati i pro dokumentacni povinnost pifpada poruseni zabez-
peceni. MSP dale nejsou nijak vynaty z povinnosti provést pfimefend tech-
nicka a organizacni opatfeni pro zabezpeceni zpracovani a dopadaji na né bez
vyjimek i povinnosti ohlasovani a oznamovani pifpada porusen{ zabezpeceni
osobnich tudaju dle ¢lanka 33 a 34 Obecného nafizeni.

Zvlaste mikropodniky se tak, dle mého ndzoru, ocitaji ve znevyhodnéné
pozici z hlediska poméru povinnosti a kapacit pro zajisténi fadné¢ho sou-
ladu s pravni upravou ochrany osobnich udaji. V dusledku sirokého uziti
performativnich pravidel, prenasejicich vyklad neurcitych pravnich pojmi
na povinné subjekty v pfedmétné uprave, je do znaéné miry nezbytné
i pro tyto podniky podrobné se seznamit s koncepci Obecného naffzeni
a byt schopen disledného vykladu pozadavki pro specifika svych aktivit.
Zde jsou pak pfedevsim mikropodniky vyznamné zatézovany nedostatkem
vlastni odborné know-how, umocnénou nedostupnosti konkrétné oriento-
vanych voditek a doporuceni dobré praxe.””” Byt ENISA vydala doporu-
ceni pro MSP jiz koncem roku 2016, jejich obecnost je zna¢né limitu-
jici pro snadnou aplikaci na konkrétnf situaci. Spektrum situaci, ve kterych

697 Viz DIRECTORATE-GENERAL FOR JUSTICE AND CONSUMERS. EU Data
Protection Reform: What benefits for businesses in Furope? Fact sheet. Eurgpean
Commission [online]. Brussels: European Commission, 2016, s. 5 a 6 [cit. 29.9. 2021].

698 Viz VAN CANNEYT, Tim; PROVOOST, Soo Mee. Belgian DPA publishes reco-
mmendation on GDPR record keeping obligation. fieldfisher [online]. 4. 7. 2017
[cit.  3.10.2021].  Dostupné  z:  http://ptivacylawblog.fieldfishet.com/2017/
belgian-dpa-publishes-recommendation-on-gdpr-record-keeping-obligation/

699 Srov. FREITAS, Maria da Conceigdo a Miguel Mira da SILVA. GDPR Compliance
in SMEs: There is much to be done. Journal of Information Systems Engineering and
Management [online|. 2018, roc. 3, ¢. 4; KAPOOR, Keshav, Karen RENAUD a Jacqueline
ARCHIBALD. Preparing for GDPR: helping EU SMEs to manage data breaches. In:
2018 AISB Convention: Symposinm on Digital Behaviour Intervention for Cyber Security [online].
Liverpool: Society for the Study of Artificial Intelligence and Simulation for Behaviour
(AISB), 2018 [cit. 16.7.2021].

700 Srow. jiz vySe citované ENISA. Guidelines for SMEs on the security of personal data processing.
2016.
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se mikropodniky nachazeji je pfitom velmi Siroké a s adopci raznych kombi-
nacf zafizeni internetu véci bude ddle vjznamn¢ narustat.

Shrnuti poznatka: Mikropodniky se nachazeji ve zvlasté zranitelném
postaveni ve vztahu ke kyberbezpe¢nostnim hrozbam. Jiz v soucasné dobé
je dosahovani pfiméfené Grovne bezpecnostnich opatfeni v podnikovych
sitich téchto subjektd problematické. Nové vektory zranitelnost, které
pfinesou zafizeni internetu véci pak mohou znacit zavazny problém nejen
pro dotcené subjekty adaju, ale téz pro dalsi subjekty v ramci dodavatelskych
fetézct. Hlavnim problémem pro mikropodniky je nedmérny narast potieb-
nych opatfeni ve vztahu k jejich kapacitim a odbornému know-how. Tento
nepomér je pouze nominalné reflektovan pravni dpravou a v soucasné dob¢
nejsou dostatecné dostupnd a rozsifena prakticka voditka a ptiklady dobré
praxe, ktera by mikropodnikim v nejriznéjsich odvétvich usnadnila vyklad
a realizaci potfebnych opatteni dle pozadavki Obecného nafizeni a tim zlep-
$ila jejich situaci tvaff rostoucim hrozbam v kontextu internetu véci.

4.5 \Vyzvy pro povinnosti spojené s porusenim
bezpecnosti v kontextu internetu véci

Predchazejici podkapitoly piedstavily nejprve obecné a nasledné na tfech
vyznamnych dil¢ich perspektivach vyzvy a prekazky, které pfinasi inter-
net véci predevsim pro oblast kyberbezpecnosti. Tu je vsak na miste brat
za notné propojenou s pozadavky na zakladé pravniho ramce na ochranu
osobnich udaju, zvlaste pak ve spojitosti s porusenim bezpecnosti.

Obecné natizeni bylo navrzeno a pfijimano se zohlednénim dynamiky tech-
nologického vyvoje a z nf plynoucich vyzev. Lze vaimat snahu o stabilitu
normativniho ramce navzdory proménam regulovaného prostiedi, ktery
se odrazi v technologické neutralit¢ normy, preferenci performativnich
pravidel, pfitomnosti normativnich nastroju chytré regulace i dalsich pro-
jevi abstraktnosti fady ustanoveni. Obecné nafizeni 1ze tak brat za pevnou
zakladni normu, to vsak nevylucuje ptipadnou vhodnost doplnéni ¢i rozsi-
feni normativni struktury o specialni Gpravu reagujici na vyznamné promény
regulovaného prostiedi. To platf zvlasté pro zmény v procesech a vzorcich
zpracovan{ a sdileni osobnich udaji. Tato adaptace normativniho ramce lze
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pokladat za nezbytnou pro kontinuitu vysoké Grovné ochrany osobnich tdaji
a predvidd ji v tomto sméru i samo Obecné nafizeni.™

Na zaklad¢ pfedstaveného rozboru charakteristik prostiedi internetu véci
a souvisejicich dopadt na zajistén{ bezpecnosti zpracovavanych osobnich
udaju pokladam tento technologicky fenomén za piiklad kontextu, kde
lze o dodate¢né normativni specifikaci v tomto duchu uvazovat. Zvlaste
vyznamna je pfitom nartstajici slozitost vicevrstvych sit‘ovych vztaha
pro neustalé zachycovani a sdileni osobnich udaji a dalsich dat. To souvisi
na jedné stran¢ s rozvojem technologickych feseni, at’ jiz se jednd o nové
formaty mesh siti zavadéné v rameci standardu 5G, rostouci automatizaci M2M
komunikace ¢i prevladajici koncept centralizovaného zpracovani idajua shro-
mazd ovanych koncovymi zatizenimi za pomoci cound computingu.”"* Soucasné
vnimam i organizacni a spolec¢enskou proménu vedenou rozvojem internetu
veci, kterd je nejlépe patrna na novych ad hoc vazbach a vicevrstvych propo-
jenich utvafenych v ramci chytrého mésta.”” Nelze pak pomijet, ze rozsifo-
van{ internetu véci nevyhnutelné vede k zapojeni vice subjekti do datovych
tokt a vice mikropodnika tudiz musi fesit zajisténi pfiméfenych opatieni
na zabezpeceni zpracovavanych osobnich udaju, nejen v zajmu ochrany sub-
jektt udajb, ale téz pro zabranéni vzniku kriticky zranitelnych mist v ramci

dodavatelskych fetézca.™

Na zaklad¢ shromazdénych poznatki z téchto perspektiv a kontextd nyni
navazi na obecné poznatky o trendech v ¢etnosti a intenzit¢ poruseni bez-
pecnosti predstavenych v druhé kapitole. Pro celkové zachyceni vyzev a pre-
kazek, které pfinasi rozvoj internetu veéci pro povinnosti spojené s porusenim
bezpecnosti formuluji ¢tyfi hlavni formy promény. Témi jsou:

1. zvyseni frekvence a mnozstvi ptipadt poruseni bezpecnosti;

2. zvyseni zavaznosti Gjmy v dusledku poruseni bezpecnosti;
3. znesnadneéni odhaleni porusen{ bezpecnosti;
4

narust sloZitosti a cetnosti situaci se spolecnymi spravci.

701 Srov. bod oduvodnéni 10 Obecného nafizeni.

702 Tyto perspektivy jsem podrobné piedstavil v oddilu 4.4.1.
703 Tomu jsem vénoval pozornost v ramei oddilu 4.4.2.

704 O tom bylo pojednano v oddilu 4.4.3.
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4.5.1 Zvyseni frekvence a mnozstvi pripadd poruseni bezpecnosti

Predpokladané masové rozéifeni zafizeni internetu véci v podnikovém pro-
stfed{ i v soukromém uzitf je ¢asto vaimano s vyznamnymi obavami ohledné

mozného nartistu bezpecnostnich hrozeb. Provazana povaha tohoto prostredi

je povazovana za ,,zesilova¢ hrozby“,"” zvlasté s ohledem na dodatecnou slo-

zitost, kterd vytvati nové formy ptimych ¢i nepfimych zranitelnosti. Soucasné
bezpecnostni nedostatky fady siroce uzivanych zafizeni internetu véci pak dale

hrozi tim, ze dosahovani potfebné urovné bezpecnostnich opatieni v pro-

stfedi s rostouci mirou digitalizace bude stale slozitéjsi,”" zvlasté pro spravee

s omezenymi kapacitami a know-how, mezi které Ize zahrnout fadu mikro-
podniki. S tim Ize pfedpokladat nejen rist neodhalenych pifpadian poruseni
bezpecnosti, ale pfedevsim celkové hrozici 4jmy dotéenym subjektim udaja.

4.5.2 Zvyseni zavaznosti Ujmy v dlisledku poruseni bezpecénosti

Internet veéci v Sirokém pojeti pfinasi kvalitativni proménu mozné formy
ujmy v dasledku bezpecnostniho incidentu, vzhledem k vyznamnému pro-

7707

vazan{ fyzické a digitalni povahy fady takto propojenych zaffzeni.””’ Za nej-

vyznamngjsi Ize v tomto sméru vnimat hrozby pro Zivot a zdravi napf. pii
napadeni ovladaci jednotky moderniho vozidla za jizdy.”®

Nové funkcionality zafizeni internetu véci vsak taktéZz zvysuji ohrozeni
jednotlived v dusledku poruseni bezpecnosti zpracovavanych osobnich
udajt, napf. skrze neopravnénou aktivaci a ovladani zat{zeni shromazd'uji-
ctho osobni tdaje kamerami ¢i jinymi senzory.”” Vlastni vSudyptitomnost

705 Srov. EUROPEAN POLICE OFFICE. The Internet Organised Crime Threat Assessment
(10CTA) 2016. The Hague: European Police Office, 2016, s. 52.

706 Viz SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018, s. 27-28.

707 Rada prvki internetu véci ma aktivni prvky fizené software (uvazujte robotiku, ale té7
podpuarné prvky pii fizeni vozidla ¢i pilotovani dronu). Dale se v soucasné dobe
vyznamné rozviji moznosti automatického fizeni a rozhodovani (az uz jde o autonomni
vozidla ¢i domaci asistenty).

708 Viz GREENBERG, Andy. Hackers Remotely Kill a Jeep on the Highway—With
Me in It. Wired [online]. 2015 [cit. 5. 8. 2021].

709 Prikladem muize byt riziko piitomnosti chytrého asistenta jako je Alexa v prostorach vni-
manych z hlediska soukromi jako intimnich, tedy napt. v loznici. Srov. CUTHBERTSON,
Anthony. Alexa needs to be banned from the bedroom, privacy expert says. The Independent
[online]. 17. 12. 2019 [cit. 16.7.2021]. Dostupné z: https://wwwindependent.co.uk/life-
-style/gadgets-and-tech/news/alexa-ptivacy-amazon-echo-delete-recordings-a9249951.html
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a adaptibilita téchto prvka je pak pfedpokladem pro vyrazné komplexnéjsi
a detailn¢jsi soubory osobnich udaji a profilovani fyzickych osob.”? Internet
véci je tak cestou k vyssi personalizaci sluzeb, optimalizaci procest 1 uspokojo-
vani novych potteb a preferenci. Souvisejic{ obohacen{ kyberprostoru o nové
prvky datové stopy jednotlivet a celkova digitalizace rostouctho mnozstvi
mezilidskych interakef vSak zaroven proméni vaimani soukromi a intimity.”"
Rostouci zavislost jednotlivce na virtualnich identitach a profilech na digital-
nich sluzbach v rimci profesni, spolecenské ¢i intimni komunikace™? (jakoz
ipro vaimani sama sebe) je pak s to zvysovat Gjmu (véetné stresu a dusevniho
nepohodli) pfi poruseni bezpecnosti. Vlastn{ ujmu pak muze dale navysit
kradez identity, ztrata personalizovaného nastaveni ¢i zneuziti shromazdénych
citlivych osobnich tdaji proti zijmum daného subjektu ddaj.

4.5.3 Znesnadnéni odhaleni poruseni
bezpecnosti osobnich udaju

Produkty internetu véci majf jiz dnes fadu zdokumentovanych bezpecnost-
nich nedostatkd, které mohou ¢init monitorovani ¢i odstrafiovani poruseni
bezpec¢nosti osobnich udaju slozitéjsi.”" Potencidlné skodlivejsi nez rozsahlé,
siln¢ medializované ptipady poruseni bezpecnosti jsou pak cetna skrytd zneu-
zitl zranitelnosti, kterd umoznuji dlouhodobé ¢i pro jednotlivee citelné zneu-
ziti piistupu k datim a osobnim udajim bez véasného varovani ohrozenych
subjektt udaju.

Nartst moznych vektort zranitelnosti”* v kombinaci se zvysujicim se mnoz-
stvim zpracovavanych osobnich udajii a omezenymi kapacitami fady spraveca

710 Viz MARAS, Marie-Helen. Tomorrow’s Privacy. Internet of Things: security and privacy
implications. [nternational Data Privacy Law, 2015, ro¢. 5, ¢. 2, s. 101.

M Viz COSTA, Luiz. Virtuality and Capabilities in a World of Awmbient Intelligence. New
Challenges to Privacy and Data Protection. Cham: Springer International Publishing, 2016,
s. 128-129.

712 Specifickou oblasti, na které lze sledovat tyto projevy rostouctho vyznamu virtudlnich
identit je ndrast popularity aktivni tvorby v ramci platforem jako je YouTube mezi détmi
a mladistvymi. Tomuto tématu jsem se podrobné¢ vénoval v KASL, FrantiSek. Tvorba
YouTubersi prizmatem prava na ochranu osobnosti déti a mladistvych. Rigordzni prace. Brno:
Masarykova univerzita, Pravnicka fakulta, 2019.

713 Viz SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018, s. 30 a 31.

714 Srov. ENISA. Baseline Security Recommendations for IoT [online]. Report/Study. Heraklion:
ENISA, 2017, s. 31-35 [cit. 16.7.2021].
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a zpracovatelu (zvlaste z fad mikropodnikd) dasledné dodrzovat pozadavky
zajisténi bezpecnosti zpracovavanych osobnich udaji pfinasi rostouci riziko
prave téchto skrytych poruseni bezpecnosti. Bez adekvatniho tlaku regula-
tora skrze vymahatelny a vymahany ramec povinnosti vyzadujicich dislednou
detekci, véasné ohldseni a Gc¢inné zmirnéni nasledka téchto incidentt lze
ocekavat nartst disparity mezi normativni strukturou na ochranu zajmut sub-
jektt udajt (tedy pravem zarucenou vysokou urovni jejich ochrany) a realnou
kapacitou regulatora tuto ochranu zajist’ovat (tedy jejich skutecnou drovni
ochrany).

4.5.4 Narist slozitosti a ¢etnosti situaci se spole¢nymi spravci

Vyznamnym aspektem regulatorniho ramce Obecného nafizeni je snadno
uchopitelny mechanismus pfifazeni odpoveédnosti za dodrzeni souladu kon-
krétnim povinnym subjektim.

Komplexni struktury sluzeb v pfekryvajicich se vrstvach,”” které diky inter-
netu véci nalézame predevsim v prostiedi chytrého mésta, zvysuji pravdépo-
dobnost slozitych, proménlivych a celkové neptehlednych pravnich vztaht
mezi povinnymi subjekty. Mnohost subjektt zucastnénych na shromazd’o-
vani, pfenosu a zpracovan{ osobnich udaju povede v fadé situaci k zalozeni
vztahu spole¢nych spravet dle ¢lanku 26 Obecného nafizeni.

Soucasny narust frekvence a autonomie M2M komunikace mezi prvky inter-

netu veci (napf. s ohledem na vyznamnéjsi roli procest koordinovanych ume-

716

lou inteligenci)'® povede k dynamictéjsim ad hoc vztahim datovych pienosii

a kombinacim zpracovavanych osobnich udaja napfic¢ spravci a zpracovatel,
coz se odrazi na méné zfetelném ujednani ohledne délby roli a povinnosti
mezi témito subjekty.

715 Na zakladn{ fyzické roviné nalézame senzory, moduly pro shromazdovani dat a dalsf
vstupy. Samostatnou rovinou jsou pak komunikaéni protokoly a sit’ové prvky pro datové
prenosy. Nad nimi bézi funkéni a aplikacni roviny, které obsahuji vlastni sluzby a pro-
cesy vyuzivajici data shromdzdénd a komunikovani nizsimi vrstvami. Srov. YANG,
Xue et al. A Multi-layer Security Model for Internet of Things. In: WANG, Yongheng
a Xiaoming ZHANG (eds.). Internet of Things. Betlin/Heidelberg: Springer, 2012, s. 389,
Communications in Computer and Information Science.

716 Srov. FANG, Junbin et al. Position Paper on Recent Cybersecurity Trends: Legal Issues,
Al and IoT. In: AU, Man Ho et al. (eds.). Network and System Security. New York: Springer
International Publishing, 2018, Lecture Notes in Computer Science.
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S ohledem na nesnadné pfesné urceni ¢asového okamziku poruseni bezpec-
nosti vznika prostor pro ospravedlnéni opomijeni notifikacnich povinnosti
ze strany potencialné vsech spolecnych spravei. Vyssi neurcitost rozsahu
povinnosti jednotlivych subjektt ve vztahu k dané instanci zpracovani osob-
nich udaju se, dle mého nazoru, projevi negativné pfedevsim na plnéni ohla-
sovaci povinnosti vi¢i dozorovému tfadu. Lze totiz predpokladat, Ze sub-
jekt, ktery dozorovy tfad upozorni na poruseni bezpecnosti, na sebe timto
ptebira hlavni odpovédnost za fesen{ dané situace, coz vzhledem k predpo-
kladanym s timto spojovanym dodate¢nym nakladim nelze zpravidla vni-
mat jako raciondlni rozhodovani podniku. Tuto perspektivu blize rozvadim
v nasledujici paté kapitole.

4.6 Diskuse

Jak pfedstaveno v ramci této kapitoly, internet veéci s sebou pfinasi vyznam-
nou promeénu procest a vzorcl zpracovani osobnich udaji a nové vyzvy
v oblasti zajisténi bezpecnosti. Tim hrozi dosazenim limitt soucasného prav-
nfho rimce povinnosti pojicich se s porusenim zabezpeceni osobnich udaja
dle Obecného natfizeni, co se tyka kapacity povinnych subjekta (zvlaste mik-
ropodnikt) véasné odhalit vSechna poruseni zabezpeceni a fadné je ohlasit
dozorovému tfadu ¢i ptipadné oznamit dotcenym subjektim ddaja.
Rostouci pfitomnost propojenych zatizeni zpracovavajicich osobni udaje,
které jsou znac¢né zranitelné at’ jiz jednotlive, ¢i v dusledku svého propojeni
a pfimych ¢i nepfimych zavislost, zvysuje potiebu koordinace a standar-
dizace opatfeni na ochranu zpracovavanych osobnich tdaju napfi¢ vemi
segmenty spravcu a zpracovateli.

Vyssi expozice jednotlived skrze datovou stopu a podrobné profily v ramci
digitalizovanych sluzeb moderni spolecnosti posili jejich zavislost na fadném
fungovani téchto procest a vystavi je tak vétsim rizikim v ptipadé poru-
senf bezpecnosti. Zajisténi vysoké urovné ochrany osobnich udaji je pied-
pokladem dtvéry uzivateld v tyto sluzby, coz vyzaduje funkéni normativni
ramec pifslusnych povinnosti pfedstavenych v ramci tiet! kapitoly pro toto
prostredi.

Klicovym faktorem je pfitom vcasnost reakce na vzniklé poruseni bezpec-
nosti. Pfitom v tomto ohledu je jiz dnesnf situace znacné neuspokojiva, kdyz
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z bezpecnostni zpravy spolecnosti Ponenron Institute vyplyva, ze pramérna doba
mezi ptipadem poruseni bezpecnosti a jeho odhalenim postizenou entitou
dosahovala v roce 2019 tragickych 206 dni (2017 to bylo 191 dni, 2018 pak
197 dni).”"" Pfi této urovni obtizi povinnych subjekta fadné odhalit piipady
poruseni bezpecnosti pfitom vyvstavaji pochybnosti nejen o smysluplnosti
piisné normativni lhity 72 hodin pro ohlaseni pifpadu poruseni dle clanku 33
Obecného nafizeni, ale predevsim realné kapacity vétsiny podniku a instituci
odhalit alespon1 zavazné piipady poruseni bezpeénosti.”"®

Vzhledem k piekdzce stietu zajmu povinnych subjektd, ktera byla identifiko-
vana ve spojitosti s porusenim zabezpeceni v ramci diskuse v pfedchazejici
tret{ kapitole, u které nemam davod pochybovat o platnosti i pro prostiedi
internetu véci, je na mist¢ pied diskusi moznych feseni blize analyzovat moti-
vaci k plnéni ¢i neplnéni notifika¢nich povinnosti. Tim bude mozné odhad-
nout realistické predpoklady pro vymahatelnost pfedstavenych normativnich
povinnosti a pienést je do prostiedi internetu veéci.

4.7 Shrnuti kapitoly

V ramci této kapitoly zaméfené na technologickou perspektivu promény pro-
stiedf v dasledku rozvoje internetu véci jsem nalézal odpovédi na soubor
dil¢ich otazek, které jsou metodickym voditkem pii dosahovani cile pfed-
stavované monografie. Ten sméfuje k posouzeni, zda ma soucasnd pravni
uprava povinnosti pfi poruseni zabezpeceni osobnich tudaji dle Obecného
nafizeni icelné uplatnéniiv prostredi internetu véci, a pokud ano, pak jakymi
upravami lze pfekonat zjistené vyzvy a pfekazky.

Nejprve jsem zde tedy pfistoupil k vymezeni pojmu internet véci.”"” Nésledné
jsem identifikoval nové formy a vzorce zpracovani osobnich udaji v tomto
kontextu.”” Ty souviseji nejen s nartstajicim rozsahem zpracovani osobnich
udaju, ale i s rozmanitosti struktury pfedmeétnych procest a s rozsifenim

717 Blize viz PONEMON INSTITUTE. Cost of a Data Breach Report 2019 [online]. Traverse
City: IBM Security, 2019, s. 50 [cit. 22.5.2021].

718 Na zdroje formulujici tyto pochybnosti jsem jiz odkazoval v ramci druhé kapitoly. Srov.
BISOGNI, Fabio, Hadi ASGHARI a Michel J. G. VAN EETEN. Estimating the size
of the iceberg from its tip. In: 762h Annual Workshop on the Economics of Information Security:
WEILS 2017 [online]. San Diego: University of California, 2017 [cit. 12.7.2021].

719 Srov. podkapitola 4.1.

720 Srov. podkapitola 4.2.
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M2M komunikace. VSudypftitomnost zpracovani pak hrozi absenc{ pove-
domi subjektu udaji o tomto zpracovani, coz vede k nepfedvidatelnosti jeho
rozsahu, a tudiz mozného rozsahu Gjmy v pifpadé poruseni bezpecnosti.
Tento narastu hrozeb jsem popsal na pifkladu rozvoje internetu véci u kame-
rovych systému. V ném se vystizné projevuje i ¢asta ambientni povaha zafi-
zen{ internetu véci. Nadto jsem pfihlizel k zesilujicimu efektu cloud computingu
a vytézovani databazi big data.

Dalsi rovinou, které jsem vénoval pozornost, byla problematika zajistén{ bez-
pecnosti.””! Zde jsem upozornil na bezpecnostni limity fady zafizeni inter-
netu véci, souvisejici mimo jiné s problémem aktualizace a opravy software.
Pro lepsi pfedstavu o nastinénych vyzvach jsem dale pfistoupil k podrobné
analyze tf vjznamnych scénat, z nichz kazdy vystizné poukazuje na odlisny
aspekt promény zpracovani osobnich ddaji v tomto kontextu.”” Vénoval
jsem tak pozornost () dopadim automatizované komunikace na rozsah sdi-
leni osobnich udaji mezi zafizenimi, (i) dynamice interakce v ramci chytrého
mésta a ad hoc zpracovani spolecnymi spravci, a (iii) opomijenému vyznamu
mikropodnika.

Pti rozboru automatizované komunikace mezi stroji a prostfedi autonomnich
zatizen{’” jsem nejprve predstavil existujici komunikac¢ni standardy pro inter-
net véci a nasledné se zaméfil na novou generaci telekomunikacnich stan-
dardt 5G. Zde jsem diskutoval vyznam cloudovych sluzeb a nartst sdilent
osobnich tudaju, jakoz 1 nové bezpecnostni vyzvy spojené se zavedenim 5G,
napft. v kontextu mesh siti. Zavérem z této perspektivy je, ze u internetu veci
na bazi technologie 5G lze ocekavat castejsi piipady poruseni bezpecnosti
s citelnéjsimi dopady, a také cast¢jsi opominuti odhaleni a fddného ohladseni
vyznamného poruseni bezpecnosti.

Druhou specifickou perspektivou, které jsem vénoval pozornost byly ptimé
anepiimé provazanosti siti chytrého mésta.””* Zde jsem nejprve vymezil pojem
chytrého mésta a formy jeho vzniku. Nasledné jsem se zaméfil na dasledky
souhry existujici a nové infrastruktury a také na nepfimé modularni zavislosti

721 Srov. podkapitola 4.3.
722 Srov. podkapitola 4.4.
723 Srov. oddil 4.4.1.
724 Srov. oddil 4.4.2.

171



PORUSEN{ BEZPECNOSTI OSOBNICH UDAJU V KONTEXTU INTERNETU VECI

mezi jednotlivimi prvky. Chytré mésto je vhodnym pifkladem nového stupné
propojenosti, kterou internet véci pfindsi. Lze zde plné vnimat moznou
komplexitu zpracovani osobnich udaji v ramci sit'ovych propojeni, at’ jiz
slouzi k optimalizaci vefejnych sluzeb, ¢i personalizaci doprovodnych sluzeb.
Datové toky prostupuji napii¢ moduly a sluzbami mezi prvky infrastruktury
a dil¢imi aktéry, ¢imz je z hlediska prava ochrany osobnich udaji utvafena
série zpracovani spolecnymi spravci. Ti pfitom nemuseji byt omezeni pouze
na relativne stalé poskytovatele sluzeb, ale mohou se ad hoc ménit v zavislosti
na mife provazanosti infrastruktury a datovych tokt v ramci chytrého mésta.
To ptinasi dodatecné prekazky pro motivaci jednotlivych povinnych subjekti
odhalovat a ohlasovat poruseni bezpecnosti osobnich udajt.

Ttet zkoumanou perspektivou bylo prostfedi podnikovych siti a specifickd
situace mikropodniki.” Nejprve vymezuji pojem mikropodnik a nasledné
poukazuji na relevanci rozvoje internetu véci a digitalizace i pro tuto rozsah-
lou skupinu povinnych subjektt. Vedle vlastnich inovaci podniku muze byt
vazba utvofena napf. skrze zaméstnance vnasenim zafizeni internetu véci
do podnikovych siti na zaklade politik BYOD. Zvlastni pozornost veénuji
specifickému postaveni mikropodnikd z hlediska kyberbezpecnosti a jejich
c¢asto nedostate¢nym bezpecnostnim opatfenim, které vedou k vyznamnym
zranitelnostem. Ty mohou s rozvojem internetu véci dale vyznamné narus-
tat a ohrozovat subjekty udaja i dalsi entity v ramci dodavatelskych fetézcu.
Shledavam tak, Zze se mikropodniky nachazeji ve zranitelném postaveni.
Realizaci potiebnych opatfeni pfitom brani nejen omezené kapacity a know-
-how téchto podnikd, ale téZz nedostate¢na dostupnost praktickych voditek
a pifkladt dobré praxe, které by alespon ¢astecné snizily neimérné zatizeni
téchto subjektt pii vykladu povinnosti ulozenych Obecnym nafizenim.

Na zaklad¢ vyse predstavenych poznatka formuluji ¢tyfi zakladni oblasti,
ve kterych vnimam vyznamnou proménu povinnosti souvisejicich s poruse-

nim bezpeénosti v kontextu internetu véci.”

Jedna se o (i) zvyseni frekvence
a mnozstvi ptipada poruseni bezpecnosti, (ii) zvyseni zavaznosti hrozici
ujmy v dusledku poruseni bezpecnosti, (iii) znesnadnén{ odhaleni poruseni

bezpecnosti a (iv) nartst slozitosti a Cetnosti situaci se spole¢nymi spravci.

725 Srowv. oddil 4.4.3.
726 Srov. podkapitola 4.5.
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Tyto nasledné diskutuji, pficemz dovozuji pfetrvavajici ¢i dokonce rostouci
pottebnost pravniho rimce notifikac¢nich povinnosti, jakoz i zasadni nedo-
statecnost véasného odhaleni a ohlaseni poruseni zabezpecent jiz za soucasné
situace.””” Ddle dovozuiji, Ze internet véci nic neméni na existenci stfetu zijmua
povinnych subjektd pii ohlasovani poruseni bezpecnosti, kterému vénuji
hlavni pozornost v ramci nasledujici paté kapitoly.

Vyse shrnutd struktura kapitoly pfitom sledovala soubor dil¢ich otazek,
které jsem za timto ucelem formuloval v ramci podkapitoly 1.3. Jadro tvofila
otazka (2), na kterou jsem zde nabidl odpoved naptic¢ kapitolou a specificky
pak v podkapitole 4.5. Ta znéla, zda prostfedi internetu véci pfinasf nové
vyzvy pro dodrzovani povinnosti souvisejicich s porusenim bezpecnosti
osobnich udaja?

Na kladné odpovédi se pfitom projevily predevsim kladné odpovedi na nava-
zujici (pod)otazky (3),/* (4),” (5)" a (6).”' Ty jsem reflektoval ve vymezeni
a diskusi hlavnich vyzev pro povinnosti spojené s porusenim bezpecnosti
v kontextu internetu véci v podkapitole 4.5, konkrétné v piislusnych oddilech
4.5.1 az 4.5.4. Takto vymezené vyzvy a prekazky nynf tvoii zaklad pro nalé-
zani moznych feseni, ke kterému pfistupuji v Sesté kapitole, tedy po nad-
chazejicim zohlednéni dodate¢nych aspekti motivace povinnych subjektt
z ekonomické perspektivy.”

727 Srov. podkapitola 4.6.

728 Dochdzi v tomto prostfedi k navyseni cetnosti a rozsahu poruseni bezpecnosti?
729 Narusta zde téz intenzita a Skodlivy dopad piipadi poruseni bezpecnosti?

730 Vyvstavaji v ném nové piekazky odhaleni piipada poruseni bezpecnosti?

731 Pfinasi prostiedi internetu véci specifické vyzvy pro urceni povinnych subjektar?
732 Srov. pata kapitola.
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V predchazejicich kapitolach jsem ¢tenafi postupné predstavil situace, ve kte-

1 733

rych zpravidla dochdzi k poruseni bezpecnosti,” evropské i americké pravni

ramce, které sméfuji k narovnani postaven{ dotcenych subjektt a omezeni
hrozici Gjmy™* a nové vyzvy, kterymi se technologickd proména svéta kolem
nas promita do zpracovani osobnich ddaju a rizik pro bezpecnost téchto
procesti.”

Napfic perspektivami nastinenymi v pfedchozich kapitolach jsme opakované
narazeli na potfebu zohlednéni piistupu povinného subjektu k vyhodnoceni
rizika spojeného s nasledky poruseni bezpecnosti a jeho motivace k dodrzeni
notifikacnich povinnosti. V téchto tvahach viak nepostacuje ¢ist¢ pravni
nahled na pfedmeétnou problematiku, jelikoz nase pozornost sméfuje nikoliv
toliko k vyvazenosti prav a povinnostf dot¢enych subjektt na zakladé apliko-
vatelného normativniho ramce, ale k moznosti modelovat a zhodnotit reakci
povinnych subjektt na praivem ulozené povinnosti a adekvatnost nastaveni
struktury dané normy jako takové. V této kapitole tudiz pfedstavuji fesenou
problematiku z ekonomické perspektivy, pficemz mam za cil pojmenovat
a modelovat vyzvy, které se poji s rozhodovanim povinnych subjektt ohledné
dodrzovani notifikacnich povinnosti. Naplno pfitom vyuzivam dostupnych
zdroji z amerického odborného diskurzu, ktery je pravé v tomto sméru
vyrazné rozsahlejsi nez ten evropsky.

Prestoze jiz v pfedchozich kapitolach byla v duchu pragmatické metody
v piistupu k fesené problematice provazovana pravni perspektiva s pfevazné
technologickymi ¢i kyberbezpecnostnimi pohledy na diléi otazky, zde pravo
docasné ustupuje vyznamné do pozadi. Zahrnutim této roviny zdurazauji
multidisciplinarni povahu pfedstavované monografie. Na vhodnost tohoto
piistupu k otazkam z oblasti ochrany osobnich udaji pfitom usuzuji mimo
jiné z prohlaseni, které ucinil Bygrave, ze ,[pravni véda ochrany osobnich

733 Srov. druha kapitola.

734 Srow. tfetf kapitola.

735 Tato proména je zachycena jako rozvoj internetu véci a predstavena v prechazejici ¢tvrté
kapitole.
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adajb| by méla také studovat regulatorni normy 3 perspektivy jinych oblasti a disciplin.
Toto vyZaduje relativné ofeviené a eklektické vyngivani zdrojovych materidli a metod
studia, které spoléhaji na proky ze Sirokého okrubu disciplin zabrnujicich informatikn,
sociologis, filozofii, politické védy, antropologii a ekonomii.”™

Omezeni na podnikatelské subjekty: Povinnymi subjekty ve vztahu
k fesené problematice poruseni bezpe¢nosti osobnich udaji jsou spravci
osobnich udaji. Témi mohou byt nejraznéjsi fyzické ¢i pravnické osoby. Jsou
jimi vSak v pfevazné mife komercéni subjekty,”” které zpracovavaji osobni
udaje v ramci podnikatelské c¢innosti, a tudiz jako soucdst souboru aktivit,
které jsou z ekonomického hlediska vaimany jako racionalni a primarné smeé-
fujici k vytvateni zisku.””® Jednani takového subjektu je jednim z ustfednich
zamefeni modeld ekonomické teorie, jelikoz z néj lze dovozovat pravidla
a zakonitosti na mikroekonomické drovni a tim racionalizovat trzni jedna-

ni.”” V ramci téchto tvah je s kazdym rozhodnutim spojovano posouzeni

740

ptedpokladanych piinost a ndkladd, tedy bilancovan{ incentiv,”” a naslednd

736 legal scholarship |.. .| ought also to study the regulatory norms from the perspectives of other fields and
disciplines. This necessitates a relatively open and eclectic use of source materials and study methods
that rely on elements from a broad range of disciplines, including informatics, sociology, philosophy,
political science, anthropology and economics.” Srov. BYGRAVE, Lee A. Legal Scholarship
on Data Protection: Future Challenges and Directions. In: Law, Norms and Freedoms
in Cyberspace | Droit, normes et libertés dans le cybermonde Liber Amicornm Yves Poullet. 1. vyd.
Brussels: Larcier, 2018, s. 501.

737 Toto zuzeni pojmu je nevyhnuteln¢ omezujici, z ekonomické perspektivy vsak nelze
srovnatelné modelovat rozhodovaci procesy subjekta, jejichz zajmy nejsou vedeny pri-
marné ekonomickou dvahou. Pfesto vsak nevnimam, ze by toto zjednoduseni mélo
zasadni vliv na zaveéry této monografie. Ackoliv nelze u subjekta zalozenych za jinym
ucelem nez k dosahovani zisku vnimat srovnatelnou silu motivacnich néstroju ¢iste eko-
nomické povahy, v ramci Sesté kapitoly ani zadné takové nediskutuji. JelikoZ tedy uvahy
o moznych fesenich nejsou vazany na nezbytnost ¢isté raciondlniho ekonomického uva-
zovani povinného subjektu, viaiimam zjednodusenti pfijaté v této kapitole za zpiehledfiu-
jici jiz tak pro ¢tenafe pomérné narocné perspektivy.

738 Jinymi ucely existence pravnickych osob nez dosahovani zisku, maze byt napf. plnéni
funkce ulozené zakonem, sprava majetku, organizace spolecného zajmu spolec¢niki
¢i omezent rizika. K poslednimu zminénému ucelu viz CHEN, James. What Is a Special
Purpose Vehicle (SPV)? Investopedia [online]. 29. 6. 2020 [cit. 16.7.2021]. Dostupné z:
https:/ /www.investopedia.com/terms/s/spv.asp

739 Srov. SIMON, Herbert S. Rational Decision-Making in Business Organizations. Nobel
Memortial Lecture, 8. 12. 1977. In: LINDBECK, Assat (ed.). Economic Sciences, 1969—1980:
The Sveriges Riksbank (Bank of Sweden) Prize in Economic Sciences in Memory of Alfred Nobel.
Singapore, New Jersey, London, Hong Kong: World Scientific, 1992, s. 343.

740 Incentivou je pobidka, kterd dany subjekt motivuje k dané aktivité ¢i volbe. K pojmu
blize viz MARTIMORT, David (ed.). The Economic Theory of Incentives [online].
Cheltenham: Edward Elgar Publishing, 2017, The International Library of Critical
Writings in Economics series [cit. 16.7.2021].
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volba relativné nejvyhodnéjstho postupu. To bude podrobnéji osvétleno dale
v podkapitole 5.2.

Predtim jesté pfiblizim pojem rizika a vyzvy spojené s hodnocenim rizika
a spravou.”*! Poznatky o riziku a racionalnim rozhodovani nasledné uplatnim
pii rozboru dvou rovin fesené problematiky. Nejprve pfihlédnu k rozho-
dovani povinného subjektu ohledné pfiméfenosti bezpec¢nostnich opatieni
v kontextu rozpoctovych omezen{ a optimalniho pfinosu dané investice z hle-
diska podniku a z hlediska spole¢nosti (tedy subjektt tdaju). Zde budu také
zjist’ovat, jaky vyznam ma sdileni informaci o poruseni bezpe¢nosti s jinymi
subjekty a jaké jsou ptipadné piekazky jeho fungovani.’* Poté jiz pfistou-
pim k vlastnimu dilema stfetu zajmt podniku spojeného s povinnosti ohlasit
ptipad poruseni bezpecnosti dozorovému organu.” V tomto sméru nejprve
predstavim dva vyznamné ekonomické modely, které muazeme uzit k jeho
zachyceni, tedy Garcisiv model™ a Lanbeho a Bohmeho model,”” a nasledné
budu diskutovat vyznam téchto poznatkd pro fesenou problematiku a jejich

uplatnitelnost v kontextu internetu véci.”*

5.1 Riziko a hodnoceni rizika

Klicovym aspektem pojicim se s vyhodnocenim vhodné reakce na poruseni
bezpecnosti je riziko. To se procesem prolina v fadé kontextt. Pro oblast
kybernetické bezpecnosti je pojem rizika vniman ve tfech rovinach. Jde o:
1. nebezpeci, moznost skody, ztraty, ¢i nezdaru;
2. ucinek nejistoty na dosazeni cile; ¢i
3. moznost, ze urcita hrozba vyuzije zranitelnosti aktiva nebo skupiny
aktiv a zptsobi organizaci skodu.™’

V kontextu ochrany osobnich udaji lze pak tyto tii roviny odhalit taktéz.
(i) Spravce je dle ¢clanku 32 Obecného natizeni povinen vyhodnotit rizikovost

741 Srov. podkapitola 5.1.

742 Srov. podkapitola 5.3.

743 Srov. podkapitola 5.4.

744 Srov. oddil 5.4.1.

745 Srov. oddil 5.4.2.

746 Srov. podkapitola 5.5.

747 Viz JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Ijkladovy siovnik Kybernetické
bez pecnosti [online]. Brno: Narodni centrum kybernetické bezpecnosti, 2015, s. 85 [cit.
10.1.2021].
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zpracovani osobnich udaji pro zavedeni adekvatnich ochrannych opatfeni
pfiméfene snizujicim pravdépodobnost neopravnéného zpracovani osob-
nich udaji. Pfesto riziko pfekonani bezpecnostnich opatfeni pfetrvava
a (ii) spravce k nému musi pfihliZet pfi aktivni snaze o detekei a vyhodnoceni
ptipadného poruseni bezpec¢nosti.”® (iii) Pfi odhaleni takového ptipadu stoji
pied specifickym vyhodnocenim z néj plynouciho rizika nejen pro sva aktiva
(tzn. miru ohrozen siti, systému ¢i databazi), ale i pro dotcené subjekty ddaja
(tzn. rozsah, citlivost ¢i snadnost zneuziti zptistupnénych osobnich udaji)™.
Podstata rizika je intuitivné¢ snadno piedstavitelnd, jelikoz s nim kazdy z nds
operuje na kazdodenni bazi. Pro operativni vymezeni a spravu rizik je vsak
nutné zachytit dostatecné zfetelné hodnoty posuzovanych scénaft, aby

7 Hodnoty ohrozené rizikem

o nich mohlo byt transparentné¢ rozhodovano.
mohou nabyvat nejriznéjsi podoby, pficemz ne vSechny podoby je mozné
vyhodnotit srovnatelné snadno ¢i presné. Pro nékteré je mozné najit obecné
piijimané vyhodnocovaci postupy (napf. dmrtnost), pro jiné je samotna
otazka spojeni s hodnotou zna¢né neurcita (napf. ohrozeni spravedlnosti).”"
V souladu s body odtvodnéni 75 a 76 Obecného nafizen{ je pfi hodnoceni
rizika na misté vychdzet primarné¢ z pravdépodobnosti a zavaznosti dopadi
spojenych s danym rizikem. Pro piipady poruseni zabezpeceni osobnich
udajt je pfitom pfi vyhodnoceni s tim souvisejictho rizika klicové piihlizet

k objektivné zhodnotitelné pravdépodobnosti a zavaznosti hrozby.”*

Kvantifikovat zavaznost pifpadu poruseni zabezpeceni je pfitom znacné
nesnadné, coz efektivné brani zaveden{ jednotné metodiky pro vyhodno-
covani rizik pfi zpracovani osobnich udaji. V ramci voditek byla pro tyto
ucely identifikovana kritéria jako druh poruseni, citlivost dotéenych osobnich

78 Srov. PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRiZENA
PODLE CLANKU 29. Pokyny k oblasovini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich daji zfizena podle ¢lanku 29, 2018, s. 13 [cit. 28. 2. 2021].

749 Ibid., s. 24-26.

750 Viz FISCHHOFF, Baruch a John KADVANY. Risk. A Very Short Introduction. Oxford:
Oxford University Press, 2011, s. 22, Very Short Introductions.

751 Ibid.

72 Viz PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRiZENA
PODLE CLANKU 29. Pokyny k oblasovdini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaju zfizena podle clanku 29, 2018, s. 23 [cit. 28. 2. 2021].
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udajui, snadnost identifikace subjektt ddaju ¢i specifické charakteristiky
spravee.” Ta v§ak zpravidla nevyhnutelné nabizeji znacny prostor pro sub-
jektivni zhodnoceni. Rada téchto kritérii nema jednoznacné kvantifikovatelné
vyjadfeni (srov. specifické charakteristiky spravee), a pokud ano, lze je vyjadfit
pouze na skale (srov. citlivost dotéenych osobnich ddaja). Znacné obliby
iv komplexnich metodologiich rizika pfitom nabyvaji slovni skaly.”* Ostatné
vlastni pravni Gprava na téchto slovnich zachycenich hodnot stoji.”® Slovni
zachyceni hodnot je pfitom znacné subjektivni. Fischhoff a Kadvany k tomu
uvadéji, ze to, ze je néco ,,pravdépodobné, mize pro nékoho znamenat
40 % moznost a pro jiného 70 %. Nadto pro jednu osobu muze pravdépo-
dobnost spojend se slovaim vyjadfenim ,,pravdépodobné® nabyvat riznych

hodnot v zéavislosti na diskutovaném jevu.”

Objektivni vyjadfeni bezpecnostniho rizika: Zachyceni poruseni zabez-
peceni jakozto jevu s objektivne vyjadienou hodnotou rizika a nakladu je pii-
tom klicové pro celkovou systematiku spravy rizik skrze urceni pfiméfenych
ochrannych opatfeni a nastaveni vhodnych scénatft a procest pro snizeni
rizikovosti danych operaci ve vztahu ke zpracovavanym osobnim tdajum.
Shameli-Sendi, Aghababaei-Barzegar a Cheriet nabizeji vyznamny piispévek
do této problematiky skrze vytvofenou taxonomii piistupt k hodnoceni
informacnich bezpeénostnich rizik (information security risk assessment, ISRA),
zalozenou na pfedchdzejicich 125 studiich z let 1995 az 2014.77 Poukazuji
pfitom na potiebu zohledniovan{ dynamické promény technologického pro-
stfedi (tzn. i zde pojimany internet véci) a kapacit zvazovaného tutoc¢nika.
Pristupy k hodnoceni rizik lze délit do tii kategorif; zalozené na aktivech
(asset-driven), zalozené na sluzbach (service-driven) a zalozené na podnikatelské

753 Ibid., s. 25-26.

754 Nizkd / stiedni / vysoka / velmi vysoka zavaznost. Srov. ENISA. Recommendations
for a methodology of the assessment of severity of personal data breaches [online].
20. 12. 2013 [cit. 25.10. 2021]. Dostupné z: https:/ /www.cnisa.cutopa.cu/publications/
dbn-severity

755 Povinnost oznameni piipadu poruseni subjektim udaja pii pravdépodobnosti »ysokého
rizika pro prava a svobody fyzickych osob. Srov. ¢l. 34 Obecného nafizeni.

756 Srov. pravdépodobnost desté proti pravdépodobné vyhie v utkani. Viz FISCHHOFE,
Baruch a John KADVANY. Risk. A Very Short Introduction. Oxford: Oxford University
Press, 2011, s. 94, Very Short Introductions.

757 Srov.  SHAMELI-SENDI,  Alireza, Rouzbeh =~ AGHABABAEI-BARZEGAR
a Mohamed CHERIET. Taxonomy of information security risk assessment (ISRA).
Computers & Security [online]. 2016, ro¢. 57.
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cinnosti (business-driven). Piistup zalozeny na aktivech je pfevazujici, vyka-
zuje vSak nedostatky,”® které se snazi kompenzovat dal$i zminéné piistupy.
Vyznamnym aspektem, ktery zvySuje pfesnost hodnoceni, ale soucasné pfi-
dava na jeho slozitosti je zohlednéni horizontalnich a vertikalnich zavislosti
mezi ohrozenymi prvky.”” Autofi proto poukazuji na pfinosy hybridniho
hodnoceni s durazem na podnikatelské cinnosti (business-driven), ocenénim
aktiv ve vzajemné vertikalni a horizontalni zavislosti a stanoveni rizika za vyu-
ziti konceptu propagace (risk measurement using propagation concept).”

Dalsi zajimavy pohled na urcéeni rizika poruseni bezpecnosti ptinaseji Sen
a Borle ve své empirické studii zaméfené na odhadovani kontextudlniho rizika

761

téchto jeva.” Pfistupuji pfitom k jevu z kriminalistické perspektivy a apli-

kuji teotii pfilezitosti k trestnému cinu (opportunity theory of crime)’*

, vycha-
zejicl z racionality uto¢nika, ktery se zaméfuje na hodnotné cile dosazitelné
s nizkym usilim a rizikem. Prihlizeji k sidlu entity, hlavn{ ¢innosti a minulym
piipadim poruseni bezpecnosti. Mezi zajimavé zaveéry jejich studie platf,
ze vys$si pravdépodobnost poruseni bezpecnosti se odchylné od teorie piile-
Zitosti poji se soukromymi 1 vefejnymi entitami, které vykazuji vyssi investice

do kyberbezpec¢nosti.””

5.2 Teorie rozhodovani

Rozhodovani je proces volby mezi dostupnymi moznostmi na zakladé
dostupnych informaci a s piihlédnutim k ocekavané relativni vyhodnosti
piislusné volby. Vychozim modelem je prostfedi jednoduchého rozhodo-
vani, kde kazda moznost ma porovnatelne kvantifikovany vysledek. V pfi-
padé nejisté¢ho vysledku je znama jeho pravdépodobnost, ktera umoznuje

758 Predevsim vysoky pocet prvkd a naroc¢nost piifazeni frekvence ohrozenf ¢ odliseni
vyznamnych rizik.

759 Ibid., s. 25.

760 Tbid., s. 27.

761 Viz SEN, Ravi a Sharad BORLE. Estimating the Contextual Risk of Data Breach:
An Empirical Approach. Journal of Management Information Systems [online]. 2015, ro¢. 32,
¢ 2.

762 Blize viz NATARAJAN, Mangai. Crime Opportunity Theories: Routine Activity, Rational
Choice and their Variants. Abingdon: Routledge, 2017.

763 Srov. SEN, Ravi a Sharad BORLE. Estimating the Contextual Risk of Data Breach:
An Empirical Approach. Journal of Management Information Systems [online]. 2015, ro¢. 32,
¢. 2,s. 330 a nasl.
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urcit jeho oc¢ekavanou hodnotu jako nasobek pravdépodobnosti. Pti riznych
nakladech spojenych s jednotlivymi moznostmi je na misté vztahnout hod-
notu k jednotnému denominatoru (napf. snizena djma v dusledku poruseni

bezpec¢nosti na jednotku vynalozenych nékladt).”**

Teorie uzitku: S piiblizovanim teoretickych ramcu praktickych situacim vak
vyvstavaji vyse naznacené piekazky pfifaditelnosti kvantifikovatelné hodnoty
a objektivné urcitelné pravdépodobnosti dané¢ho scénate. Do hry také vstu-
puji dalsi aspekty, které majf vliv na racionalitu volby. Pfifazeni hodnoty jed-
notlivim volbam se v ekonomii vénuji pfedevsim teorie uzitku (##ility), kterou

v ramci nazorové skoly utilitarismu zformuloval Benthan™

> a vyznamné rozvi-
nul mmj. Mill7* Uzitek je pfitom hodnota, kterd v ekonomické terminologii
vyjadiuje uspokojeni spotiebitele spojené s danou volbou ve spotiebé statka.
Jde tedy o teoreticky nastroj kvantifikace hodnoty moznych variant jednani,
ktery nasledné umoznuje formulovat principy nejvhodnéjsi volby se zohled-
nénim subjektivnim preferenci a specifik situace a zakotvit tudiz rozhodovani
do ramce racionality.

Teorie uzitku prosly znacné rozsahlym a komplexnim vyvojem, jelikoz
casto staly u jadra jednotlivich ekonomickych myslenkovych smeért a skol.
Zachovaly vsak primarni déleni na kardinalistické (cardinal) a ordinalistické (ordi-
nal), které se lis v principidlnim vaimani moznosti vyjadfeni hodnoty uzitku.
Kardinalistické vaimani je zalozeno na moznosti konkrétniho vyjadfeni hod-
noty uzitku (napt. Bentham zavedl jednotku ##i/). Vyznamné je v tomto vni-
man{ pravidlo klesajici hodnoty dalsitho stejného statku, tzn. zakon klesajicitho

767

mezniho uzitku,”” ktery viznamné rozpracoval napt. Jevons.”® Ordinalistické

pojeti uzitku oproti tomu odmita moznost jeho pfimé kvantifikace, ale pifi-
jima za mozné pouze jeho relativn{ fazeni. Je tedy mozné urcit, ktera volba

764 Viz FISCHHOFTF, Baruch a John KADVANY. Risk. A Very Short Introduction. Oxford:
Oxford University Press, 2011, s. 65-67, Very Short Introductions.

765 Blize viz BENTHAM, Jeremy. An Introduction to the Principles of Morals and 1 egislation
[online]. London: T. Payne and Son, 1780 [cit. 16.7. 2021].

766 Srov. MILL, John Stuart. Ufilitarianism. Revised edition. Oxford; New York: Oxford
University Press, 1998.

767 Srov. DRENNAN, Matthew. Economies: Diminishing Marginal Utility. Challenge, 2006,
roc. 49, ¢. 5.

768 Srov. JEVONS, William Stanley. The Mathematical Theory of Political Economy. Journal
of the Statistical Society of London [online]. 1874, ro¢. 37, ¢. 4.
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je vhodnéjsi, nikoliv vsak jiz o kolik je vhodnéjsi. Smérodatna je v tomto

sméru prace Pareta.””

Prestoze puvodni zaméfeni teorii uzitku je soustfedéno na volbu spotfebitele
s omezenymi zdroji mezi nabizenymi produkty v zdjmu maximalniho uspoko-
jeni jeho preferenci a potieb, je jeji konceptudlni struktura Siroce aplikovatelna
na celé spektrum jednani spocivajictho ve volbé. Jednd se tak o konstrukt, ktery
je zakladem normativni teorie rozhodovani, ktera je podkladem pro ekono-

mické modelovani racionilntho, tedy logicky zdavodnitelného, rozhodovani.”

Axiomy teorie rozhodovani na zakladé maximalizace uZitku:
Predpokladem moznosti racionalniho rozhodovani o riziku na zakladé maxi-
malizace uzitku je splnéni zakladnich axiomu teorie.

Prvnim je axiom uplnosti (completeness), ktery zajist’uje, ze vsechny varianty
jsou navzdjem porovnatelné, tedy ze s kazdou moznosti je mozné spojit
relativn{ preferenci.

Druhym je axiom pfenositelnosti (#ransitivity), na zaklad¢ kterého musi pla-
tit, ze preference prvni moznosti pfed druhou a druhé pfed tietf znamena
preferenci prvni pfed tfeti. Temkin sice vznasi pochybnost o axiomatické
povaze tohoto pravidla, zvlaste pfi zcela subjektivnim parametru hodnoceni
(napt. libivost),””" ovem pii posuzovani moznosti s pfihlédnutim k souviseji-
cimu riziku je na misté upfednostnit postoj Brooma, dle kterého je prenositel-
nost samotnym jadrem objektivné porovnatelné volby preference (#he very mea-
ning of objective comparable desirability).” " Kli¢ové je pfitom zachyceni dilé¢ich
uzitkd, pro které byl smérodatny piedevsim von Neumanniv a Morgensterniiv
teorém vyjadfeni uzitku.” V jeho rdmci byly dovozeny dodate¢né dva

769 Srov. PARETO, Vilfredo. The New Theories of Economics. journal of Political Economy,
1897, roc¢. 5, ¢. 4.

770 Blize viz ANAND, Paul. Foundations of Rational Choice Under Risk. Oxford, New York:
Oxford University Press, 1995.

77 Blize viz TEMKIN, Larry S. Rethinking the Good: Moral Ideals and the Nature of Practical
Reasoning. Oxford: Oxford University Press, 2012.

772 Blize viz BROOME, John. Weighing Goods: Equnality, Uncertainty and Time. Oxford: Wiley-
Blackwell, 1995.

773 Srov. STEELE, Katic a H. Orri STEFANSSON. Decision Theory. In: ZALTA,
Edward N. (ed.). The Stanford Encyclopedia of Philosophy [online]. Winter 2016. Stanford:
Metaphysics Research Lab, Stanford University, 2016 [cit. 16.7.2021].

774 Srov. NEUMANN, John von a Oskar MORGENSTERN. Theory of Games and Economic
Behavior. 60th Anniversary Commemorative Edition. 2007.
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axiomy umoznujici matematické modelovani rozhodovani na zaklad¢ uzitku

s pomoci kardinalnich é&isel.””

Ttetim je tak axiom kontinuity (continuity), dle kterého zadny vysledek neni tak
$patny, aby pfi rozhodnuti nebyla za urcitych podminek zvazovana i volba,
ktera jej zahrnuje jako mozny.

Zaverecnym, ¢tvrtym axiomem je pozadavek nezavislosti (zndependence), ze kte-
rého dovozujeme, ze pii stejné pravdépodobnosti urcitého vysledku u dvou moz-
nosti by volba mezi témito moznostmi méla byt nezavisla na preferenci daného
vysledku. Ve formalnim zipise lze jednotlivé axiomy vyjadfit nasledovné:””

Pro kazdé A, B € S: budto A < Bnebo B > A.
Prokazdé A, B, C € S: pokud A <BaB =< CpotomA=<C.
Pokud A < B <X Cplati, Ze je p € [0,1] pro které plati: {pA,(1-p)C} ~ B
Pokud A < B plati pro kazdé C a kazdé p € [0,1]: {pA,(1-p)C} 2 {pB,(1-p)C}

Behavioralni teorie rozhodovani: Nahlizen{ na rozhodovan{ skrze ekono-

mickou teorii racionalnitho rozhodovani je nutné nedostateéné komplexni

pro zachyceni skutecného procesu rozhodovani cloveka, jelikoz na jedné

stran¢ opomiji vliv emoci ¢i vnitfnich hodnot jednotlivce a na strané druhé

predpoklada vsudypftitomné striktné logické vyvazovani uzitkt bez zohled-

néni intuitivatho jednani ¢i zkratkovitého rozhodovani bez disledného zva-

zovani alternativ.””” Tyto nedostatky se snazi pfekonat zastanci behavioralni

teotie rozhodovani, napt. Edwards.”” Ptiblizovani se realnym rozhodovacim

procesum jednotlivce vsak pfenasi problematiku hluboko na pole psycholo-

gie”” a ¢inf modelovani rozhodovani ekonomickych aktért v dil¢ich situacich

neuchopitelné slozitym.

775V matematice se pojem kardindlni Gislo, nékdy 163 kardindl, poji s {isly pougivanymi pro popis veli-
kosti mnogin. JelikoZ se matematika gabyvd i nekonecnymi objekty, kardindlni fisla a mobhutnosti
mnogin popisuji i nekonecné mnoﬁz’@/.“Sgov. Kardindlni éislo |online]. 2017 [cit. 16.7.2021].

776 Viz STEELE, Katie a H. Orri STEFANSSON. Decision Theory. In: ZALTA, Edwatrd N.
(ed.). The Stanford Encyclopedia of Philosophy [online]. Winter 2016. Stanford: Metaphysics
Reseatrch Lab, Stanford University, 2016, [cit. 16.7.2021].

717 Srov. FISCHHOFF, Baruch a John KADVANY. Risk. A Very Short Introduction. Oxford:
Oxford University Press, 2011, s. 70, Very Short Introductions.

718 Srov. EDWARDS, Ward. Behavioral Decision Theory. Annual Review of Psychology
[online]. 1961, roc¢. 12, ¢. 1.

779 Srov. SCIENCEDIRECT. Behavioral Decision-Making — an overview. ScienceDirect

Topies [online]. 2020 [cit. 16.7.2021]. Dostupné z: https://www.sciencedirect.com/
topics/psychology/behavioral-decision-making
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Pro zde feSenou problematiku rozhodovani spravce ve spojitosti s poruse-
nim bezpeénosti osobnich udaji nen pfitom opustén{ racionalni rozhodovaci
teorie nezbytné. Byt’ dil¢i rozhodnuti ¢ini jednotlivec, rozhodovaci procesy
pii sprave rizika podniku ¢i srovnatelného subjektu jsou svou formalizaci
do znac¢né miry oprostény o behavioralni vlivy a jsou na né tudiz uplatnitelné

ptredpoklady racionilniho rozhodovani.™

Analyza a fizeni rizik: Pokud ustoupime z ¢iste teoretické roviny zjist’ujeme,
ze sprava rizika ma své zavedené metody a osveédéené postupy. Ty pokry-
vaji celé spektrum rizik, kterym podnik muze celit, at’ jiz technologicka,
projektova, financni, investicni, informacni ¢i pravni. Pro vlastni stanoveni
vyse rizika existuje normovana metoda upravend v CSN ISO/IEC 27005
(369790), ktera vychazi ze souctové matice rizika o osach dopadu a pravde-

podobnosti rizika.™!

Vzhledem k rostouci komplexnosti rizikovych scénafu se také vyviji samotny
koncept systému fizeni rizika. Muzeme proto vnimat posun od risk man-
agementn na financnf a provozni Grovni k business risk managementn na Grovni
manazerské a nove rozvijené Grovni enterprise risk managementu zameéfeném
na vhodné nastaveni strategie pifstupu k riziku napfic celou spolecnosti
a véemi zdroji hodnoty.”

Neni nutné zde piihlizet k celé §ifi pojeti spravy rizika podnikd, se zde fese-
nym tématem vsak tzce souvisi rostouci role fizeni informacni bezpe¢nosti.
Ta pfitom sméfuje k odpovidajici ochrané vsech ddaji a informaci organizace
ve vSech formach, pfesahuje tudiz ochranu osobnich Gdaji a vztahuje se téz
na obchodni tajemstvi, utajované informace ¢i jiné formy duveérnych zazna-
mi.™ V souvislosti s digitalizaci a rostouci propojenosti podnikovych systému
nabyvaji na vjznamu tzn. asymetrické hrozby, které jsou pravodnim proje-
vem i u rozmachu internetu véci. V tomto smyslu jde o asymetrii snizujicich
se pozadavkt na kapacity a schopnosti uto¢nika a rostoucich dopadu a Gjmy

780 Srov. SIMON, Herbert A. Rational Decision Making in Business Organizations. 7he
American Economic Review, 1979, ro¢. 69, ¢. 4, TOMER, John F Rational organizatio-
nal decision making in the human firm: A socio-economic model. The Journal of Socio-
Economics [online]. 1992, ro¢. 21, ¢. 2.

781 Viz SMEJKAL, Viadimir a Karel RAIS. Rizeni rizik ve firmich a jinych organizacich. 4. aktu-
alizované a rozsitené vyd. Praha: Grada, 2013, s. 133.

782 Ibid., s. 152.

783 Ibid., s. 281.
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zpasobenych jeho utokem.” V kontextu téchto hrozeb nartsta vyznam bez-
pecnostnich norem, o kterych bude zminka podrobnéji v ramci podkapitoly 6.2.

5.3 Investice do kyberbezpeénosti
a prinosy sdileni informaci

Poruseni bezpecnosti je pro postizeného spravce i dotcené subjekty udaji
spojeno s pfimymi a nepfimymi naklady, které se materializuji s urcitou prav-
dépodobnosti v zavislosti na nékolika proménnych. Cést téchto proménnych
je z jejich hlediska exogenni.

Osud uniklych 1dajt jako exogenni proménna: Za predni exogenni
proménnou, tedy takovou, ktera je mimo kontrolu jak spravce, tak sub-
jektu ddaja, a kterd ma vyznamny vliv na realizaci Gjmy v dasledku poru-
senf bezpecnosti, je jednani utocnika ¢i tretf strany, kterd ziskala k dispozici
kompromitované osobni udaje. At’ jiz jsou ziskany ptimou cinnosti,” skrze

prostfednika,’® 7

¢i dilem nahody,”™ mohou tyto subjekty nasledné na zaklade
svého rozhodovani pfedmétné udaje zpracovavat bez ohledu na opravnént,
at’ jiz za finan¢nim ¢i jinym cilem, k 4jmé subjektu udaji a postizeného
spravce. V zavislosti na jednani téchto subjekta v konkrétnim piipadé tak
muze i vyznamné selhan{ spravce vedouci ke zpfistupnéni rozsahlého sou-
boru nezabezpecenych osobnich udaji mit relativné maly dopad na dot¢ené
subjekty udajt, ¢i naopak relativné nevyznamny tnik dat muze byt zneuzit
pro vyznamné poskozent jejich zajmu a aktiv.

Pres tento prvek exogenni nejistoty je vSak na misté pfi rozhodovani ve vztahu
k poruseni bezpec¢nosti, a to at’ v ramci preventivnich opatfeni (tedy zde dale
diskutovanych investic do kyberbezpec¢nosti) ¢i reaktivnich opatfeni (tedy
nasledné diskutovanych notifika¢nich povinnosti), pfifadit kvantifikovatel-
nou hodnotu oc¢ekavatelné 4jme a nakladtm spojenym s jednotlivymi scénafi.
Naklady spojené s poruSenim bezpecnosti: S porusenim bezpec-
nosti se poji fada pfimych i nepfimych nakladud, které davaji pfislusnym

784 Zde pripominam pojem script kiddie uvedeny v této souvislosti ke konci podkapitoly 4.3,
kde jsou také pfiblizeny projevy téchto hrozeb v kontextu internetu véci. Ibid., s. 284.

785 Tzn. napadenim databazi spravce.

786 Tzn. formou odkupu na nelegalnim trzisti.

787 Tzn. v piipadé omylem zaslanych ¢i zvefejnénych osobnich ddaja.
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rozhodovanim primarné ekonomickou povahu.”® Piimé néaklady jsou zpra-
vidla rozumné pfedvidatelné a odpovidaji nakladim na obnoveni fadné ¢in-
nosti zasazenych sitf a systému, ztratu spojenou s poskozenymi ¢i ztracenymi
daty a na n¢ navazujici uslé pifjmy z podnikovych operaci. Lze sem fadit téZ

ocekavatelnou ¢ diskontovanou™’

nahradou 4jmy poskozenym subjektim
udajt ¢i obchodnim partnerim. Nepfimé naklady oproti tomu predstavuji
nesnadno kvantifikovatelny soubor dopadt poruseni bezpecnosti na dobrou
povést podniku, vaimani ze strany investort, daveéryhodnost u uvérovych
instituci ¢i pozornost dozorovych organt. Spada sem i souvisejici moznost
dodatec¢nych sankci za nepfiméfenou uroven zavedenych opatfeni.” Ptes
pottebu zachyceni nakladu spojenych s piipady poruseni bezpecnosti pro pii-
slusné rozhodovaci procesy je vsak zjevna znacna nejednotnost v piistupech
k jejich urceni. Na to poukazuji .Algarni a Malaiya ve své studii porovnavajici
vypocetni modely a pfedkladajici predpoklady pro sjednocujici ptistup k vyja-
dfenf ocekavanych naklada.™!

Vyse pfimych i nepiimych nakladi se kromé vyse uvedené exogenni proménné
vazi prevazné ke tfem formam opatieni, které spravce muaze (a na zakladé
povinnosti dle ¢l. 32 Obecného nafizeni ma) implementovat s cilem zmensit
riziko poruseni bezpecnosti i nasledné Gjmy.

Preventivni opatfeni: Prvn{ skupinu pfedstavuji preventivni opatfeni, tedy
vhodna technickd a organizacni opatieni pro zabezpeceni zpracovavanych
osobnich udaja, kterd umozn{ pfedchazet piedvidatelnym formam poru-
seni bezpec¢nosti™ a minimalizovat hrozici Gjmu v ptipadé neopravnéného

788 Srov. GAL-OR, Esther a Anindya GHOSE. The Economic Incentives for Sharing
Security Information. Information Systems Research [online]. 2005, ro¢. 16, ¢. 2, s. 186
a nasl.

789 Diskontovani je matematicky postup pro pfevedeni budouci hodnoty na soucasnou
Diskontovini [online]. 2017, [cit. 16.7.2021].

790 Viz BOASIAKO, Kwabena Antwi a Michael O’CONNOR KEEFE. The Consequences
of Data Breach Disclosure Laws and Disclosed Breaches on Corporate Cash Holdings
and Performance. SSRIN Electronic Jonrnal online]. 2018, s. 2 [cit. 5.9.2021].

791 Srov. ALGARNI, Abdullah M. a Yashwant K. MALAIYA. A consolidated approach for
estimation of data security breach costs. In: 2076 2nd International Conference on Information
Management (ICIM) |online]. London: IEEE, 2016, s. 26 a nasl.

792 Napt. aktualizované a adekvatni firewally sit¢ a systému, kontrola opravnéni a pfistupu
k datam, skolenf zaméstnanct o bezpecném uzivani ICT, ¢i pravidelné penetra¢ni testo-
vani a intern{ bezpe¢nostn{ audit.
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zptistupnéni téchto dat.”” Tato proménna tudiz snizuje pravdépodobnost
piipadu poruseni bezpecnosti v daném ¢asovém horizontu a pifpadné snizuje
jeho zavaznost. Jde tedy o zasadni komponentu podnikového zabezpeceni
a tim i oblast, do které jsou zpravidla koncentrovany investice do kyberbez-
pecnosti v ramci dané entity.

Detekéni opatfeni: Vliv maji také zavedend detekeni opatieni technické™
i organizacni podoby.” Vcasné zachyceni neopravnéného pfistupu do sité
a systému podniku, ptipadné odhalenf chybného nastaveni pfistupu k datim
¢i $patného pifjemce komunikovanych udaja je v kontextu digitalné ucho-
vavanych osobnich udaju klicové. Jiz v ramci diskuse v podkapitole 4.6 bylo
poukazano na dostupné udaje o ¢asto znaéné opozdéném odhaleni poru-
Seni bezpecnosti.” Pfitom se zvysujicim se ¢asovym odstupem vznikaji
dodatecné prekazky fadné a komplexni analyze piipadu poruseni bezpec-
nosti, a klesa tudiz pfesnost vyhodnoceni jeho rozsahu a dopadu. Co je vsak
vyznamngjsi, s rostouci dobou od vzniku zranitelnosti bez védomi spravee,
a tudiz i subjektt Gdajh, roste prostor pro tfeti strany v pfistupu k dotcenym
osobnim tddajim a jejich neopravnénému zpracovani k Gjmé téchto subjekt.
Reakéni opatfeni: Hrozici Gjmé lze zabranit ¢i ji zminit také po vlastnim
poruseni bezpecnosti skrze reakcni opatfeni. Jde predevsim o napravu bez-
pecnostni zranitelnosti a degradaci zpiistupnénych dat, u kterych je to mozné
(zpravidla zneplatnénim pfistupovych udaji a hesel). Nezbytnym predpo-
kladem je v8ak vc¢asné odhaleni piipadu poruseni. Za vyznamné reakcni
opatfen{ pak plati ohlaseni a ptip. oznameni ptipadu poruseni bezpecnosti
dozorovému tfadu a dotéenym subjektim udajim, kterym je tak umoznéno

793 Ptedevsim pseudonymizace, Sifrovani, hashovani a uziti kryptografické soli pii tschove
piistupovych hesel. Pojem kryptograficka sal (salted hash) znaci doplnéni Sifrovaného
zaznamu o nahodné bity, které zvysuji jeho odolnost. Srov. Si/ (kryptografie) [online].
2020 [cit. 16.7.2021].

794 Napt. antivirova ochrana s vyuzitim heuristické analyzy ¢i umelé inteligence. K vyuziti
umelé inteligence v tomto kontextu viz napf. IBM. Artificial Intelligence for Smarter
Cybersecurity. IBM Security [online]. 2020 [cit. 16.7.2021]. Dostupné z: https://www.
ibm.com/security/artificial-intelligence

795 Pfedevsim skolen{ zaméstnanct ohledné véasného hlaseni podezfelych aktivit ¢i piipada
poruseni bezpecnost, interni systém s jasnou hierarchii pro piijimani, analyzu a vyhod-
noceni téchto podnéta ¢i mezipodnikova spoluprice pii sdileni informaci o aktudlnich
bezpecnostnich hrozbach.

796 Viz PONEMON INSTITUTE. Cost of a Data Breach Report 2019 [online]. Traverse City:
IBM Security, 2019, s. 50 a nasl. [cit. 22. 5. 2021].
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podniknout dals$f reakén{ opatieni, a koordinovat je se spravcem pro mini-
malizaci hrozici Gjmy ze zpiistupnéni osobnich udaju.

Notifikacni povinnosti jako incentiva pro investice do kyberbezpec-
nosti: Jiz v ramci diskuse v oddilu 3.2.3 jsem dovodil, Ze ucel notifikac¢nich
povinnosti spoc¢iva pfedné v odstranéni informacni asymetrie mezi spravcem
a dozorovym tiadem ¢i dotéenymi subjekty udaji za ucelem snizeni hrozic
ujmy v dusledku poruseni bezpecnosti. Jak vSak uvadeji Laube a Bibme, tato
povinnost soucasné cili na posileni incentiv spravct k adekvatnim investicim
do kyberbezpec¢nosti,”” tedy piedevsim do preventivnich a detekénich opatfeni.
Racionalné fizené podniky zalozené za ucelem dosahovani zisku operuji pfi
rozhodovani o vynaloZzeni dostupnych prostfedkt na zakladé bilancovani
predvidatelnych pifnost a nakladd. Proti zajmim na zajisténi vysoké arovneé
kyberbezpecnosti ve smyslu ochrany hmotnych a nehmotnych aktiv podniku
tak stoji kvantifikace a porovnan{ relativni navratnosti investic do kyberbez-
pecnosti s jinymi moznostmi uziti dostupnych prostiedki. Uvahy tykajici
se pfiméfené vyse téchto investic se zpravidla odvijeji od predpokladi zalo-
zenych Siroce pfijimanou analytickou praci Gordona a Loeba z roku 20027
a modelt na né navazujicich.

Model Gordonaa Loeba: Tito autofi usilovali o vymezen{ optimaln{ trovné
investic do kyberbezpec¢nosti. Za pfedpoklad svého modelu berou, Ze podni-
kim hrozi konstantn{ droven bezpecnostnich hrozeb, kterou nemohou ovliv-
nit, ale dodate¢né investice mohou snizit zranitelnost jejich sit{ a systému.
Tyto investice v$ak podléhaji ekonomickému zikonu klesajicich vynost,””
tedy kazda dalsi jednotka investice md nizsi pifnos. To je dano tim, Zze dosa-

zeni dokonalé drovné kyberbezpecnosti, kterd by zcela vyloucila bezpec-

nostni incidenty, by vyzadovalo zcela neimérnou vysi investic.*”

797 Srov. LAUBE, Stefan a Rainer BOHME. The economics of mandatory security breach
reporting to authorities. Journal of Cybersecurity [online]. 2016, ro¢. 2, ¢. 1, s. 29.

798 Srov. GORDON, Lawrence A. a Martin P. LOEB. The economics of information secu-
rity investment. ACM Transactions on Information and System Security [online]. 2002, ro¢. 5,
¢ 4.

799 K zakonu klesajicich vynost (law of diminishing returns) blize viz SAMUELSON, Paul A.
a William D. NORDHAUS. Microeconomics. 17. vyd. New York: McGraw-Hill Education,
2001.

800 Srov. SMEJKAL, Vladimir a Karel RAIS. Rizeni rizik ve firmich a jinjch organizacich.
4. aktualizované a rozsitené vyd. Praha: Grada, 2013, s. 96.
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Formalné je podstata modelu zachycena v nasledujicich tfech vzorcich. Prvni
vyjadfuje, ze ocekavané piinosy z investice do kyberbezpecnosti jsou funkci
ocekavatelné Gjmy v duasledku poruseni bezpecnosti, ktera zavisi na mife
zranitelnosti podniku a pravdépodobnosti poruseni bezpecnosti. Pii vyssich
investicich pfitom klesd riziko, a tudiz i pfinos dodate¢né investice. Tento
pokles vsak neni na bazi pfimé uméry, je tudiz nutné zohlednovat nelinearitu
dané funkce, coz zachycuje druhy vzorec. Optimalni vyse investice je tudiz
vysledkem komplexnéjsi funkce na bazi pfirozenych logaritma (In),*! jak
vyjadfeno tfetim vzorcem.
EBIS(z) = [v—S8(z,v)]L 802

S”(Z, v) — vz+1 803
In (;)
IT+ — —vL(In vy 204
72" () =
Inv
Popis proménnych:
z Vyse investice do kyberbezpecnosti
% Mira zranitelnosti podniku

Pravdépodobnost poruseni bezpec¢nosti s ohledem na danou miru

S(zv)

zranitelnosti a vysi realizovanych investic do kyberbezpecnosti
EBIS(z)  Ocekavané piinosy z investice do kyberbezpec¢nosti

L Ocekavana Gjma v dusledku poruseni bezpecnosti

S"(zv)  Nelineirni funkce pravdépodobnosti poruseni bezpec¢nosti

zZ™ (v)

Optimadln{ vyse investice do kyberbezpec¢nosti pro nelinearni

funkei pravdépodobnosti poruseni bezpecnosti

Modelova optimalni vySe investic do kyberbezpecnosti: Model smétfuje
ke stanoveni optimalni vyse investic do kyberbezpec¢nosti, ktera odpovida
bodu s nejvyssim rozdilem celkového piinosu investic (tzn. snizeni zranitel-
nosti) a celkovych nakladu (tzn. celkové vyse investice). Autofi toto optimum

801 Tzn. logaritmu, kde je zakladem Eulerovo ¢islo. K pojmu viz Enlerovo éslo [online]. 2020,
[cit. 16.7.2021].

802 Viz GORDON, Lawrence A. a Martin P. LOEB. The economics of information secu-
rity investment. ACM Transactions on Information and System Security [online]. 2002, roc. 5,
C. 4, s. 444, vzorec (1).

803 Ibid., s. 448, vzorec (7).

804 Ibid., vzorec (8).
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testuji s ohledem na rtznou miru zranitelnosti (tzn. o¢ekavanou Gjmu zpu-
sobenou bezpecnostnim incidentem).

V rozporu s obecnym ocekavanim model udava, ze by investice neméla byt
nekoneéné rostouci funkei zranitelnosti, jelikoz piinos zvysenych investic
do zabezpeceni vysoce zranitelnych aktiv je pfilis nizky, aby byl ekonomicky
optimélni. Jednim ze zavéra modelu je, s pfihlédnutim k diléim podminkam
a parametram modelu, Ze maximalni ekonomicky racionalni rozsah investic
do kyberbezpecnosti by mél dosahovat piiblizneé 37 % ocekavatelné Gjmy
v dusledku pfedvidatelnych bezpec¢nostnich incidentd.™”
Tento zavér je pochopitelné velmi limitovan pro praktickou pouzitelnost
a muze slouzit pouze pro rozvinut{ dalsich komplexnéjsich ekonomickych
uvah a modelt. Pfinasi vsak jisty vhled do zakladnich incentiv motivujicich
podnik k investicim do kyberbezpecnosti s ohledem na vnimanou hrozbu,
a pfedevsim pak jejich limita. Rozpoctova omezeni (tzn. dostupné zdroje
a vihodnost jejich alternativnich investic) vedou podnik k hledan{ optimaln{
vyse naklada na kyberbezpecnost v intencich posuzovani analyzou nakladi
a ptinost,™ spiSe nez sledovanim maximalniho zabezpeceni nejzranitelnéj-
sich informacnich aktiv (jako jsou napf. zvlastni kategorie osobnich tdaju).
Pozadavek neoptimalni vySe investic vynucovany pravnim ramcem:
Zde je pak zjevna role normativnich povinnosti, jako je pozadavek pfiméfe-
nych opatfen{ dle ¢lanku 32 Obecného nafizeni, které usmérnuji tyto Cisté
ckonomicky racionalni volby podniku v zijmu ochrany urcité skupiny aktiv
(zde tedy zpracovavanych osobnich tdaju). Problematické vsak je, ze zpra-
vidla vyzaduji po podniku modeloveé vyssi nez optimalni Groven investic
z perspektivy daného podniku. Toho je dosahovano pfedevsim skrze hrozbu
administrativnich sankci pfi nedostatecném zabezpeceni téchto aktiv, ¢i pfi-
padném poruseni jinych s nimi spojenych povinnosti, jako je ohlaseni ¢i ozna-
meni pifpadu porusen zabezpeceni.
Limity modelu Gordonaa Loeba: Na limity Gordonova a Loebova modelu pou-
kazal vyzkum dalsich autort v této oblasti, ktefi na n¢j navazovali, a pokouseli
805 GORDON, Lawrence A. a Martin P. LOEB. The economics of information security
investment. ACM Transactions on Information and System Security [online]. 2002, roc. 5, ¢. 4,
s. 452.

806 Analyza nakladt a ptinosu (cost benefit analysis) patii k zakladnim metodam hodnoceni
investi¢nich zameéra. K pojmu viz Analjza nikladsi a prinosi [online]. 2019 [cit. 16.7.2021].
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se v dil¢ich aspektech rozsifit pouzitelnost dosazenych zaveru ¢i je testovat
na komplexnéjsim modelovaném prostiedi.

Yue a kol. se ve své studii z roku 2006 zabyvali sit'ovymi externalitami spo-
jenymi s investicemi do kyberbezpecnosti a zménou, kterou v tvahach
o optimu vyvola vaimani bezpec¢nostnich opatfeni ve vrstvach spise nez jako
jednotny blok.*” Na to navazovala ve svém modelu z roku 2012 Barysnikor,*"®
kdyz sledovala jesté vyssi komplexnost kategorizace bezpecnostnich opat-
feni, a testovala residualni hrozbu v zavislosti na urovni investice do kyber-
bezpecnosti vici kazdé vrstve jednotlive.

Oproti tomu Huang, Hn a Behara modelovali optimalizaci investic pro pre-
venci multi-vektorovych ttoka.*” Z hlediska tvah o maximalizaci pfinosu
dokladaji, ze pfi omezeném rozpoctu je na misté soustiedit ochranu na typ
utoku s nejvétsim potencialem ajmy, spise nez investice rozkladat pfilis Siroce.
Zohlednéni externalit typu DDoS utoku: Gordon a Loeb, za piispéni
Lucyshyna a Zhon, nasledné v roce 2014 rozvinuli vyse predstaveny zakladni
model o zohlednéni externalit, tedy duasledkt poruseni bezpecnosti, které
nejsou predvidatelnymi sankcemi ¢i ndhradou Gjmy pieneseny do rozhodo-
vani daného podniku (tzv. spillover effect).®” Ptikladem jsou DDoS utoky, kdy
poruseni bezpecnosti podniku a pfifazeni jeho zafizeni do botnetu, ktery
k danému utoku nasledné slouzi, pfispiva k 4jmé tfettho subjektu, ktery
je cilem daného DDoS uatoku, byt na podnik tato ujma neni piimo ani
neptimo pfenositelnd.®"! Zohlednéni téchto externalit se pak muze vyznamné
odrazit v optimalni vysi investic do kyberbezpecnosti.

Zohlednéni sdileni informaci mezi podniky: Za dalsi viznamné omezeni
pro Gordonsiv a Loebiiv zakladni model platilo, Ze nebere v potaz provaza-
nost situace vice podnikt na poli kyberbezpecnosti, a tudiz mozné piinosy

807 Srov. YUE, Wei T. et al. Network externalities, layered protection and IT security risk
management. Decision Support Systems [online]. 2007, roc. 44, ¢. 1.

808 Viz BARYSHNIKOV, Yuliy. IT Security Investment and Gordon-Loeb’s 1/e Rule.

WELS Conference, 2012, ro¢. 2012.

809 Viz HUANG, Derrick C., Qing HU a Ravi S. BEHARA. Economics of information security
investment in the case of simultaneous attacks. 2000.

810 Srov. GORDON, Lawrence A. et al. Externalities and the Magnitude of Cyber Security
Underinvestment by Private Sector Firms: A Modification of the Gordon-Loeb Model.
Journal of Information Security |online]. 2014, ro¢. 06, ¢. 01, s. 24 a nasl.

811 Ibid., s 27.
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spojené se sdilenim informaci o aktualnich hrozbach a jejich konkrétni
podobeé. Toho si autofi byli védomi, a proto tento aspekt rozvinuli v navazu-
jici ekonomické analyze, kterou s nimi jiz v roce 2003 zpracoval Lucyshyn.*'>
Sdileni informaci muze vést k vyssi arovni zabezpeceni podnikt pii stejném
rozpoctu na investice do kyberbezpecnosti. Jak je vsak modelem ukazano,
piedpokladem pfinost ze sdileni informaci je funkéni mechanismus incentiv
k aktivn{ ucasti vSech podnikt. Tim je branéno situaci, kdy se kazdy podnik
snazi usetfit skrze spoléhani se na informace od druhych bez adekvatniho
piispéni do systému skrze vlastn{ investice a sdileni informaci.

Gal-Ora Ghose ve svém modelu z roku 2005 za vyuZiti teotie her (game theory)*"

odhaluji, za jakych podminek je pro podnik vihodné ucastnit se dobrovol-
ného sdileni informaci.** Vysledky studie identifikuji dvé roviny ekonomic-
kych incentiv, které vedou podniky k tcasti na sdilenf informaci. Prvn{ jsou
piinosy s pfimym efektem, které majf pozitivni vliv na poptavku po produktu
podniku a druhou jsou pfinosy se strategickym efektem, které snizuji ceno-
vou konkurenci. Tyto pfinosy se zvysuji s velikosti podniku a urovni konku-
rence v odvétvi®® Jednim ze zavért modelu pak také je, ze trzné dosazena
Bertrand-Nashova rovnovaha nedosahuje urovné sdilenf informaci a investic

do kyberbezpecnosti, ktera by byla vhodna z hlediska spolecenského optima,
a proto by méla pfistoupit motivace ze strany vefejného regulatora.®'s

Zohlednéni vzajemné zavislosti mezi podniky: Ogut a kol. k tomu pojeti
piispéli studif z roku 2005, ktera sméfovala k modelovému zachyceni para-
metru vzijemné bezpecnostni zavislosti mezi podniky.®'” Poukazali pfitom

812 Viz GORDON, Lawrence A., Martin P. LOEB a William LUCYSHYN. Sharing infor-
mation on computer systems security: An economic analysis. Journal of Acconnting and
Public Policy |online]. 2003, roc. 22, ¢. 6, s. 461 a nasl.

813 Jedna se o oblast aplikované matematiky, kterd zkouma rozhodovaci scénéfe v situacich
se stfetem zajmu a identifikuje nejvyhodnéjsi strategii pro ucastniky téchto konflikta.
Srov. Teorie her [online]. 2019 [cit. 16.7.2021].

814 'V americkém prostfedi k nému dochazi skrze Centra pro analyzu a sdileni informaci
(ISAC). Tém se budu vénovat blize v oddilu 6.3.1; Srov. GAL-OR, Esther a Anindya
GHOSE. The Economic Incentives for Sharing Security Information. Information
Systems Research |online]. 2005, roc¢. 16, €. 2, s. 186 a nasl.

815 Tbid., s. 200.

816 TIbid.

817 Srov. OGUT, Hulisi, Nirup MENON a Srinivasan RAGHUNATHAN. Cyber Insurance
and IT Security Investment: Impact of Interdependence Risk. In: IWEILS [online]. 2005
[cit. 16.7.2021].
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na skutecnost, ze tyto fyzické ¢ilogické provazanosti efektivne snizujf incen-
tivy podnikt zvySovat investice do kyberbezpecnosti. Autofi tudiz podtrhuji
potfebu ramct pro sdileni informaci a staitem vynutitelnych sankci pro moti-
vaci podnikua k navysen{ investic na spolecensky, nikoliv podnikové, optimalni
uroverl.®®

Lin, Ji a Mookerjee se ve svém modelu z roku 2011 blize vénuji vzajemnému
postaveni podnikii a jeho dopadu na rozhodnuti o sdileni informaci a o vysi
investic do kyberbezpecnosti.*"” Identifikuji dva nosné scénate, podniky s kom-
plementarnimi produkty a podniky s produktovymi substituty. Pokud se pro-
dukty podnikt vzajemné dopliuji, existuje pfirozena incentiva ke spolupraci
a sdilenf informaci, Groven investic je v$ak v rovnovazném stavu nizs$i nez
spolecenské optimum a je na misté vnéjsi (regulatorni) pobidka pro jeji zvyseni.
V pifpadé konkuren¢nich podniki nastava situace oznacovana jako vézniovo
dilema® a v rovnovazném stavu nedochazi k dobrovolnému sdileni informaci,
i kdyz by to bylo piinosné pro oba podniky. Je proto pottebny vaéjsi vstup
vedouci podniky ke sdileni informaci (regulatorem vynucovana povinnost).
Podniky vsak ani zde nebudou dosahovat spolecensky optimalni trovné inves-
tic, jelikoz bud'to konkurencni tlak povede k pieinvestovani nebo se vynucené
sdilen{ informaci odrazi v podinvestovani bezpecnostnich opatieni.

Vyznamnou perspektivu problematiky rozpracovavaji Naghizadeh a Linve stu-
dii z roku 2018, kde se na sdileni informaci mezi podniky divaji z hlediska
sekvencn{ teorie her, tedy vlivu opakované interakce mezi podniky na jejich
strategii v ptistupu ke sdileni informaci.**! Rozhodovani podniki o dodrzeni
dohody o sdileniinformaci je opét ptipad véznova dilema, pficemz pfijednom
kole rozhodovani je jako u pfedchozi studie Nashova rovnovaha racionalné
jednajicich hraca v poloze nedodrzet dohodu a nesdilet informace, ackoliv

818 Ibid., s. 23.

819 Srov. LIU, Dengpan, Yonghua JI a Vijay MOOKERJEE. Knowledge sharing and
investment decisions in information security. Decision Support Systems [online]. 2011,
roc. 52, ¢. 1,s.95 a nasl.

820 Jde o scénéf teorie her s nenulovym souctem, kdy hraci, ktefi nemohou komunikovat
mohou dosahnout lepsi pozice, pokud spolupracuji, ale bude jim na 4jmu, pokud druha
strana spolupraci neoplati. K pojmu viz ["¢zziovo dilema [online]. 2020 [cit. 17. 7. 2021].

821 Srov. NAGHIZADEH, Parinaz a Mingyan LIU. Inter-Temporal Incentives in Security
Information Sharing Agreements. In: A AAL workshop on Artificial Intelligence for Cyber
Security (AICS) |online]. Phoenix: AAAT, 2016 [cit. 12.7.2021].
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to neni z obecné perspektivy nejvyhodnéjsi postup.* Pro rozhodovéni s vice
koly je zasadni, jakou cestou ma podnik moznost zjistit davéryhodnost jed-
nani druhého podniku. Jednou variantou je zjist'ovani informac{ o jednani
ostatnich kazdym podnikem individualne. To vede k nezavislym a nedoko-
nalym zavéram o jednani ostatnich podnika.’” Alternativou je situace, kdy
jednani podnikt sleduje tfeti nezavisly subjekt (napt. dozorovy organ ¢i dob-
rovolna organizace pro sdilenf informaci), kterj hodnoti rozsah sdilenych
informaci podnikem a vysledek hodnoceni zvefejnuje.

Shrnuti poznatkt: Klicové zavéry z piedstavenych modeld optimalizace
investic do kyberbezpecnosti a sdileni informaci o bezpe¢nostnich hrozbach
mezi podniky uplatnitelné v ramci dalsi analyzy jsou dva.

V prvé fade existuje ekonomické zdivodnéni zalozeni normativnich povin-
nosti zajisténi pfiméfenych opatfeni na ochranu pfed porusenim bezpec-
nosti, jelikoz racionalné jednajici podnik pfi volbé opatteni pfihlizi k rizikim
pojicim se k jeho aktiviim, nikoliv vsak jiz k externalitam, které hrozi jinym
podnikiim ¢i dotcenym subjektim tdaji. K tomu musi byt motivovan skrze
regulatorni ramec, at’ jiz pfenesenim vzniklé Gjmy ¢i hrozbou sankce.

Druhym zavérem je, ze i pokud lze sdilenim informaci mezi podniky o pii-
padech poruseni bezpecnosti zvysit efektivitu jejich investic do kyberbezpec-
nosti, bez dal$tho nenf mezi konkurujicimi podniky (napft. v ramci odvétvi)
pravdépodobné, ze ke sdileni informaci v pfiméfeném rozsahu pfistoupi
a nebudou se snazit ziskat vyhody z informac{ sdilenych jinymi bez vlastniho
ptispéni. Jde tedy o variaci problému ¢erného pasazéra (free rider problen)**.*>
Efektivitu sdileni informaci pfitom zvysuje, pokud existuje tfeti subjekt zajis-
t'ujici transparentnost a daveryhodnost jednani podnikd, a tedy odhalujici
jejich nedodrzovani zavazka sdilet informace, a soucasné je mozné sankcio-
novat subjekty, které takto porusuji svij zavazek. V tomto sméru je tedy zalo-
zeno ekonomické zdavodnén{ ohlasovaci povinnosti pro pifpady poruseni
bezpecnosti. Je vSak na misté se blize podivat na rozhodovani podniku, zda

822 Tbid, s. 3.

823 Tbid.

824 Srov. CHAPPELOW, Jim. What Is the Free Rider Problem? lmvestgpedia [online]. [cit.
17.7.2021]. Dostupné z: https:/ /wwwinvestopedia.com/terms/f/ frec_tider_problem.asp

825 Zavery predstavenych studif dale reflektuji v ramci podkapitoly 6.3.
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plnit ¢i neplnit normativné zalozenou ohlasovaci povinnost a predpoklady
pro fungovani tohoto prvku chytré regulace.

5.4 Rozhodovani podniku o ohlaSovani poruseni bezpecénosti

Za hlavni problém motivace povinnych subjektt pii dodrzovani ohlasovaci
povinnosti vic¢i dozorovému ufadu identifikované v ramei diskuse pravni
upravy v oddilu 3.2.3 platf stfet zajmu. Témi jsou piedné spolecensky zajem
na zvefejnéni informaci o poruseni bezpec¢nosti a zajem podniku na minima-
lizaci sankci a jinych nakladt v dasledku tohoto poruseni. Modelovani raci-
onalnfho rozhodovani podniku a vymezeni incentiv, které umozni prekonat
tuto pfekazku plnéni ulozené povinnosti se podrobné vénovaly dva modely.
Ditvejsi Gareiriv model je zalozen na americkém pravaim prostfedi, které
bylo pfedstaveno v podkapitole 3.3. Obdobné a zfejmé nezavisle na ném byla
problematika pozdéji rozpracovana Lauben a Bibmen pro evropské prostiedi,
jiz se zohlednénim pfipravovaného Obecného nafizeni. V této podkapitole
pfedstavim oba modely a jejich nosné zavéry, které pak budu diskutovat
v navaznosti na cil a dil¢f otazky monografie v nasledujici podkapitole 5.5.

5.41 Garcitvmodel

Problematice se v roce 2013 v americkém kontextu ve své disertacni praci
podrobné vénoval Gareia.® V tvodni ¢ast své studie, podobné jako vyse uve-
deni autofi, dovozuje, ze investice do kyberbezpecnosti podniku nejsou ze spo-
lecenské perspektivy na optimalni Grovni, jelikoz rozhodovani podniku opomiji
naklady zptsobené nedostatecnou urovni bezpecnosti, které nesou jiné sub-
jekty, tzn. externality poruseni bezpe¢nosti.*” Upozornuje tudiz na problém
moralnfho hazardu podniku vedouctho k investicim pod spolecensky optimaln{
urovni, ktery je nutno korigovat regulatorné, tzn. normativné internalizovat
zminéné externality pro jejich zahrnuti do rozhodovani podniku.®™

Idealni model regulatorniho ramce: Jako koncepcni feseni predstavil

idedlne fungujici regulatorni ramec pro zajistén{ pfiméfené urovné kyber-

bezpecnosti. Ten vychazi z pfedpokladu, Ze regulator ma plné informace

826 Srov. GARCIA, Michael E. The Economics of Data Breach: Asymmetric Information and Policy
Interventions. Disertacni prace. Columbus, The Ohio State University, 2013.

827 Thid,, s. 70.
828 Thid., s. 73-76.
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o poruseni bezpec¢nosti bez ohledu na jednani podniku, tzn. i bez potieby
ohlagovani.*”” Soucasné pro zjednoduseni opomiji naklady podniku spojené
se zjistovanim podrobnosti poruseni bezpecnosti 1 pfipadnou kompenzaci,
kterou mohou na podniku narokovat dotéeni jednotlivei.* Jadrem modelu
je moznost transparentniho vy¢islen{ spolecenskych nakladi piipadu porusent
bezpecnosti, které jsou regulatorem prenaseny na postizeny podnik v rezimu

predvidatelné a jisté sankce a zasahuji tak do jeho rozhodovani jiz ex ante®!

Podnik je skrze znalost hrozici sankce schopen predvidat celospolecenské
naklady spojené s porusenim bezpec¢nosti a v ramci racionalnfho rozhodo-
vani je tudiz internalizuje a pfimétfené zvysi investici do kyberbezpecnosti.*
Pro pfeneseni tohoto modelu blize realité¢ je vsak klicové, ze regulator nema
plné informace a u vétsiny pifpadu zavisi na ohlasen{ podniku, aby o existenci
poruseni bezpecnosti ziskal povédomi a mohl tak za né ulozit sankei.*?

Asymetricka povaha informace o porusSeni bezpecnosti: Pravé v tomto
sméru nabizi Gareiriv model hodnotny podklad pro diskusi v rdmci této
monografie. Po zakotveni pfedstaveného konceptu idealné fungujiciho regu-
latorniho ramce totiz upina pozornost praveé na tuto specifickou nedokona-
lost reality, ve které se odrazi dalsi forma moralniho hazardu (moral hazard )**
pii rozhodovani podniku. Ten je spojeny s asymetrickou povahou informace

o existenci a parametrech piipadu poruseni a problému nepiiznivého vybéru

835

(adperse selection)®> z hlediska spolecenského optima (a tedy zajmu dotéenych

jednotlivew) pii rozhodovani podniku o sdileni této informace s regulatorem.

829 Tbid., s. 76.

830 Ibid., s. 78.

831 Ibid., s. 81.

832 Tbid,, s. 83.

833 Ibid., s. 86.

834 Moralni hazard je zpravidla spojovan se zlou virou v ramci smluvnich ujednani, obecné
vsak zachycuje situaci, kdyz dany subjekt podstupuje nepfiméfené riziko (ze spole-
censké perspektivy) na zakladé incentivy vlastntho zisku (resp. omezeni naklada).
Srov. KENTON, Will. Moral Hazard Definition. Investopedia [online]. 10. 4. 2019 [cit.
17. 7. 2021]. Dostupné z: https:/ /www.investopedia.com/terms/m/moralhazard.asp

835 Opct se jedna o pojem prevazné ze smluvnich vztaht kupujiciho a prodavajiciho, ktery
vsak lze zobecnit na vyuzivani (az zneuzivani) odlisné informacni vybavenosti mezi
stranami ohledn¢ podstatného parametru transakce (¢i zde jevu, ktery hrozi ujmou)
ve prospéch lépe informované strany (zde k omezeni ndkladu podniku skrze neohldsent
poruseni bezpecnosti). Srov. HAYES, Adam. Adverse Selection Definition. Iuvestopedia
[online]. 28. 5. 2020 [cit. 17.7.2021]. Dostupné z: https://wwwinvestopedia.com/
terms/a/adverseselection.asp
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5 Modelovani motivace povinnych subjektt pro dodrzovani povinnosti

Ten ma pfitom moznost s urcitou pravdépodobnosti ziskat informaci o poru-
seni bezpecnosti i bez ohlasen{ zasazenym podnikem. Podnik je tudiZ staven
pied nepfiznivy vybér, zda ohlasit pripad a celit jistym nakladim s tim spo-
jenym, ¢i neohlasit a Celit za urcité pravdépodobnosti navic dodate¢né sankci

za neohlaseni.®

Provazanost rozhodovani podniku o investicich a o ohlaseni: Tato
situace tak stavi podnik pfed dvoji rozhodovan:
1. ovysiinvestice do kyberbezpecnosti (v zajmu racionalni minimalizace
nakladu prevenci poruseni bezpecnosti); a
2. o ohlaseni pifpadu poruseni bezpecnosti v ptipade, ze k nému dojde
(v zajmu racionalni minimalizace nakladu s pfihlédnutim k mozné
sankci a dal$im souvisejicim nakladtm).
V obou piipadech tedy ekonomicky racionalné jednajici podnik usiluje o mini-
malizaci vzniklych nakladd, tedy o maximalizaci svého jméni*” To je dle
Gareii mozné zapsat jako:

max URP = max {p(nn) URF + (1 —p@w)) (mf‘x Urg )} h

Popis proménnych:

uere Jmeni podniku v zavislosti na politice
ohlasovani poruseni bezpecnosti

UR, Jmeni podniku v zavislosti na politice ohlasovan{
pii hrozbé poruseni bezpecnosti

U Jméni podniku v zavislosti na politice ohlasovani
poté, co doslo k poruseni bezpecnosti

Ny Vyse investice do kyberbezpecnosti
Pravdépodobnost poruseni bezpecnosti

r Rozhodnuti podniku, zda ohlasi ¢i neohlasi
zjisténé poruseni bezpecnosti

836 Srov. GARCIA, Michael E. The Economics of Data Breach: Asymmetric Information and Policy
Interventions. Disertacni prace. Columbus, The Ohio State University, 2013.

837 Ibid., s. 95.

838 Ibid., vzorec (28).
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Pii tprave této rovnice ziskame vyjadfeno, ze soucasti procesu rozhodovani
je zajisténi minimalizace Gjmy podniku v disledku poruseni bezpecnosti. Zde
je rozhodné porovnani oc¢ekavaného jméni podniku po ohlaseni a pfi neo-
hlaseni nasobeného pravdépodobnosti odhaleni. To lze vyjadfit nasledovne:

m';ix MTp =My —Np — (1 - p(’h\r)) [D (p) + min{F(m, t) + 1,q(F(m, £) + 17, + f)}] 7

Popis proménnych:

Tp Zisk podniku pfed pfipadem poruseni bezpecnosti
Ny Vyse investice do kyberbezpec¢nosti
p Pravdépodobnost poruseni bezpec¢nosti

D(my) Ujma podniku v disledku poruseni bezpeénosti

F(m,t)  Sankce za pfipad poruseni bezpecnosti

m Mnozstvi dot¢enych subjekta adaja

t Citlivost dot¢enych udaji

T, Naklady firmy na odhaleni poruseni bezpec¢nosti
q Pravdépodobnost odhaleni porusen{

regulatorem bez ohlaseni podnikem

f Dodatecna sankce za neohlaseni poruseni bezpecnosti

Vyznam pravdépodobnosti odhaleni a sankce pfi neohlaseni: Tato
rovnice potvrzuje jiz vyse uvedené, tedy ze smérodatny pro rozhodovani
podniku je relativné nizs$i ocekavany ndklad dané volby. U neohlaseni hraje
klicovou roli pravdépodobnost odhaleni tohoto poruseni ohlasovaci povin-
nosti a vyse sankce s tim spojena. Pravdépodobnost odhalen{ vsak ve svém
modelu Garcia bere jako exogenni proménou, kterou neni mozné ovlivnit.*
Domnivam se, ze to je hlavni slabinou tohoto modelu, jelikoz ovlivnén{ prav-
dépodobnosti odhaleni poruseni ohlasovaci povinnosti povazuji za mozné.*!

839 Ibid., s. 96 vzorec (29).

840 Tbid., s. 96.

841V tomto sméru je vhodnéjsi pojetl v ramci modelu Lawubebo a Bihmebo, ktery je predsta-
ven v nasledujici podkapitole. Vedle vlastni aktivity regulatora pfi bezpecnostnim auditu
vnimam za vyznamnou roli oznamovatela (whistle-blower). Tomuto aspektu vénuji pozor-
nost v ramci podkapitoly 6.6.
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S timto omezenim je vSak pro potfebnou motivaci podniku k ohlasovani pfi-
padut poruseni, pii stalosti vsech ostatnich parametrl (ceteris paribus), smero-
datna vyse sankce za poruseni ohlasovaci povinnosti. Model pfitom zjedno-
dusuyje situaci pfedpokladem jejiho jistého a bezodkladného ulozeni a vyma-
hani. Potfebnou vysi dolni sazby této sankce pak Gareia vyjadril nasledovne:

r>(E)Emo -+

F*(m,t) = L(np) ™

Popis proménnych:

f Minimaln{ vyse dodatec¢né sankce za neohlaseni porusen{
bezpecnosti pro vynuceni dodrzovani ohlasovaci povinnosti

q Pravdépodobnost odhaleni poruseni bezpecnosti
regulatorem bez ohlasen{ podnikem

F’(m,t) Optimalni sankce za poruseni bezpecnosti

m Mnozstvi dotc¢enych subjekta adaja

t Citlivost dotcenych dadaja

T, Naklady podniku na odhaleni poruseni bezpecnosti

L(ny) Funkce spolecenské ujmy v dasledku poruseni bezpecnosti
Mo Vyse investice do zabezpeceni dat (napf. sifrovani)

Ta je tedy funkci internalizace vnéjsich nakladu (externalit, tzn. spolecenské
Gmy v disledku poruseni bezpecnosti) a nakladt na odhaleni poruseni bezpec-
nosti upravenych pravdépodobnosti odhalenf neohlaseného poruseni bezpec-
nosti. Pro funkéni motivaci podniku k ohlasovani poruseni bezpec¢nosti je tudiz
vyznamné, aby sankce za neohlaseni dosahovala nezbytné minimaln{ vyse, ktera
bude pro podnik dostatecné odrazujici.*** Garria vsak zaroven upozortiuje
na rizika spojend s nevhodnym nastavenim maximalni vyse sankce. Absence
horni hranice sankce ¢i nezohlednovani velikosti a rozpoctovych moznosti pod-

niku mtze pusobit az jako piekazka podnikani pro malé a stfedni podniky.**®

842 Ibid., s. 96.

843 Ibid.

844 Ibid., s. 98.

845 Ibid., s. 170-171.
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Ohlasovaci povinnost jako motivace ke zvySeni investic do kyberbez-
pecnosti: Co se tyce prinosu povinnosti ohlasovani poruseni bezpecnosti
jako stimulace investic do kyberbezpec¢nosti podniku, shrnuje podminku eko-
nomicky raciondlni politiky nasledujici nerovnice:

(1 - P(’?ﬁp‘)) {%}nf!ﬁ' +1,)< (p(n‘g?‘) _ P(’IgNR*)) angf“)

Popis proménnych:

p Pravdépodobnost poruseni bezpecnosti
bpr Optimaln{ investice do zabezpecent site

F’(m,t) Sankce za poruseni bezpec¢nosti

n, Vyse investice do zabezpeceni dat (napf. sifrovani)
NR Optimalni invvestic,e podniku do zabezpeceni
dat bez ohlasovaci povinnosti
T, Naklady podniku na odhalovani poruseni bezpecnosti
NR* Optimalni investice podniku do zabezpeceni

sit¢ bez ohlasovaci povinnosti

D(npr)  Funkce nakladi podniku pfi poruseni bezpecnosti

Omezeni dana rozpoctem a vhodna alokace investic podniku: Tou
je pfedné vyjadfeno, Zze podnik bude racionilné motivovan zvySovat inves-
tice do kyberbezpecnosti do té miry, dokud je mezni piinos dodate¢né

investice zalozené regulatorni povinnost{*’

nizsf nez mezni piinos investice
na snizeni vysledného negativniho dopadu na jmén{ podniku po odecteni
piinosu z investic do kyberbezpecnosti na zaklad¢ regulatornich pozadav-
k.** Za timto slozitym bilancovanim je skryta myslenka, Ze rozpocet pod-
niku na kyberbezpecnost je omezen a investice do jednotlivych opatfeni
je na mist¢ zvazovat ve vzajemné konkurenci co do jejich piinosu pro zacho-

vani maximalniho jméni podniku.

846 Ibid., s. 102 vzorec (34).

847 Za predpokladu dostate¢ného sniZzeni pravdépodobnosti ¢i vyse sankce za nedodrzeni
pozadavku na pfiméfené zabezpeceni a nakladd na odhaleni pfipada poruseni.

848 Tbid., s. 102.
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5 Modelovani motivace povinnych subjektt pro dodrzovani povinnosti

Shrnuti poznatka: Motivace podniku je vedena snahou o minimalizaci
nakladt spojenych s fesenim pifpadu poruseni bezpecnosti. Toho muze byt
c¢astecné dosahovano preventivnimi opatfenimi v podob¢ investic do kyber-
bezpecnosti, podnik vsak nebude motivovan k témto investicim v mife, kterd
je optimalni z hlediska subjekt udajb, jelikoz na néj plné nedopada (neni
zcela internalizovana) celkova ujma v duasledku poruseni bezpecnosti. Pri
rozhodovani o ohlaseni poruseni bezpecnosti bude taktéz veden tvahou
o minimalizaci nakladu, pficemz rozhodujici roli v téchto Gvahach bude hrat

oc¢ekavana efektivn{®

vyse sankce za neohlaeni. Dale je vyznamna prav-
dépodobnost ulozeni této sankce, Garvia vsak tuto proménnou bere jako

exogenni, tedy danou bez moznosti ji v ramci modelu ovlivnit.

Gareisiv model tudiz potvrzuje, ze regulatorni nastaveni sankei za nesplnéni
ohlasovaci povinnosti musi byt pfiméfené piisné, aby motivovalo podnik
k odhalovini a fidnému ohlasovani poruseni bezpecnost.*’ Dale je vsak
dovozeno, ze vzhledem k omezené rozpoctové kapacité podnikid mohou tyto
regulatorni pozadavky pfi nevhodné nastavené zatézi spojené s touto povin-
nosti jit na tkor jinych slozek investic do kyberbezpecnosti (napt. na Sifro-
vani dat ¢i reaktivni opatfeni). Stanoveni vhodného rozmezi sankce je pfitom
komplikovano probabilistickou povahou poruseni bezpec¢nosti, ¢imz je zaml-
zena linka mezi Cetnost{ pifpadu poruseni a drovni bezpecnosti podniku,
kterou tak nelze snadno modelovat.*'

5.4.2 Laubehoa Bohmeho model

Ztejmé nezavisle na predstavenych zavérech Gareii poskytuji srovnatelnou
komplexni analyzu rozhodovani podniku ohledné ohlasovani poruseni

849 Model pfitom odhlizi od moznych pravnich nastroji pro pozdrzeni (vyznamné z hle-
diska diskontovani tohoto nakladu) ¢i zabranéni vymahani (skrze fadné opravné pro-
stiedky ¢i soudni napadeni spravniho rozhodnutf regulatora). Vnimam tedy za nezbytné
upravit tento zaveér v tom sméru, ze kalkulace ocekavané vyse sankce, kterd ovliviiuje
rozhodovani podniku musi byt pfiméfené diskontovana pravé na zakladé téchto faktora.

850 Je zde na mist¢ upozornit, ze se jedna o ¢isté ekonomicky model, ktery do znacné miry
nezohlednuje plnou komplexitu pifslusnych procesu, konkrétné napft. reflexi principa
spravniho trestani a limity, které jsou v tomto sméru dany organu ukladajicimu piislus-
nou sankci.

851 Tbid., s. 102.
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bezpecnosti dozorovému organu ve svém modelu z roku 2016 Lawube
a Bobme> Ten je pfitom pitihodné formulovan z evropské perspektivy
a zohlednovano je jak v té dob¢ piipravované Obecného nafizeni, tak para-
lelné projednavana harmonizace povinnosti hlasit kybernetické bezpe¢nostni
incidenty na ziklad¢ smérnice 2016/1148.5%

Cilem této studie bylo vymezeni, za jakych podminek ohlasovaci povinnost
vede ke zvyseni celkové kyberbezpecnosti ve spolecnosti za soucasného sni-
zen{ celkovych s tim se pojicich spolecenskych naklada. Autofi pfitom vyu-
zivaji ekonomicky model pana (reguldtor) a spravee (podnik) (principal-agent
model)*™, déleny do tif ¢ast. Prvni ¢ast stavi na modelovani optimalni vyse
investic do kyberbezpecnosti vychazejicich ze zakladniho modelu Gordona
a Loeba, ktery byl pfedstaven v podkapitole 5.3. Vyznamnym déle vyuzi-
vanym podkladem je pak studie o vzajemné zavislosti Grovné bezpecnosti
mezi podniky, zpracovana Ogutens a kol.* Tato zavislost je pro ucely modelu
vyjadfena nasledujici rovnict:

Pi(x;, %) =1— (1 — P(xi)) : (1 —y 'P(xl—i)) 856

Popis proménnych:

X; Investice do kyberbezpecnosti prvniho podniku
X1 Investice do kyberbezpecnosti druhého podniku

P(x) Fur}k_ce pravdépodobnosti poruseni bezpecnosti
v zavislosti na investici prvanfho podniku

Y Mira zavislosti kyberbezpecnosti podnika navzajem

852 Srov. LAUBE, Stefan a Rainer BOHME. The economics of mandatory security breach
reporting to authorities. Journal of Cybersecurity [online]. 2016, ro¢. 2, ¢. 1.

853 Smérnice Evropského patlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
o opatfenich k zajisténi vysoké spole¢né urovné bezpecnosti sitf a informacnich systémt
v Unii.

854 Jde o do jisté miry analogickou aplikaci obecného modelu vlastnika aktiv a jeho spravee,
ktery se uplatiuje v fad¢ kontextt, at’ jiz jde o vztah zaméstnavatele a zaméstnance
¢i akcionafa a predstavenstva. Srov. BLACK’S LAW DICTIONARY. Principal-Agent
Model Definition. UpCounsel [online]. 1999 [cit. 17.7.2021]. Dostupné z: https://www.
upcounsel.com/principal-agent-model-definition

855 Srov. OGUT, Hulisi, Nirup MENON a Srinivasan RAGHUNATHAN. Cyber Insurance
and IT Security Investment: Impact of Interdependence Risk. In: IPEILS [online]. 2005
[cit. 16.7.2021].

85 Srov. LAUBE, Stefan a Rainer BOHME. The economics of mandatory security breach
reporting to authorities. Journal of Cybersecurity [online|. 2016, roc. 2, ¢. 1, s. 34, vzorec (2).
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5 Modelovani motivace povinnych subjektt pro dodrzovani povinnosti

Piedpoklad provazanosti irovné kyberbezpecnosti mezi podniky: Je tedy
modelovano, ze uréitou mirou prospivajf investice do kyberbezpecnosti jed-
noho podnikuike kyberbezpe¢nosti druhého podniku. Za pfedpoklad pro dalsi
uvahy je brano, ze podnik ma do urcité miry vlastni zajem na odhalovani poru-
Seni bezpeénosti*™ a pro zjednoduseni také, ze detekéni opatient jsou plné spo-
lehliva.™* V piipadé zalozeni ohlasovaci povinnosti je pak podnik pfi zvefejnéni
informace o poruseni bezpe¢nosti vystaven dodate¢nym nakladam.*”

.y

Konflikt zajmta podniku a regulatora: Autofi podobneé jako vyse dochazeji
k poznatku, ze s plnénim ohlasovaci povinnosti se poji riziko konfliktu zajmu
podniku®” a regulatora,”' které lze charakterizovat jako problém moralniho
hazardu, jelikoz podnik ma omezenou motivaci jednat ve vefejném zajmu

na ukor zajmu vlastniho.

Lanbe a Bobme, podobné jako Guarria, nasledné zvazuji mozné nastroje regu-
latora pro motivaci podnika k plnéni ohlasovaci povinnosti z hlediska eko-
nomicky raciondlnfho rozhodovani. Zvazuji tedy porovnani ocekavanych
nakladt podniku spojenych s ohlasenim a neohlasenim v rtznych situacich.
Pritom zohlednuji vedle rozhodnuti podniku o plnéni ohlasovaci povinnosti
téz, zda bylo poruseni bezpecnosti odhaleno nejprve podnikem a pak pfi-

padné dozorovym organem. Pracuji tedy s nasledujicimi scéndfi:**

Scénar Naklady podniku
Nedojde k poruseni bezpecnosti. Zadné naklady podniku.
Dojde k poruseni bezpecnosti, ale podnik jej  Pouze naklady zpasobené
bud’ neodhali nebo se rozhodne neohlasit. samotnym porusenim
Regulitor poruseni bezpecnosti bezpec¢nosti.

nasledné neodhali.

857 Jde pfedné o piimou a nepiimou ujmu, kterd podniku v této souvislosti vznika bez
ohledu na ohlaseni poruseni bezpecnosti, jelikoZ jsou zasazeny jeho aktiva.

858 Lippmann a kol. vak poukézali na to, ze spolehlivost téchto opatieni je zpravidla blize
80 %. Srov. LIPPMANN, Richard et al. The 1999 DARPA off-line intrusion detection
evaluation. Computer Networks: The International Journal of Computer and Telecommunications
Networking [online]. 2000, ro¢. 34, ¢. 4, s. 579 a nasl.

859 Pfedné¢ sankce za nedostatecnd bezpecnostni opatieni, reputacni Gjma, snizend divéra
investora a obchodnich partnert apod. Srov. LAUBE, Stefan a Rainer BOHME. The
cconomics of mandatory security breach reporting to authorities. Journal of Cybersecurity
[online]. 2016, roc. 2, ¢. 1, s. 34.

860 Minimalizovat své naklady, a tudiz zasadné neohlasit.

861 Zajistit transparentnost, a tudiz vynucovat ohlasovani.

862 Ibid., s. 35.
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Scénar Naklady podniku
Dojde k poruseni bezpec¢nosti, ale podnik jej  Néklady zpisobené porusenim
bud’ neodhali nebo se rozhodne neohlésit. bezpecnosti, a dodatecné
Regulator poruseni bezpec¢nosti naklady v dusledku zvefejnéni
nasledné odhali. poruseni vcetné sankce

za neohlaseni poruseni.
Dojde k poruseni bezpec¢nosti, Naklady zptsobené
podnik jej odhali a ohlasi. porusenim bezpec¢nosti

a dodatecné naklady

v dusledku jeho zvefejnén.

Vyse sankce a pravdépodobnost odhaleni neohlaseni jako kliCové pro-
ménné: Za smérodatné komponenty pro motivaci podniku k ohlaseni porusent
bezpecnosti autofi identifikuji, srovnatelné s Garrion, vysi sankce za neohlaseni
a pravdépodobnost odhaleni neohlaseného piipadu poruseni. Tu pfitom jiz
neberou jako exogenni proménnou, ale modelujf ji jako pravdépodobnost pro-
vedeni bezpec¢nostniho auditu ze strany regulatora, pficemz vychazeji z pred-
pokladu, ze audit vzdy odhali vSechny neohldsené ptipady poruseni.®

Autofi se blize nevénuji otazce vyse potfebné sankce za neohlaseni, prejimaji

864

vsak zavery Khouzani a kol. o nevhodnosti neomezené horni sazby™* a zakla-

daji tedy predpoklad pfiméfené a vymahatelné sankce na Grovni 4jmy spojené
s ptipadem poruseni.®® Jejich studie je tudiz komplementirni s Garciovym
modelem. Jejich model je nadto piinosny tim, Ze zohleduji dopady rozho-
dovani podniku na situaci dalsich podniku. To vyjadiuje funkce:

866

(xi,t") = arg miny, ¢ (x;, %1, i, 1, ),
za podminky, Ze x; = 0

863 v tomto sméru musime tento model brat jako pomérné idealisticky, zvlast¢ s ohledem
na vyse zminéné pietrvavajici problémy dozorovych ufada kontrolovat plnéni povin-
nosti dle Obecného naffzeni, o kterych byla fe¢ v ramci podkapitoly 3.4. Moznostem
posileni odbornych kapacit dozorového ufadu v souvislosti s ohlasovanim porusenf
zabezpeceni je vénovana podkapitola 6.5.

864 Srov. KHOUZANI, Arman, Viet PHAM a Catlos CID. Incentive Engineering for
Outsourced Computation in the Face of Collusion. In: Warkshop on the Economzics of Information
Security (WEILS) |online]. PA, US: Pennsylvania State University, 2014 [cit. 16.7.2021].

865 Viz LAUBE, Stefan a Rainer BOHME. The economics of mandatory security breach
reporting to authorities. Journal of Cybersecurity [online]. 2016, ro¢. 2, ¢. 1, s. 35.

866 Ibid., vzorec (12).
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Popis proménnych:

arg Miny,¢; (XiX1.i,ti,t1.4,a) Funkce argumentu minima pro niklady
podniku v dasledku poruseni bezpecnosti

¢ Naklady podniku v dasledku poruseni bezpecnosti
X Investice do kyberbezpeé¢nosti prvniho podniku
t; Sklon k fadnému ohlasovani porusen{

bezpecnosti prvnim podnikem

a Pravdépodobnost tspésného auditu reguldtorem

Rozhodovani podniku o investicich do kyberbezpeénosti: Funkce
modeluje nejvyhodnéjsi rozhodnuti podniku o investicich do kyberbez-
pecnosti a ohlaseni ptipadu poruseni v zavislosti na rozhodnutich podniku
druhého. Jde pfitom o pfiklad nekooperativn{ hry vice hract, kde je tudiz

86

cilem nalezeni Nashovy rovnovihy,*’ tedy situace, kdy ani jeden z podnika

nedosahne zménou svych rozhodnuti lepsi pozice.

Rozhodovani podniku o ohlaseni poruseni bezpecnosti je pfitom zavislé
na s tim spojenych nakladech v poméru k pravdépodobnému odhaleni dozo-
rovym organem. To lze vyjadit jako:

868

s~ ~_ (1 pokuda = ap,vg, =0
t(%,a) = {0 v ostatnich p¥ipadech.
42

min = Tgz +5)

Popis proménnych:

t Sklon podniku k fadnému ohlaseni poruseni bezpecnosti
(dobrovolné ohlaseni pii hodnote 1, zamlceni pifi hodnote 0)
b3 Investice podniku do kyberbezpecnosti
a Pravdépodobnost uspésného odhaleni neohlaseni dozorovym organem
Apin Minimaln{ pravdépodobnost odhaleni dozorovym organem zpusobila

ovlivnit rozhodovani podniku o ohlasovani poruseni bezpecnosti

867 K pojmu viz NASH, John. Non-Cooperative Games. Annals of Mathematics [online].
1951, ro¢. 54, ¢. 2.

868 Srov. LAUBE, Stefan a Rainer BOHME. The economics of mandatory security bre-
ach reporting to authorities. Journal of Cybersecurity [online]. 2016, ro¢. 2, ¢. 1, s. 36,
vzorec (15).

205



PORUSEN{ BEZPECNOSTI OSOBNICH UDAJU V KONTEXTU INTERNETU VECI

q: Dodatecné naklady podniku v dusledku
zvefejnéni poruseni bezpecnosti

S Sankce za neohldseni poruseni bezpec¢nosti pii jeho
odhalen{ dozorovym organem (v ramci modelu pfedjimana
na prakticky unosné arovni rovné ujmé podniku v disledku

vlastniho poruseni bezpec¢nosti, tedy S= q)

Potfebna droven pravdépodobnosti odhaleni neohlaseni dozorovym
ufadem pro motivaci podniku: Lanbe a Bobme na zakladé vyse popsanych
vzorct komplexnée zachycuji dvé modelové situace, na kterjch poukazuji
na souhru jednotlivych piedstavenych proménnych. Ty se pfitom lisi v mife
vzajemné zavislosti mezi dosahovanim kyberbezpecnosti u modelovanych
podniki. Jednim z vystupu projekta je vzorec pro stanoveni nezbytné prav-
dépodobnosti uspésného auditu regulatorem (), ktery je, za jinak nezméne-
nych okolnosti (ceteris paribus), zptsobily vést podnik k dobrovolnému plnéni
ohlasovaci povinnosti.*® Je pfitom mozné zvazovat, ze lze skrze vysi sankce
za neohlaseni do urcité miry kompenzovat nizsi frekvenci ¢i uspésnost audita,
je vsak také nutné prihlizet k realistické nemoznosti podniku odhalit v§echny
ptipady poruseni.®”

Vedle toho je z modelu patrné, ze pokud djma v disledku zvetfejneni pii-
padu poruseni bezpecnosti neni nevyznamna, tak absence bezpecnostnich
auditt ¢i jinych ndstroju pro kontrolu dodrzovani ohlasovaci povinnosti ¢ini
jejl dodrzovani ze strany podnikt ekonomicky neracionalnf a tudiz neprav-

4 871

dépodobné.® Dale pak autofi dovozuji, ze povinnosti ohlasovani poruseni
bezpecnosti jako takové maji ptiznivy ekonomicky dopad.®’”? To ovsem pouze
za splnéni tif pfedpokladu:
1. vysoké vzajemné zavislosti mezi dosahovanou urovni kyberbezpec-
nosti u jednotlivych podnika,*”

869 Tbid., s. 36.

870 Ibid., s. 38.

871 Tbid., s. 37.

872 Tzn. celkové naklady s ni spojené jsou nizsi nez jeji kvantifikovatelny spolecensky ptinos.

873 Tedy pokud sdileni informaci vjznamné kompenzuje ¢ast piimych investic jednotlivych
podniki. K vyznamu dobrovolného sdileni informaci o bezpe¢nostnich hrozbach mezi
podniky se vratim v podkapitole 6.3.
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2. vysoké efektivity dozorového organu sdilet a $ifit Gcelné informace
ziskané na zakladé ohlaseni*’* a
3. nizkych dodate¢nych naklada spojenych pro podnik se zvefejnénim

informace o poruseni bezpe¢nosti.”> "

Shrnuti poznatkt: Zaveéry predstaveného modelu Laubebo a Bibmeho vni-
mam jako pifhodné doplnéni vyse pfedstavenych zavera Gareiova modelu
a soucasn¢ potvrzeni jejich platnosti i pro kontext povinnosti dle Obecného
naffzeni. Pfedné¢ je poukdzino na vyznam, ktery ma zohlednéni provaza-
nosti dosazené urovné kyberbezpecnosti mezi podniky. To na jedné strané
reflektuje riziko plynouci z nepoméru bezpecnostnich opatfeni mezi prvky
dodavatelského fetézce a na druhé strané nabizi prostor pro zvyseni celkové
urovné kyberbezpecnosti skrze funkéni ramec sdileni informaci mezi pod-
niky. Dale je vénovana pozornost konfliktu zajmu ve vztahu k ohlasovaci
povinnosti a vyznamu vyse sankce a jeji pravdépodobnosti pro vynucovani
plnéni této povinnosti. Oproti Garciovu modelu je pozornost soustfedéna
na modelovani vlivu pravdépodobnosti odhaleni neohldseni poruseni bez-
pecnosti podnikem, tedy na tspésnost bezpecnostniho auditu dozorovym
organem. Ta dle autord zavisi na souhfe identifikovanych proménnych,
pro coz nabizeji modelové zachyceni. Dovozuji nasledné, ze ohlasovaci
povinnost pfi této mife vymahatelnosti ma spolecensky piinos, pokud je mezi
urovni kyberbezpecnosti podnika dostatecnd provazanost, dozorovy organ
je schopen ucelné vyuzit ohlasené informace a pro podnik se se zvefejnénim
téchto informaci poji pouze nizké dodate¢né naklady.

5.5 Diskuse

V piedstavenych modelech lze nalézat ckonomické ospravedlnéni ohla-
$ovacich povinnosti jakozto nastroji pro zefektivnéni sdileni informaci

874 Tedy pokud ohldsené informace jsou ucelné vyuzity pro zvyseni kyberbezpec¢nosti u dal-
sich podobnych podniki. K této podmince se vratim v ramci podkapitoly 6.5.

875 Tedy pokud sankce za nedostate¢na bezpecnostni opatient, ktera vedla k poruseni bez-
pecnosti nenf nepfiméfene odrazujici a spojeni podniku s vefejné dostupnymi informa-
cemi o poruseni bezpecnosti ma pouze malé dopady na jeho dobrou povést a postaveni
u zakaznikt, investor a obchodnich partnerti. Tato podminka je zvlasté problematicka
a pokusim se ji alespon ¢astecné reflektovat pii diskusi v podkapitole 6.2.

876 Srov. LAUBE, Stefan a Rainer BOHME. The economics of mandatory security breach
reporting to authorities. Journal of Cybersecurity [online]. 2016, ro¢. 2, ¢. 1, s. 37.

207



PORUSEN{ BEZPECNOSTI OSOBNICH UDAJU V KONTEXTU INTERNETU VECI

o ptipadech poruseni bezpecnosti a optimalizace investic do bezpecnostnich
opatfeni podnikl skrze zpétné pfeneseni Gjmy, kterou pfinaseji subjektim
udajii. Soucasné vsak bylo poukazano na nezbytné podminky a limity, kte-
rym je nutno prizpusobit nastaveni této povinnosti pro dosahovani jejtho
spolecensky pfinosného uplatiovani. Tyto podminky se tykaji pfedevsim tif
momentt.

(i) Zpusobilost podniku odhalit poruseni bezpeCnosti: Zaprvé
je nezbytné, aby podnik byl zptsobily poruseni bezpecnosti odhalit. Zde
jsou klicové investice do detekénich opatfeni. Pouze pii védomi poruseni
bezpecnosti je totiz podnik vystaven dilema rozhodovani o jeho ohlaseni
a pouze podniky, které by mely a mohly byt schopny odhalit piipad poruseni
lze odtivodnéné sankcionovat za nedodrzeni ohlasovaci povinnosti. Jak bylo
pfedstaveno v oddilu 4.5.3, internet véci v tomto ohledu pfinasi nové vyzvy,
které mohou byt piekazkou pfedevsim pro mikropodniky, na coz bylo pou-
kdzano v oddilu 4.4.3.

(ii) Nezbytnost vynuceni plnéni ohlasovaci povinnosti: Druhym
momentem je vlastni racionalni proces rozhodovani povinného subjektu
o ohlaseni odhaleného poruseni bezpecnosti dozorovému organu. Oba
modely pfedstavené v podkapitole 5.4 poukazaly na nedostatecnou vychozi
motivaci podniku fadné ohlasovat poruseni bezpecnosti, pfedevsim protoze
se pro né se zvefejnénim poji dodatecné naklady, piip. sankce. Vyvstava zde
tudiz potfebnost adekvatniho nastroje pro vynuceni plnéni této povinnosti,
za ktery je obéma modely identifikovana dodatecna sankce za neohlasen.
Potieba jasného signalu o vysi minimalni sankce: Jak vyplyva z Garciova
modelu, tato sankce musi dosahovat nezbytné minimaln{ vyse, které
se povinny subjekt musi obavat, tak aby ji byl nucen zohlednit pfi svém
rozhodovani. Toto je relevantni poznatek z hlediska sankéniho mechanismu
spravnich pokut dle ¢lanku 83 Obecného nafizeni, kde dolni hranice neni
stanovena. Absentuje zde tudiZ jasny regulatorni signal, ktery by povinné
subjekty mohly v ramci svého rozhodovani zohlednit, zvlast¢ pokud u dozo-
rovych organd neni vysledovatelny srozumitelny vzorec pro stanoveni vyse
ulozené sankce. Jednim z moznych fesenti je bud’to plynuti casu a s nim nartst
souboru rozhodnuti dozorovych ufada o ulozeni pokut, ze kterého bude
mozné tento signal lépe vycist. Za vhodnéjsi vsak pokladam zahrnut{ tohoto
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signalu srozumitelné a zavazné do pokynt a stanovisek dozorovych ufadd,
samozfejme za dodrzen{ principt spravniho trestani, tedy napf. vymezenim
rozhodnych parametr pro posouzeni a zpifstupnénim statistickych udaji
o ulozenych pokutich. Tim je mozné na jedné strané koordinovat tento
signdl a reflektovat miru jeho zohlednéni povinnymi subjekty, a na druhé
strané jasné komunikovat jeho pfipadnou variaci s ohledem na smérodatné
parametry daného podniku.””

Dostatecna pravdépodobnost odhaleni neohlaseni poruseni bezpec-
nosti: Druhou komponentou motivace podniki k plnéni ohlasovaci povin-
nosti skrze ulozenf sankce je vSak moznost odhaleni neohlasenych pfipada
poruseni, a tudiz pravdépodobnost ulozeni této dodatecné sankce. Tomuto
aspektu vénovali zvlastni pozornost ve své studii Lawube a Bobme, a z jejich
modelu vyplyva, Zze bez dostate¢né vysoké pravdépodobnosti odhaleni neo-
hlaseni nema vlastni normativni hrozba dodatecnou sankci potfebny vliv
na motivaci povinného subjektu v zdsadé bez ohledu na jeji hypotetickou
vysi. Piekazkou v tomto sméru je vSak nejen omezend kapacita dozorovych
ufada provadét dostatecné mnozstvi pfiméfené hloubkovych bezpecnost-
nich auditd, ale téZ vlastni rostouci slozitost odhaleni poruseni bezpecnosti,
kterému je vystaven jiz samotny povinny subjekt. Pfesto se moznost ziskan{
informaci o poruseni bezpecnosti i jinou cestou, nez skrze ohlaseni povin-
ného subjektu, jevi jako nezbytny pfedpoklad funkéniho nastaveni ohlasovaci
povinnosti. Z tohoto divodu nastinuji mozna feseni v podkapitole 6.6.

(iii) VyuZiti sdilenych informaci o poruseni bezpecnosti: Tfetim momen-
tem je pfinosnost samotnych sdilenych informaci. Na tu lze pfitom nahlizet
ze dvou momentd. Jednim jsou dobrovolné sdilené informace mezi podniky
a druhym je ucelné vyuziti ohlasenych informaci dozorovym tradem.
Sdileni informaci mezi podniky: Autofi studif zaméetujicich se na dosaho-
vani spolecensky potfebné urovné investic do kyberbezpecnosti, stejné tak jako
Laube a Bihne v ramci svého modelu, poukazuji na piinos dobrovolného sdi-
leni informaci o kyberbezpecnosti mezi podniky. Mtze pfitom jit jak o dopo-
rucena opatfent, zajisténi kompatibility bezpe¢nostnich prvka, identifikaci

877 Zde mam na mysli pfedev$im avizovany mirnéjsi postup vici nepfiméfené zatézova-
nym mikropodnikim ¢i viéi podnikim v odvétvich s malym rizikem, ktery vsak ztraci
na informacni hodnot¢, pokud zastava v roviné neurcitych formulaci.
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novych hrozeb, tak o informace o odhaleném poruseni bezpecnosti. Pozitivni
efekt této koordinace a spoluprice bude nabyvat na vyznamu pfedevsim
s rostouci propojenosti v ramci siti a systému internetu véci. S tim vSak muze
narutstat i negativni dusledek identifikovany v pfedstavenych studiich na toto
téma, tedy riziko narustajictho spoléhani se povinnych subjektt na aktivitu
a investice ostatnich. Toto nebezpedi jsem pfitom identifikoval ve vztahu
k internetu véci zvlaste v kontextu zpracovani skrze spolecné spravee v pro-
stfedi chytrého mésta, pfedstaveného v oddilu 4.4.2. Vyznamnou podminkou
pro prekonani tohoto nedostatku v ramci dobrovolného sdilen{ informaci
mezi podniky byla stanovena existence nezavislého zprostfedkovatele, ktery
na jedné strané ovefuje daveéryhodnost zucastnénych subjektt a na druhé
strané pravé potlacuje realizaci hrozby cerného pasazéra. Vhodnym pifkla-
dem nastaveni téchto ramcut spoluprice a informaéni vymény z amerického
prostiedi jsou centra pro analyzu a sdileni informaci (ISAC). Jejich pfenosi-
telnosti do evropského kontextu tak vénuji podkapitolu 6.3.

Uéelné vyuziti ohlagenych informaci dozorovym ufadem: Pro adekvatni
nastaveni ohlasovaci povinnosti neni dostatecné nahliZzet pouze na perspek-
tivu povinnych subjektd, ale vaimam za potfebné téz zhodnotit ¢innost dozo-
rového ufadu navazujici na fadné ohlasen{ poruseni bezpecnosti. To je totiz
nezbytnou komponentou dosahovani ucelu této upravy jakozto prvku chytré
regulace, tak jak byl identifikovan v ramci oddilu 3.2.3. Dozorovy tfad by pii-
tom mél dostupné informace od regulovanych subjektt vyuzivat k jejich pod-
pofte pfi feseni daného pifpadu poruseni bezpecnosti a tim pfispét k omezeni
hrozici 4jmy pro dotéené subjekty udaju. Dale je celkovy obrazek o kyber-
bezpecnostni situaci napfic¢ sektory dosazitelny pii fadném plnéni ohlasovaci
povinnosti tak, jak je pfedvidana Obecnym nafizenim, vysoce detailn{ a aktu-
alni. Mtze tak nejen umoznovat koordinaci a vhodné zaméfen{ preventivni
a kontroln{ ¢innosti dozorového ufadu, ale Ize uvazovat o jeho prospésnosti
v souvisejicim kontextu kybernetické bezpecnosti. Jak bylo identifikovano
v ramci ¢tvrté kapitoly, rozsifovani internetu véci zvySuje slozitost a roz-
sah prostfedi, které je z tohoto pohledu relevantni. Organy monitorujici
a koordinujici kybernetickou bezpec¢nost tak museji zohledfiovat nova zafi-
zen{ (napf. lednicky, automobily ¢i hracky) a nové aktéry (napf. cetné mik-
ropodniky), a je pro né tudiz pfinosné ziskat pfistup k dostupnym tdajum
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o aktuadlnim vyvoji jejich kybernetické bezpe¢nosti. Hodnota informaci
na zaklad¢ ohlasovaci povinnosti se pfitom v tomto sméru zvySuje nejen
s jejim duslednym a ploSnym plnénim, ale téZ s pfihlédnutim ke skutecnosti,
ze o kyberbezpecénostni situaci fady podnikt jsou jinak dostupné pouze velmi
sporadické informace. Z tohoto davodu rozvijim myslenky mozného propo-
jeni a spoluprace tohoto druhu v podkapitole 6.5.

5.6 Shrnuti kapitoly

V ramci této kapitoly jsem doplnil celostni pohled na problematiku poruseni
bezpecnosti o ekonomickou perspektivu. Zameéfil jsem se pfedevsim na stu-
dium motivace povinnych subjektd plnit povinnosti souvisejici s porusenim
bezpecnosti, at’ jiz v podobé zavedeni pfiméfenych opatieni ¢i ve formé
fadného ohlasovani dozorovému organu. S ohledem na limity dostupnych
ekonomickych modelt jsem v Gvodu upozornil na omezeni piimé vazby
zde pfedstavenych zavért pouze na podniky zalozené za icelem dosahovani
zisku. Nevnimam vsak toto omezen{ za limitujici pro obecné zavéry a diskusi
moznych feseni v nasledujici kapitole.

Nejprve jsem piiblizil pojem rizika a nastinil pfekazky pfi jeho hodnoceni.*”
V tomto sméru jsem diskutoval moznost objektivniho vyjadfeni bezpec-
nostniho rizika a pozdéji jeho odraz pii analyze a fizeni rizik. V dvodu jsem
také predstavil racionalni teorii rozhodovani, jakozto pfedpoklad dale dis-
kutovaného modelovani rozhodovani podnik?.”” Jejim zakladem je pfitom
teorie uzitku, u které jsem pfibliZil jak kardinalistickou, tak ordinalistickou
verzi. Poté jsem popsal zakladn{ axiomy zalozené na maximalizaci uzitku.
Zminka byla téz o behavioralnich teoriich rozhodovani a limitech pro jejich
uziti v tomto kontextu.

Pozornost jsem nasledné presunul k otazce dosahovani pfiméfenych investic
do kyberbezpecnosti a souvisejicimu zhodnoceni pfinost sdileni informaci
mezi podniky.®™ Pfedné jsem zduraznil, ze osud uniklych udaji je v zdsade
mimo kontrolu modelovaného jednani subjektt. Predstavil jsem formy
nakladt podniku spojené s porusenim bezpec¢nosti. Nastinil jsem pak funkéni

878 Srov. podkapitola 5.1.
879 Srov. podkapitola 5.2.
880 Srov. podkapitola 5.3.
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délen{ ochrannych opatfeni na preventivni, detekéni a reakéni, které umoz-
nilo lepsi provazani piedstavovanych studif s kontextem publikace jako celku.

Vychozim bodem bylo shrnuti zdkladntho modelu Gordona a Loeba, ktery
nastifiuje moznost urc¢eni optimaln{ vyse investic do kyberbezpec¢nosti a pou-
kazuje na potfebu vynucovani vyssich investic pravnim ramcem, pokud jimi
ma byt dosahovano potfebné miry ochrany subjektd udaji. Tento zakladni
model ma vsak fadu vyznamnych limitd, které se snazili pifekonat cetni
navazujici autofi. Tato doplnéni obsahuji pfedevsim zohlednéni externalit
typu DDoS tutoku, ¢i zahrnuti problematiky sdileni informaci mezi podniky
s pfihlédnutim k vzajemné zavislosti mezi podniky, a pipadné téz k dasled-
ktim jejich konkurenéniho postaven.

Kli¢ové zavéry z téchto modell jsou dva. Prvnim je existence ekonomického
zduvodnéni zalozen{ povinnosti pfiméfenych bezpecnostnich opatfent, tak
jak ji nalézame v clanku 32 Obecného nafizeni. Druhym je pak potencialni
piinos dobrovolného sdileni informaci mezi podniky, které v§ak musi spltio-
vat urcité parametry pro pfekonani problému ¢erného pasazéra.

V dalsi podkapitole jsem jiz pozornost presunul na dva modely fesici vlastni
rozhodovani podniku o ohlasovani poruseni bezpeé¢nosti.*™ Dtivejsi Gareisiv
model je zasazen do amerického prostredi.** Zde je nejprve nastinéna podoba
idealnfho modelu regulatorntho rimce a nasledn¢ jiz diskutovana prekazka
asymetrické informace o poruseni bezpecnosti. Rozhodovani o investicich
do kyberbezpecnosti a o ohlaseni poruseni bezpecnosti je pfitom vnimano
jako provazané. Za klicové proménné pii rozhodovani o ohlasen{ jsou iden-
tifikovany pravdépodobnost odhaleni a sankce pfi neohldseni. Gareia se dale
zameéfuje na stanoveni potfebné vyse minimalni sankce. Jeho pfedpokladem
je, ze motivace podniku je vedena snahou o minimalizaci naklada. Toho
muze byt vyuzito pro vynucen{ ohlaseni poruseni bezpecnosti. Regulatorni
nastaven{ sankci za nesplnéni této povinnosti vSak musi byt pfiméfené pifsné.
Tento zavér je nasledné doplnén a rozvinut v modelu Laubeho a Bibhnzeho, byt
se zda, ze vznikl nezavisle na Garcioré modelu.™ Je jim vsak efektivné potvt-
zena obecna prenositelnost zaverta Gareiova modelu do evropského prostiedi,

881 Srov. podkapitola 5.4.
882 Srov. oddil 5.4.1.
883 Srov. oddil 5.4.2.
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jelikoz Lanbe a Bihme operuji v tomto kontextu a zohlednuji jiz i povinnosti
dle Obecného natizeni. Zapracovavaji pfitom navic jako relevantni promén-
nou 1 rozsah provazanosti urovné kyberbezpecnosti mezi podniky. I pro
né jsou vsak vyse sankce a pravdépodobnost odhaleni neohlaseni klicové
pro motivaci podniku. Zametuji se pak na rozdil od Gareii na urceni pottebné
urovné pravdépodobnosti odhalen{ neohlaseni dozorovym tfadem pro moti-
vaci podniku k dodrzovani této povinnosti. Vysledn¢ dovozuji, Ze ohlasovaci
povinnost pfi adekvatni mife vymahatelnosti ma spolecensky piinos, pokud
je mezi urovni kyberbezpecnosti podnika dostatecna provazanost, dozorovy
organ je schopen tucelné vyuzit ohlasené informace a pro podnik se se zve-
fejnénim téchto informaci poji pouze nizké dodatecné naklady.
Predstavené studie poskytuji mozaiku vztahu a zavislosti, které hraji roli
pro celostni vnimani poruseni bezpecnosti, a pfedevsim pak pro racionalni
ocekavani ohledn¢ provedeni pravni tpravou ulozenych opatfeni k jejich
zamezeni, odhaleni a ohlaseni. Pfes nevyhnutelné zjednodusujici logiku pied-
stavenych modelu je zfejmé, Ze fizen{ rizik souvisejicich s ochranou osobnich
udajt zahrnuje zna¢nou miru nejistoty, kterd je dand komplexnosti problema-
tiky, a dale zesilovana piipadnou omezenou personalni ¢i rozpoctovou kapa-
citou fady spraveu k jejimu prekonani. Pes specifické zakotveni této tpravy
v Obecném nafizeni je zde pak na misté¢ vaimat nevyhnutelnou propojenost
s $irsim kontextem zajist'ovan{ kyberbezpecnosti, kterou prostredi internetu
véci dale posiluje. To muze byt pfinosné pfedevsim pii nalézani vhodnych
feSeni odhalenych pfekazek pro plnéni povinnosti vztahujicich se k poruseni
zabezpeceni dle Obecného nafizeni.

Dosud shromazdéné poznatky v zavéru provazuji do diskutovaného kontextu

internetu véci.?

K tomu jsem byl veden dil¢i otazkou (7), tykajici se motivace
subjektt plnit povinnosti souvisejici s porusenim bezpecnosti. Dovodil jsem,
ze 1 pro prostfedi internetu véci pietrvavaji vyzvy spojené s nizkou motivaci
podnikti ohlasovat poruseni bezpecnosti, které identifikovali autofi predsta-
venych studif a modelt u této povinnosti obecné. Ziskal jsem vsak na jejich
zakladé soucasné 1 podnéty pro mozna feseni.

Dale jsem zde pfispél k zodpovézeni posledni dil¢i otazky (8), ohledné
relativatho vyznamu notifika¢nich povinnosti poruseni bezpecnosti a jeho

884 Srov. podkapitola 5.5.
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ptetrvani v prostfed! internetu véci. V pfedstavenych modelech shledavame
ekonomické ospravedlnéni téchto povinnosti jakozto nastroju pro zefektiv-
néni sdilenf informaci a vynuceni spolecensky pfiméfené urovné investic
do bezpec¢nostnich opatfeni podnikti. Soucasné se vsak potvrdila pfitomnost
né¢kolika vyznamnych pozadavkd, které podminuji tento pfinos.

Predné¢ jde o zpusobilost podniku odhalit poruseni bezpecnosti, kterd
se v prostfedi internetu véci zhorsuje. Dale je pak nezbytné ucinné vynuceni
plnéni ohlasovaci povinnosti, pficemz je na misté vénovat pozornost nejen
$ifen jasnému signalu o vysi pravdépodobné hrozici sankee, ale téz dosazeni
dostatecné pravdépodobnosti odhaleni neohlaseného poruseni bezpecnosti.
V neposledni fad¢ vaimam za podstatné piihlizet k vyuziti sdilenych infor-
maci o poruseni bezpecnosti, at’ jiz jde o dobrovolné aktivity podnika nebo
o otazku kapacity dozorovych ufada tcelné vyuzit ohlasenych informaci.
Odhalil jsem zde v$ak i ne¢kterd mozna feseni, kterym se budu dale vénovat
v nasledujici Sesté kapitole.
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Napii¢ predchazejicimi kapitolami jsem nejprve predstavil podobu a roz-
sah soucasné problematiky poruseni bezpecnost.*> Nasledn¢ jsem piibli-
zil pravni ramce zakladajici povinnosti s timto jevem spojené,™ pficemz
zvlastni duraz byl kladen na Gpravu poruseni zabezpecen{ osobnich udaji dle
Obecného natizeni.® Poté byl pfedstaven kontext internetu véci a souvise-
jici zmeény v procesech zpracovani osobnich udaju a nové vyzvy pro jejich
zabezpeceni.*® Doplnén byl téz rozbor vlastnitho rozhodovani povinnych
subjektt o plnéni povinnost{ souvisejicich s porusenim bezpecnosti, zvlasté
pak s ohledem na ohlasovaci povinnost viéi dozorovému organu.®’
P1i tomto postupném nahlizeni na problematiku z kyberbezpecnostni, pravnd,
technologické a ekonomické perspektivy jsem odhaloval a pojmenovaval
limity a pfekazky, které vyvstavaji pii aplikaci na dil¢f situace. Jde predevsim o:
1. pravni nejistotu ohledné vykladu vzniku a obsahu danych povinnosti,
2. nizkou motivaci povinnych subjektt zavadét pfiméfend bezpecnostni
opatfeni, a zvlasté pak sdilet s vrchnostenskymi organy informace
o svych pochybenich a
3. omezené moznosti odhalenf neohlasenych piipadu.

Na zakladé téchto, i dalsich odhalenych pfekazek vaimam znacnou mezeru
mezi normativiim konceptem pfedmeétnych povinnosti a jejich praktickou
realizaci. Jde tudiz o oblast, které je pfiznacna dichotomie normy a jeji apli-
kace, resp. doktriny a empirie, kterou obecné pojmenoval jiz v roce 1910
Pound ve svém ptispevku ,, Law in Books and Law in Action*®

885 Srov. druha kapitola.

886 Srowv. tretf kapitola.

887 Srov. podkapitola 3.2.

888 Srov. Ctvrta kapitola.

889 Srov. pata kapitola.

890 Srov. POUND, Roscoe. Law in Books and Law in Action. 44 American law Review, 1910;
K pojmu blize t¢z HALPERIN, Jean-Louis. Law in Books and Law in Action: The
Problem of Legal Change. Maine Law Review, 2017, ro¢. 64, ¢. 1.
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Jak jsem se dale snazil upozornit skrze zohlednéni technologického vyvoje
zachyceného zde jako internet véci, tato mezera je dale rozsifovana.
Technologicka realita se totiz vzdaluje od kontextu, na ktery byla normo-
tvarci pfislu§na pravn{ dprava formulovana a ve kterém byla pfijimana. Tento

891

jev Marchant, Allenby a Herkert oznacuji jako problém tempa (pacing problem).

Pifslusna dprava v clancich 33 a 34 Obecného nafizeni byla, shodn¢ s timto
pfedpisem jako celkem, koncipovana nadc¢asové a bez vazby na konkrétni
technologicka feseni a moznosti. Pfesto jsem identifikoval ve ctvrté kapitole
specifika internetu véci, ktera nelze adekvatné postihnout bez extenzivniho
vykladu ¢i specifickych doplnéni piislusnych normativnich pravidel. Zde jde
ptedev$im o dynamické zpracovani osobnich udaji v prostfedi chytrého
mésta a souvisejici ad hoc vztahy spolec¢nych spraveu, které zamlzuji pfifazeni
povinnosti vazicich se k poruseni zabezpeceni konkrétnimu subjektu.

Mym cilem v ramci této kapitoly je diskutovat moznosti dil¢ich Gprav, dopl-
néni ¢i provazani se souvisejicimi rovinami, ktera by pii vhodné kombinaci
a provedeni byly s to zzit mezeru mezi pfedmétnym ramcem povinnosti dle
Obecného nafizeni a jeho praktickou aplikaci, ¢i alespont omezit jeji rozsi-
fovani v dasledku rozvoje internetu véci. Piedstavované uvahy de lege ferenda
je na misté nevnimat oddélené, byt jejich vhodna a mozna kombinace zavisi
na politickych, institucionalnich ¢i ekonomickych aspektech presahujicich
ramec zde pfedstavované monografie.

Nejprve se zameiim na moznosti posileni pravni jistoty povinnych subjektt
skrze prekonan{ nedostatecné srozumitelnosti ¢i urcitosti aplikace povinnosti
souvisejicich s porusenim zabezpeceni. Budu zde diskutovat cesty pro regu-
latorni reflexi specifik prostiedi internetu veéci (podkapitola 6.1) i zprostted-
kovani vykladu performativnich pravidel a dalsi cesty k usnadnéni plnéni
ptedmétnych povinnosti (podkapitola 6.2).

Nasledné pfenesu pozornost k moznostem posilit motivaci povinnych
subjektd k realizaci preventivnich opatfeni. Zde diskutuji pfinosy spo-
jené s koordinovanym dobrovolnym sdilenim informaci (podkapitola 6.3)

891 Srov. MARCHANT, Gary E., Braden R. ALLENBY a Joseph R. HERKERT (eds.). 7he
Growing Gap Between Emerging Technologies and Legal-Ethical Oversight. Dordrecht: Springer,
2011, The International Library of Ethics, Law and Technology, 7.
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a také moznosti rozsahlejsi pfenositelnosti ujmy vzniklé subjektim udaji
na povinné subjekty (podkapitola 6.4).

Na zavér se budu vénovat problematice fadného ohlasovani poruseni zabez-
peceni. Zde pfednesu tezi 0 mozném tcelném posilen{ kapacit Utadu véasné
zpracovavat a vyhodnocovat ohlasované informace skrze systematickou spo-
lupraci v ramci vefejné spravy (podkapitola 6.5). V posledni podkapitole
pak diskutuji mozné pifstupy k prekonani pfekazky nesnadného odhaleni
poruseni zabezpeceni at’ jiz povinnym subjektem, ¢i dozorovym ufadem

(podkapitola 6.6).

6.1 Regulatorni reflexe specifik zpracovani
osobnich adaja v prostiedi internetu véci

Ze své podstaty je prostfedi internetu véci v raimci unijnfho prava postthovano
celym spektrem pravnich predpist, z nichz Obecné natizeni dopada pouze
na dil¢f aspekt zohlednujici ¢astou osobni povahu zpracovavanych a piena-

senych udaju a s tim spojena rizika pro dotcené fyzické osoby. Vzhledem

1892

k rozsahlé pouzitelnosti®* a obecné stanovenym pozadavkim a povin-

893

nostem piesahujicim do souvisejicich rovin regulace® se Obecné nafizeni

uplatni na celé spektrum rozmanitych kontextt, ve kterych dochaz{ k rozvoji
internetu veéci.?* Nelze vsak opomijet, ze fada sektorovych uziti podléha

dodatecné specifické regulatorni upraveé, ktera je harmonizovana ¢i sjed-

nocena na urovni unijniho prava, at’ jiz se jednd o dopravni prostfedky,*”

892 Povinnymi spravci a zpracovateli dle Obecného nafizeni jsou vsechny fyzické ¢i prav-
nické osoby soukromého ¢i vefejného prava, které zpracovavaji osobni ddaje, na které
dopada tento predpis. Pro vétsinu oblasti vyfiatych z této vécné pusobnosti pak nalé-
zame specifickou nirodni dpravu, napf. na zikladé transpozice smérnice 2016/680.
Blize viz podkapitola 3.2.

893 Ptikladem jsou pozadavky na zabezpeceni zpracovani dle ¢l. 32 Obecného nafizeni,
které v sobé nevyhnutelné zahrnuji téZ opatieni pro zvyseni trovné kyberbezpecnosti.

894 Ptiklady automatizace M2M datovych toku, prostiedi chytrého mésta i podnikovych siti
i téch nejmensich podniki byly predstaveny v ramci podkapitoly 4.4, ¢imz bylo pouka-
zano na sifi a rozmanitost tohoto spektra.

895 Ptikladem viz nafizeni Evropského patlamentu a Rady (ES) ¢. 661/2009 ze dne 13. ¢er-
vence 2009 o pozadavcich pro schvalovani typu motorovych vozidel, jejich pfipojnych
vozidel a systému, konstrukénich ¢asti a samostatnych technickych celkt urcenych
pro tato vozidla z hlediska obecné bezpecnosti nebo nafizeni Evropského parlamentu
a Rady (EU) ¢. 165/2014 ze dne 4. unora 2014 o tachografech v silni¢ni dopravé.
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896

zdravotnicka zafizeni® ¢i inteligentni méfeni a souvisejic prvky energetic-

kych distribu¢nich ¢i pfenosovych siti.*”

6.1.1 Provazanost regulatornich rovin
dopadaijicich na internet véci

Aktivn] fyzické prvky fady zafizeni internetu véci znamenaji, ze se v nich
potkavaji tfi bezpec¢nostni perspektivy:
1. fyzicka bezpecnost zafizeni (Iépe zachycena anglickym vyrazem safety),
2. bezpecnost ve smyslu integrity zafizeni (Iépe zachycena anglickym
vyrazem securit)) a
3. ochrana zpracovavanych ¢i uchovavanych dat a jejich informacni
hodnoty, pfedevsim ve smyslu ochrany osobnich udaji a soukromi
piislusnych fyzickych osob.
Dodate¢nou ctvrtou perspektivou, kterou lze spojovat se slozitymi systémy
a sitémi internetu véci zastiesujicich vyznamné sluzby a funkce, napt. v kontextu

chytrého meésta, je dale kyberneticka odolnost (cyber resilience) ve smyslu ,,schopnosti
nepretrité poskytovat zamyslené vystupy i pres nepriznivé kybernetické uddlosti“®®

Fyzicka bezpecnost: Tato rovina je do zna¢né miry upravena harmonizujicim
ramcem, ktery zahrnuje na jedné stran¢ smérnici Rady 85/374/EHS o odpovéd-

899

nosti za vadu vyrobku™ a na druhé stran¢ pak smérnice upravujici pozadavky

na zafizeni dodavana na vnitini trh, tedy v daném kontextu piedné smérnici

896  Ptikladem smérnice Evropského parlamentu a Rady 2007/47/ES ze dne 5. zafi 2007,
kterou se méni smérnice Rady 90/385/EHS o sblizovani pravnich pfedpisa ¢lenskych
stata tykajicich se aktivnich implantabilnich zdravotnickych prostfedka, smérnice Rady
93/42/EHS ze dne 14. ¢ervna 1993 o zdravotnickych prostfedcich a smérnice 98/8/
ES ze dne 16. unora 1998 o uvadeéni biocidnich pfipravka na trh ¢i naffzeni Evropského
patlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych zdravot-
nickych prostfedcich in vitro a o zruSeni smérnice 98/79/ES a rozhodnuti Komise
2010/227/EU.

897 Piikladem smérnice Evropského patlamentu a Rady (EU) 2019/944 ze dne
5. ¢ervna 2019 o spole¢nych pravidlech pro vnitin{ trth s elektfinou a o zméné smeér-
nice 2012/27/EU ¢ nafizeni Evropského patlamentu a Rady (EU) 2019/943 ze dne
5. ¢ervna 2019 o vnitinim trhu s elektfinou.

898 The ability to continnously deliver the intended outcome despite adverse cyber events.” Srov. BIORCK,
Fredrik et al. Cyber Resilience — Fundamentals for a Definition. In: ROCHA, Alvaro
ct al. (eds.). New Contributions in Information Systems and Technologies [online]. Cham: Springer
International Publishing, 2015, s. 312, Advances in Intelligent Systems and Computing,

899 Smérnice Rady 85/374/EHS ze dne 25. ¢ervence 1985 o sblizovani pravnich a sprav-
nich predpist clenskych stata tykajicich se odpovednosti za vadné vyrobky.

218



6 Povinnosti spojené s porusenim bezpecénosti osobnich Gdajli v prostiedi internetu véci

2014/53/EU" harmonizujici pozadavky na bezpecnost radiovych koncovych
zafizeni a smérnici 2014/35/EU" upravujici pozadavky na elektrickd zafizeni.”
Bezpecnost ve smyslu integrity: Zde vystupuje do popiedi piedevsim

otazka kyberbezpecnosti, resp. kybernetické bezpecnosti,”” kterd doznala

vyznamné harmonizace nirodnich Gprav na zakladé smérnice 2016/1148

a nedavno téz nafizenim 2019/881, aktem o kybernetické bezpec¢nosti.””

Ochrana informaé¢ni hodnoty zpracovavanych ¢i uchovavanych dat: Vedle
v této monografii ustfedni perspektivy ochrany osobnich udaja do této roviny
zahrnujeme téz obecnéjsi perspektivu ochrany soukromi.” Dile nelze opomi-

jet ramce na ochranu dat z jinych hodnotovych perspektiv, jako jsou ochrana

dusevniho vlastnictvi,””” obchodntho tajemstvi’® ¢i utajovanych informaci.””

900 Smérnice Evropského parlamentu a Rady 2014/53/EU ze dne 16. dubna 2014 o hat-
monizaci pravnich pfedpist ¢lenskych stata tykajicich se dodavani radiovych zafizeni
na trh a zrudeni smérnice 1999/5/ES.

901 Smérnice Evropského parlamentu a Rady 2014/35/EU ze dne 26. unora 2014 o hat-
monizaci pravnich pfedpist ¢lenskych stata tykajicich se dodavani elektrickych zafizeni
urcenych pro pouzivani v urcitych mezich napéti na trh.

902 Provazanost téchto smérnic je pfitom dina bodem odavodnéni 7 smérnice 2014/53/
EU, ve kterém je uvedeno, ze ,, [¢file stanovené smérnici 2014/35/ EU, které se tykaji pogadavksi
na begpecnost, postacuji pro radiovd arizent, a mély by proto slonzit jako reference a byt uplatiiovany
na dakladé této smérnice. Aby se zbytecné negpakovala tatds ustanovent, kromé ustanoveni o tako-
vyeh pogadavcich, neméla by se smérnice 2014/35) EU vztahovat na radiova arizent.

903 Pojem kyberbezpecnosti je §irsi a zachycuje problematiku véetné technickych a dalsich
rovin, zatimco pojem kybernetické bezpecnosti je vlastni pravanim predpisim vztahuji-
cim se na tuto problematiku.

904 Smérnice Evropského patrlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opat-
fenich k zajistén{ vysoké spole¢né trovné bezpecnosti siti a informacnich systému v Unii.

905 Nafizeni Evropského patlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agen-
tufe ENISA (,,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpecnosti informacnich a komunikacnich technologii a o zruseni nafi-
zeni (EU) €. 526/2013 (j,akt o kybernetické bezpecnosti).

906 Jeji harmonizované pojeti pfitom prostupuje mezinarodnimi smlouvami a lze ji tak miti
do urcité miry za vlastn{ napiic jurisdikcemi. K jejimu zakotveni a obsahu jsem se vyja-
dril blize v KASL Frantisek. 9 Osobnost, soukromi a osobni udaje v moderni spolec-
nosti. In: POLCAK Radim et al. Privo mfm’/fmmzdy technologii. Praha: Wolters Kluwer,
2018, s. 396 a nasl.

97 Piehled o relevantnich pravnich pfedpisech pro tuto tematicky bohatou oblast pravn{ upravy
nabizi napt. KOUKAL, Pavel et al. Privo dusevniho viastnictvi [online]. 2020 [cit. 18. 7. 2021].

908  Smérnice Evropského parlamentu a Rady (EU) 2016/943 ze dne 8. cervna 2016
o ochrané nezveiejnéného know-how a obchodnich informaci (obchodniho tajemstvi)
pied jejich neopravnénym ziskanim, vyuZitim a zpiistupnénim.

909V této oblasti je vyznamné pfedné Rozhodnuti Rady 2013/488/EU ze dne 23. z4fi 2013
o bezpe¢nostnich pravidlech na ochranu utajovanych informaci EU a dale pak sou-
bor dohod o bezpec¢nostnich postupech pro vyménu a ochranu utajovanych informaci
mezi BU a tfetimi staty.
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Nafizeni o soukromi a elektronickych komunikacich: Jakjiz bylo podrobné
vyliceno v ramci tfetf kapitoly, ochranu osobnich ddaji v EU zastfesuje predné
Obecné nafizeni. Dodatec¢né zohlednéni specifik internetu véci (by) pfitom

""" obsazeno v nafizeni o soukromi a elektronickych komunikacich.”!

meélo by
To je v fadném legislativnim procesu jiz od pocatku roku 2017, o finalnim
znéni vsak pfetrvava intenzivn{ debata a vyjednavani, coz se odrazi v fadé tprav
a doplnént, ktera jiz nynf vjznamné proménila pavodni navrh. Ve znéni navrhu
z 0. bfezna 2020, zpracovaného v ramci prvnfho ¢teni Radou EU, nalézame
upravena ustanoveni tykajici se internetu véci”? V nové preformulovaném
bodu odtivodnéni 12 navrhovaného natizeni je kladen dtraz na vaimani inter-
netu vedi jako sluzby elektronickych komunikaci. To odrazi preferenci regula-
tornfho piistupu zaméfeného na podobu sluzeb a procest. Je pfijimana ros-
touci role automatizované M2M komunikace a potieba zajistén{ jeji diveérnosti.
Vyznam tohoto natizeni vsak do budoucna vaimam jako omezeny. Na jedné
stran¢ je to dano tim, ze pfislusna ustanoveni nedopadaji na nevefejné site,
tedy typicky vnitropodnikova prostfedi internetu véci a na druhé strané
nejsou povinnymi subjekty poskytovatelé sluzeb na urovni aplikaci, jelikoz
ti jsou brani na roven s koncovymi uzivateli.””’ Byt nelze pfedvidat, jaké
konecné podoby text nafizeni nabyde v dob¢ pfijeti, i v soucasném znéni
nachazim né¢kolik bodu, které pfispéjl k pfiblizeni regulatorniho ramce
ochrany osobnich udaju nove vznikajici technologické realité. Jde predevsim
o ustanoven{ navrhu nafizeni tykajici se zajisténi dtvérnosti, které upravuje
ptipustné ucely zpracovani dat elektronickych komunikaci, zahrnujicf mimo
jiné odhaleni a prevenci bezpe¢nostnich hrozeb a utoku jak v raimci pfenosu,

tak v zafizenich koncovych uzivatel&.”"

910 Pavodné mélo byt toto nafizeni pfijato spole¢né s Obecnym nafizenim, pfislusny legis-
lativni proces vsak stile neni ukoncen a neni tedy zjevné, zda a piipadné kdy bude
skutecné pfijato.

911 Srov. navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého zivota
a ochrané osobnich udaja v elektronickych komunikacich a o zruseni smérnice 2002/58/
ES (nafizeni o soukromi a elektronickych komunikacich).

912 Srow. Proposal for a Regulation of the European Parliament and of the Council concer-
ning the respect for private life and the protection of personal data in electronic commu-
nications and repealing Directive 2002/58/EC (Regulation on Privacy and Electronic
Communications). Council of European Union [online]. 6543/20. Brussels: Council of the
Buropean Union. 2020 [cit. 18. 7. 2021].

913 Ibid., s. 14 bod oduvodnéni 12 navrhu.

914 TIbid., s. 61 ¢l. 6 odst. 1 pism. b) a ¢) navrhu.
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6.1.2 Prifazeni povinnosti v situacich ad hoc spole¢nych spravcu

Specifickou vyzvou identifikovanou v ramci predstavované monografie, kte-
rou pfindsi prostedi internetu véci pro feseni ptipada poruseni zabezpeceni
osobnich udaju, je neurcitost pfifazeni roli ve slozitych sitich s prvky automa-
tizované M2M komunikace. Primarné odpovédnym subjektem pii poruseni
zabezpeceni osobnich udaju je, jak bylo nastinéno v podkapitole 3.2, spravce.

Tim je dle ¢lanku 4 bodu 7 Obecného nafizeni subjekt, ktery ,,sdm nebo spo-
lecné s jinymi urénje dicely a prostiedky zpracovani osobnich sidaji.”" NV souladu
s vykladem SDEU ve véci Wirtschaftsakadenie Schleswig-Folstein, C-210/16,°'¢
je na mist¢ v zajmu zajisténi vysoké urovne ochrany subjektt udaji vykladat
pojem spravce siroce.”” V daném piipadé byli za spole¢né spravee ve vztahu
k zajmové strance na socialn{ siti urceni jak poskytovatel dané sluzby infor-
macni spole¢nosti (spolec¢nost Facebook), tak administrator dané stranky
(Wirtschaftsakademie Schleswig-Holstein), byt’ s moznosti zohlednéni rozdilného
podilu na odpovédnosti za dané zpracovani osobnich udaja.”*®

Spole¢ni spravci v prostfedi internetu véci: Jak nastinéno vyse,’’
do budoucna lze za takto nastavenych parametrii ocekavat stale castéjsi
situace, kdy kontrola nad zpracovanim pfipada v urcité mife vice subjektim
a dochazi tedy k situaci spole¢nych spraveu dle ¢lanku 26 Obecného nafizeni.
Ten predjima ujednani mezi témito spravci ohledné podilu na plnéni povin-
nosti, neni vsak zfejmé, jak tohoto ujednan{ bude dosahovano v piipadé ad hoc
zpracovani osobnich udaju, zvlast¢ pokud pujde o proces automatizované
¢i dokonce autonomni M2M komunikace. Absence zjevné délby povinnosti
spole¢nych spravet je zvlaste problematicka ve vztahu k ohlasovaci a ozna-
movaci povinnosti, kdy nelze na zakladé zavéra paté kapitoly predpokladat
motivaci jednotlivého spravce ohlasovat poruseni zabezpeceni bez dosta-
tecneé silné incentivy. Tu pfitom rozhodné neposiluje nastaveni prava subjektu
udaji na nahradu Gjmy, pro které je v ¢lanku 82 odst. 4 Obecného nafi-
zen{ stanovena spole¢na a nerozdilna odpovédnost spole¢nych spravet vici

915 Srov. ¢l. 4 bod 7 Obecného nafizeni.

916 Rozhodnuti SDEU ze dne 5. 6. 2018 ve véci Wirtschaftsakademie Schleswig-Holstein,
C-210/16.

917 Bod 28 rozhodnuti C-210/16.

918 Bod 43 rozhodnuti C-210/16.

919 Srov. pfedevsim oddil 4.4.2.
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subjektu udajt bez ohledu na podil dané¢ho spole¢ného spravcee, s naslednou
moznosti regresniho naroku vici ostatnim spole¢nym spraveim dle podilu
na odpovédnosti.” Spravee, ktery by notifikoval poruseni zabezpeceni se tak

dobrovolné vystavuje celému rozsahu téchto narokd,”

CoZ je V rozporu
s podminkou funkéniho nastaveni ohlasovaci povinnosti identifikovanou
v podkapitole 5.5 ohledné nizkych dodate¢nych naklada spojenych se sdile-

nim této informace.

Mira odpovédnosti je sice v souladu s ¢clankem 83 odst. 1 pism. d) Obecného
nafizeni zohlednovana dozorovym ufadem pii ukladani pifpadné spravni
pokauty, to se viak bez dalstho nezda byt dostate¢nou incentivou pro spolecné
spravee k proaktivnimu plnéni ohlasovaci povinnosti.

Utcity prostor pro zlepseni situace zde vaimam pfi zavedeni a sjednoceni

praxe dozorovych uradt ve formé programu aplikace mirnéjsiho rezimu

pii ukladani pokut (feniency program) po vzoru osvédcené praxe v kartelo-
vych otazkach prava hospodaiské soutéze. Dozorové urady maji prostor

pro tuto formu spravniho uvazeni na zakladé ¢lanku 83 odst. 2 pism. h)

Obecného nafizeni, ktery uklada, aby spravni pokuta odrazela mimo jiné

1 ,,3piisob, jakym se dozorovy rirad dozvédél o porusent, gejména zda spravee ¢ 2 praco-

vatel poruseni oznamil, a pokud ano, v jaké mire“** Na to, aby se tato proménna

adekvatné odrazila v rozhodovan{ povinnych subjektt, je vsak nezbytné, aby
byla transparentn¢ a jednoznaéné zakotvena pravidla a rozsah zohlednéni
tohoto kritéria. V otazkach prava hospodafské soutéze je toho dosahovano
cestou piislusného oznimeni Ufadu pro ochranu hospodatské soutéze,””
resp. oznimeni Komise.”* Zkusenosti z tohoto prostiedi vSak poukazuji
na potfebu dusledného a vyvazeného nastaveni podminek mirnéjstho rezimu

920 To odpovida obecnym pravidlam odpovédnosti za Skodu vice skadct. Srov § 2915
odst. 1 zakona 89/2012 Sh.

921 Moznost regresu v tomto sméru nelze povazovat za klicovou, jelikoz vymahani pfi-
slusné casti nahrady ujmy po ostatnich spole¢nych spravcich je zna¢né procesné naro¢né
ve standardnich situacich a mize byt v podstat¢ nemozné v kontextu ad hoc zpracovani
v ramci internetu véci.

922 Srov. ¢l. 83 odst, 2 pism. h) Obecného nafizeni.

923 Viz Oznameni Utadu pro ochranu hospodaiské soutéze ze dne 4. listopadu 2013 o apli-
kaci § 22ba odst. 1 zakona o ochrané hospodatské soutéze (program leniency). Urad pro
ochranu hospoddrské sontéze [online]. Brno: Ufad pro ochranu hospodatské soutéze, 2013
[cit. 17.7.2021].

924 Viz Oznameni Komise o ochrané pfed pokutami a snizen{ pokut v piipadech kartelu.
Ut. vest. C 298, 8. 12. 2000, s. 17-22.
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a soucasnou hrozbu vysokych sankci mimo tento rezim.”” To ov§em odpo-
vida normativnimu nastaveni Obecného nafizeni a zavedeni srovnatelného
programu tak nabizi, dle mého nazoru, motiva¢ni nastroj pro feseni ohlaso-
van{ poruseni zabezpeceni u spole¢nych spraveu.

6.1.3 Koordinovany regulatorni pfistup
a certifikace zafizeni internetu véci

S ohledem na casté zakladni nedostatky bezpecnostnich opatfeni u zatizeni
internetu véci, na které jsem upozornil v podkapitole 4.3, je dale potfebné,
aby regulatorni daraz sméfoval do preventivni roviny, kdy je snizovano riziko
samotného vzniku porusen{ zabezpeceni a piipadné opominuti jeho odha-
leni. Pozadavky na opatfeni za timto tcelem zaklada vedle ochrany osobnich
udaju vétsina z vyse nastinénych regulatornich rovin.

Jejich vzajemné postaveni v konkrétnim ptipadé je pfitom zpravidla nepfe-
hledné a jak zdarazawji Leverett, Clayton a Anderson ve své studii pro Komisi
z roku 2017, doposud nepiili§ koordinované.”® Autofi dospivaji k souboru
doporuceni, ktera lze do znacné miry provazat s rovinami diskutovanymi
v ramci této kapitoly. Vedle hlavniho doporuceni vytvofit spolecnou agenturu
pro bezpecnostni inzenyrstvi (European Safety and Security Engineering Agency),
ktera by poskytla institucionalni pfemosténi mezi agendami a pisobnostmi
jednotlivych regulatort a umoznila disledné feseni bezpecnostnich incidentt
pfesahujicich jednotlivé agendy,”

zafizeni internetu véci.”?®

rozebiraji piinosy bezpecnostni certifikace

Autofi prosazuji zaclenén{ pozadavka na autocertifikaci (se/f-certification) bez-
pecnosti zafizeni pii pfipojeni do sité a moznosti online aktualizace jeho
software jako soucast pozadavki kladenych na vyrobce zatizen{ pro ziskani

925 Srov. MARVAO, Catarina a Giancatlo SPAGNOLO. What Do We Know about the
LEffectiveness of Leniency Policies? A Survey of the Empirical and Experimental Evidence [online].
Working Paper. 28. SITE Working Paper, 2014, s. 23 [cit. 18.7.2021].

926 Viz LEVERETT, Eireann, Richard CLAYTON a Ross ANDERSON. JRC Technical
Reports: Standardisation and certification of safety, security and privacy in the ‘Internet of Things’
[online]. Brussels: European Commission, 2018, s. 20 [cit. 18.7.2020].

927 TIbid., s. 66-67.

928 Ibid., s. 25; K tomu se pfitom ¢ast spoluautort studie vyjadfila jiz dffve ve zprave
ANDERSON, Ross et al. Security Economics and the Internal Market [online]. Report/
Study. Heraklion: ENISA. 2008 [cit. 18.7.2021].
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oznaceni CE osveédcujici shodu vyrobku s pifslusnymi harmonizovanymi
unijnimi pravaimi pfedpisy.”**

Prostor v tomto sméru vznikd predevsim skrze certifikaci kybernetické bez-
pecnosti na zakladé nedavno pouzitelného natizeni 2019/881, aktu o kybet-
netické bezpeénosti.””! Metodologicka voditka pro tento certifika¢ni rimec
byla vydana v zati 2021.”* Internet véci byl v tomto ohledu identifikovan jako
jedna ze ¢tyf oblasti pro rozvoj unijnfho certifika¢nfho schématu pro kyber-
netickou bezpecnost.” Vyzkumny tym ENISA v tomto sméru proved!
analyzu podminek pro kyberbezpecnostnf certifikaci zafizeni internetu véci
v EU.”* Poukazuji pfitom na skutec¢nost, ze ac¢koliv nektera odvétvi (automo-
bilovy pramysl, zdravotnicka zafizeni, pramyslové systémy) vytvateji vlastni
standardy a regulatorn{ rimce, certifikace spotebnich zatizen{ internetu véci
7935

je s témito komplementarni.

Prvnim zvazovanym certifikacnim schématem je schéma Eurosmart 101,
které je pfipravovano se zohlednénim pozadavkt aktu o kybernetické bezpec-
nosti a v fad¢ ohleda sleduje strukturu Common Criteria.””” Ptekazkou pro jeho
uzitl napfic zaf{zenimi internetu véci je pfedevsim jedina uroven pozadavka,

929 K podminkdm ziskani oznaceni CE blize viz ¢l. 30 nafizeni Evropského parlamentu
a Rady 765/2008 ze dne 9. ¢ervence 2008, kterym se stanovi pozadavky na akredi-
taci a dozor nad trhem tykajici se uvadéni vyrobka na trh a kterym se zrusuje nafizeni
¢. 339/93.

930 Srov. LEVERETT, Eireann, Richard CLAYTON a Ross ANDERSON. JRC' Technical
Reports: Standardisation and certification of safety, security and privacy in the ‘Internet of Things’
[online]. Brussels: European Commission, 2018, s. 69 [cit. 18.7.2020].

931 Této uprave se v Ceském akademickém prostfedi mmj. vénoval [lostoupal. Blize
viz VOSTOUPAL, Jakub. Certifikace kyberbezpecnostnich technologii. Revue pro pravo
a technologie [online]. 2019, roc¢. 10, ¢. 20.

932 Methodology for a Sectoral Cybersecurity Assessment. EU Cybersecurity Certification
Framework”. ENISA [online]. ENISA 2021 [cit. 20. 10. 2021].

933 Srov. BARREIRA, Inigo et al. Standards Supporting Certification. Analysis of Standards
in Areas Relevant to the Potential EU Candidate Cybersecurity Certification Schemes [online].
Report/Study. Heraklion: ENISA, 2020, s. 5 [cit. 18.7.2021].

934 TIbid,, s. 8.

935 Ibid., s. 9.

936 Srov. Eurosmart loT Certification Scheme. Eurosmart Io1" Certification Scheme [online].
2020 [cit. 18.7.2021]. Dostupné z: https://www.eurosmart.com/eurosmart-iot
-certification-scheme/

937 Common Criteria for Information lechnology Security Evalnation (CC) je nejsife mezinarodné
uznavany standard pro uznani shody bezpec¢nosti IT produkti (software, hardware
i firmware). Srov. Common Criteria. CC Portal [online]. 2020 [cit. 18.7. 2021]. Dostupné
z: https:/ /www.commonctiteriaportal.org/
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ktera smétfuje na vyrobky s vysokymi pozadavky na bezpecnost a nenf tudiz
nezbytna ani vhodna pro vyrobky s nizkym bezpecnostnim rizikem. V ramci
tohoto schématu nepfichazi tudiz piili§ v uvahu Siroce uzivana alternativa
certifikace skrze certifika¢nf autoritu, tedy prohlaseni vyrobce o shodé¢ (auto-
certifikace).” Alternativou je certifikaéni schéma ETST 303645, které
umoznuje i autocertifikaci pro vyrobky se zakladni urovni bezpecnosti.”
Vlastn{ format a procesy tohoto certifika¢nfho schéma stale ziskavaji finalni

kontury, smérodatnym podkladem je znéni publikované 19. éervna 2020.7*!

Zavedeni plosné certifikace zafizeni internetu véci muze pfedstavovat
vyznamny piinos pro zajisténi realizace povinnosti souvisejicich s poruse-
nim zabezpeceni dle Obecného nafizeni. Certifikacni schéma Eurosmart loT
zaklada podrobné pozadavky spravy bezpec¢nostnich zranitelnosti a inci-
dentt. To zahrnuje nejen opatieni vedouci k odhalen{ poruseni zabezpecent,
napf. skrze penetracni testovani, ale téz fadné plnéni ohlasovaci povinnosti
a ptipadné téz cast na platformach pro sdilenf informaci o bezpecnostnich
zranitelnostech, o kterych je pojednano v podkapitole 6.3.”** Stejné tak cer-
tifikacni schéma ET57 303 645 predpoklada transparentni a vefejné dostup-
nou politiku pro sdélovani zranitelnosti (vulnerability disclosure policy),”” jakoz
i zakotveni technickych opatfeni souvisejicich s ochranou osobnich adaja®**
a zajist'ujicich fadné plnéni pozadavka dle clanku 32 Obecného nafizeni.

938 Srov. BARREIRA, Inigo et al. Standards Supporting Certification. Analysis of Standards
in Areas Relevant to the Potential EU Candidate Cybersecurity Certification Schemes [online].
Report/Study. Heraklion: ENISA, 2020, s. 9 a 12 [cit. 18.7.2021].

939 Srov. PANDZA, Jasper. Details of ,REN/CYBER-0048“ Work Item. ETST [online].
29. 6. 2020 [cit. 18.7.2021]. Dostupné z: https://portal.ctsi.org/webapp/workPro-
gram/Report_WorkItem.asp?wki_id=57991

940 Srov. BARREIRA, Inigo et al. Standards Supporting Certification. Analysis of Standards
in Areas Relevant to the Potential EU Candidate Cybersecurity Certification Schemes [online].
Report/Study. Heraklion: ENISA, 2020, s. 13 [cit. 18.7.2021].

941 Viz ETSI. CYBER; Cyber Security for Consumer Internet of Things: Baseline Requirements
[online]. ETSI EN 303645 V2.1.1 (2020-006). Valbonne: ETSI. 2020 [cit. 17.7.2021].

942 Viz dechnical Report [TR-e-101°SCS-Part-2] Generic Protection Profile Pilot v1.2 RELLEASE
[online]. [e-IoT-SCS-Part-2] GPP v1.2. Brussels: Eurosmart, 2019, s. 32-34 |[cit.
17.7.2021].

943 Srov. ETSI. CYBER; Cyber Security for Consumer Internet of Things: Baseline Requirements
[online]. ETSI EN 303645 V2.1.1 (2020-06). Valbonne: ETSI, 2020, s. 14 [cit.
17.7.2021].

944 Ibid., s. 24-25.
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Byt’ bezpecnostni certifikace nesméfuje piimo k pfekonani identifikova-
nych limitd ohlasovaci povinnosti poruseni zabezpeceni, pii plosném uplat-
néni je zpusobild posilit tendence povinnych subjektd pfijimat pfiméfena
ochranna opatfen, ktera snizi riziko poruseni zabezpeceni i naslednou 4jmu.

6.2 Usnadnénivykladu a pInéni pfisluSnych povinnosti

Certifikaci 1ze vsak mit pouze za jeden z nastroji, ktery usnadni pozici
povinnych subjektu skrze prelozeni normativne ulozenych povinnosti, casto
ve formé performativnich pravidel, do technicky exaktnich pozadavku.
Obecné nafizeni ptiklada vykladu a specifikaci uloZzenych povinnost pro diléi
kontexty vyznamnou roli a pfedvida pro né predevsim tii zdroje: vykladové
aktivity dozorovych ufadi, vypracovani kodexu chovani sektorovymi orga-
nizacemi a specifickd osveédceni souladu udélovana akreditovanymi subjekty.

6.2.1 Pokyny, doporuéeni a osvéd&ené postupy

Predni voditko pfi vykladu ustanoveni Obecného nafizeni pfedstavuji pokyny,
doporuceni a osveédéené postupy vydavané v souladu s clankem 70 Obecného
nafizen{ Sborem. Ta diky tomu, ze Sbor sdruzuje piedstavitele dozorovych

urada ze vsech ¢lenskych stata,’

maji Sirokou validitu. Odst. 1 pism. g)
a h) tohoto ¢lanku ptimo ukladaji Sboru vypracovat voditka pro ustanoveni
clankd 33 a 34 Obecného nafizeni, resp. pro:
1. zjistén{ piipada poruseni zabezpeceni osobnich tdaju,
2. urceni zbyte¢ného odkladu podle ¢lanku 33 odst. 1 a 2,
3. stanoveni konkrétnich okolnosti, za nichZ jsou spravce a zpracovatel
povinni porusen{ ohlasit a
4. urceni okolnosti, za jakych je pravdépodobné, ze poruseni zabez-
peceni osobnich tdaji bude mit z nasledek vysoké riziko pro prava
a svobody fyzickych osob.
K tomuto acelu slouzi Pokyny & oblasovani pripadi poruseni zabez peceni osob-
nich didajii podle narizeni (EU) 2016/679,°* na které bylo odkazovano napfi¢

945 Srow. €l. 68 odst. 3 Obecného nafizeni.

946 Srov. PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny k oblasovdini piipadii poruseni zabezpeceni osobnich sidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaju zfizena podle clanku 29. 2018 [cit. 28. 2. 2021].
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podkapitolou 3.2, pii vykladu piislusnych ustanoveni. Tyto pokyny Sboru
poskytuji obecny vyklad aplikovatelny napfi¢ sektory a ¢innostmi. Jsou pak
doplnény novéjsimi vodiky s konkrétnimi piiklady fesenych situaci,” které
vyrazné zvysuji srozumitelnost a praktickou vyuzitelnost tohoto souboru
vykladovych materidlt ze strany povinnych subjektt pro feseni konkrétnich
situaci a vyklad dil¢ich nejasnosti souvisejicich se specifiky dané podnikatel-
ské aktivity.

6.2.2 Kodexy chovéani a standardizace

Pro specifikaci povinnosti pro jednotliva odvétvi pfedpoklada Obecné nafi-
zen{ klicovou roli dobrovolnych kodext chovani (code of conduct), vypracova-
nych v souladu s ¢lankem 40 Obecného natizeni. Dle Pokyni 1/2019 tykajici
se kodexcii chovdni a subjektsi pro monitorovani podle narizeni 2016/679,* které vydal
Sbor v poloviné roku 2019, ,,predstavuji praktickon, potencidlné nakladové efektivni
a smysluplnon metodu pro dosagent vétsi miry jednotnosti ochrany prav na ochranu osob-
nich didaji |... a| [ploskytuji rovné prilezitost pro konkrétni odvétvi, aby oblednila
spolecné cinnosti v oblasti 3 pracovini sidajii a dohodla se na specifickych a praktickych
pravidlech ochrany sidaji, kterd uspokoji potreby odvétvi, jakoF i pogadavky obecného

narizent o ochrané osobnich sidaji. %

Jako takové bylo ustanoveni vyzyvajici ke vzniku kodext chovani obsazeno jiz
v predchozi upravé dle smérnice 95/46/ES. Dochazelo viak pouze k jejich
sporadickému utvateni a z hlediska povinnych subjektd nebyl tento nastroj
vaiman za pfili§ uzitecny.” Mimo EU vsak doznavaji zna¢né populatrity
v zemich s pravanim systémem common law, jako napiiklad v Kanadé.”!

Jelikoz jsou kodexy dobrovolnym nastrojem vychazejicim z aktivity odveét-
vovych uskupeni a sdruzeni, nebyl jejich potencial co do jejich mnozstvi

947 Viz Guidelines 01/2021 on Examples regarding Data Breach Notification. EDPB
[online]. Brusel: EDPB 2021 [cit. 10. 10. 2021].

948 Srov. Pokyny 1/2019 tykajici se kodexi chovéni a subjektd pro monitorovani podle nafi-
zeni 2016/679. Evropsky shor pro ochranu osobnich sidajii [online]. 1/2019 verze 2.0. Brusel:
Evropsky sbor pro ochranu osobnich ddaja, 2019, s. 679 [cit. 17.7.2021].

949 TIbid., s. 5.

950 Srov. KAMARA, Irene. Article 40. In: KUNER, Christopher et al. (eds.). The EU General
Data Protection Regulation (GDPR): A Commentary. Oxford, New York: Oxford University
Press, 2020, s. 718.

951 Ibid., s. 720.
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a obsahu doposud zdaleka naplnén. Obecné nafizeni nadto nestanovi zadna
specificka kritéria pro vymezen{ subjektt, které mohou ptijmout kodex cho-
vani, coz zaklada potencial pochybnosti o jejich vymahatelnosti ¢i Siroké
uplatnitelnosti, pokud jsou jiz néjaké kodex vytvofeny a schvaleny piislus-

927 téchto davodt se domnivam, Ze role kodext

nym dozorovym dfadem.
chovani pii usnadnéni zajisténi souladu s Obecnym nafizenim v kontextu
internetu véci nebude ani do budoucna pfilis vyznamna, v souvislosti s poru-

senim zabezpecen{ viak vaimam alternativu v podobé¢ standardizace.

Standardizace: Vzhledem k provazanosti povinnosti z ochrany osobnich
udaji s dal$imi rovinami bezpecnosti nastinénymi v pfedchozi podkapi-
tole namisto toho pfikladam rostouci vyznam bezpecnostnim standardum
a kodextim spravné praxe (code of practice) upravenych specificky pro prostiedi
internetu véci. Jiz ke konci roku 2018 bylo mozné identifikovat zna¢nou
aktivitu v tomto smeéru napti¢ uskupenimi a sdruzenimi jako je lo1" Security
Foundation,> Industrial Internet Consortinm’* &i 10T Security Initiative® *° Studie
ENISA z konce roku 2018 pak propojuje existujici standardy mezinarodnich
(ISO/IEC, ITU) a evropskych (CEN, CENELEC, ETSI) organizaci s poza-
davky predpist upravujicich kybernetickou bezpe¢nost a ochranu osobnich
udaji pro internet véci.””’

Standardizace nabizi nejen funkéni voditko jednotlivym povinnym subjek-
tam pro zavedeni pfiméfenych a vhodnych opatfeni v souladu s osvedce-
nou praxi, ale zaklada taktéZz podminky pro kompatibilitu a interoperabilitu
mezi fesenimi od ruznych vyrobct a minimalni drovn{ opatfent, ktera jsou
v ramci daného odvétvi o¢ekavana. Vzhledem k provazané povaze prostredi

952 TIbid., s. 721.

953 Viz Framework. [oT" Security Foundation [online]. 2020 [cit. 18.7.2021]. Dostupné z:
https:/ /www.iotsecurityfoundation.org/ tag/ framework/

954 Viz Technical & White Papers. [ndustrial Internet Consortium [online]. 2020 [cit. 18. 7. 2021].
Dostupné z: https:/ /www.iiconsortium.org/white-papers.htm

955 Viz Open security knowledge. 101" Security Initiative |online]. 2020 [cit. 18.7.2021].
Dostupné z: https:/ /www.iotsi.org

956 Srov. Mapping of IoT Security Recommendations, Guidance and Standards to the
UK’s Code of Practice for Consumer 10T Security. Department for Digital, Culture, Media
and Sport [online]. London: Department for Digital, Culture, Media and Sport, 2018,
s. 67 [cit. 17.7.2021].

957 Srov. ANDRUKIEWICZ, Elzbieta, Scott CADZOW a Stawomir GORNIAK. /o7’
Security Standards Gap Analysis [online]. Report/Study. v 1.0. Heraklion: ENISA. 2018
[cit. 18.7.2021].
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internetu veci, sirokému spektru pouziti a rozmanitosti dil¢ich feseni od fady
vyrobct typické pro vysoce dynamické a inovativni trzni prostfedi je zde
potieba standardizace dale umocnéna.

Nedavny vystup projektu H2020 CREATE-IoT vystizné shrnuje slozitost
standardizace internetu véci zohlednénim jednotlivych vrstev, ve kterych
ji ma byt dosazeno. Je piedstaveno pojeti interoperability na bazi vrstev, které
rozliduje:

1. technickou vrstvu, tzn. na urovni komunikacnich protokold,

2. syntaktickou vrstvu, tzn. formaty dat a techniky datové komprese,

3. sémantickou vrstvu, tzn. sjednoceni vyznamu komunikovaného

obsahu a
4. organizacni vrstvu, tzn. zajistén{ efektivni kooperace a procest sdileni

informaci napfti¢ systémy, infrastrukturami, misty a kulturami.”®

Pro ucelené zachyceni prostredi internetu véci za ucelem standardizace byl
pak v ramci tohoto projektu formulovan trojrozmeérny referenéni model
architektury internetu véci, ktery provazuje urovné (layers) z pohledu funkci-
onality (napf. fyzicka uroven senzort, uroven sit’'ové komunikace ¢i aplikacni
uroven), prafezové funkce (cross-cutting functions) jako je bezpecnost, soukromi
¢i spolehlivost a vlastnosti (properties) jako je interoperabilita ¢i Skalovatel-
nost.”” Tento model Ize nasledné vyuzit k zachyceni zaméfeni jednotlivych

standardizacnich procest a rozsahu jejich aplikovatelnosti.”*

Na vyznam utvafen{ standardd pro internet véci upozornwuji i Leverett, Clayton
a Anderson ve studii zminované jiz v podkapitole 6.1. Poukazuji na mnozinu
existujicich mezinarodné ¢i evropsky pfijimanych standardi pro prostiedi
informacnich a komunikacnich technologii, které vsak mohou mit odlisnou
pouzitelnost pro konkrétni feseni v ramci internetu véci, coz tvoif toto pro-
stfedi z hlediska souc¢asnych standardu slozitym a nepfehlednym.”' Nabizeji

958 Srov. RAGGETT, Dave et al. Final report on 10T standardisation activities |online].
Deliverable 06. 06. CREATE 10T, 2020, s. 910 [cit. 17. 7. 2021]. Cross Fertilisation throngh
Alignment, Synchronisation and Exchanges for 101

959 Ibid., s. 11-12.

960 Ibid., s. 30 a nasl.

91 Srov. LEVERETT, Eireann, Richard CLAYTON a Ross ANDERSON. JRC' Technical
Reports: Standardisation and certification of safety, security and privacy in the ‘Internet of 1hings’
[online]. Brussels: European Commission, 2018, s. 37 [cit. 18.7.2020].
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také piehled nejvyznamnéjsich dostupnych standardd, které lze povazovat

za relevantni pro bezpecnostni aspekty prostiedi internetu véci.”

Z hlediska povinnosti spojenych s porusenim zabezpeceni osobnich udaju
doznavaji na vyznamu zvlasté¢ dva standardy. ISO/IEC 29147:2018, ktery
upravuje vhodné nastaveni komunikacnich kanala pro ohlaseni moznych zra-
nitelnosti vaci danému vyrobeci €i poskytovateli sluzby a navazujicich procest
pro reakci na tato ohlaseni a fesenti takto odhalenych zranitelnosti.”* Dale pak
také ISO/IEC 30111:2019 upravujici procesy pro verifikaci interné ¢i externé

ohldsenych zranitelnosti a distribuci napravy.”*?%

Systematika procest a dokumentace na zakladé téchto standardu Ize vaimat
za vhodny podklad opatfeni pro snizovani rizika pifpada poruseni zabezpe-

ceni, jejich véasné detekee a adekvétniho feseni.”*

6.2.3 Vydavani osvédcCeni a zavedeni peceti a zndmek

Tretim moznym zdrojem usnadnéni vykladu je akreditace ¢innosti speciali-
zovanych subjektua dle ¢lanku 43 Obecného nafizeni, které by vydavali sprav-
cum a zpracovatelim osvédcéeni o ochrané udaju, jakoz pifpadné i peceti
¢i znamky dokladajici ochranu udaja pro tcely prokazani souladu s poza-
davky nafizeni.’” Tento format potvrzeni spravnosti zvolenych postupt
by mohl byt zvlasté pfinosny pro mikropodniky, jelikoZ jasna pravidla vydani
osvedceni by jim usnadnila pifekonat znalostni mezeru, kterou mohou trpét
ve vztahu k fadnému vykladu pozadavkd dle Obecného nafizeni. Soucasné
muze byt doloZeni osvédceni pozadavkem v ramci dodavatelskych fetézct,
¢imz lze zajistit dosahovani minimaln{ drovné bezpecnostnich opatfen{ a tim

962 Ibid., s. 37-41.

963 Srov. ISO/IEC JTC 1/SC 27; INFORMATION SECURITY, CYBERSECURITY
AND PRIVACY PROTECTION; ISO. ISO/TEC 29147:2018. 15O [online]. fijen 2018
[cit. 18.7.2021]. Dostupné z: https://www.iso.org/cms/render/live/en/sites/isoorg/
contents/data/standard/07/23/72311.html

964 Srov. ISO/IEC JTC 1/SC 27; INFORMATION SECURITY, CYBERSECURITY
AND PRIVACY PROTECTION. ISO/IEC 30111:2019. IO [online]. fjen 2019 [cit.
18.7.2021]. Dostupné z: https://www.iso.org/cms/render/live/en/sites/isoorg/con-
tents/data/standard/06/97/69725.html

965 Srov. LEVERETT, Eireann, Richard CLAYTON a Ross ANDERSON. JRC' Technical
Reports: Standardisation and certification of safety, security and privacy in the ‘Internet of Things’
[online]. Brussels: European Commission, 2018, s. 49-50 [cit. 18.7.2020].

966 Ibid., s. 52.

967 Srov. ¢l. 42 Obecného nafizeni.
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snizit riziko poruseni zabezpeceni v duasledku vyuziti mikropodnika jako
nejslabsiho ¢lanku.

Ve své podstaté je tento format specifickou formou certifikace fadné ochrany
osobnich udaju srovnatelny spise s bezpecnostni certifikaci skrze certifikacni
autoritu nez s autocertifikaci ¢i dodrzovanim standardi.”® Certifikace souladu
s pozadavky ochrany osobnich udaju je sice nové zakotvena v Obecném nafi-
zeni, nejedna se vSak o novy koncept. Pomérné dlouhou tradici ma napfiklad

osvédceni EuroPrise.’®

Nelze vsak pokladat tuto praxi v ramci EU za pfilis
rozsifenou a s ohledem na nedavné pfijeti nafizeni 2019/881, aktu o kyber-
netické bezpecnosti, se do zna¢né miry pfesouva pozornost a ocekavani
spise k pfipravovanym unijnim certifikacnim schématim pro kybernetickou
bezpec¢nost, o kterjch bylo pojednano v oddilu 6.1.3.°" Rozsiteni vydavani
osvedéeni v souladu s Obecnym nafizenim muize nadale stat v cest¢ znacna
odlisnost pojeti téchto nastroji od jiz Siroce etablovanych formatt certifi-
ka¢nich schémat (napt. ISO certifikace). Clanky 42 a 43 Obecného nafizeni
uzivaji fadu neurcitych pojmu, které nemaji srovnatelné prvky v téchto ram-
cich.””" To pfedstavuje pfekazku pro vlastni vytvafeni téchto mechanismi pfi-
padnymi akredita¢nimi autoritami, ale pfedevsim plosnému piijeti a prevzeti
téchto nastroju ze strany povinnych subjektt, zvlasté pak pokud se jedna
o mezinarodné pusobici subjekty, a jsou-li k dispozici jiné, vhodnéjsi alter-
nativy, napf. na zakladé nafizeni 2019/881.

6.3 Podpora sdileni informaci pro zvysSeni
kooperace a synergii mezi podniky

V ramci paté kapitoly byl pii diskusi raciondlni motivace podnikt pro zajis-
t'ovani adekvatnich opatfeni na ochranu pted porusenim zabezpeceni osob-
nich udaji nastinén mozny piinos sdileni informaci o kyberbezpecnosti

968 Viz LEENES, Ronald. Article 42. In: KUNER, Christopher et al. (eds.). The EU General
Data Protection Regulation (GDPR): A Commentary. Oxford, New York: Oxford University
Press, 2020, s. 733.

969 Srov. Product and Service Privacy Certification. Eurgpean Privacy Seal [online]. 2020
[cit. 18.7.2021]. Dostupné z:  https://www.european-privacy-seal.cu/EPS-en/
Product-and-Service-Privacy-Certification

970 Srov. LEENES, Ronald. Article 42. In: KUNER, Christopher etal. (eds.). The EU General
Data Protection Regulation (GDPR): A Commentary. Oxford, New York: Oxford University
Press, 2020, s. 735.

971 Ibid., s. 737.
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mezi podniky. Potencialné vyznamnou roli t¢émto dobrovolnym uskupe-
nim pfiznava pro zvyseni piinosu a snizeni nakladl zajisténi bezpecnosti
v ramci datové 1 fyzicky propojenych siti a systému jednotlivych podnikii
téz ENISA.””” V ramci amerického prostiedi se pfitom jedna o zavedeny
koncept, ktery tam ma pomeérné dlouhou tradici.

6.3.1 Centra pro analyzu a sdileni informaci

Pro tuto sit” uskupeni zamétenych na sdileni informaci o bezpecnostnich
hrozbéch je ve Spojenych statech uzivano oznaceni Centra pro analyzu a sdi-
leni informaci (Information Sharing and Analysis Centre, ISAC). Jsou to nezis-
kové organizace koordinujici nejen vymeénu informaci mezi podniky urcitého
odveétvového zaméfent, ale i obousmeérné sdilenf informaci s pfislusnymi
slozkami vefejné spravy.”” V roce 2003 zde byla nadto pro spolupraci mezi
jednotlivymi ISACy zalozena narodni rada (National Council of 15.ACs), ktera
dnes sdruzuje 25 sektorovych organizaci.”™

Dosavadni zkusenosti ze Spojenych stata s fungovanim téchto organizaci
poukazuji na jejich ptinos pro zajisténi vysoké urovné kyberbezpe¢nosti.””
Prispivaji k ni pfedev$im utvarenim prostedi, které buduje duvéru mezi
zlcastnénymi subjekty a umoznuje sdileni zkusenosti, které ma pozitivni pfi-
nos zvlasté pro podniky nové vystavené vyzvam kyberbezpecnosti”® ¢i malé
a stfedni podniky, které se tak mohou Cerpat z osvedéené odvetvové praxe.
Vytvafeji soucasné vhodnou platformu pro sdileni informaci mezi soukro-
mym a vefejnym sektorem, coz lze oznacit za slozku budovani regulator-
niho prostiedi s prvky chytré regulace. Sdilen{ informaci o hrozbach a zra-
nitelnostech na jedné strané a dostupnych analyz a znalost{ feSeni na strané
druhé umoznuje lepsi sladéni zajmu regulatora a regulovanych subjektt, coz

972 Srov. ENISA. Incentives and Challenges for Information Sharing in the Context of Network and
Information Security [online]. Report/Study. Heraklion: ENISA, 2010, s. 5 [cit. 18.7.2021].

973 Viz ENISA. Information Sharing and Analysis Center (ISACs). Cooperative models |online].
chort/Study. Heraklion: ENISA, 2017, s. 7 [cit. 18.7.2021].

974 Srov. Member ISACs. National Council of IS.ACs [online]. 2020 [cit. 18.7.2021]. Dostupné
z: https:/ /www.nationalisacs.org/membet-isacs

975 Viz ENISA. Information Sharing and Analysis Center (ISACs). Cooperative models [online].
Report/Study. Heraklion: ENISA, 2017, s. 7 [cit. 18.7.2021].

976 Napt. vyrobci spotfebnich zafizeni jako jsou lednice ¢i hracky, kterd se skrze rozsifeni
0 ICT moduly stavaji zafizenimi internetu véci, jak bylo podrobné piedstaveno v podka-
pitole 4.2.
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je povazovano za nezbytny pfedpoklad pro nasazeni performativnich pravi-
del.”” Jak bylo dovozeno v oddilu 3.2.3, plati totéz i pro povinnost ohlaseni
poruseni zabezpecen{ jakozto identifikovany prvek chytré regulace. Uvedené
mé vede k zavéru o pifnosnosti rozsifeni uskupeni pro sdileni informaci
tykajicich se kyberbezpeénosti mezi podniky 1 v evropském kontextu.

6.3.2 Iniciativy sméfujici ke sdileni informaci v rdmci EU

Zde vsak prozatim nemaji uskupeni typu ISAC rozsahlou tradici. Jsou pfitom
pro né v rostouci mife utvateny pithodné podminky, napt. skrze smérnice
2016/1148°™ ve spojitosti s kategotil provozovateld informacnich systému
zakladnich sluzeb.” Rada ¢lenskych stat (napt. Nizozemsko’®) jiz uréitymi
organizacemi v tomto ohledu disponuje, ackoliv ¢astéji nez s formatem orga-
nizace typu ISAC se Ize zatim setkat s jinymi, zpravidla volnéjsimi strukturami

spoluprice vefejného a soukromého sektoru (public-private partnership, PPP).%!

Spoluprace vefejného a soukromého sektoru: PPP je pojem pro dlouho-
dobé dohody o spolupraci mezi subjekty z vefejného a soukromého sektoru,
ktery muze nabyvat sirokého spektra podob a lze jej nalézt v fadé oblasti
(napf. vystavba a provoz dopravni ¢i komunikacnf infrastruktury, vzdélavant,
zdravotnictvi ¢i podpora vizkumu a vyvoje). Konkrétni podoba spoluprace
a role jednotlivych partnerut se pfitom znacné lisi v zavislosti na cili a struktufe
dané dohody. MtiZe se jednat o institucionalni PPP, ktera obstarava bezpec-
nost prvku kritické infrastruktury, jako je Riézgz Infosiisteensi Amet*** v Estonsku

977 Srow. VPOL(VZAK, Radim. 1 Pojem a metoda prava informacnich technologii. In:
POLCAK, Radim et al. Privo informacnich technologii. Praha: Wolters Kluwer, 2018, s. 14.

978 Smérnice Evropského patlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016
o opatfenich k zajisténi vysoké spolecné urovné bezpecnosti sitf a informacnich systému
v Unii.

979 Srov. ENISA. Information Sharing and Analysis Center (1S.ACs). Cooperative models [online].
Report/Study. Heraklion: ENISA, 2017, s. 7 [cit. 18.7.2021].

980 Srov. EUROPEAN CYBER SECURITY ORGANISATION. Position Paper. Eurgpean
Sector-Specific IS ACs [online]. WG 3 Sectoral demand. Brussels: European Cyber Security
Organisation, 2018, s. 12 [cit. 17.7.2021].

981 Viz ENISA. Information Sharing and Analysis Center (ISACs). Cooperative models |online].
Report/Study. Heraklion: ENISA, 2017, s. 8 [cit. 18.7.2021].

982 Srov. Home. Riigi Infosiisteemi Amet [online]. 2020 [cit. 18.7.2021]. Dostupné z: https://
www.ria.ee/en
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¢i Rzadowe Centrum Bez pieczeristwa® v Polsku.”®* Ptipadné maze jit o spolu-
praci zalozenou za dosazenim dil¢tho cile jako v ptipade AEI Ciberseguridad
g Tecnologias Avanzadas®™ ve Spanélsku & SECURITYMADEIN.LU
v Lucembursku.”” Dal$i variantou je spoluprice ve formé outsourcingu
sluzby vefejného sektoru na soukromopravni subjekt, coz je ptipad Kuratorinm
Sicheres Osterreich’® v Rakousku ¢i KRITIS* v Némecku.”

Formalné¢jsi organizacni struktura na bazi ISAC je zpravidla utvafena

991

na popud soukromého sektoru.” Hlavni motivaci je sdileni informaci

o aktualnich hrozbach a vyvoji na poli kyberbezpecnosti. Format koopera-
tivniho sdruzenf je ekonomicky efektivni pro jeho ¢leny, coz ¢inf ic¢ast v ném
atraktivni pro podniky z daného odvétvi. Sdileni zkusenosti a dobré praxe
vyznamnych podnikd s jejich dodavateli ¢i mensimi obchodnimi partnery pak
snizuje rizikovost prostedi a dodavatelskych fetézct, coz posiluje motivaci
k této formeé spoluprace na obou stranach. Koordinace komunikace v ramci
odvétvi viaci vefejnosti dale umoznuje 1épe prezentovat informace o odha-
lenych piipadech poruseni zabezpeceni. Tim muze byt snizena nejen Gjma
dotcenych subjektt udajb, ale 1 Gjma na dobré povésti postizenych podnikt
¢i ptislusného odvétvi jako celku.”?

Sdileni informaci mezi podniky na celounijni irovni: Pfes nastinéné pfi-
klady vsak neni rozsifen sdilenf informaci souvisejicich s porusenim zabez-
peceni mezi podniky v EU dosud piilis rozvinuté, a to plati zvlaste pro dalsi

983 Srov. O RCB. Rzadowe Centrum Bez pieczeristwa [online]. 2020 [cit. 18.7.2021]. Dostupné
z: https:/ /tcb.gov.pl/

984 Viz ENISA. Public Private Partnerships (PPP). Cooperative models |online]. Heraklion:
ENISA, 2017, s. 21 [cit. 17.7.2021].

985 Srov. About AEL. AEIL Ciberseguridad y Tecnologias Avanzadas [online]. 2020 [cit.
18.7.2021]. Dostupné z: https:/ /www.aciciberseguridad.cs/index.php/About_AEI_1

986 Srov. About SECURITYMADEIN.LU. SECURITYMADEIN.LU [online]. 2020 [cit.
18.7.2021]. Dostupné z: https://securitymadein.lu//contact/about/

987 Srov. ENISA. Public Private Partnerships (PPP). Cooperative models [online]. Heraklion:
ENISA, 2017, s. 24 [cit. 17.7.2021].

988 Srov. Startseite. Kuratorium Sicheres Osterreich [online]. 2020 [cit. 18.7.2021]. Dostupné z:
https://kuratorium-sicheres-oesterreich.at/

989 Srow. Startseite. Sehurz Kritischer Infrastruktnren [online]. 2020 [cit. 18.7.2021]. Dostupné
z: https:/ /wwwkritis.bund.de/SubSites /Kritis/DE/Home/home_node.html

990 Srov. ENISA. Public Private Partnerships (PPP). Cooperative models [online]. Heraklion:
ENISA, 2017, s. 28 [cit. 17.7.2021].

991 Viz ENISA. Information Sharing and Analysis Center (ISACs). Cooperative models [online].
Report/Study. Heraklion: ENISA, 2017, s. 12 [cit. 18.7.2021].

992 TIbid., s. 13.
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uroven spoluprace a koordinace, tedy mezi ptipadnymi sektorovymi ¢i narod-
nimi uskupenimi. Situace v jednotlivych ¢lenskych statech je znacné rozdilna
a ramce pro spolupraci na celounijni urovni jsou vzacné. Ty, které existujf,
vznikly v zasade za pfi¢inéni unijnich instituci, jako je tomu u Eurgpean Energy
ISACY” ktery vznikl na zakladé projektu DENSEK financovaného EU.
Roli ISACa v EU taktéz oslabuje absence koordina¢niho organu, jakym
je vyse zminéna narodni rada pro ISACy v americkém prostfedi.

Zvyseni poctu podnikl zapojenych do ISACU a jejich rozsifeni do vice
odvétvi napfic ¢lenskymi stity muze ovlivnit vyse nastinéné prosazeni cer-
tifikace zafizeni internetu véci, kde napft. certifikacni schéma Eurosmart loT
ptedvida acast podniku v uskupeni na bazi ISAC.”” Utvafeni téchto uskupeni
by dale mélo byt iniciovano dozorovymi tfady ve spoluprici s organy koordi-
nujicimi otazky kybernetické bezpec¢nosti, ackoliv zde je soucasné vyznamny
i rozvoj spoluprace a koordinace mezi dozorovymi ufady samotnymi, jak
bylo nastinéno jiz ve tfeti kapitole pfi diskusi viznamu cviceni pro feseni
panevropskych piipadu poruseni zabezpeceni osobnich ddaja.””

6.3.3 Prekazky sdileni informaci

Jako hlavni pfekazku pro utvafeni organizaci typu ISAC identifikovala
ENISA ve své studii nedostatek expertt na oblast kyberbezpecnosti, coz
¢inf podniky neochotné sdilet své vzacné personalni kapacity s ostatnimi
subjekty ¢i vefejnym sektorem.””

Z obecnéjsich prekazek sdileni informaci na poli kyberbezpec¢nost, které jiz
dfive identifikovala ENISA a které ¢astecné vyplyvaji z ekonomickych studif
ptedstavenych v podkapitole 5.3, stoji za zminku pfedevsim problém ¢erného

993 Srov. Home. European Energy Information Sharing & Analysis Centre |online]. 2020 [cit.
18.7.2021]. Dostupné z: https:/ /www.ce-isac.cu/

994 Srov. ENISA. Information Sharing and Analysis Center (1S.ACs). Cooperative models [online].
Report/Study. Heraklion: ENISA, 2017, s. 24 [cit. 18.7.2021].

995 Srowv. Technical Report [ TR-e-101-SCS-Part-2] Generic Protection Profile Pilot v1.2 RELLEASE
[online]. [e-IoT-SCS-Part-2] GPP v1.2. Brussels: Eurosmart, 2019, s. 33 [cit. 17.7. 2021].

996 Viz MALATRAS, Apostolos et al. Pan-European personal data breaches: Mapping
of current practices and recommendations to facilitate cooperation among Data
Protection Authorities. Computer Law & Security Review [online]. 2017, ro¢. 33, ¢. 4.

997 Srov. ENISA. Information Sharing and Analysis Center (1S.ACs). Cooperative models [online].
Report/Study. Heraklion: ENISA, 2017, s. 36 [cit. 18.7.2021].
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pasazéra.”” Ten se poji na jedné strané s ekonomickou povahou sdileni infor-
maci v ramci dobrovolnych podnikovych uskupent jako externality. Tato akti-
vita tudiz nema odpovidajici pfinos pro sdilejici podnik, ale je ku prospéchu
pfedevsim pro piijemce stran ostatnich ucastnikd sdruzeni”” Vliv ma téz
konkurencni postaveni mezi Gcastniky, které muaze ukotvovat zazité vaiman{
potieby chranit své know-how i utajovat své zranitelnosti a byt tak v rozporu

s budovanim davéry a spoluprice na zikladé sdilen{ informaci.'™

Vystupy z cvi¢eni vedeného ENISA vsak naznacuji, ze riziko ¢erného pasa-
zéra je v tomto kontextu mens${ a méné vyznamné pro acastniky aktivné
sdilejici informace, nez vyplyva z ekonomickych modelt racionalniho rozho-
dovani podniki.'™" Pfesto je na misté klast daraz na vyvazenou vzijemnost
pii sdileni informaci, at’ jiz mezi podniky, ¢i v pfiméfené mife i mezi soukro-
mym a vefejnym sektorem. TaktéZ by se méla prosazovat snaha o maximaln{
anonymizaci sdilenych ddaji a dat, kterd omezi riziko zneuziti a soucasné
zajisti potfebny soulad s pravnimi raimci jako je Obecné natizeni.

6.4 Posileni prenositelnosti vzniklé Gjmy
zpét na odpovédné subjekty

Pozornost, kterou spravei vénuji prevenci a odhaleni pifpadu porusen{ zabez-
peceni, muze dile ovlivnit vyssi pravdépodobnost, ze ponesou plnou tizi
nasledk, kterou v jejich dasledku pocit’ujf jako Gjmu dotéené subjekty tidaju.

6.4.1 Narok na ndhradu ujmy dle Obecného nafizeni

Ramec ochrany osobnich tdaju je spojen pfedevsim s dozorovou ¢innosti
piislusnych tradt a hrozbou ulozen{ pfiméfené odrazujicich sankci v sou-
ladu s ¢lankem 83 Obecného nafizeni. Subjektim udaju je ovSem soucasné
vyslovné zakladano pravo na tcinnou soudni ochranu viaci spravei ¢i zpra-
covateli na zakladé ¢lanku 79 Obecného nafizeni, zvlasté pak pfi uplatnéni

998 Viz NAGHIZADEH, Parinaz a Mingyan LIU. Inter-Temporal Incentives in Security
Information Sharing Agreements. In: AAAL workshop on Artificial Intelligence for Cyber
Security (AICS) [online]. Phoenix: AAAI 2016, s. 8 [cit. 12.7.2021].

999 Viz ENISA. Incentives and Challenges for Information Sharing in the Context of Network
and Information Security [online]. Report/Study. Heraklion: ENISA, 2010, s. 31 [cit.
18.7.2021].

1000 Ibid., s. 35.

1001 Ibid., s. 32.
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naroku na nahradu Gjmy v souladu s ¢lankem 82 Obecného nafizeni. Narok
pokryva hmotnou i nehmotnou Gjmu a na spravce se vztahuje objektivni
odpovédnost s moznosti jejtho zprosténi, pouze pokud prokaze, Zze nenese
zadnym zptsobem odpovédnost za udélost, kterd vedla ke vzaiku Gjmy.'""”
Uprava naroku touto formou v unijnim nafizeni neni béZna a méla by vést
k posileni postaveni subjektt udajt, jelikoz se jedna o pifimo pouzitelny
narok. Zanfir-Fortuna tudiz dovozuje, ze subjekt udaji se na né¢j muze spoleh-
nout i pfi vnitrostatnich soukromopravnich sporech."” Jde pfitom o odraz
clanku 47 Listiny zakladnich prav a svobod EU, ktery musi byt respektovan
pfi jeho vykladu a aplikaci.'™™ Oproti americké upravé se nirok vztahuje
i na 4jmu zptsobenou jinak nez v disledku poruseni zabezpeceni, coz lze
vnimat jako vyjadfeni celostniho vyznamu prava na informacni sebeurceni
v evropském pravaim systému,'™ tedy zde moznost kontroly nad svymi
osobnimi udaji.'" Jak v$ak upozorfiuje Rychly, optimistickd oc¢ekavani spo-
jend s piimou pouzitelnosti tohoto naroku do zna¢né miry narazeji na rizno-
rodost narodnich uprav ¢lenskych statt, které se dosud nevyporadaly s ade-
kvatn{ adaptaci pfislusnych procesnich norem na hladké zaclenéni tohoto
procesntho nastroje.'”” Tudiz lze pouze konstatovat, ze jeho vyuzitelnost
v blizké budoucnosti nejspise zustane primarné pfedmétem teoretického
diskurzu, spise nez praktické aplikace.

6.4.2 Pravni ramce pro skupinové zaloby v EU

I pfi pfekonani soucasnych prekazek uplatnéni vyse popsaného naroku
na nahradu 4jmy a prava na tc¢innou soudn{ ochranu je vyznamnou piekazkou
jejich dosazeni nejen nedostate¢né povédomi subjektt udaju, ale i procesni

1002 (1. 82 odst. 1 a 3.

1003 Viz ZANFIR-FORTUNA, Gabriela. Article 82. In: KUNER, Christopher et al. (eds.).
The EU General Data Protection Regulation (GDPR): A Commentary. Oxford, New York:
Oxford University Press, 2020, s. 1163.

1004 Tbid., s. 1164.

1005 K tomu blize viz POLCAK, Radim. Internet a promény prdva. Praha: Auditorium, 2012,
s. 303.

1006 Srov. ZANFIR-FORTUNA, Gabriela. Article 82. In: KUNER, Christopher et al. (eds.).
The EU General Data Protection Regulation (GDPK): A Commentary. Oxford, New York:
Oxford University Press, 2020, s. 1164.

1007 Srov. RYCHLY, Tomas. Posudek oponenta disertacni prace ,,Pravni a ckonomické
aspekty poruseni bezpecnosti osobnich tdaju v kontextu internetu véci®. 2021
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narocnost soudniho fizeni, ve kterém je pfipadny nirok uplatiovan.'"®

Na to bylo upozorniovano Agenturou Evropské unie pro zakladni prava'™”
ve zpravé z roku 2013 o piistupu k prostfedkiim napravy Gjmy pfi ochrané
osobnich udaju v jednotlivich ¢lenskych statech.'’'’ Zde byl obsazen podnét
k posilovani vefejného povédomi o dostupnych pravnich nastrojich a posi-
len{ kapacit a role dozorovych tGfadua a spolecenskych organizaci poskytujicich
osvétu a vzdélavan{ subjektim tdaju. Bylo zde vsak také doporuceno zvazit
pii ptipravé Obecného nafizeni zakotveni Upravy davajici témto organizacim
opravnéni vznaset stiznosti ¢i zastupovat subjekty idaji pied soudy formou

skupinového zaloby."""!

Skupinové zastoupeni dle Obecného nafizeni: Tato zprava se nasledné
odrazila ve znéni ¢lanku 80 Obecného nafizeni.'""* Tim je upraveno pravo
subjektt udaju na (skupinové) zastoupeni skrze neziskovy subjekt, organi-
zaci nebo sdruzeni, zalozené ve vefejném zajmu a ¢inné v oblasti ochrany
osobnich udajua."’” K zastoupeni jsou tudiz opravnény pfedevsim usku-
peni na ochranu spotfebiteld, pfipadné lze uvazovat i napt. o odborovych
organizacich.""* Opravnéni k zastoupeni na zikladé ¢lanku 80 Obecného
nafizeni vychazi z rezimu opr-in, dand entita musi tudiz byt prvné zmoc-
néna pfislusnymi subjekty tdajd, nez je zapocne procesné zastupovat pii
ochrané jejich prav.'”"® Ustanoveni ¢lanku 80 odst. 2 Obecného nafizeni vsak
davé c¢lenskym statim prostor pro odchylnou dpravu, kterd entitu zmocni

1008 Srov. GONZALEZ FUSTER, Gloria. Article 80. In: KUNER, Christopher et al. (eds.).
The EU General Data Protection Regulation (GDPR): A Commentary. Oxford, New York:
Oxford University Press, 2020, s. 1144.

1009 Srov. Agentura Evropské unie pro zikladni prava (FRA). Ewvropskd unie [online].
8. 6. 2020 [cit. 18.7.2021]. Dostupné z: https://curopa.cu/european-union/about-cu/
agencies/fra_cs

1010 Srov. EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS. Aeess
10 data protection remedies in EU Member States [online]. Vienna: European Union Agency
for Fundamental Rights, 2013 [cit. 18.7.2021].

1011 Tbid., s. 53.

1012 Viz GONZALEZ FUSTER, Gloria. Article 80. In: KUNER, Christopher et al. (eds.).
The EU General Data Protection Regulation (GDPR): A Commentary. Oxford, New York:
Oxford University Press, 2020, s. 1143.

1013 Srow. ¢l. 80 odst. 1 Obecného nafizeni.

1014 Viz PATO, Alexia. The Collective Private Enforcement of Data Protection
Rights in the EU. In: Privatizing Dispute Resolution [online]. Baden-Baden: Nomos
Verlagsgesellschaft mbH & Co. KG, 2019, s. 131-132.

1015 Tbid., s. 133.
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i k vystupovani bez potieby predchoziho projevu vile dotcenych subjektt
udaji (tzn. rezim opt-out).""'° Piikladem je Gprava zastoupeni kvalifikovanymi

subjekty na ochranu spotfebitelt bez pfedchoziho mandatu ve Francii rozsi-
fena od roku 2016 téZ na ochranu osobnich udaja.""”

Prestoze lze mechanismus zalozeny ¢lankem 80 Obecného natizeni povazo-
vat za prvek usnadnéni pfenositelnosti vzniklé 4jmy, je na misté upozornit
na kritiku, dle které dané ustanoveni ponechava vlastni format zastoupeni
v piflisné mife na ¢lenskych statech, coz je v kontrastu s osvédcenym unij-
nim piistupem k otazkdm ochrany spotfebitele.'”"® Problematické jsou zvlaste
situace presahujici jeden clensky stat, kde nenf subjektim udaja k dispozici
podpora, ktera by byla srovnatelna se Sitf evropskych spotiebitelskych cen-

ter,'""” kterd zaji$t'uje stabilni a harmonizovany rimec pro ochranu spotfebi-

telt napfi¢ vaitfnim trhem.'"

6.4.3 Pravni Uprava zastupnych zalob

Vyse kritizovanou fragmentaci upravy ma do zna¢né miry napravit harmo-
nizace na zakladé¢ smérnice o zastupnych Zzalobach na ochranu kolektiv-
nich z4jmu spotfebitelt z konce roku 2020.""! Jak vyplyva z bodu odtvod-
néni 13, v ramci smérnice je na mist¢ vaimat rozsifené pojeti relevantnich
oblasti ochrany spotfebitele, mezi které spada i ochrana osobnich udaja.
Transpozi¢ni lhita pro zastupné zaloby do pravnich radu clenskych stati

1016 Viz GONZALEZ FUSTER, Gloria. Article 80. In: KUNER, Christopher et al. (eds.).
The EU General Data Protection Regulation (GDPR): A Commentary. Oxford, New York:
Oxford University Press, 2020, s. 1149.

1017 Srov.  PATO, Alexia. The Collective Private Enforcement of Data Protection
Rights in the EU. In: Privatizing Dispute Resolution [online]. Baden-Baden: Nomos
Verlagsgesellschaft mbH & Co. KG, 2019, s. 134.

1018 Viz GONZALEZ FUSTER, Gloria. Article 80. In: KUNER, Christopher et al. (eds.).
The EU General Data Protection Regulation (GDPR): A Commentary. Oxford, New York:
Oxford University Press, 2020, s. 1150.

1019 Srow. Sit’ evropskych spotiebitelskych center — sit’ ESC. Evropskd komise [online]. 2020 [cit.
18.7.2021]. Dostupné z: https://ec.curopa.cu/info/live-wotk-travel-eu/consumers/
resolve-your-consumer-complaint/european-consumet-centres-network-ecc-net_en

1020 Viz GONZALEZ FUSTER, Gloria. Article 80. In: KUNER, Christopher et al. (eds.).
The EU General Data Protection Regulation (GDPR): A Commentary. Oxford, New York:
Oxford University Press, 2020, s. 1150.

1021 Smeérnice Evropského parlamentu a Rady (EU) 2020/1828 ze dne 25. listopadu 2020
o zastupnych zalobach na ochranu kolektivnich zajmu spotiebitelti a o zruseni smeérnice
2009/22/ES.
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je 25. prosince 2022 pro piijetf a zvefejnéni pifslusnych zménovych zakont
a 25. ¢ervna 2023 pro jejich pouzitl. I vzhledem k mnozicim se pratahum
s transpozici fady jinych unijnich smérnic, at’ jiz v dasledku pandemie
COVID-19 ¢i vzhledem k rostoucimu napéti ohledné budouciho politic-
kého i institucionalni uspofadani Evropské unie ovlivneéného fadou udalosti
poslednich let je pomérné nejisté, k jakému datu Ize skute¢né ocekavat pou-
zitelnost tohoto procesniho nastroje i v ceském kontextu.

Navrh narodni apravy hromadnych Zalob: Paralelné s unijnim legisla-
tivnim procesem smeéfujicim k pifijeti smérnice o zastupnych zalobach pro-
bihala v ¢eském prostfedi zakonodarna aktivita ohledné procesni Gpravy
hromadnych Zalob,'"* ktera byla nasledné jako snémovni tisk 775 a dopro-
vodny snémovni tisk 776 rozesldna poslancim, ovsem jeji projednavani
bylo pferuseno'’® a neni zfejmé, jaky bude jeji dalsi legislativai osud, at’ jiz

s ohledem na politicky v{voj na podzim 2021 ¢i v dasledku vyse zminéné

lhity pro transpozici zastupnych zalob do ¢eského prava na zakladé¢ piijaté

smérnice. Za zminku stoji, ze ptvodni navrh hromadnych Zalob nabyval
charakteru vyrazné blizstho americkému prostiedi, nez ktery pfinasi unijni
smérnice.'"* Snaha o umoznéni komercéniho charakteru hromadnych Zalob

a o $iroké uplatnéni principu gpr-out se vak setkala se silnou kritikou.'"”

Upravend verze navrhu pak jiz v mnohém odpovidala pfijaté unijni smérnici.

Nad jeji ramec v$ak navrh stile ponechdval urcity prostor i pro gpt-out typ

hromadné zaloby a bylo pfedpokladano sirs{ uplatnéni tohoto procesnfho

nastroje nez pouze na spotrebitelské spory.

ZkuSenosti se skupinovymi Zalobami z prostfedi Spojenych stata:

Z americkych zkuSenosti, které byly ve stru¢nosti nastinény v oddilu 3.3.7, 1ze

1022 Srov. MINISTERSTVO SPRAVEDLNOSTI. Ndvrh zikona o hromadném rizeni [online].
KORNBAYEXSST. Praha: Portdl ODok, 2019 [cit. 18.7.2021].

1023 Stov. Schvéleny pofad a stav projednavani 49. schuze. Poslaneckd snémovna Parlamentn
CR [online]. 2020 [cit. 18.7.2021]. Dostupné z: https://www.psp.cz/sqw/ischuze.
sqwro=8&s=49

1024 Viz VALOVA, Irena. Hromadné Zaloby: Ministerstvo navrhuje povinné zastoupeni
advokatem i investorské financovani. Ceskd justice [online]. 10. 4. 2019 [cit. 18.7.2021].
Dostupné z: https://www.ceska-justice.cz/2019/04/hromadne-zaloby-ministerstvo-
-navrhuje-povinne-zastoupeni-advokatem-i-investorske-financovani/

1025 Srov. SAIDAMOVA, Suzan. Zakon o hromadnych Zalobach po prudké kritice opét
pfepracovan. epravo.cg [online]. 7. 2. 2020 [cit. 18.7.2021]. Dostupné z: https://www.

epravo.cz/top/clanky/zakon-o-hromadnych-zalobach-po-prudke-kritice-opet-prepra-
covan-110572.html
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ptevzit, ze nevhodné nastavené procesni pozadavky znacné omezuji prostor
pro uplatnéni tohoto procesnfho nastroje v intencich motivace povinnych
subjektd vyznamnéji zohlednovat externality zptisobené subjektim ddaju
v disledku nedostate¢nych opatfen{ na ochranu osobnich udajt ¢i opominuti
povinnosti souvisejicich s piipadem poruseni bezpecnosti.

Soucasné vsak nelze vnimat americky pfistup ke skupinovym zalobam na roven
s pojetim zastupnych zalob v unijnim prostredi, at’ jiz na zakladé ¢lanku 80
Obecného natizeni ¢i dle smeérnice o zastupnych zalobach. Vzhledem ke kli-
cové roli neziskovych organizaci zaloZenych za ucelem ochrany prav fyzic-
kych osob ,,stoji a pada® motivacni a kompenzaéni efekt zastupnych zalob
v evropském prostfedi s adekvatnosti personalnich a rozpoctovych kapacit
téchto subjektd pro mnozstvi piipadd, které se vyskytnou. Je pak nepomi-
nutelné, ze ramec ochrany spotfebitele vyznamné pfesahuje problematiku
ochrany osobnich ddaju, byt’ se ¢ast organizaci specializuje primarné na ni.

Vezméme pfitom v potaz pfedpokladany narast uplatnitelnych naroki
v dusledku nartstu poruseni zabezpeceni ve spojeni s rozvojem internetu

véci, tak jak jej nastinil pro americké prostredi Robinson.'"

Lze pak snadno
dojit k zavéru, ze kapacity danych organizaci budou jen stézi odpovidat
potifebam na zastupné zaloby v tomto kontextu. To muze byt vyznamné
umocnéno, zvlaste pokud nedojde v blizké dobé¢ a v dostate¢né mife k pro-
sazeni certifikace ¢i standardizace zafizeni internetu véci, o kterych bylo
pojednano v pfedchozich podkapitolach, a dale tak zesilf bezpecnosti rizika

1027

prostredi, kterd podrobné popsal Sehnezer' a ktera byla piiblizena v ramci

podkapitoly 4.3.

Také lze zvazovat, zda relativni slozitost této agendy'’*®

v porovnani s jinymi
problémy v ramci ochrany spotfebitele, nepovede piislusné zastupujici entity
k alokaci svich omezenych zdroji pfednostné na ochranu spotiebitelt

v jinych oblastech, kde je jist¢ také v rostouci mife potfeba.

1026 Srov. ROBINSON, Dallin. Click Here to Sue Everybody: Cutting the Gordian Knotof the
Internet of Things with Class Action Litigation. Richmond Jonrnal of Law & Technology,
2020, ro¢. 26, ¢. 1, s. 52 a nésl.

1027 Srov. SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018.

1028 Predevsim s ohledem na specifika pravni oblasti ochrany osobnich udaju a provazanost
s technickymi aspekty a nadto také specializovanou problematikou kyberbezpecnosti.
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Ve vysledku tak dospivam k nazoru, ze byt’ hrozba zpétné pienositelnosti
ujmy ma ekonomické opodstatnéni jako motivacni nastroj, jeji realna dosa-
zitelnost na zakladé zastupnych zalob pouze na bazi neziskovych organizaci
pravdépodobné nebude dosahovat potfebného efektu, resp. neni ho v sou-
casné dobe dosahovano na zakladé upravy dle ¢lanku 80 Obecného natizeni
a harmonizacni Gprava zastupnych zalob na ochranu kolektivnich zajmu spo-
trebitelt zfejme situaci pfilis nezmeni.

6.5 Ucelné propojeni s hlasenim kybernetickych
bezpeénostnich incidenti

Ptedchozi podkapitola vyzniva pesimisticky ohledné zlepseni vynucovani
dodrzovani povinnosti dle Obecného nafizeni skrze soukromopravni naroky
na nahradu vzniklé Gjmy, byt’ je k jejich usnadnén{ k dispozici procesni nastroj
zastupnych zalob. Vynucovani téchto povinnosti cestou kontrolni a rozho-
dovaci ¢innosti dozorovych afada bohuzel nevnimam v fadé clenskych statt
v soucasné dobé o mnoho pfiznivéji.
To plati zvlaste ve spojitosti s fesenim piipadu poruseni zabezpeceni, resp.
ve sméru zajistovani chytré regulace dozorovymi urady na zakladé téchto
ohlaseni. Jsem toho nazoru, ze dozorové trady v této roli celf srovnatelnym
vyzvam, jako organizace na ochranu spottebitelt pfi zastupnych zalobach dle
Obecného nafizeni, tedy omezené specializované odborné kapacité a sou-
¢asné relativn{ neatraktivnosti této agendy ve srovnan{ s jinymi v ramci ¢in-
nost{ dozorového ufadu.
Nedostatek odbornych kapacit dozorovych afadi: O zhodnoceni,
ze v ramci statni, resp. vefejné spravy panuje dlouhodobé zna¢ny nedosta-
tek specialistd na agendy ICT, neni mnoho pochyb.'"” Lze pfedpokladat,
ze tento nedostatek je zvlaste citelny u odbornikt se zaméfenim na kyber-
bezpecnost, jelikoz jde o oblast, kde je viznamny nedostatek specialista celo-
svétovym problémem, jak ve vefejném, tak v soukromém sektoru.'™ Jak
bylo nastinéno v podkapitole 2.1, nejvyznamnéjsi podobou piipadu poruseni
1029 Piikladem viz ODBOR HVLAVNiHO ARCHITEKTA EGOVERNMENTU. Digitilni
Cesko. Informacni koncepce Ceské republiky. Navazunjici doknment & 1: Metody rizeni ICT verejné
spravy CR [online]. verze 1.0. Praha: Ministerstvo vnitra, 2019, s. 88 [cit. 18.7.2021].

1030 Srov. (ISC)2. Strategies for Building and Growing Strong Cybersecurity leams [online].
Clearwater: (ISC)2, 2019, s. 8 [cit. 18.7.2021].
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zabezpeceni osobnich tdaju je bezpe¢nostni incident, coz bude nadale umoc-
flovano s rozsifovanim internetu véci. Tim se agenda ochrany osobnich ddaja
pfiblizuje problematice kyberbezpecnosti, resp. kybernetické bezpecnosti,
a dale nartstaji pozadavky na odborné kapacity dozorového ufadu s touto
specializaci.

Moz#na spoluprace v ramci &eské vefejné spravy: Jelikoz i pro Utad plati,
ze budovani vlastnich kapacit tohoto druhu je velmi obtizné, pokladam
za pithodné diskutovat moznost kompenzace jejich absence skrze spolupraci
s jinymi slozkami vefejné spravy. Konkrétné povazuji za vhodnou moznost

systematickou spolupraci s vladnim CERTem'"”!

spadajicim pod Narodni
Gfad pro kybernetickou a informac¢ni bezpe¢nost (NUKIB) a narodnim
CERTem, ktery je zastit'ovan organizaci CZ.NIC. Jde totiz o institucionalni

pifjemce hlaseni kybernetickych bezpe¢nostnich incidentt dle ZoKB.

6.5.1 Hlaseni kybernetickych bezpecnostnich incidentt

S ohledem na rostouci vyznam prvkd informacni infrastruktury pro fungo-
vani dtlezitych vefejnych i soukromych sluzeb ve spolecnosti je dnes zajisténi
kybernetické bezpecnosti stitu jednou z klicovych vyzev.'" Ptislusny pravai
ramec sméfuje predné k zakotveni pravidel pro zajisténi vysoké drovné
davérnosti, integrity a dostupnosti (tzv. CIA tridda) nosné informacnf infra-
struktury a ji pfendsenych dat.'” Povinnosti na zdkladé ZoKB ov$em dopa-
daji pouze na pomérné uzce vymezené skupiny (zpravidla velkych) subjekta
provozujicich ¢i spravujicich vyznamné prvky informacéni infrastruktury,

1031 Jedna se o skupinu pro reakci na pocitacové hrozby (computer emergency response team,
CERT), tedy tym odbornikl na informacni bezpecnost, jejichz tkolem je fesit bezpec-
nostni 1nc1dentv Viz JIRASEK, Petr, Ludék NOVAK a Josef POZAR. jikladovy slovnik
Kybernetické begpemom [online]. Brno: Narodni centrum kybernetické bezpecnosti, 2015,
s. 91 [cit. 10.1.2021]; Srovnatelnym oznacenim je skupina pro reakce na pocitacové
bezpccnostm incidenty (computer security incident response team, CSIRT). Ke vztahu obou
pojmi viz POLCAK, Radim. 12 Kybernetickd bezpe¢nost. In: POLCAK, Radim et al.
Pravo informacnich z‘ec/mo/ogzz Praha: Wolters Kluwer, 2018, s. 614-615.

1032 Srov. davodova zprava k zakonu €. 181/2014 Sb., o kybernetmke bezpecnosti a 0 zmeéne
SOuVlSC]lClCh zékond, 181/2014 Dz, s. 2.

1033 Viz POLCAK, Radim, Jakub HARASTA a Vaclav STUPKA. Pravni problémy kybernetické
bez pecnosti [online]. Brno: Masarykova univerzita, Pravnicka fakulta, 2016, s. 156 [cit.
2.1.2021].
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pficemz i mezi témito skupinami zdkon c¢ini rozdily a nepodtizuje vsechny

stejnému rozsahu povinnosti.'*

Pojem kybernetického bezpecnostniho incidentu: Paralelu k pojmu
poruseni zabezpecen{ v kontextu ochrany osobnich tudaju zde predstavuje
pojem kyberneticky bezpecnostni incident, ktery je zakonem vymezen jako
s narusent bez pecnosti informact v informacnich systémech nebo narusent bez pecnosti sin-
geb anebo bezg pecnosti a integrity siti eletronickych konmunikact v diisledfen kybernetické
bez pecnostni uddlosti®" tedy udalosti, ,,kterd miige 3 prisobit naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bez pelnosti siuzeb anebo bez pecnosti
a integrity siti elektronickych komunikact."" Za cyklickou obecnosti pfedstavené
definice se skryva predevsim mnohotvarnost situaci, které je nutno timto
pojmem postihnout, jak bylo nastinéno v druhé kapitole.

V ramci pravni Upravy kybernetické bezpecnosti je povinnost bezodkladné

hlasit kybernetické bezpecnostni incidenty pfislusnému bezpecnostnimu

1037

tymu vnimana za jeden ze zakladnich kamend.'” Timto mechanismem jsou

piislusnym slozkam vefejné moci v aktualnim case poskytovany potrebné
informace o bezpecnostni situaci na nejvyznamnéjsi informacni infrastruk-

tufe.'™ Vedle vlastniho feseni konkrétni situace jsou tyto informace potiebné

o 9
a 1039

pro sledovani dlouhodobéjsich trend,'™ resp. véasnou pifpravu na nove

vystupujici hrozby. Zptsob komunikace a obsah hlasen{ upravuje vyhlaska
¢. 82/2018 Sb. o kybernetické bezpecnosti (VOKB).

Obsah hlaseni: Za podstatné nalezitosti plati vedle identifikace odesi-

latele a uvedeni okamziku zjisténi incidentu pfedevsim oznaceni postize-

1040

ného prvku informaéni infrastruktury a vlastni popis incidentu.'”* V ramci

popisu incidentu je pak piislusny bezpecnostni tym vhodné informovat
téz o dosud provedenych opatfenich, predev§im co do napravy vzniklych

1034 Srov. divodova zprava k zakonu ¢. 181/2014 Sb., o kybernetické bezpecnost a o zméné
souvisejicich zakonu, 181/2014 Dz, s. 64.

1035 Srov. § 7 odst. 2 ZoKB.

1036 Srov. § 7 odst. 1 ZoKB.

1037 Srov. POLCAK, Radim. 12 Kyberneticka bezpeénost. In: POLCAK, Radim et al. Privo
informacinich technologii. Praha: Wolters Kluwer, 2018, s. 593.

1038 Srov. POLCAK, Radim et al. Virtualizace pravnich vztahi a nové regulatorni metody
v pozitivnim pravu. Pravnik, 2019, ro¢. 158, ¢. 1,s. 92.

1039 Viz KOLOUCH, Jan et al. GyberSecurity. Praha: CZ.NIC, 2019, s. 492.

1040 Viz § 4 VoKB.
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nasledkut zranitelnosti a prevence jejich rozsifeni, a o piipadné kontrole ucin-

7 1041

nosti zavedenych opatfeni.'™ Odpovidajici informovanost bezpe¢nostnich

tymut a dozorového organu je pfedpokladem vhodného nasazeni reaktivnich

a ochrannych opatfeni'™*

ucinné reagujicich na vzniklé ohrozeni regulované
informaéni infrastruktury."” V tomto lze vnimat ptiklad chytré regulace,
realizované skrze normativni tlak na bezodkladnou transparentnost vaci pii-

slusné slozce vefejné moci pro umoznéni jeji adekvatni reakce.'"*

Okruh povinnych subjektu: Jelikoz zminéna pravni uprava sméfuje pre-
devsim na zachovani funkcionality vyznamnéjsi informacni infrastruktury,
je okruh subjektd povinnych k hlaseni kybernetickych bezpec¢nostnich inci-
dentt dle § 8 ZoKB relativne uzky. Lze pfitom vysledovat dve verze této
povinnosti. Striktnfimu rezimu hlasen{ vSech kybernetickych bezpec¢nost-
nich incidentt podléhaji spravei (ptipadné provozovatelé''®) informacnich

a komunikacnich systému kritické informacni infrastruktury,'**

"7 informacénich systéma zakladni sluzby

vyznamnych

1048

informacnich systémad, a organy

nebo osoby zajist’ujici vyznamnou sit’.'"”’ Provozovatelé zakladnich sluzeb
nadto ohlasi, pokud dany incident ma zavazny dopad na kontinuitu poskyto-
vani dané sluzby, at’ jiz jde o incident v jejich informac¢nim systému ¢iu posky-
tovatele digitalnf sluzby, na niZz je zakladni sluzba zavisla, nebot’ zpravidla
pouze oni jsou schopni posoudit realné dopady daného incidentu.'”’

Mirnéjsi rezim se pak vztahuje na poskytovatele digitdlnich sluzeb (tedy
poskytovatele on-line trziste, internetového vyhledavace ¢i dloud computin-
i),'"! ket maji povinnost hlasit pouze kybernetické bezpec¢nostni incidenty,

1041 Viz KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 493,

1042 Srov. § 13—15a ZoKB.

1043 Srov. dtivodova zprava k zdkonu €. 181/2014 Sb., o kybernetické bezpec¢nosti a o zméné
souvisejicich zakonu, 181/2014 Dz, s. 53.

1044 Viz POLCAK, Radim. 12 Kybernetickd bezpeénost. In: POLCAK, Radim et al. Prdro
informacnich technologii. Praha: Wolters Kluwer, 2018, s. 593.

1045 Srov. § 8 odst. 5 ZoKB.

1046 Srov. § 8 odst. 1 v kombinaci s § 3 pism. ¢) a d) ZoKB.

1047 Srov. § 8 odst. 1 v kombinaci s § 3 pism. €¢) ZoKB.

1048 Srowv. § 8 odst. 1 v kombinaci s § 3 pism. f) ZoKB.

1049 Srov. § 8 odst. 1 v kombinaci s § 3 pism. b) ZoKB.

1050 Viz § 8 odst. 1 2 8 ZoKB a také divodovou zpravu k zikonu ¢. 205/2017 Sb., kterym
se méni zdkon o kybernetické bezpeénosti ve znéni zdkona ¢. 104/2017 Sb., a nékteré
dalsf zdkony, 205/2017 Dz, s. 33-34.

1051 Pojem digitalni sluzby je pfitom pro ucely zdkona omezen na vybrané kategorie. Srov. § 2
pism. I) ZoKB.
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které maji vyznamny dopad na poskytovani digitalni sluzby, a o nichz maji
k dispozici informace, které jim umozni posoudit zavaznost dopadu inciden-
tu.'*V tomto sméru lze shledavat aplikaci performativniho pravidla, jelikoz
je ponechano na poskytovateli dané digitalni sluzby, aby v ramci internfho
systému kvalifikace bezpecnostnich hrozeb posoudil, zda je na mist¢ ohlaseni
konkrétniho incidentu.'’ Je zde soucasné mozné vaimat paralelu s ur¢enim
vzniku povinnosti ohlasovat pifpad poruseni zabezpeceni osobnich udaju dle
clanku 33 Obecného nafizent, jak bylo rozebrano v oddilu 3.2.2. Na poskyto-
vatele sluzby elektronickych komunikaci a subjekty zajist'ujici sit” elektronic-
kych komunikaci se ohlasovaci povinnost dle § 8 ZoKB nevztahuje.
Poskytovatelé digitalnich sluzeb a organy nebo osoby zajist'ujici viznamnou
sit’ provadéji hlaseni narodnimu CERTu, kterym je CSIRT.CZ'"** zajist ovany
sdruzenim CZ.NIC.""* Ostatni povinné subjekty hlasi incidenty vlddnimu
bezpe¢nostnimu tymu CERT (GovCERT.CZ'"), jehoz ¢innost je zajist'o-
vana Narodnim centrem kybernetické bezpec¢nosti INCKB), které je vykon-
nou sekcf NUKIB."

MnozZstvi hlasenych incident: Dle statistik incidentt bylo roce 2020
bezpeénostnimu tymu CSIRT.CZ, tedy ze strany poskytovatelu digitalnich
sluzeb a organt nebo osob zajist’ujicich vyznamnou sit’, ohlaseno celkem
1267 kybernetickych bezpecnostnich incidentd, tedy nejvice za dobu vedeni
statistiky.'™® Potvrdilo se tedy, Zze pokles ohlasenych incidentd v roce 2019
pod tisic byl vyjimkou, nikoliv zménou trendu z pfedchozich let."™ Zde

1052 Srov. § 8 odst. 2 ZoKB a také davodova zpriva k zikonu ¢ 205/2017 Sb., kterym
se méni zdkon o kybernetické bezpe¢nosti ve znéni zdkona ¢. 104/2017 Sb., a n¢které
dalsf zékony, 205/2017 Dz, s. 33.

1053 Srov. § 29 odst. 1 VoKB. Vyhldska sice skrze § 31 nabizi kategorizaci kybernetickych
bezpecnostnich incidentl a pouzitelna kritéria, jde vsak stile o do zna¢né miry obecna
voditka, ktera vyzaduji specifikaci pro posouzeni jednotlivych situaci.

1054 Blize viz CSIRT.CZ. O nas. CZNIC [online]. 2019 [cit. 26.2.2021]. Dostupné z:
https://csirt.cz/cs/o-nas/

1055 Srov. § 8 odst. 3 ZoKB.

1056 Blize viz NUKIB. GovCERT.CZ. Ndrodni centrum kybernetické bezpecnosti [online]. [cit.
26.2.2021]. Dostupné z: https:/ /www.govcert.cz/cs/vladni-cert/goveert-cz/

1057 Srov. § 8 odst. 4 ZoKB. Dile také NUKIB. Co je NCKB. Ndrodni centrum kybernetické
bezpecnosti [online]. [cit. 26. 2. 2021]. Dostupné z: https://www.govcert.cz/cs/

1058 Viz CSIRT.CZ. CSIRT.CZ. Zpriva o &nnosti CSIRT.CZ (ndrodni CSIRT CR) za rok 2020
[online]. Praha: CSIRT.CZ, 2021, s. 4 [cit. 20. 10.2021].

1059 Thid.

246


http://CSIRT.CZ
http://GovCERT.CZ
http://CSIRT.CZ
http://CSIRT.CZ
https://csirt.cz/cs/o-nas/
http://GovCERT.CZ
https://www.govcert.cz/cs/vladni-cert/govcert-cz/
https://www.govcert.cz/cs/
http://CSIRT.CZ
http://CSIRT.CZ
http://CSIRT.CZ
http://CSIRT.CZ

6 Povinnosti spojené s porusenim bezpecénosti osobnich Gdajli v prostiedi internetu véci

je vsak na mist¢ dodat, Ze incidenty reportované CSIRT.CZ ze strany piislus-
nych subjekta jsou charakterizovany bud’to jako:
1. pfetrvavajici problémy, které subjekt nebyl vlastnim usilim schopen
vyfesit,
2. problémy, u kterych nenf jednoduché identifikovat ptavodce ¢i subjekt
piislusny k jejich feseni nebo
3. incidenty se zavaznjm dopadem na informacni infrastrukturu v CR.'%
Jde tedy zpravidla o komplexné¢jsi piipady s rozsahlejsimi duasledky.
Bezpecnostnimu tymu GovCERT.CZ bylo v roce 2020 podano 468 hlaseni

1061

incidentu, coz odpovida stabilnimu rastovému trendu.'”! K vyznamnému

narastu doslo u incidentd ve zdravotnictvi, které byly téz pfedmétem znacné

pozornosti medii. Nejvyznamnéj$im bylo zasifrovani systému Fakultni
nemocnice Brno v bfeznu 2020.'%

Trendy kybernetické bezpecnosti: Trvalym trendem je nartstajici sofis-

tikovanost a cetnost kybernetickych bezpecnostnich incidentd, zvlaste
1063

v podobé¢ spear-phishingn

s cilem ziskan{ pfistupu do vyznamnych siti a sys-
téma ¢ k davérnym databazim.'”* Roste tim také okruh prvka informaéni
infrastruktury relevantnich z hlediska kybernetické bezpecnosti, zvlasté
pokud jde o rizika spojena s utoky skrze slabd mista v dodavatelském fetézci
na hodnotn¢jsi ¢i kritictéjsi cile.'™ I proto je zjevna snaha bezpeénostnich

tymu efektivné pracovat s maximalnim okruhem dostupnych a relevant-

nich informacich o aktualnim stavu napfi¢ informacni infrastrukturou.'*

K tomuto v poslednich letech smeruji aktivity CSIRT.CZ na vyzkumném
projektu Predikce a ochrana pfed kybernetickymi incidenty (PROKI), ktery

1060 Thid.

1061 Srov. NUKIB. Zpriva o stavu kybernetické bezpecnosti Ceské republiky za rok 2020 [online].
Brno: NUKIB, 2021, s. 13 [cit. 20. 10. 2021].

1062 Thid., s. 14.

1063 Jedna se o sofistikovan¢jsi utok typu phishing, ktery vyuziva pfedem ziskané infor-
mace o obéti. Témi pfitom jsou osobnf udaje, zpravidla ziskané v disledku porusent
zabezpedeni. Srov. JIRASEK, Petr, Ludék NOVAK a Josef POZAR. [5kladovy slovnik
Kybernetické bez pecnosti [online]. Brno: Narodni centrum kybernetické bezpecnosti, 2015,
s. 95 [cit. 10.1.2021].

1064 Syov. NUKIB. Zprdva o stavn kybernetické bez pecnosti Ceské republiky za rok 2020 [online].
Brno: NUKIB, 2021, s. 17 a 21 [cit. 20. 10. 2021].

1065 Tbid., s. 18.

1066 Srov. KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 497.
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shromazd’uje informace o incidentech z fady dodate¢nych zdroju a dava

je k dispozici dot¢enym subjektam.'*

Ke zvyseni informaén{ baze ostatné
sméfuje i nové vyslovné ustanoveni § 8 odst. 6 ZoKB o dobrovolném hlaseni
incidenta subjekty, na které nedopada vlastni ohlasovaci povinnost, kterym
je transponovano ustanoveni smérnice 2016/1148, o které byla zminka jiz
v ramci podkapitoly 6.1."%% V roce 2020 pfedstavovala hlaseni téchto subjektl
tretinu vSech hlaseni GovCERT.CZ, coz pfedstavuje desetinasobny nartst
oproti roku 2019.” Nalézani novych zdroja relevantnich informaci o inci-
dentech je tedy pro bezpecnostni tymy pietrvavajici a stale aktualni vyzvou.
Za zvlasté hodnotné Ize pak, dle mého nazoru, povazovat ty, které jsou jiz
dnes dostupné v ramci vefejné spravy, zvlaste pokud je nesnadné je shro-
mazdit jinou cestou. Tak je tomu v pfipadé ohlasenych pfipadia poruseni
zabezpeceni osobnich udaju.

6.5.2 Rostouci obsahovy prekryv v prostfedi internetu véci

Problematika ochrany osobnich udaji a kybernetické bezpecnosti je zvlaste
v kontextu povinnosti a opatfeni sméfujicim k zabranén{ poruseni zabez-
peceni blizka. Srovnatelna je napf. kvalifikace, ze poruseni zabezpeceni

se muze dotykat rovin davérnosti, dostupnosti ¢i integrity osobnich uda-

1070

ja.'"" Srovnatelné je taktéz uziti regulatornich mechanismu performativnich

pravidel. At jiz v kontextu technickych a organiza¢nich opatfeni, které maji
byt provedena pro minimalizaci rizika vzniku poruseni zabezpeceni zpraco-
vavanych osobnich daj,'""" tak ve vlastni kvalifikaci naplnéni podminek
vzniku povinnosti nomﬁkovat dozorovy ufad o urcitém poruseni zabez-
peceni.'” Na druhou stranu je na misté zohlednit, ze pfipady poruseni

1067 Viz CSIRT.CZ. Zpriva o innosti CSIRT.CZ (ndrodni CSIRT CR) za rok 2018 |online].
Praha: CSIRT.CZ, 2019, s. 6 [cit. 26. 2. 2021].

1068 Cl. 20 smérnice 2016/1 148, blize také bod oduvodnem 67 této smérnice.

1069 Srov. NUKIB Zprdva o stavu Rybernetické bez pecnosti Ceské republiky za rok 2020 [online].
Brno: NUKIB, 2021, s. 13 [cit. 20. 10. 2021].

1070 Srov. PRACOVNI SKUPINA PRO OCHRANU OSOBNICH UDAJU ZRIZENA
PODLE CLANKU 29. Pokyny & ohlasovdni pripadic poruseni zabezpeceni osobnich iidajii
podle narizeni (EU) 2016/679 [online]. 18/CS WP250rev.01. Brusel: Pracovni skupina
pro ochranu osobnich udaju zfizena podle clanku 29, 2018, s. 8 [cit. 28. 2. 2021].

1071 Srow. ¢l. 32 Obecného nafizen.

1072 Srov. ¢l. 33 odst. 1 Obecného nafizeni.
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zabezpeceni se neomezuji pouze na elektronicky uchovavané osobni udaje,
ale 1 napf. na ztratu tisténych dokumentu.

Jelikoz jsou k ohlasovani pifpada poruseni zabezpeceni vici dozorovému
ufadu povinovani vsichni spravei,'’” ma tato dprava dle ¢lanku 33 Obecného
natizeni potencial byt podkladem pro sirs{ sbér informaci. To se tyka prede-
vs$im stavu kybernetické bezpecnosti napfic prvky informacn{ infrastruktury,
které nepostihuje vyse pfedstavena povinnost hlaseni kybernetickych bez-

pecnostnich incidentd.

Ptipadnou informacn{ hodnotu vsak zamlZuje nizko nastaveny prah pro zalo-
zeni povinnosti, ktery se vaze k pouhé pravdépodobnosti rizika pro prava
a svobody dotcenych fyzickych osob.'”* Toto je ze své podstaty velmi hrubé
sito, které vede povinné subjekty k ohlasovani vétsiny incidentd,'’” coz
v dusledku zvysuje pozadavky na dozorovy ufad ve schopnosti fadné a vcas
zanalyzovat ziskané podklady a stanovit jejich informacni hodnotu. Pfval
hlaseni na zakladé této povinnosti vedl dozorové urady v nékterych clenskych

statech ke zdaraznovani, ze ne vSechny incidenty jim museji byt touto cestou
hlaseny.!""

Ohlasovaci povinnosti jsou do zna¢né miry reakce na rozsitovani infor-
macnich a komunikac¢nich technologif a jejich rostouci vyznam v procesech
na v$ech urovnich."” Tato proména prostfedi pfitom neustava. Regulatorni

ramec obecné, a zvlaste v kontextu dynamického prostredi technologii, celi

1073 Jak bylo opakované uvedeno vyse, spravcem je dle ¢l. 4 bodu 7 Obecného nafizeni
fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery saim
nebo spolecné s jinymi urcuje ucely a prostfedky zpracovani osobnich ddaji. Okruh
povinnych subjektd je tedy velmi virazné sirsi nez u hldseni kybernetickych bezpe¢nost-
nich incidenta.

1074 Srowv. ¢l. 33 odst. 1 Obecného nafizeni.

1075 Viz BYGRAVE, Lee A. a Luca TOSONI. Article 4(1). In: KUNER, Christopher et al.
(eds.). The EU General Data Protection Regulation (GDPR): A Commentary. Oxford, New
York: Oxford University Press, 2020, s. 646.

1076 Tbid., s. 645.

1077 Prikladem vlivu technologického vyvoje na Gpravy hldseni kybernetického bezpecnost-
nfho incidentu je rozsifeni okruhu povinnych subjektd v souladu s transpozici smét-
nice 2016/1148 na provozovatele zakladnich sluZeb a vybrané poskytovatele digitalnich
sluzeb. Podobny signal pfitom pfisel i se zavedenim obecné ohlasovaci povinnosti dle
Obecného nafizeni nad ramec pfechozi Gpravy omezujici se na poskytovatele vetfejne
dostupnych sluzeb elektronickych komunikaci.
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problému opozdéné reakce na aktuilni vyvoj a trendy.'””® Rozmach novych
technologii jako je internet véci pfitom vyznamné posouva vyzvy spojené
s kybernetickou bezpec¢nosti a ochranou zpracovavanych osobnich udaju, jak

jsem se snazil poukdzat v této monografii, pfedevsim ve ctvrté kapitole.'’”

Soucasny a budouci pfekryv ohlasovacich povinnosti: Pickryv vzniku
predstavenych ohlasovacich povinnosti u jednotlivich povinnych subjekti
neni v soucasné dob¢ natolik problematickym jevem, vzhledem k rela-
tivné tzkému okruhu povinnych subjekta dle ZoKB.""™ S internetem véci
vsak viznamné narastd mnozstvi subjektd, jejichz ohrozent se stava relevant-
nim z hlediska kybernetické bezpecnosti. Objevuji se nové vektory utokd,
pfitom do intenzity aktivit dto¢nikt i pozadavkd na pfiméfenou ochranu
bude vstupovat rozvoj umelé inteligence a rozsiteni siti 5G.'”' S ohledem
na obecné nevalné bezpecnostni charakteristiky zafizeni internetu véci'"
vzroste pravdépodobnost hrozeb, které maji nepiimy vliv na vyznamné
prvky informaéni infrastruktury. Muze se jednat o rizika vyvstavajici v ramci
napadeni ¢lankd dodavatelského fetézee, dil¢ich obchodnich partner ¢i nad-
stavbovych sluzeb. Pro bezpecnostni tymy tedy bude stle vyznamnéjsi mit
co nejucelengjsi piehled o déni na poli bezpec¢nostnich incidentd nap#i¢ spek-
trem propojenych subjektt.

Zaroven vsak roste slozitost a ,,skrytost™ incidentu, coz zvySuje potiebu spe-
cializovaného persondlu nejen pro jejich odhalen{ a ohlasent, ale téZ pro pod-
purnou ¢innost ze strany dozorového ufadu viaci spraveim a souvisejici
ucelnou analyzu a vyhodnoceni hlasenych informaci. V tomto ohledu pak
pod Utad spada rozsahla agenda s mnozstvim povinnych subjekti, kterou

1078 Srov. MARCHANT, Gary E., Braden R. ALLENBY a Joseph R. HERKERT (eds.). The
Growing Gap Between Emerging Technologies and 1 egal-Ethical Oversight. Dordrecht: Springer,
2011, The International Library of Ethics, Law and Technology, 7.

1079 Ty jsou dale umocnény vyvojem od pocatku roku 2020 v dusledku celosvétové pande-
mie a bezprecedentnimi karanténnimi opatfenimi, ktera ¢inf z informacnich a komu-
nikacnich technologii (docasné¢) zcela nepostradatelny nastroj pro alesponn omezenou
realizaci fady jinak dosud nedigitalizovanych ¢innosti.

1080 Vsechny povinné subjekty dle ZoKB jsou vsak zpravidla soucasné spravei ¢i zpracova-
teli dle Obecného nafizeni. S vyjimkou incidenta, které se nijak netykaji osobnich tudaju
na n¢ tudiz dopadaji ob¢ ohlasovaci povinnosti paralelné.

1081 Viz NUKIB. Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2018 [online].
Brno: NUKIB, 2019, s. 53 [cit. 26. 2. 2021].

1082 Srov. SCHNEIER, Bruce. Click here to kill everybody. New York: W.W. Norton & Company,
2018, s. 19 a nasl.
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1083

pii fadném plnéni ohlasovacich povinnosti povinnymi subjekty'*® neni, dle

mého néazoru, Utad s to pokryt.'"*

Kompatibilita téchto ohlasovacich povinnosti: Hldseni kybernetické¢ho
bezpecnostniho incidentu a ohlasovani porusen{ zabezpeceni osobnich tidaj
jsou koncepené obdobné povinnosti, které se vztahuji na blizké ¢i stejné
udalosti dotykajici se prvka informacni infrastruktury a pfenasenych ¢i ucho-
vavanych dat. Pres jisté odlisnosti v perspektiveé téchto tprav jsou hlavni cile
vzajemné provazané.

Pravni ramec ochrany osobnich udaji sméfuje proti zasahim do distri-
butivnich prav fyzickych osob, hrozicim pfi nahodném ¢i neopravnéném
zptistupnéni zpracovavanych osobnich udaji, tedy dat uchovavajicich cit-
livé informace o jednotlivei.™ Ceska uprava kybernetické bezpecnosti pi-
tom také stoji na ochrané distributivnich prav jednotlivet skrze opatfeni
pro udrzovani a zvySovani informacni a sit'ové bezpecnostl.'” Ochranu dat
v podobé ochrany osobnich udaji pfitom nelze oddélovat od ochrany prvka
informacni infrastruktury a naopak, jelikoz z hlediska prostfedi jde o tech-

nologicky provazané slozky.'®’

Obe¢ ohlasovaci povinnosti tedy smétuji k podobnému tcelu, nejvyznamnéjsi
odlisnosti (mimo institucionalniho recipienta a okruh povinnych subjektt)
je pak do jisté miry vlastni obsah hlaseni. Zatimco vuci bezpecnostnim tymim
je jadrem popis hrozby a zavedenych opatfeni, v¢i Utadu tyto informace
spravei doplnuji také o posouzeni ohrozeni osobnich udaji co do rozsahu

1083 Dle dostupnych statistik bylo v roce 2020 Utadu nahlaseno 311 pifpadi. S ohledem
na udaje z velikostné srovnatelnych clenskych stata (napt. 9132 ohlasenych piipada
v Dansku, 4908 ve Svédsku, 4001 ve Finsku, 1683 na Slovinsku, ¢ 869 v Rakousku) lze
vychazet z predpokladu, Ze znaéni st poruseni zabezpeceni v Ceské republice neni
Utadu hléena. Stov. DLA PIPER’S CYBERSECURITY AND DATA PROTECTION
TEAM. DLA Piper GDPR data breach survey: Janunary 2021 [online]. Londyn: DLA Piper,
2021, s. 11 [cit. 20.10.2021].

1084 Ufad m4 celkové cca 100 zaméstnancy, z nichz viak pouze nckolik bude mit odbor-
nou kapacitu potfebnou pro feseni agendy ohlasovanych poruseni zabezpeéeni vzhle-
dem k obecnému nedostatku specialisti na kyberbezpecnost nastinénou vyse. Viz
Navrh zdvére¢ného tctu kapitoly 343 — Ufad pro ochranu osobnich ddaji za rok 2018.
Pravodni zprava. Urad ' pro ochrann osobnich sidaji [online]. Praha: Utad pro ochranu osob-
nich udaji, 2019, s. 10 [cit. 26. 2. 2021].

1085 Srowv. ¢l. 1 odst. 2 Obecného nafizeni.

1086 Viz POLCAK, Radim. 12 Kyberneticka bezpec¢nost. In: POLCAK, Radim et al. Privo
informacnich technologii. Praha: Wolters Kluwer, 2018, s. 589.

1087 Srov. KOLOUCH, Jan et al. CyberSecurity. Praha: CZ.NIC, 2019, s. 99-100.
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a zavaznosti. Lze tedy fici, ze hldSeni dle Obecného natizen{ jsou informativni
pro bezpec¢nostni tymy, ovsem hlaseni dle ZoKB nepostacuji Utadu, jelikoz
absentujf akcent na perspektivu osobnich tdaju.

6.5.3 Prinosy systematické institucionalni spoluprace

Domnivim se, Ze navazan{ systematické spoluprice mezi Utadem a bez-
pecnostnimi tymy ohledné sdileni informaci o ohladenych poruseni zabez-
peceni a odborné podpory pii jejich analyze a feseni je funkénim feSenim
nastinénych vyzey, které pfinasi v tomto ohledu pro ¢innost Utadu rozsitent
internetu veéci.

Systematicka spoluprace ve vysledku pfispéje k lepsi ¢innosti obou slozek
vefejné spravy, pficemz pfinese vyhody regulovanym i chranénym subjektam.
Je sice na misté respektovat, e jak Utad, tak NUKIB, jsou nezavislé afady,***
v tom v§ak nevnimam vyznamnou ptekazkou pro zalozeni této provazanosti.
Pro bezpecnostni tymy tato spoluprace pfinese piehled o situaci u Siro-
kého spektra subjektd, které jinak informace o stavu svého zabezpeceni
piilis nesdili.""™ Jelikoz pak tyto bezpecnostni tymy disponuji v rimci vetfejné

1090

spravy nejrozsahlejsim odbornym aparatem s touto specializaci,'” mohou

jisté poskytnout nazpét pfiméfenou podporu Ufadu pii feseni této agendy
a komunikaci s postizenymi spravci.

1088 Resp. ze narodni CERT je spravovan soukromopravnim subjektem na zikladé vefejno-
pravai smlouvy dle § 19 ZoKB. To jej vsak dle mého nazoru ve vysledku ¢inf flexibilnéj-
$im, jelikoZz neni limitovan zasadou enumerativnosti vefejnopravnich pretenzi, a spolu-
prace s nim tak muze byt navazana bez specifického ziakonného zmocnéni, za dodrzeni
podminek této vefejnopravni smlouvy.

1089 A nelze tudiZz predpokladat, Ze k nim bezpec¢nostni tym ziska piistup napf. ¢innostf jako
je vyse zminény vyzkumny projekt PROKI. Tyto informace mohou vést k odhaleni
vyznamnych trendd ¢i hrozeb, které jsou sice jednotlivé pominutelné, ale z agregova-
ného hlediska nabyvaji na vyznamu. Zranitelnosti v podruznych, nadstavbovych ¢i nava-
zujicich prvcich informacni infrastruktury pak mohou naznacovat jinak skryté riziko
pro vyznamné prvky, které mize byt snizeno véasnym opatfenim.

1090 Dle dostupnych informaci zaméstnava jen NUKIB v soucasné dobé okolo 200 zamést-
nancu, z velké ¢asti specializovanych na problematiku kybernetické bezpecnosti. Lze pfi-
tom do budoucna pfedpokladat dalsi rozsifovani, a¢ pfipravované navyseni stavi v lon-
ském roce nebylo realizovano. Viz MAGDONOVA, Jana. Kyberdiadu chybi IT speci-
alisté a technici. Planoval jich pfijmout 48, ale povoleni dostal jen na osm. ZROZHI.AS
[online]. 2019 [cit. 2.4.2020]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/
skrty-mista-urednici-schillerova-narodni-kyberneticky-urad_1907030657_kno
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Tuto spolupraci mezi slozkami vefejné spravy by mély pfivitat i ohlasu-
jici subjekty. Dostane se jim tim kvalitnéjs{ odborna podpora a soucasné
poskytnuté informace pfispéji ke zvyseni kybernetické bezpecnosti napiic
prostfedim, tedy i u jejich obchodnich partnert ¢i poskytovatelt sluzeb.
Shledavam tak tento piistup v souladu se zavazky vefejné spravy k optima-
lizaci poskytovani digitalnich sluzeb a minimalizaci netucelné administrativni
zateze fyzickych a pravnickych osob pozadavky, které je mozné vytesit uvnitt
vetejné spravy.!”! Uz§i spoluprice s bezpecnostnimi tymy pak s ohledem
na jejich celostni pohled na situaci a fadu dalsich zdrojti informaci{ mtze pifi-
spét ke kapacité Utadu odhalit neohlagena porusent zabezpeceni. P¥itom ji
obecné vnimani navyseni moznosti Ufadu v tomto sméru dle mého nazoru
piispéje k vyssi motivaci povinnych subjektt fadné odhalovat a ohlasovat
poruseni zabezpeceni. Vétsi mnozstvi hlaseni pak dle posili piinos této sys-
tematické spoluprace.

Taktéz z hlediska dot¢enych subjekta udaju jde, dle mého nazoru, o ptinosné
nastaveni datovych tokt v ramci vefejné spravy. Na vSech stranach lze pred-
pokladat vysokou uroven implementovanych organiza¢nich a technickych
opatfeni na ochranu zpracovavanych osobnich udaju. Predavana by pfitom
byla pfevazneé technicka data a agregované informace (popis povahy dané¢ho
piipadu poruseni zabezpecent, jeho pravdépodobné dusledky, ucinéna ¢i pla-
novana opatfeni'”?), ktera zpravidla ani nemaji povahu osobnich udaja.
Pfitom tato spoluprace pro né znamena posileni kybernetické bezpecnosti
obecné a z toho plynouci pozitiva{ vliv na snizeni hrozeb pro jejich ddaje.
To muze byt dale umocnéno, pokud by doslo k vyse naznacenému posileni
motivace povinnych subjektt k ohlasovani poruseni zabezpeceni.
Systematickou spoluprici mezi Ufadem a bezpe¢nostnimi tymy tudiz
pokladam za vSeobecné prospésnou upravu sdileni informaci a odbot-
nych kapacit v ramci vefejné spravy. Vlastni podoba této spoluprace zavisi

1091 Srov. POLCAK, Radim et al. Virtualizace pravnich vztah a nové regulatorni metody
v pozitivaim pravu. Pravnik, 2019, roc. 158, ¢. 1, s. 92-93; Jednim z nedavnych zduaraz-
nénf aktuality téchto zavazki je piijeti zdkona ¢. 12/2020 Sb., o pravu na digitalni sluzby.
K tomu blize viz MATES, Pavel. Pravo na digitaln{ sluzby. Revue pro privo a technologie
[online]. 2020, roc¢. 11, ¢. 21, s. 73 a nasl.

1092° Srov. obsah hlaseni dle ¢l. 33 odst. 3 Obecného nafizeni. Informace tykajici se rozsahu
¢i druhu dotcenych osobnich udajia nevnimam z hlediska bezpecnostnich tymi za pod-
statné a neocekavam tudiz jejich systematické predavani.
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na nejvhodnéjsim technickém provazani piislusnych informacnich systému,
shleddvam za smysluplnou urcitou neutralni platformu pro sdilenf informaci,
ktera pfipadné do budoucna muze byt sdilena 1 s dal$imi slozkami vefejné
spravy (napf. organy ¢innymi v trestnim fizenf).

6.6 Usnadnéni odhaleni neohlaSenych
pFipadl poruseni zabezpecéeni

Spoluprace se specializovanymi bezpec¢nostnimi tymy vsak nepokladam
za jedinou cestu, jak usnadnit odhalovani pfipadd poruseni zabezpeceni.
V ramci této podkapitoly nastinim nastroje pro vyuzivani externich odbor-
nikd pro odhalovani zranitelnosti a poruseni zabezpecent, které jsou jiz nyni
siroce vyuzivany v souvislosti s vyvojem a distribuci softwarovych produkt.
Tyto poznatky nasledné propojim se zavéry paté kapitoly, kde bylo dovozeno,
ze pro fadnou motivaci povinnych subjektt k ohlasovani poruseni zabez-
peceni nepostacuje pouze hrozba vysoké sankce, ale je nutna i pfiméfena

pravdépodobnost odhaleni tohoto neohlaseni. Hlavnim nastrojem dozoro-

vého tufadu pro odhalovani pochybeni spravead a zpracovatelt jsou audity.'”

1094

Vzhledem k jejich soucasné ¢etnosti a hloubce'”* vsak neocekavam odha-

leni neohlaseného piipadu poruseni zabezpeceni bez adekvatniho pficinéni
dalsich osob. Témi mohou byt n¢kdy subjekty udaji za vyuziti mechanismu

1095

stiznosti dle ¢lanku 77 Obecného natizeni.'"” Pokud vsak poruseni zabezpe-

¢en{ jiz pocitil subjekt udaji jako vyznamnou Gjmu, ktera ho vedla k podani
stiznosti, lze to povazovat za systematické selhani regulatorniho ramce
na ochranu osobnich udaji. Je tedy na misté se poohlédnout po osobich,

1093 Srov. ¢l. 58 odst. 1 pism. b) Obecného nafizeni. Audit probihd na zaklade § 54
odst. 1 pism. a) zikona ¢. 110/2019 Sb. o zpracovani osobnich ddaja podle zikona
¢. 255/2012 Sb., kontrolniho fadu.

1094 Kontrolnf plan | Uradu pro rok 2021 obsahuje 25 kontrol. Srov. Kontrolni plan UOOU
pro rok 2021. Ukad pro ochranu osobnich sidajii [online]. 2021 [cit. 18.10.2021]. Dostupné
z: https:/ /www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=52202

1095 Ty pfedstavuji podnét o poruseni povinnosti, vedouci piipadné¢ k zahdjeni kontroly
Utadem. V roce 2020 obdrzel Utad 1855 stiznosti a podnéta, které se tjkaly celého
spektra zalezitosti véetne fady bagatelnich pochybeni. Z informaci o feseni téchto stiz-
nosti poskvmut}'rch ve V}'froém' zpravé Ufadu za rok 2020 Wpl}'mé ze 125 vedlo ke kon-
trole nebo jinému fizeni, 452 bylo vyfizeno upozornemm spravce na mozné poruseni
a 1278 bylo vyfizeno jinak. Srov. Vroéni zprava 2020. Urad pro ochranu osobnich sidajsi |
[online]. Praha: Utad pro ochranu osobnich udajt, 2021, s. 8 [cit. 18.10.2021].
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které mohou na poruseni zabezpeceni upozornit difve. Témi mohou byt
bud’to interni oznamovatelé poruseni nebo externi odbornici na kyberbez-
pecnost. Zvyseni jejich motivace k ohlasovani porusen{ zabezpeceni vaimam
tudiz za vyznamnou cestu, jak dozorovy ufad muze véas ziskat informace
o tomto jevu bez ohledu na aktivitu povinného subjektu. Ten je pak tudiz
silné motivovan poruseni zabezpeceni fadné a vcas ohlasit, aby v souladu
s pfedstavenou teorif racionalntho rozhodovani ohledné ohlasovani predesel
pravdépodobnym dodate¢nym nakladim v podobé¢ sankce.

6.6.1 Zavedené postupy pro odhalovani zranitelnosti

K odhaleni poruseni zabezpeceni jsou dobfe situovani odborné¢ kvalifikovani
zameéstnanci daného spravee i zpracovatele, ¢i ptipadné vyzkumnici a dalsi
tret{ osoby specializujici se na odhalovani zranitelnosti ¢i analyzu bezpec-
nostnich hrozeb.

Cinnost téchto osob ma tradici v prostiedi ICT, ackoliv primarné nesméfuje
na ochranu osobnich udaju, ale na zvysovani kyberbezpec¢nosti. Zodpovédné
odhaleni zranitelnosti (responsible vulnerability disclosure), je dnes jiz etablova-
nou soucasti kultury spoluprace v tomto odvétvi. Skrze organicky vyvoj
nabyla stabilizovanou podobu doc¢asného zatajeni odhalenych zranitelnosti
pfed vefejnosti a poskytnuti ptivodci software ¢i hardware sjednané obdob{
na opravu zranitelnosti pfed jejim playm zvetejnénim (full disclosure).""*

Piikladem mutze byt odhalenf vyznamné zranitelnosti bezpecnostnich klica
chytrych karet nabizenych spolec¢nosti lnfincon Technologies AG vyzkumnym
tymem pusobicim na pracovisti CRoCS (Centre for Research on Cryptography and
Security) Fakulty informatiky Masarykovy univerzity, kdy bylo pro napravu
spole¢nosti poskytnuto obdobi osmi mésict pred vefejnym odhalenim.'"”’
Toto obdobi umoziuje minimalizovat riziko zneuziti zranitelnosti, aniz

by pominula silnd motivace ptivodce software ¢i hardware k jeji urychlené

1096 Srov. LEVERETT, Eireann, Richard CLAYTON a Ross ANDERSON. JRC Technical
Reports: Standardisation and certification of safety, security and privacy in the ‘Internet of Things’
[online]. Brussels: European Commission, 2018, s. 24 [cit. 18.7.2020].

1097 Srov. NEMEC, Matus et al. ROCA: Vulnerable RSA generation (CVE-2017-15361).
CRoCS wiki [online]. 16. 10. 2017 [cit. 19.7.2021]. Dostupné z: https://crocs.fi.muni.
cz/public/papers/rsa_ccs17
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opravé nez bude vefejné znama. K zodpoveédnému odhaleni zranitelnosti
zpravidla dochézi zprosttedkované skrze neutralni subjekt, napt. CERT."

S rozvojem internetu véci a mnozicimi se zranitelnostmi je vyznamné roz-
$ifovat tyto osveédcené praktiky i do novych odvétvi. Jelikoz se vsak nejedna
o normativné zakotveny proces, dochazi k jeho vyvoji a uplatnéni v $irsim
okruhu odvétvi nekoordinované. To muze byt problém zvlasté s ohledem
na mezinarodni povahu trhu se zafizenimi a sluzbami internetu véci a ros-
touci napétf mezi vyznamnymi geopolitickymi hraci.

Prestoze nemaji tyto procesy piimou vazbu na ohlasovani poruseni zabez-
peceni a smétuji zpravidla vaci spravei ¢i zpracovateli namisto dozorového
uradu, Ize v nich nalézat inspiraci pro mozny nastroj k posileni odhaleni
neohlasenych poruseni zabezpeceni. V piipade, ze dozorovy ufad vstoupi
do neutralni zprostfedkovatelské role, ktera bude smétovat k omezeni dopadu
zjisténé hrozby pro zpracovavané osobni udaje, nabizi se prostor pro vznik
mechanismu posilujictho vymahatelnost piislusnych povinnosti.

Motivaci k casti vyse zminénych osob v takovém mechanismu lze konstru-
ovat na zakladé dvou zavedenych nastroja slouzicich pro tyto tcely. Vaci
zaméstnancim spravce ¢ zpracovatele je relevantnim podkladem ramec
na ochranu oznamovateldl poruseni povinnosti pfed neptiznivymi disledky
této aktivity pro jejich postaveni. Vuci nezavislym vyzkumnfkam jsou pak
osveédcenym nastrojem programy odmen za odhaleni chyb.

6.6.2 Ochrana oznamovatell poruseni unijniho prava

Osoby v zavislém postaveni zaméstnance vici pifslusnému spravei ¢i zpra-
covateli jsou ohrozeny nepfiznivymi nasledky své aktivity, pfestoze mohou
byt cennym zdrojem dilezitych informaci pro zabranén{ ¢i zmirnén{ djmy
subjektt tdaju v dusledku poruseni zabezpeceni. V EU do nedavna chybé¢l
harmonizovany ramec na ochranu téchto osob, coz se v$ak zménilo na pod-
zim 2019, kdy byla pfijata smérnice 2019/1937, sméfujici prave k tomuto
ucelu.'"”

1098 Srov. LEVERETT, Eireann, Richard CLAYTON a Ross ANDERSON. /RC Technical
Reports: Standardisation and certification of safety, security and privacy in the ‘Internet of Things’
[online]. Brussels: European Commission, 2018, s. 24 [cit. 18.7.2020].

1099 Smérnice Evropského patlamentu a Rady (EU) 2019/1937 ze dne 23. ffjna 2019
o ochrané osob, které oznamuji poruseni prava Unie.
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Jeji aplikovatelnost na ohlaseni vztahujici se k ochran¢ osobnich udaja
je zvlasté zdaraznéna v bodé¢ oduavodnéni 14. Ten pfitom upozorfiuje
i na provazanost ohlasovan{ poruseni zabezpeceni a hlaseni kybernetickych
bezpecnostnich incidentt, o kterém bylo pojednano v pfedchozi podkapitole.
., Oznamovdni ze strany ognamovatelii v této oblasti je obzvldsté cenné pro predehazent
bez pecnostnin incidentiim, je3 by se nepriznivé dotkly klicovych hospodarskych a socidl-
nich Cinnosti a Siroce vyngivanych digitdlnich slugeb, jako$ i predehazent pornsovdani
pravidel Unie pro ochrann sidaji. Toto oznamovani napomdihd 3ajistit kontinuitu slugeb,

Jez json nexbytné pro fungovini vnitiniho trhu a blaho spolecnosti. """

Smérnice sjednocuje zakladni podobu oznamovacich procest, které maji
clenské staty zaméstnavatelim ulozit. Hlavni role dle clanku 7 smérnice pfi-
slusf internim kanalim pro oznamovani, které by mély v souladu s ¢lan-
kem 8 smérnice zfidit subjekty vefejného sektoru, jakoz i soukromopravni
zameéstnavatelé s vice jak 50 zaméstnanci, ptipadné v zavislosti na povaze
podnikatelské ¢innosti i méné. Pro malé a stfedni podniky by se pfitom mel
uplatnit mirnéjsi rezim povinnosti. Smérnice dale v ¢lanku 9 stanovi hlavni
parametry, které by tyto oznamovaci kanaly mély splnovat. Vyznamna role
je dale pfikladana externimu oznamovani za pomoci kandla zifzenych dozo-
rovymi ¢i jinymi pfislusnymi organy. Tomu pfitom dle ¢lanku 10 smérnice
nemusi nezbytné nutn¢ predchazet oznameni za pomoci internfho kanalu.
Ustfednim harmonizujicim prvkem smérnice jsou ustanoveni clanka 19 a2 24,
ktera zakladaji ochranna opatfeni nejen pro oznamovatele, ale téZ pro dalsi
osoby, skrze které by mohl byt oznamovatel odvetné postihovan. Muze jit
o kolegy a piibuzné, ale téz pravni subjekty, které oznamovatel vlastni, pra-
cuje pro né nebo je s nimi jinak spojen v pracovanim kontextu."'”" Odvetna
opatfeni, ktera jsou vuci témto osobam zakazana maji byt vymezena Siroce
bez ohledu na konkrétni formu.!" Lhiita pro transpozici téchto pozadavka
do narodnich pravnich fadu ¢lenskych stath uplyne 17. prosince 2021.M%

Tento nastroj ma znac¢ny potencial pfivést k pozornosti dozorového ufadu
piipady poruseni zabezpeceni, které povinny subjekt odhali, ale fadné¢

1100 Srov. bod odtvodnéni 14 smérnice 2019/1937.
1101 Blize viz ¢l. 4 smérnice 2019/1937.

1102 Srov. ¢l. 19 smérnice 2019/1937.

1103 Srov. ¢l. 26 smérnice 2019/1937.
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neohlasi. Vedle ochrany pfed odvetnymi opatfenimi na tato ohldsen{ vuci
osobam v pracovnépravaim vztahu k pifslusnému spravei ¢i zpracovateli
je vSak na misté zvazovat moznou dodatecnou motivaci oznamovateld,
vyzkumniki ¢i bezpecnostnich analytiki k témto oznamenim.

6.6.3 Prinosy a prekazky vyuziti motivaénich nastroju

V prostied{ vyvoje software a odhalovani vyznamnych zranitelnost{ na poli
kybernetické bezpecnosti plni roli motivacniho nastroje zpravidla programy
odmeén za odhaleni chyb (bug bounty programs).

Ty jsou organizovany bud’to piimo pavodci softwarového produktu, ¢i skrze
platformu, ktera piislusny program odmeén koordinuje a poskytuje jako sluz-
bu." Program muze byt vefejné ptistupny vSem zdjemcim, ¢i soukromé

limitovany pouze na pfedem vybranou skupinu vyzkumnika.""

Obecné jde o ucinny nastroj pro odhaleni chyb v software a bezpecnostnich
zranitelnosti. Zpravidla se vsak potyka s nizkou kvalitou fady ptispévki, coz
lze fesit spravou kvality skrze vyse zminénou platformu.'’ Dalsim rizikem
je neefektivni alokace usili Gcastnikti programu v podobé casté duplikace
ohlasenych chyb, pficemz odménén je pouze prvni ptispévek.'” Zde pak
hraje roli koordinace a zpétna vazba o jiz odhalenych chybach, kterd umozni
ucastniktim soustfedit se na jiné ¢asti programu ci rizika. Programy tohoto
druhu jsou vaimany jako dilezita slozka zlepSovani kyberbezpecnosti v pro-
71108

stfedi internetu véci.

Motivacni mechanismus tohoto charakteru vnimam za uplatnitelny i pro pro-
blematiku odhalovani piipadu poruseni zabezpeceni. Poskytovani odmény

1104 Srov. LIMON DE JESUS, Gianluca. Enbancing Vilnerability Management for 1o1" Devices with
Bug Bounty Programs and Responsible Disclosure [online]. Delft, 2019, s. 36 [cit. 19.7.2021].
Master’s Thesis. Technical University Delft.

1105 Viz LASZKA, Aron et al. The Rules of Engagement forBug Bounty Programs. In: 221d
International Conference on Financial Cryptography and Data Security (FC 2018) [online]. 2018,
s. 5 [cit. 17.7.2021].

1106 Srov. ZHAO, Mingyi et al. Crowdsourced Security Vulnerability Discovery: Modeling
and Organizing Bug-Bounty Programs. In: HCOMP Workshop on Mathematical Foundations
of Human Computation |online]. 2016, s. 1 [cit. 18.7.2021].

1107 Thid.

1108 Viz LIMON DE JESUS, Gianluca. Enhancing Vaulnerability Management for IoT Devices with
Bug Bounty Programs and Responsible Disclosure [online]. Delft, 2019, s. 40 [cit. 19.7.2021].
Master’s Thesis. Technical University Delft.
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za oznamovani poruseni ze strany dozorového tradu je sice ponekud sporny
koncept, ktery vyzaduje dasledné nastaveni pravidel, ktera zabranuji zneuzi-
telnosti systému a zajist’uji ucelné vynaloZeni vefejnych financi, neni to vsak
koncept v této souvislosti neznamy. V ramci slovenského zakona na ochranu
oznamovatelu je zakotvena moznost poskytnuti odmény za oznameni do vyse

50ndsobku minimalni mzdy.""

Podpora aktivafho odhalovani chyb a zranitelnosti skrze odmény by vsak
meéla v souladu s rozvijenou praxi byt primarné iniciovana ze strany zainte-
resovanych soukromych subjektd. Pro koordinaci a mozny vstup ze strany
dozorového ufadu se tak jevi jako vhodné zajistovani programu odmén
skrze odvétvové organizace pro sdileni informaci o kyberbezpecnosti mezi
podniky, o kterych bylo pojednano v podkapitole 6.3. V tomto duchu je jiz
delsi dobu koordinovanym programtim odmén za odhaleni chyb predvidan

znacny rozvoj napfic¢ nove digitalizovanymi odvétvimi.'"

6.7 Shrnuti kapitoly

Tato kapitola sméfovala za vyuziti poznatka shromazdénych o poruseni bez-
pecnosti v kontextu internetu veci z kyberbezpecnostni, pravni, technolo-
gické a ekonomické perspektivy k diskusi moznych feseni identifikovanych
piekazek pro praktickou aplikaci upravy dle Obecného naffzeni. Tyto disku-
tované prvky nelze vaimat oddéleng, jelikoz pouze jejich ucelna a koordino-
vana kombinace je s to alespon omezit rozsifovani mezery mezi piislusnou
pravn{ upravou a technologickou realitou, na kterou je aplikovana.

Nejprve jsem vénoval pozornost regulatorni reflexi specifik zpracovani
osobnich udaju v prostfedi internetu véci.'"! Zde jsem zdtraznil, Ze se jedna
o kontext postihovany celym spektrem pravnich piedpist, z nichz Obecné
nafizen{ dopada pouze na dil¢i aspekt, byt’ prafezove. Dale jsem piibli-
zil provazanost téchto regulatornich rovin, které byly pro zpfehlednéni

1109 Srov. § 9 zakona ¢. 54/2019 Z.z. o ochrane oznamovatelov protispolocenskej ¢innosti
a o zmene a doplneni niektorych zakonov.

1110 Srov. LOHRMANN, Dan. Why Offering Bug Bounties Will Be Widespread, Even
in Government. Government Technology [online]. 16. 7. 2017 [cit. 19.7.2021]. Dostupné
z: https://www.govtech.com/blogs/lohrmann-on-cybersecurity/ why-offering-bug-
-bounties-will-be-widespread-even-in-government.html

111 Srov. podkapitola 6.1.
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kategorizovany jako zaméfené primarné na (i) fyzickou bezpecnost (safety),
(ii) bezpecnost ve smyslu integtity (security) a (iii) ochranu informaéni hodnoty
zpracovavanych ¢i uchovavanych dat, kam spada 1 ochrana osobnich udaji
dle Obecného nafizeni. To mélo byt pfitom doplnéno natizenim o soukromi
a elektronickych komunikacich, jehoz mozny pifnos jsem téz diskutoval.

Poté jsem pfesunul pozornost k problému pfifazeni povinnosti v situacich
ad hoc spolecnych spravet, ktery jsem identifikoval v raimci této monografie
ve ¢tvrté kapitole. Za timto ucelem jsem pfedstavil soucasné siroké pojeti
pojmu spravce na zaklad¢ judikatury SDEU a navrhl, Ze pro pfekondni tohoto
problému je moznym feSenim adaptace programu mirnéjsiho rezimu pfi
ukladani pokut (leniency program) osveédceného v prostredi soutézntho prava.
Dalsim dil¢im tématem byla potieba koordinovaného regulatorniho piistupu
a mozny piinos certifikace zafizeni internetu véci. Zde jsem diskutoval pfede-
vsim bezpecnostni certifikace, u kterych dochazi v posledni dobé k vyznam-
nému posunu a vyvoiji.

V dalsi podkapitole jsem soustiedil pozornost na moznosti usnadnéni vykladu
a plnéni piislusnych povinnosti souvisejicich s porusenim zabezpeceni.''!*
Prvnim takovym nastrojem byly pokyny, doporuceni a osvédéené postupy
dozorovych ufady, ty jsou vSak omezeny svou obecnosti. Sektorovou spe-
cifikaci by mély prinést kodexy chovani, poukazuji vsak na davody, proc¢
se nejedna a zfejmé ani nebude jednat o vyznamny néstroj pro usnadnéni
vykladu diskutovanych povinnosti. Daleko vétsi potencial oproti tomu spa-
tfuji v soucasném vyvoji standardizace. Ta nabizi nejen funkeni voditko jed-
notlivym povinnym subjektim pro zavedeni pfiméfenych a vhodnych opat-
feni v souladu s osvédéenou praxi, ale zaklada taktéz podminky pro kom-
patibilitu a interoperabilitu mezi feSenimi od riznych vyrobcti a minimaln{
urovni opatfeni, ktera jsou v ramci daného odvétvi oc¢ekavana. Ttetim zmi-
nénym néstrojem predvidanym Obecnym nafizenim jsou osvédceni, peceti
a znambky, tedy specificky format certifikace souladu s pozadavky ochrany
osobnich udaji. Vzhledem k odlisnosti pojeti této certifikace od mezina-
rodné uznavanych formath certifikacnich schémat vsak ocekavam upted-
nostiovani bezpecnostni certifikace formou prohlaseni vyrobce o shodé¢
(autocertifikace).

1112 Srov. podkapitola 6.2.
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Ttetim diskutovanym fesenim byla podpora sdilen{ informaci mezi podniky
pro zvyseni jejich kooperace a vyslednych synergii pro ochranu osobnich
udaja.''" Za vzor jsem zde pfitom bral americka centra pro analyzu a sdi-
len{ informaci (ISAC). Poukazal jsem na aktivity ENISA ve sméru podpory
utvareni téchto organizaci i v evropském kontextu, soucasné jsem vsak kon-
statoval, ze nejde doposud o piili§ rozsifeny format. Rozsifenéjsi jsou spise
méné formalni spoluprace vefejného a soukromého sektoru (PPP) za rtz-
nymi ucely souvisejicimi se zabezpe¢enim osobnich tdaji. Nasledné jsem
diskutoval piekazky sdileni informaci mezi podniky, jako je problém cerného
pasazéra, a jejich vnimani praxi.

V dalsi podkapitole jsem se zaméfil na moznosti posileni pfenositelnosti
vzniklé Gjmy zpét na odpovédné subjekty.'"'* Nejprve jsem pfiblizil upravu
naroku na ndhradu 4jmy dle Obecného nafizeni a pak jsem vénoval pozoz-
nost otazce pravniho ramce pro skupinové zaloby. Na tu jsem nahlizel nejen
z perspektivy skupinového zastoupeni dle Obecného nafizeni, ale i se zohled-
nénim smeérnice o zastupnych zalobach na ochranu kolektivnich zajmu spo-
trebitelt. V diskusi jsem pak zohlednil i zkusenosti se skupinovymi zalobami
z prostfedi Spojenych statu.

Tématem paté podkapitoly byla moznost ucelného propojeni ohlasovani
poruseni zabezpecen{ s hlasenim kybernetickych bezpecnostnich inci-
denti.""® § ohledem na nedostatek odbornych kapacit dozorovych ufada
pro feseni poruseni zabezpeceni jsem navrhl systematickou spolupraci mezi
Utadem a bezpec¢nostnimi tymy zaméfenymi na kybernetickou bezpecnost.
Teém jsou jiz dnes sméfovana hlaseni kybernetickych bezpecnostnich inci-
dentt, ktera jsem zde pfiblizil co do obsahu, okruhu povinnych subjektt
i mnozstvi hlasenych incidentt. Také jsem poukdzal na soucasné trendy
kybernetické bezpecnosti, které naznacuji rostouci obsahovy prekryv s pro-
blematikou poruseni zabezpeceni v prostedi internetu véci. Argumentoval
jsem, ze systematicka spoluprace by méla pfinos nejen pro bezpecnostni tymy
a Utad, ale té2 pro ohlasujici a chrinéné subjekty.

1113 Srov. podkapitola 6.3.
1114 Srov. podkapitola 6.4.
1115 Srov. podkapitola 6.5.
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Posledni dil¢i problematikou byly moznosti usnadnéni odhaleni neohlase-
nych pfipadt poruseni zabezpeceni.'''® Zde jsem upozornil na jiz existujici
postupy pro odhalovani zranitelnost{ jako je zodpovédné odhaleni zranitel-
nosti (responsible vulnerability disclosure) skrze vyzkumniky ¢i jiné nezavislé sub-
jekty. Poukazal jsem na rostouci vyznam téchto mechanismu napfi¢ sektory
v dusledku rozvoje internetu véci. Jako mozné zdroje informaci o neohlase-
nych porusenich zabezpeceni pro dozorovy trad vaimam vedle vyzkumniku
pfedevsim zaméstnance upozornujici na poruseni spravce ¢i zpracovatele.
V tomto sméru je vyznamna smérnice o ochrané oznamovatelti poruseni
unijnfho prava, ktera harmonizuje nejen pozadavky na interni a externi ozna-
movaci procesy, ale pfedevsim rozsah ochrany oznamovatele, ¢imz je zaru-
¢ena jeho vétsi ochota vystoupit a ohlésit zjisténé poruseni. Casto je viak
zapotiebi dodate¢na motivace, coz plati i pro vyse zminéné odhalovani
zranitelnosti. Za timto ucelem se pii vyvoji software osvedcil mechanismus
programt odmén za odhaleni chyb. Diskutoval jsem tudiz pfinosy a limity
pteneseni tohoto motiva¢niho néstroje i na ohlasovani poruseni zabezpeceni,
at’ jiz vaci dozorovému tfadu ¢i spise vici sektorové organizaci sdruzujici
podniky za tGcelem sdileni informaci.

V této kapitole byly reflektovany vsechny dil¢i otazky na zakladé predchozich
zjisteéni, které jsem k nim shromazdil napfi¢ predstavovanou studif. Pozornost
pfitom byla soustfedéna na dosazeni vlastntho cile monografie, tedy stano-
veni, zda mé soucasna pravni uprava povinnosti pfi porusen{ zabezpeceni
osobnich udaji dle Obecného nafizeni ucelné uplatnéni i v prostiedi inter-
netu véci, a pokud ano, pak jakymi apravami lze pfekonat piipadné zjisténé
vyzvy a prekazky.

Jiz v ramci pfedchozich kapitol jsem dovodil, Ze vyznam téchto povinnosti
v prostfedi internetu veéci pfi vhodném nastaven{ a fadném plnéni ze strany
povinnych subjektt pouze narista. Je to dano nejen predpokladanou vyssi
cetnosti poruseni zabezpecent, ale i rostouci hrozici 4jmou, kterou v tako-
vych ptipadech mohou subjekty ddaji pocit’ovat. Vyznam této dpravy mize
byt dale umocnén i zakotvenim systematické spoluprace s bezpec¢nostnimi
tymy pro oblast kybernetické bezpecnosti, pro které se jedna o potencialné

1116 Srov. podkapitola 6.6.
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vyznamny zdroj jinak nedosazitelnych informaci.''"” Pfesto je nutné zohled-
flovat identifikované podminky vhodného nastaveni a fadného plnéni.
Ty byly postupné rozkryvany a diskutovany napfic perspektivami piedsta-
venymi v této publikaci, v ivodu kapitoly jsem je vsak zobecnil na tfi hlavni
pozadavky:
1. posileni pravni jistoty povinnych subjektd pii vykladu a aplikaci ulo-
zenych povinnosti,
2. posileni motivace povinnych subjektt k realizaci preventivnich opat-
fenia
3. zajisteéni fadného ohlasovani poruseni zabezpeceni a vyuziti takto zis-
kanych informaci.
Pro kazdy z téchto pozadavkd jsem pak napfic¢ touto kapitolou nabidl dis-
kusi souvisejicich regulatornich nastroji a mnou vaimanych moznych feseni
pro adaptaci piislusnych povinnosti na rozsifovani internetu véci.
V riamci posileni pravni jistoty bude zfejmé hrat klicovou roli zavedeni
pozadavkii na bezpecnostn{ certifikaci zafizeni internetu véci, doplnéné
o dostupné standardy uzpusobené prostiedi internetu veci. Problematické
postaveni ad hoc spolecnych spraved pak muze byt pfekonano zavedenim
programu aplikace mirnéjsiho rezimu pfi ukladani pokut.
Motivovat povinné subjekty k pfiméfenym bezpecnostnim opatfenim
by mély pfedevsim sektorové organizace na sdileni informaci a zkusenosti.
Dalsim impulsem pro to, aby se spravci zabyvali prevenci intenzivnéji, mize
byt zavedeni funkénich ramet skupinovych Zalob a tim realna hrozba zpétné
ptenositelnosti 4jmy subjektt udaji.
Ohlasovani vi¢i dozorovému ufadu bylo shleddno za nejvice problematicky
prvek regulatorniho rimce vztahujictho se k poruseni zabezpeceni.!"* Hlavni
prekazku zde tvoif kolize zajmu, kdy z hlediska racionalnfho rozhodovani
nenf pro povinny subjekt zpravidla vyhodné, aby k ohlasen{ bez dalsiho pii-
stupoval. Plnén{ této povinnosti mize byt vynuceno, pokud za jejf neplnéni
hrozi dostatecne vysoka sankce a odhaleni neoznameného piipadu je pii-
meéfené pravdépodobné.'"” Sankce, které lze na zakladé Obecného nafizeni

117 Srov. oddil 6.5.3.
1118 Srov. tretf kapitola.
119 Srov. pata kapitola.
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ulozit v tomto sméru nepifedstavuji prekazku, problém je spise nizkd pravde-
podobnost odhaleni. Pro tu jsem navrhl tfi mozna feseni. Pfedné jde o syste-
matickou spolupraci dozorového uradu s bezpecnostnimi tymy, ktera mimo
jiné navysi odbornou kapacitu dozorového uradu a mohou mu zpiistupnit
nové informace z prostfedi kybernetické bezpecnosti, které umozni lépe
odhalit neohlasené ptipady. Dalsi moznosti jsou zaméstnanci spravce jako
oznamovatelé porudent, pfiméfen¢ chranénf naptic EU v souladu se smérnici
pfed odvetnymi opatienimi zaméstnavatele. Nakonec pak jde o vyzkumniky
a externi specialisty, motivované programy odmén k nezavislému odhalo-
vani a ohlasovani poruseni. Podstatné pfitom je uvést, ze na zaklade zjisteni
o racionalnim rozhodovani podniku v paté kapitole neni nezbytné nutné, aby
kterékoliv z téchto fesen{ skutecné rozsahle odhalovalo neohlasené pifpady
poruseni zabezpeceni. Podniky pfi svém rozhodovani kalkuluji s ocekava-
nymi naklady ohlasen{ a neohlaseni. Vnimana vyssi pfedpokladana pravdeépo-
dobnost odhaleni neohlaseni s ohledem na rozsifeni moznosti dozorového
ufadu, jak dospét k této informaci, by tak pro né¢ meéla byt sama o sobé
impulsem pro fadné a dusledné ohlasovani poruseni zabezpeceni.

Zavérecnym poznatkem je zduraznéni rostouci provazanosti dil¢ich ramca
a regulatornich mechanismt pfesahujicich povinnosti dle Obecného nafi-
zen{ k uspésnému feseni bezpecnostni situace ICT podnikt a dalsich entit,
iv zajmu ochrany subjektd ddaji. S tim pak souvisi potvrzen{ obecné pozna-
telné premisy, ze je nezbytné nalézat cesty ke koordinaci napfi¢ odbornymi
perspektivami a regulatornimi rovinami. Piislusné povinnosti jsou totiz
ucelne aplikovatelné pouze pii zachovani souladu s ostatnimi regulatornimi
nastroji, které byly nastinény v ramci této kapitoly. To je nejen podminkou
jejich Gcinnosti, ale téZz cestou k pfedchazeni nadbyte¢né administrativni
zatéze, vykladovych nejasnost{ ¢i novych aplikac¢nich piekazek, jejichz cetné
soucasné priklady byly identifikovany napfi¢ touto publikaci.
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V pfedstavené monografii jsem si kladl za cil zkoumat, zda ma soucasna
pravni uprava povinnosti pii poruseni zabezpeceni osobnich udaju dle
Obecného nafizeni Gcelné uplatnéni i v prostiedi internetu véci, a pokud
ma, pak jakymi upravami lze pfekonat pfipadné zjisténé vyzvy a prekazky,
které ji v tomto prostiedi vyvstavaji. K tomu jsem pfistoupil systematicky
vykladem nosnych prvkd problematiky, pficemz mi tento postup umoznil
na ni téz postupné nahlédnout z vice perspektiv.

Perspektiva kyberbezpecnostni: Nejprve jsem v ramci druhé kapitoly
poskytl obecny uvod, vymezujici pojem poruseni bezpecnosti formu bez-
pecnostniho incidentu a poukazujici na rozsah a vyznam tohoto jevu v dnesni
digitalizované spolecnosti.

Jedna se pfitom o hrozbu inherentné spojenou s uzivanim informacnich
a komunikacnich technologii ke spolecenské interakci. Nartst cetnosti, jakoz
i intenzita a Skodlivy dopad poruseni bezpecnosti se tudiz zasadné stup-
fiyje s rozvojem digitalizace spolec¢nosti, nartstem konektivity a piibyvaji-
cim mnozstvim zpracovavanych udaju. Tento obecny trend, podlozeny nejen
piiklady vyznamnych poruseni bezpecnosti, ale téz dostupnymi statistikami
poskytl vjchozi bod pro dalsi analyzu promény prostiedi v dasledku rozsitent

internetu véci.

7 ptedstavenych informaci o aktudlnf situaci dale vyplyva, ze problematika
poruseni bezpecnosti nabyva velkého a stile rostouciho rozsahu, coz znadi,
ze se jedna o vyznamné téma se znacnym spolecenskym dopadem. V konkrét-
nich pfipadech pfitom muze byt situace velmi riznoroda, jak jsem se v ramci
této kapitoly snazil poodhalit. Je mozné identifikovat velmi rozsahlé pifpady
poruseni bezpecnosti zpracovavanych tdaju, které pfivodili znacnou Gjmu
miliontim dotéenych osob. Daleko ¢astéji vSak dochazi k pfevazné piehli-
zenym ¢i dokonce neodhalenym piipadim poruseni bezpe¢nosti mensiho
rozsahu ¢i u méné exponovanych subjektu, které vsak jsou i tak s to ptivodit
zasadni Ujmu jednotlivedm. Za nejvaznéjsi formu Gjmy pro fyzické osoby
jsem dovodil kradez identity, tedy zjevnou ¢i skrytou ztratu (vylucné) kontroly
nad ¢astf svych uzivatelskych acta ¢i nad jinymi projevy virtualni identity.
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Perspektiva pravni: Nasledné jsem se ve tfetf kapitole pfesunul k roz-
boru nejen unijntho, ale i amerického regulatorni ramce stanovujiciho sou-
bor povinnosti pojicich se k poruseni bezpecnosti a omezeni jeho vyskytu
a nasledku. Jde pfitom o preventivni zajisténi bezpecnostnich opatfeni, doku-
mentaci pfipadi poruseni bezpecnosti, jejich ohlaseni dozorovému organu
a piipadné i oznameni dot¢enym jednotliveim.

Nejprve jsem pristoupil k predstaven{ unijni Gpravy, ktera pfedchazela pouzi-
telnosti Obecného nafizeni."”’ Jedna se o stéle relevantni upravu pro posky-
tovatele vefejné dostupnych sluzeb elektronickych komunikaci.''*' Hlavni
pozornost jsem ovsem soustfedil na pouzitelnou tpravu podle Obecného
nafizeni."'” Na tu jsem nahlizel jak z hlediska legislativniho vyvoje,"* tak
podrobnym rozborem povinnosti souvisejicich s porusenim zabezpeceni.''*
V ramci celostniho pojeti je zde i zminka o dil¢ich transpozicich do narodnich
pravnich fadd na zikladé smérnice 2016/680. Osvétlil jsem také, ze vzhle-
dem k odlisnostem nepodstatnym z hlediska rozvoje internetu véci nepokla-
dam za vyznamné dale piihlizet k pifpadnym diléim specifikiim ceské narodni
upravy a vychazim tedy z dpravy dle Obecného nafizeni. Na poskytnuty legis-
lativn{ a obsahovy pfehled unijni Gpravy jsem navazal podrobnéjsi diskusi,
v jejiz hlavni ¢asti jsem se vénoval funk¢nimu vykladu ve snaze o vymezeni
ucelt predstavenych povinnosti. K tomu jsem pfistoupil ve tfech rovinach.
Nalézal jsem (i) acel dle vlastniho textu upravy, (i) ucel zachyceny v bodech
odtivodnéni a (iii) ucel z objektivniho hlediska.

Poskytl jsem dale strucny rozbor Gpravy povinnosti pfi poruseni bezpecnosti
zpracovavanych tdaji v pravu Spojenych stati americkych. Jeho vhodnost
a potfebnost jsem zduvodnil pfedevsim rozsahlym odbornym diskurzem
zalozenym na dlouhé zkusenosti s notifika¢nimi povinnostmi, které slouzily
jako inspirace pro unijni Upravu, a ktery jsem vyuzil pfi identifikaci vhodnych
feseni identifikovanych vyzev. V této kapitole jsem v zavéru pojmenoval
vyznamné piekazky pro dosahovani dcelu téchto povinnosti. Konkrétné
u ohlasovaci povinnosti jde o kolizi zajmu, ktera odrazuje povinny subjekt
120 Viz podkapitola 3.1.

1121 O té byla fe¢ v oddilu 3.1.1.

122 Srov. podkapitola 3.2.

1123 Tze zminit napiiklad vefejné dostupny piehled poruseni zabezpeceni, navrhovany

Evropskym parlamentem. Srov. oddil 3.2.1.
1124 Viz oddil 3.2.2.
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od plnéni ohlasovaci povinnosti a omezené moznosti dozorového organu
ziskat pfislusné informace jinou cestou.

Perspektiva technologicka: Zamérem vsak nebylo omezit se v této monogra-
fii pouze na statickou diskusi této apravy z dnesni perspektivy, ale konfrontovat
ji s vysoce dynamickym trendem promeény postupti a vzorct zpracovani osob-
nich udajd, pro ktery jsem zvolil oznaceni internet véci. Piiblizeni tohoto kon-
textu jsem vénoval ¢tvrtou kapitolu. Nejprve jsem zde piistoupil k vymezeni
pojmu internet véci."'* Nasledné jsem odhalil nové formy a vzorce zpracovani
osobnich udaji v tomto kontextu.'** Ty souviseji nejen s narastajicim rozsahem
zpracovani osobnich udaju, ale i s rozmanitosti struktury predmétnych pro-
cest a s rozsifenim automatizované komunikace mezi stroji. VSudyptitomnost
zpracovani pak vede k hrozici absenci povédomi subjektu ddaji o tomto zpra-
covani, coz ¢inf jeho rozsah, a tedy i rozsah mozné Gjmy v dusledku poruseni
bezpecnosti nepfedvidatelny. Tento nartst hrozeb jsem popsal na piikladu roz-
voje internetu véci u kamerovych systému. V ném se vystizné projevuje i Casta
nenapadna povaha zaffzeni internetu véci. Nadto jsem vénoval pozornost zesi-
lujicimu etektu dond computingn a vytézovani databazi big data.

Dalsi rovinou, které jsem vénoval pozornost byla problematika zajisténi bez-

pecnosti.'?’

Zde jsem upozornil na bezpecnostni limity fady zafizenf inter-
netu veéci, souvisejici mimo jiné s problémem aktualizace a opravy software.
Pro lepsi pfedstavu o nastinénych vyzvach jsem dale pfistoupil k rozboru tif
vyznamnych scénafu, z nichz kazdy poukazuje na odlisny aspekt promény
zpracovani osobnich udaja v tomto kontextu.''* Vénoval jsem tak pozot-
nost (i) dopadim automatizované komunikace na rozsah sdileni osobnich
udajti mezi zafizenimi, (ii) dynamice interakce v ramci chytrého mésta a ad hoc
zpracovani spole¢nymi spravci, a (iii) nartstajicimu vyznamu mikropodnikd.
Pii rozboru automatizované komunikace mezi stroji a v prostiedi autonomnich
zatizeni"'” jsem nejprve predstavil existujici komunikacni standardy pro intet-
net véci. Nasledné jsem se zaméfil na novou generaci telekomunikacénich stan-

dardt 5G. Zaveérem z této perspektivy je, Ze u internetu veci lze ocekavat

1125 Srov. podkapitola 4.1.
126 Srov. podkapitola 4.2.
1127 Srov. podkapitola 4.3.
1128 Srov. podkapitola 4.4.
1129 Srov. oddil 4.4.1.
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cast¢jsi pifpady poruseni bezpecnosti s citelnéjsimi dopady, jakoz i Castejsi
opominuti odhaleni a fadného ohlasen{ vyznamného porusen{ bezpecnosti.
Druhou specifickou perspektivou byly pfimé a nepfimé provazanosti siti
chytrého mésta.'™ Zde jsem se zaméfil na dasledky souhry existujici a nové
infrastruktury a také na nepifimé modularni zavislosti mezi jednotlivymi
prvky. Odhalil jsem nova rizika slozitych zpracovani v ramci sit'ovych pro-
pojeni, ¢imz je z hlediska prava ochrany osobnich udaji utvatena série ad hoc
zpracovani spolecnymi spravci. To pfinasi dodatecné piekazky pro dosta-
te¢nou motivaci jednotlivich povinnych subjektd plnit pifslusné povinnosti.
Do tietice jsem se zaméfil na internet véci u mikropodniki.'?' Nejprve jsem
vymezil pojem mikropodnik. Nasledné jsem vénoval zvlastni pozornost spe-
cifickému postaveni mikropodniku z hlediska kyberbezpecnosti a jejich ¢asto
nedostate¢nym bezpecnostnim opatfenim, které vedou k vyznamnym zra-
nitelnostem. Ty mohou s rozvojem internetu véci dale vyznamné nartstat
a ohrozovat subjekty ddaja i dalsi entity v ramci dodavatelskych fetézca.
Shledal jsem také, ze mikropodnikim v realizaci potfebnych opatieni brani
nejen omezené kapacity a know-how;, ale téZ nedostupnost praktickych vodi-
tek a ptikladi dobré praxe.

Na zaklad¢ vyse pfedstavenych poznatkd jsem zformuloval ¢tyii zakladni
oblasti, ve kterych vnimam vyznamnou proménu povinnosti souvisejicich
s porusenim bezpecnosti v kontextu internetu véci.'** Jednd se o (i) zvyseni
frekvence a mnozstvi pifpada poruseni bezpecnosti, (i) zvyseni zavaznosti
ujmy v dusledku poruseni bezpecnosti, (iii) znesnadnén{ odhaleni poruseni
bezpecnosti a (iv) nartst slozitosti a Cetnosti situaci se spole¢nymi spravci.
V jejich kontextu jsem pak déle rozvijel poznatky o pfedmétnych povin-
nostech skrze jejich konfrontaci se specifiky internetu véci. Dospél jsem
tak k odhaleni dodate¢nych prekazek, které lze v tomto kontextu ocekavat,
ptedevsim co do vcasného odhaleni piipadt poruseni bezpecnosti, jakoz
i pfifazeni povinnosti v ramci ad hoc zpracovani spolecnymi spravci.

Perspektiva ekonomicka: Jelikoz jsem za dstfedn{ prekazku ve spojeni
s diskutovanymi povinnostmi stanovil motivaci povinnych subjektu k jejich

1130 Srov. oddil 4.4.2.
1131 Srov. oddil 4.4.3.
1132 Srov. podkapitola 4.5.
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dodrzovani, doplnil jsem v ramci paté kapitoly monografii o modelovani
racionalniho rozhodovan{ povinného subjektu v téchto situacich. Za timto
ucelem jsem nejprve piiblizil pojem rizika a nastinil pfekazky pii jeho hod-

1133

noceni.'” Blize jsem pak ptfedstavil racionalni teorii rozhodovani, jejimz

zakladem je teotie uzitku.'**

Pozornost jsem nasledné presunul k otdzce dosahovani pfiméfenych investic
do kyberbezpecnosti. Vychozim bodem byl model Gordona a Loeba, ktery nas-
tifiuje moznost uréeni optimalni vyse investic. Tento zakladni model ma vsak
fadu vyznamnych limitd, které se snazili pfekonat ¢etnf navazujici autofi. Tato
doplnéni zahrnuji pfedevsim zohlednénf externalit typu DDoS ttoku, ¢i zahr-
nuti problematiky sdileni informac{ mezi podniky s pfihlédnutim k vzajemné
zavislosti mezi podniky a ptipadné téz k dasledkim jejich konkuren¢niho
postaveni. Klicové zavéry z téchto modeld jsou dva. Prvnim je existence
ekonomického zdavodneni zaloZzeni povinnosti pfiméfenych bezpeénostnich
opatfen, tak jak ji nalézame v ¢lanku 32 Obecného natizeni. Druhym je pak
potencidlni pfinos dobrovolného sdilenf informaci mezi podniky.

V dalsi podkapitole jsem jiz pozornost soustfedil na dva modely fesici vlastni
rozhodovani podniku o ohlasovani poruseni bezpecnosti."*® Dfivéjsi Gareiriv
model je zasazen do amerického prostiedi.'™ Zde je diskutovina piekizka
asymetrické informace o poruseni bezpec¢nosti. Za klicové proménné pii roz-
hodovani o ohlaseni jsou identifikovany pravdépodobnost odhaleni a sankce
piineohlaseni. Garria se dale zamétuje na stanoveni potiebné vyse minimaln{
sankce. Jeho pfedpokladem je, ze motivace podniku je vedena snahou o mini-
malizaci nakladd. Toho mutze byt vyuzito pro vynucen{ ohldseni poruseni
bezpecnosti. Regulatorni nastaven{ sankc{ za nesplnéni této povinnosti vsak
musi byt pfiméfené pifsné.

Tento zaver je doplnén a rozvinut v modelu Lanbebo a Bobmeho, byt se zda,
ze vznikl nezavisle na Garciové modelu.'”” Je jim vsak efektivné potvt-
zena obecna prenositelnost zavért Garciova modelu do evropského pro-
sttedi. Lawube a Bihme navic zohlednuji jako relevantni proménnou i rozsah

1133 Srov. podkapitola 5.1.
1134 Srov. podkapitola 5.2.
1135 Srov. podkapitola 5.4.
1136 Srov. oddil 5.4.1.
1137 Srov. oddil 5.4.2.
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provazanosti urovné kyberbezpecnosti mezi podniky. I pro né jsou vsak
vyse sankce a pravdépodobnost odhaleni neohlaseni klicové pro motivaci
podniku. Zamétuji se pak na rozdil od Gareii na uréeni potrebné drovné
pravdépodobnosti odhaleni. Vysledné dovozuijf, ze ohlasovaci povinnost pfi
adekvatni mife vymahatelnosti ma spolecensky piinos, pokud je mezi Grovni
kyberbezpecnosti podnikt dostate¢na provazanost, dozorovy organ je scho-
pen ucelné vyuzit ohlasené informace a pro podnik se se zvefejnénim téchto
informaci poji pouze nizké dodate¢né naklady.

Pres nevyhnutelné zjednodusujici logiku pfedstavenych modeld je zfejmé,
ze fzeni rizik souvisejicich s ochranou osobnich udaji zahrnuje znacnou
miru nejistoty, ktera je dana komplexnost{ problematiky, a dale zesilovana
piipadnou omezenou personalni ¢i rozpoctovou kapacitou fady spravet
k jejimu pfekonani. Dovodil jsem pfitom, ze investice do bezpecnostnich
opatfeni mohou byt vynuceny skrze zpétnou pfenositelnost vzniklé Gjmy
na povinny subjekt a piipadné jejich potfeba muze byt snizena pii koordinaci
mezi vzajemné propojenymi podniky, zpravidla skrze organizace pro sdileni
informaci o kyberbezpecnosti. Dale jsem urcil, ze nejvétsi piekazka v podobé
kolize zajmu vyvstava pro ohlasovaci povinnost vici dozorovému ufadu.
Zde pfitom muze byt fadné a véasné plnéni na povinném subjektu efektivné
vynuceno v zasad¢ pouze skrze kombinaci dostatecné odrazujici dodatecné
sankce za neohlasen{ a pfiméfene vysoké pravdépodobnosti odhaleni tohoto
ptipadu i bez pfispéni povinného subjektu.

Diléi otazky: Pied predstavenim Sesté kapitoly a v nf obsazené diskuse, ktera
se vaze k cili pfedstavované monografie, je na mist¢ doplnit, ze mé v ramci
nahlizen{ na fesenou problematiku z téchto perspektiv provazelo a udrzovalo
na spravném kurzu osm dil¢ich otazek, na které jsem pfi shromazd'ovani
poznatkd napti¢ piislusnymi kapitolami nalézal odpovedi.

(1): Prvni z nich sméfovala na to, jak se proménily notifika¢ni povinnosti
v Obecném naffzen{ ve srovnani s pfedchozi unijnf a paraleln{ americkou
pravai apravou? Odpoved jsem poskytl v raimci téetf kapitoly, kde jsem uka-
zal nejen na zachovanou linku mezi témito tpravami, ale téz nové prvky,
které piineslo Obecné nafizeni. Hlavnim poznatkem pfitom bylo, Ze Gprava
v Obecném nafizen{ do znacné miry Cerpala ze zkusenosti z pfedchoziho ramce
pro poskytovatele vefejné dostupnych sluzeb elektronickych komunikaci.
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Veétsina potfebné sektorové specifikace vsak byla normotvircem pienechana
vykladu, coz vede k pfetrvavajici nejistoté pii aplikaci povinnymi subjekty.
Ta je vyrazna 1 pfi porovnani s americkou upravou, oproti té je vsak zasadni
vyhodou Obecného nafizeni jednotnost napfti¢ sektory i ¢clenskymi staty.

(2): Dale jsem si kladl otazku, zda pfinasi prostiedi internetu véci nové vyzvy
pro dodrzovani povinnosti souvisejicich s porusenim bezpe¢nosti osobnich
udaji? Odpoved jsem nalézal ve ¢tvrté kapitole a je kladna, jelikoz zde vzni-
kaji v fadé ohledi nové formy a vzorce zpracovani osobnich udaja.'*® Roste
nejen rozmanitost danych procest a narocnost zajisténi jejich bezpecnosti,
ale i slozitost vazeb mezi spole¢nymi spravci a koordinace plnéni piislusnych
povinnosti. Vyznamnym aspektem je také zna¢né nenapadna povaha funkei
fady zafizen{ internetu véci a s tim souvisejic{ neurcitost rozsahu probihaji-
ctho zpracovani i hrozici Gjmy.

3), (4), (5), (6): Nasledn¢ jsem formuloval v podstaté ¢tyfi podotazky,
které predjimaly mozné nové hrozby spojené s technologickym pokrokem
s ohledem na porusen{ bezpec¢nosti. Jejich obecny trend byl zaznamenan jiz
ve druhé kapitole, vsechny se pak nasledné potvrdily jako vyznamné i pro
kontext internetu véci ve ¢tvrté kapitole. Je tedy nutné prihlizet nejen k hrozi-
cimu navyseni cetnosti a rozsahu poruseni bezpecnosti, ale téz nartstu jejich
intenzity a $kodlivého dopadu. Soucasné jsem identifikoval piedpoklady
pro nové pfekazky odhaleni téchto poruseni bezpecnosti, at’ jiz vzhledem
ke slozitosti sit'ovych vazeb, nendpadnosti funkci zafizeni ¢i omezenému
know-how povinnych subjektt v kategorii mikropodniku. Také jsem stanovil,
ze prostredi internetu véci, jakym je i chytré mésto, pfinasi specifické vyzvy
pro urceni povinnych subjekt, coz souvisi s jiz zminénym pfifazovanim
povinnosti ad hoc spolecnym spraveam.

(7): Kapitola pata byla do zna¢né miry vénovana zodpovezeni otazky, zda
se tyto promeény prostiedi odrazeji v motivaci subjektd plnit povinnosti sou-
visejici s porusenim bezpecnosti? Byt” pfedstavované modely rozhodovani
o plnéni povinnosti nezohlednuji technologickou promeénu jako takovou,
bylo mozné provazat jejich klicové prvky s proménami, které jsem vymezil
na zakladé predchazejicich podotazek v souvislosti s internetem véci. Dospél
jsem tudiz k zavéru, ze vystupy téchto modelovych situaci jsou nejen nadale

1138 Srov. podkapitola 4.2.
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platné i pro prostiedi internetu véci, ale dochazi v fadé ohledu k jejich posi-
leni. To plati nejen pro zvysujici se provazanost urovneé kyberbezpecnosti
mezi podniky, ale téZ pro potfebu dodatecnych cest, jak pfekonat infor-
macni asymetrii mezi povinnym subjektem a dozorovym dfadem a oveéfit
tak plnéni ohlasovaci povinnosti. Rostouci obtiznost odhaleni poruseni bez-
pecnosti a slozitéjsi struktury spolecnych spravet v kontextu internetu véci
totiz budou dale snizovat motivaci povinnych subjektt dasledné dodrzovat
preventivni a ohlasovaci povinnosti.

(8): Zaverecnou otazkou jsem se zamyslel nad relativaim vyznamem, ktery
lze ptikladat notifika¢nim povinnostem poruseni bezpecnosti v prostiedi
internetu véci. V jejim ramci jsem se vypofadaval nejen s hrozbu redlné nevy-
mahatelnosti a rozsahlého opomijeni téchto povinnosti ze strany piislusnych
spravc, ale téz s relativnim poklesem vyznamu s ohledem na rozsifovani
souvisejicich regulatornich ramcu, jakym je napt. pravo kybernetické bezpec-
nosti. V ramci Sesté kapitoly jsem pfitom argumentoval ve prospéch zavéru,
ze notifika¢ni povinnosti poruseni bezpecnosti majf stejny ¢i dokonce veétsi
vyznam v kontextu internetu veci, pokud dojde k vhodnému nastaveni pod-
minek pro jejich aplikaci. To souvisi nejen se srozumitelnosti obsahu téchto
povinnosti v§em spravcum, tedy i mikropodnikim, ale téZ s pfekonanim
nedostatecné motivace bud’to zvysenim podpory, které se spraveim dostava
nebo zvysenim pravdépodobnosti odhaleni neplnéni povinnosti a s tim spo-
jené hrozby dodate¢né sankce. Ohledné relativniho vyznamu v porovnani
s jinymi ramci jsem pak poukdzal na potfebu koordinace a pfijeti rostouci
provazanosti, napf. skrze systematickou spolupraci mezi dozorovym tradem
a bezpecnostnimi tymy zajist’ujicimi otazky kybernetické bezpecnosti.

Cil monografie: Soubor takto shromazdénych informaci a poznatka
mi umoznil dospét k cili monografie, tedy stanoveni, zda ma soucasnd pravni
uprava povinnosti pfi poruseni zabezpeceni osobnich udaji dle Obecného
nafizen{ ucelné uplatnéniiv prostfedi internetu véci, a pokud ano, pak jakymi
upravami lze pfekonat ptipadné zjisténé vyzvy a prekazky. To jsem diskutoval
predevsim v Sesté kapitole.

Ohledné tcelného uplatnéni upravy v prostfed{ internetu véci jsem dovodil,
ze vyznam pfedstavenych povinnost{ dle Obecného nafizen{ v tomto kon-
textu dale nartstd, ovSem za pfedpokladu vhodného nastaveni podminek
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pro jejich fadné plnéni ze strany povinnych subjektti a nasledné reakce
ze strany dozorovych ufadd. K tomu mé vedlo nejen ocekavani rostouci
intenzity hrozeb, ale i jejich pfipadného dopadu, ktery muze postihnout
dotcené subjekty udaji. S novou technologickou realitou nadto poroste slo-
Zitost procest zpracovani a vztaht mezi spravci, coz bude znamenat vyssi
potencial nepfimych zranitelnostf a narist neodhalenych poruseni zabezpe-
¢eni, ktera budou pusobit o to vy$si Gjmu. Celkove se pfitom jedna o pro-
blematiku vyznamnou nejen z perspektivy ochrany osobnich udajt, ale téz
kyberbezpecnosti, resp. prava kybernetické bezpecnosti.
Dilef prekazky pro aplikaci piislusnych povinnosti na prostfedi internetu véci
vyplynuly priabézné pti zohlednovani jednotlivych perspektiv. Za hlavni jsem
pfitom oznacil nasledujici tfi:
1. pravni nejistotu ohledné vykladu vzniku a obsahu danych povinnosti,
2. nizkou motivaci povinnych subjekt zavadét pfiméfena bezpecnostni
opatfeni, a zvlasté pak sdilet s vrchnostenskymi organy informace
o svych pochybenich a
3. omezené moznosti odhaleni neohlasenych piipada poruseni zabezpecent.

Ty pfitom vnimam jako odraz mezery mezi normativaim konceptem pied-
métnych povinnosti a jejich praktickou realizaci, ktera je dale rozsifovana
s rozmachem internetu véci. V Sesté kapitole jsem proto predstavil mozna
feseni pro adaptaci pifslusnych povinnosti na rozsifovani internetu véci, smeé-
tujici k pfekonani téchto tif prekazek.

V ramci posileni pravnf jistoty pfikladam klicovou roli zavedeni pozadavka
na bezpecnostni certifikaci zafizen{ internetu véci,'” doplnéné o dostupné
standardy uzplisobené prostredi internetu véci.''*’ Problematické postaveni
ad hoe spole¢nych spravct jsem pak navrhl prekonat zavedenim programu
aplikace mirnéjstho rezimu pfi ukladani pokut.'"!

Motivovat povinné subjekty k pfiméfenym bezpecnostnim opatfenim
by mély dle mého nazoru predevsim sektorové organizace na sdilen{ infor-

1142

macf a zkusenosti.""** Za dalsi impuls pro to, aby se spravci zabyvali prevenci

1139 Srov. oddil 6.1.3.
1140 Srov. oddil 6.2.2.
1141 Srov. oddil 6.1.2.
1142 Srov. podkapitola 6.3.
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intenzivnéji nez nyni, pak vaimam zavedeni funk¢nich ramca skupinovych
zalob a tim redln¢jsi hrozbu zpétné prenositelnosti ujmy ze subjektd udaji
zpét na spravee.''

Dostatecné pravdépodobné odhaleni neohlasenych poruseni zabezpeceni
dozorovym ufadem jsem vymezil za jeden z hlavnich pfedpokladu vynu-
titelnosti fadného plnéni ohlasovaci povinnosti dle Obecného nafizeni.'*
Pro zvyseni pravdépodobnosti odhalen{ jsem navrhl tii dil¢i feseni. Pfedné
jde o systematickou spolupraci dozorového tfadu s bezpecnostnimi tymy,
kterd navysi odbornou kapacitu dostupnou dozorovému tfadu a muze
mu zpiistupnit nové informace z prostfedi kybernetické bezpecnosti, které
mu umozni 1épe odhalit neohlasené ptipady.'* Dalsi moznosti je motivo-
vat zaméstnance spravee ¢i zpracovatele k ohlaseni poruseni povinnosti dle
Obecného nafizen{ i proti vuli tohoto zameéstnavatele. Tomu by mél piispét
harmonizovany raimec jejich ochrany pred odvetnymi opatfenimi. V nepo-
sledni fad¢ pak povazuji za vhodné vyuzit kapacity nezavislych vyzkumnika
a externich specialistti a motivovat je programy odmén k odhalovani neohla-
senych poruseni. Pro vSechna tato feSeni pfitom pfedpokladam, Zze nemusi
byt sama o sobé¢ plné uc¢inna, jelikoz jiz samotnd obava povinného subjektu
ze snazsiho odhaleni nesplnéni ohlasovaci povinnosti by méla postacovat
ke zvyseni racionalni motivace ve vétsim mefitku fadné a dusledne ohlasovat
odhalena poruseni zabezpeceni.

Prostor pro dalsi vyzkum: Rada néstroju ¢ feseni usnadiujicich adaptaci
ramce povinnosti vztahujicich se k poruseni zabezpeceni osobnich udaji
na kontext internetu véci, o kterych bylo v této monografii pojednano, jiz
nabyla ¢i nabyva konkrétni podoby a lze v budoucnu ocekavat jejich uplat-
néni. Prostor pro dalsi vyzkum tudiZ shledavam nejen v podrobnéjsi analyze
techto dil¢ich feseni, predevsim pak bezpecnostni certifikace zatizeni inter-
netu véci, utvareni sektorovych organizaci pro sdilen{ informaci o kyberbez-
pecnosti mezi podniky ¢i systematické spolupriace mezi dozorovym dfadem
a bezpecnostnimi tymy, ale pfedevsim v nalézani vhodné souhry a synergie
mezi témito ucelové provazanymi prvky.

1143 Srov. podkapitola 6.4.
1144 Srov. podkapitola 5.5.
1145 Srov. podkapitola 6.5.
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SUMMARY - PERSONAL DATA BREACH
IN THE CONTEXT OF THE INTERNET OF THINGS

In the research publication presented here, I set out to examine whether
the current legal framework for data breach obligations under the General
Data Breach Regulation has a viable application in the Internet of Things
environment and, if so, what adjustments can be made to overcome any
identified challenges and obstacles to itin this environment. I have approached
this issue from multiple perspectives.

Cybersecurity Perspective: First, in Chapter Two, I provided a general
introduction, defining the concept of a personal data breach as a form
of security incident and highlighting the scope and significance of this
phenomenon in today’s digitized society.

As such, it is a threat inherently associated with the use of information
and communication technologies for social interaction. The increase in the
frequency, intensity and harmful impact of personal data breaches is therefore
fundamentally increasing with the growing digitalisation of society, the
increase in connectivity and larger and larger amount of data being processed.
This general trend, supported not only by examples of significant personal
data breaches, but also by available statistics, has provided a starting point
for further analysis of the changing environment due to the spread of the
Internet of Things.

The current situation also shows that the issue of personal data breaches
is becoming widespread and growing, which means that it is an important
topic with a significant social impact. In specific cases, the situation can be very
diverse, as I have tried to show in this chapter. It is possible to identify very
large-scale personal data breaches that have caused significant harm to millions
of individuals. Far more often, however, there are largely overlooked or even
undetected personal data breaches of a smaller scale or by less exposed entities,
which are nevertheless threatening substantial harm to individuals. I have
identified identity theft, meaning the overt or covert loss of (exclusive) control
over part of one’s user accounts or other manifestations of virtual identity,
as the most serious form of harm to individuals caused by personal data breach.
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Legal Perspective: I then moved on in Chapter Three to analyse not only
the EU but also the US regulatory framework setting out a set of obligations
relating to personal data breaches and limiting their occurrence and
consequences. This includes the provisions on appropriate protective measures,
the documentation of personal data breaches, their reporting to the supervisory
authority and, where appropriate, notification to the individuals concerned.

First, I presented the EU regulation that preceded the applicability of the
GDPR. This is the still relevant regulation for providers of publicly available
electronic communications services. However, my main focus has been
on the applicable provisions of GDPR. I have looked at this both in terms
of legislative development and by analysing in detail the obligations related
to personal data breaches. As part of the holistic approach, there is also
a mention of the related provisions transposed into national laws of Member
States on the basis of Directive 2016/680. I then offered a more detailed
discussion, in the main part of which I have focused on the functional
interpretation in an attempt to define the purposes of the presented GDPR
provisions. I approached this in three ways. I found (i) the purpose according
to the text of the provision, (i) the purpose captured in the recitals, and
(iii) the purpose from an objective point of view. I further provided a brief
analysis of the regulation of security breach obligations in US law.

I conclude this chapter by identifying significant obstacles to achieving
the purpose of these obligations. Specifically, in the case of the reporting
obligation, there is a conflict of interest that discourages the obliged entity
from complying with the reporting obligation and the limited ability of the
supervisory authority to obtain relevant information through other means.

Technological perspective: However, the intention in this publication is not
to limit myself to a static discussion of current regulatory landscape, but
to confront it with the highly dynamic trend of new practices and patterns
of personal data processing, for which I have chosen the term Internet
of Things. I have devoted Chapter Four to an introduction to this context.
Here 1 first proceeded to define the concept of the Internet of Things.
Subsequently, I revealed new forms and patterns of personal data processing
in this context. These are related not only to the increasing scope of personal
data processing, but also to the diversity of the structure of the processes
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in question and the proliferation of automated machine-to-machine
communication. The ubiquity of the processing then leads to an impending
lack of awareness of the data subject of this processing, which makes its
scope, and thus the extent of the potential harm resulting from a personal
data breach, unforeseeable. I have described this increase in threats using the
example of the development of the Internet of Things in video surveillance
systems. It aptly reflects the often-stealthy nature of these devices. In addition,
I have paid attention to the amplifying effect of cloud computing and the
offloading of databases to big data.

Another level I paid attention to was the issue of security assurance. Here,
I pointed out the security limitations of many Internet of Things devices,
related, among other things, to the problem of updating and patching
software. To get a better idea of the challenges outlined, I then proceeded
to analyse three important scenatios, each of which highlights a different
aspect of the transformation of personal data processing in this context.
Thus, I have paid attention to (i) the impact of automated communication
on the extent of personal data sharing between devices, (i) the dynamics
of smart city interaction and ad hoc processing by joint controllers, and (i)
the growing importance of micro-enterprises.

In analysing automated machine-to-machine communication in autonomous
device environments, I first introduce existing communication standards for
the Internet of Things. Subsequently, I focus on the 5G telecommunication
standards. The conclusion from this perspective is that more frequent
personal data breaches with more noticeable impacts can be expected in the
Internet of Things environment, as well as more frequent failures to detect
and properly report significant personal data breaches.

The second specific perspective was the direct and indirect interdependencies
of smart city networks. Here, I focused on the implications of the interplay
between existing and new infrastructure, as well as the indirect modular
dependencies between elements. I uncovered new risks of complex processing
within networked interconnections, thus shaping a series of ad hoc processing
by joint controllers from a data protection law perspective. This poses
additional obstacles to sufficiently motivating individual obliged entities
to comply with their respective obligations.
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Thirdly, I have focused on the Internet of Things for micro-enterprises. I first
defined the concept of micro-enterprise. I then paid particular attention
to the specific position of micro-enterprises in terms of cybersecurity and
their often-inadequate security measures that lead to significant vulnerabilities.
These can continue to grow significantly with the development of the
Internet of Things and threaten data subjects and other entities in supply
chains. I also found that micro-enterprises are hindered in implementing the
necessary measures not only by limited personnel, budget and know-how, but
also by the lack of specific guidance and good practice examples.

Based on the findings presented above, I have formulated four key areas
in which I perceive a significant transformation of obligations related
to personal data breaches in the context of Internet of Things. These are
(i) an increase in the frequency and quantity of personal data breaches,
(i) an increase in the severity of harm due to personal data breaches,
(iii) an increase in the difficulty of detecting personal data breaches, and
(iv) an increase in the complexity and frequency of situations with joint
controllers. I came to discover the additional obstacles that can be expected
in this context, especially with regard to the timely detection of personal
data breaches.

Economic perspective: Having identified the motivation of obliged entities
to comply with the obligations discussed as a central obstacle in conjunction with
the obligations, I supplemented the publication in Chapter Five by modelling
the rational decision-making of the obliged entity in these situations. To this
end, I first introduced the concept of risk and outlined the obstacles to its
assessment. I then introduced a rational decision theory based on utility theory.

Then I shifted my attention to the issue of achieving adequate investment
in cybersecurity. The starting point was the Gordon and Loeb model, which
outlines the possibility of determining the optimal level of investment.
However, this basic model has a number of significant limitations that
numerous follow-up authors have sought to overcome. These extensions
include, in particular, the consideration of externalities such as DDoS
attacks, or the inclusion of benefits from information sharing, taking into
account the interdependencies between entities and, where appropriate, the
implications of their competitive position. The key conclusions from these
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models are twofold. The first is the existence of an economic justification for
the establishment of an obligation of appropriate security measures as found
in Article 32 of GDPR. The second is the potential benefits of voluntary
information sharing between entities.

In the next subsection, I focus on two models addressing the firm’s decision
to report personal data breaches. The ecarlier Gareia model is set in the
US environment. Here the obstacle of asymmetric information about security
breaches is discussed. The probability of detection and the penalties for
failure to report are identified as key variables in the firm’s decision whether
to report or not. Garcia then focuses on determining the necessary level
of sanction. His assumption is that a firm’s motivation is driven by the desire
to minimize costs. This can be used to enforce the reporting of security
breaches. However, the regulatory setting of penalties for non-compliance
must be reasonably severe.

This conclusion is complemented and developed in Laube and Bohme’s model,
although it appears to have been developed independently of Garvia’s model.
However, it effectively confirms the general transferability of the conclusions
of Garcia’s model to the European environment. In addition, Lawbe and Bihme
also consider the extent of interdependence in the level of cyber security
between firms as a relevant variable. However, even for them, the level
of sanction and the probability of detection of non-reporting are crucial for
the firm’s decision. Unlike Garvia, they then focus on determining the necessary
level of disclosure probability. As a result, they suggest that a reporting
obligation, given an adequate level of enforcement, has social benefits if there
is sufficient interdependence between the level of cybersecurity of firms,
the supervisory authority is able to make meaningful use of the reported
information, and there is little additional cost to the firm in disclosing the
information.

Despite the inevitably simplistic logic of the models presented, it is clear
that managing the risks associated with personal data protection involves
a significant degree of uncertainty, which is due to the complexity of the
issue, and further amplified by the potentially limited personnel or budgetary
capacity of many controllers to overcome it. In doing so, I have inferred
that investment in security measures may be enforced through the reverse
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transferability of the harm incurred to the obliged entity and, where
appropriate, the need for them may be reduced when measures are
coordinated between firms, typically through cybersecurity information
sharing organisations. Further, I have determined that the greatest obstacle
in the form of a conflict of interest arises for the reporting obligation
to a supervisory authority. Here, however, proper and timely compliance
can only be effectively enforced on the obligated entity, in principle, through
a combination of a sufficiently deterrent sanction for non-reporting and
a reasonably high likelihood of detection of the personal data breach even
without the obligated entity’s report.

Research objective of the publication: The body of information and
insights gathered in the previous chapters enabled me to arrive at the
publication’s research objective, i.e. to determine whether the current
regulation of data breach obligations under GDPR has a viable application
in the Internet of Things environment and, if so, what adjustments can
be made to overcome identified challenges and obstacles. I discuss this
primarily in Chapter Six.

Regarding the meaningful application of the regulation in the Internet of
Things environment, I have concluded that the importance of the introduced
obligations under GDPR in this context is further increasing, provided,
however, that the conditions for their proper implementation by the obliged
entities and the subsequent response by the supervisory authorities are
set appropriately. This was prompted not only by the expectation of the
increasing intensity of the threats, but also of their potential impact that may
affect the data subjects concerned. Moreover, with the new technological
reality, the complexity of processing processes and relationships between
controllers will increase, which will mean a higher potential for indirect
vulnerabilities and an increase in undetected breaches, which will cause all the
more harm. Overall, this is an important issue not only from a data protection
perspective, but also from a cybersecurity perspective.

Partial obstacles to the application of the relevant obligations to the
Internet of Things environment have emerged in the course of this research
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publication by taking the different perspectives into account. I have identified
the following three as the main ones:

1. legal uncertainty regarding the interpretation of the incurrence and
substance of the respective notification obligation,

2. the low motivation of obliged entities to implement adequate security
measures and, in particular, to report their misconduct to the super-
visory authority; and

3. limited possibilities of the supervisory authority to detect unreported
personal data breaches.

I see these as a reflection of the gap between the normative concept of the
obligations in question and their practical implementation, which is further
widened with the rise of the Internet of Things. In Chapter Six, I therefore
present possible solutions for adapting the relevant obligations to the
proliferation of the Internet of Things, aimed at overcoming these three
obstacles.

In order to enhance legal certainty, I attribute a key role to the introduction
of security certification requirements for Internet of Things devices,
complemented by available standards adapted to the Internet of Things
environment. I then propose to overcome the problematic position of ad hoc
joint controllers by introducing a leniency programme, as known from the
competition law context.

In my opinion, sectoral initiatives to share information and experience should
motivate obliged entities to take appropriate security measures. I see the
introduction of functional class action frameworks as a further incentive for
controllers to engage in prevention more intensively than they do now, and
a more functional transfer of harm from data subjects back to controllers
as motivation for their compliance.

I have identified the sufficiently probable detection of unreported breaches
by the supervisory authority as one of the main prerequisites for the
enforceability of proper compliance with the notification obligation under
GDPR. To increase the likelihood of detection, I have proposed three
solutions. Firstly, systematic cooperation between the supervisory authority
and CSIRT teams, which will increase the professional capacity available to the
supervisory authority and may give it access to new information from the
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cybersecurity environment that will enable it to better detect unreported cases.
Another option is to incentivise employees of the controller or processor
to report breaches of obligations under GDPR as whistle-blowers. The
recently harmonised EU framework to protect them from retaliation should
contribute to this. Last but not least, I consider it appropriate to make use
of the capacities of independent researchers and external specialists and
to motivate them with reward schemes to detect unreported personal data
breaches. For all of these solutions, I assume that they may not be fully
effective in themselves, but the mere awareness of the obliged entity about
the increasing ease of detection of non-compliance could be sufficient
to increase its incentive to propetly and consistently report detected personal
data breaches.

Further research: A number of tools or solutions facilitating the adaptation
of the framework of obligations related to personal data breaches to the
Internet of Things context discussed in this research publication have
already taken or are taking concrete form and can be expected to be applied
in the future. Therefore, I see room for further research not only in a more
detailed analysis of these solutions, in particular the security certification
of Internet of Things devices, the formation of sectoral organisations for
the sharing of cybersecurity information or the systematic cooperation
between supervisory authorities and CSIRT teams, but above all in finding
the appropriate balance and synergy between these interrelated solutions.
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