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1 UvoD’

Ochrana osobnich udaji pfedstavuje i vzhledem k stile probihajici
reformé pravni apravy' velice aktuilni a silné diskutované téma zejména
v kontextu stfetu zdkladnich prav* s technologickou realitou. Dynamicky
vyvoj informacnich a komunikaénich technologii poslednich let znamenal
pro ochranu osobnich tdaji zasadn{ a nevratnou paradigmatickou zmeénu.
Doslo totiz k vyraznému ndrtstu moznosti, jakymi zptisoby a v jakém roz-
sahu je mozné osobni udaje zpracovavat a zaroven s tim i k celkovému
navyseni mnozstvi zpracovani, kterd jsou provadéna. Ackoli je pravo
na ochranu osobnich udaji soucdsti katalogu zakladnich prav teprve rela-
tivné kratce,” principy, na kterjch dodnes stoji, byly v mezindrodné rele-
vantnich dokumentech formulovany na samém pocatku osmdesatych

* Tato monografie vychazi z textu disertacni prace nazvané ,,Osobni udaje v ¢ase a pro-

storu: Role performativni regulace v ochrané osobnich udaju, kterou jsem obhajil
_ na Pravnické fakult¢ Masarykovy univerzity v roce 2020.

1 Ackoli ucinnost nového Obecného nafizeni [Nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajti a o volném pohybu téchto udajti a o zruseni smérnice 95/46/ES (obecné
nafizen{ o ochrané¢ osobnich udaj)| nastala jiz vice nez pfed rokem a leto$ni jaro jsme
se konecn¢ dockali i reakee ¢eského zakonodéarce v podobé zikona ¢. 110/2019 Sb.,
o zpracovani osobnich udajt a na n¢j navazujictho zménového zakona ¢. 111/2019 Sb,,
proces stale neni u konce vzhledem k probihajicimu legislativnimu procesu tzv. ePrivacy
nafizeni, které v budoucnu nahradi soucasnou ePrivacy smérnici ¢. 2002/58/ES.

2 Jde zejména o pravo na soukromi a prévo na ochranu osobnich udaji zakotvené v ¢l. 8
Evropské Umluvy o ochrané hdskych prav a zakladnich svobod (viz Sdéleni federalniho
ministerstva zahrani¢nich véci & 209/1992 Sb. m. s., o sjednani Umluvy o ochrané lidskych
prav a zakladnich svobod a Protokolt na tuto Umluvu nav: azujicich), v ¢l. 7 a 8 Listiny
zakladnich prav EU (Dokument ¢.2010/C 83/02) av ¢l. 7,10, 12 a 13 Listiny zdkladnich
praV a svobod (Usneseni ¢. 2/1993 Sb., o V}hlasem Listiny zakladnich prav a svobod jako
soucasti ustavniho pofadku Ceské repubhk;, ve znénf pozdéjsich predpist).

3 Pravo na ochranu osobnich ddaja neni pfitomné v zadné z velkych lidskopravnich mezi-
narodnich smluv a dokumenti, jako je Vseobecna deklarace lidskych prav roku 1948,
Mezinarodni pakt o obcanskych a politickjch pravech z roku 1966 (Vyhlaska MZV
¢.120/1976 Sb. ze dne 10. 5. 1976 o Meziniarodnim paktu o obcanskych a politickych
pravech a Mezinarodnim paktu o hospodafskych, socialnich a kulturnich pravech), nebo
Umluva o ochrané lidskych prav a zakladnich svobod (Sdéleni federalnfho ministerstva
zahrani¢nich véci ¢. 209/1992 Sb., o sjednani Umluvy o ochrané lidskych prav a zaklad-
nich svobod a Protokold na tuto Umluvu navazujicich). Je zakotveno v ¢lanku 8 Listiny
zakladnich prav a svobod Evropské unie (dokument ¢. 2010/C 83/02), ktera nabyla
ucinnosti spole¢né s Lisabonskou smlouvou. Text ¢clanku 8 je totozny s textem uvede-
nym v Chart¢ zdkladnich prav a svobod Evropské unie (dokument ¢. 2000/C 364/1).
Na tzemi Ceské republiky bylo pravo na ochranu osobnich udaji uvedeno v Listine
zakladnich prav a svobod (Ustavni zikon ¢. 23/1991 Sb.).
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let* a cil, k némuz uvedend pravni dprava mifi, tedy ochrana soukromi
jedince, je aktivné zkouman vice nez jedno a Ctvrt stoletl’ Motivaci
pro sepsani svého dnes jiz ikonického textu nasli Warren s Brandeisem
pravé v novych technologickych a obchodnich postupech, které umoznily
do té doby nepoznany zisah do soukromi ¢lovéka.® Technologicky vyvoj
byl pak rovnéz jednou z hlavnich motivaci pro vznik evropského nafizeni
¢. 2016/679,” obecného nafizeni o ochrané osobnich udajt, znaméjsiho
mozna pod akronymem GDPR (z anglického nazvu predpisu ,,General
Data Protection Regulation”, dile jen Obecné nafizeni®).” Pfijeti a u¢innost
Obecného nafizeni je logickym zdrojem soucasného zivého zajmu a dis-
kuzi vénovanych ochrané osobnich udaju, a to jak mezi odborniky mnoha
profesi od pravniki po informatiky a bezpecnostni experty,' tak i mezi

4 Srovnej Thirty years after, The OECD privacy guidelines. OECD [online]. 2011; déle téz
viz recitil 9 Obecného nafizeni.

5 Viz napifklad WARREN, Samuel D. a Louis D. BRANDEIS. The Right to Privacy.
Harvard Law Review, 1890, ro¢. 1V, ¢. 5; Ke vzniku zakladniho prava na ochranu osob-
nich udaja vice dale napt. GONZALEZ-FUSTER, Gloria. The emergence of personal data
protection as a fundamental right of the EU. Cham; New York: Springer, 2014,

6 Technologii, vaci které méli profesofi Warren a Brandeis potfebu se vymezit, byla
instantni fotografie s moznosti jejtho vyuziti v bulvarnich mediich, jejichz koncept
v té dobé rovnez vznikal. Viz WARREN, Samuel D. a Louis D. BRANDEIS. The Right
to Privacy. Harvard Law Review, 1890, roc. 1V, ¢. 5, s. 195.

7 Nafizeni Evropského patlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto
udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt).

8 Pro tuto publikaci jsem se rozhodl pouzivat zkriceny nazev ,,Obecné nafizeni* misto
moznd pouzivanéjsiho ,,GDPR®. Hlavnim divodem je osobni preference uziti ¢eskych
nazva v piipadech, kdy je to mozné a vzhledem k povaze pojmu i vhodné.

9 Viz bod 6 odiavodnéni Obecného naffzeni. Uvedené dale dokladaji napftiklad slova teh-
dejsi euro komisatky Viviane Reding: ,,77 years ago less than 1% of Europeans nsed the internet.
Today, vast amounts of personal data are transferred and exchanged, across continents and around
the globe in fractions of seconds... The protection of personal data is a fundamental right for all
Europeans, but citizens do not always feel in full control of their personal data. My proposals will help
build trust in online services becanse pegple will be better informed about their rights and in more control
of their information. “ Commission proposes a comprehensive reform of data protection
rules to increase users‘ control of their data and to cut costs for businesses. Evropskd
fkomise [online]. 2012, Press Release Database.

10 Jako pifklad z vysokoskolského prostfedi miZe poslouZit feseni projektu CESNET
ZLpracovani a pilotni ovéfeni metodiky implementace GDPR v I'T prostredi 17175 “ (kéd projektu
599/2017), ve ktetrém byla zapojena fada odbornikt uvedenych profesi.



1 Uvod

laiky, jichz se nové normy nutné piimo dotykaji, at’ uz v pozici subjektt
udaju nebo spravea. !

Obecné nafizeni se nachazi v pomérné nesnadné pozici, kdy je obecnou
normou zajist’ujici a upravujici ochranu osobnich udaji. Pfedné dopada
na zpracovani osobnich udaju, ktera provadi velké technologické spolec-
nostl, jako jsou Facebook a Google. Ty zalozily svoji obchodni strategii
na analjze a monetizaci osobnich udaji uzivatel jejich sluzeb.'” Na rizika
zpracovani tzv. ,,big data® s osobnimi udaji uzivateld, ktera jsou pfedme-
tem ,,obchodu® (,,vymeény* soukromi a osobnich udaji za moznost uzivat
nové sluzby ,,zdarma® a nechat si nabizet pfesné zacilené zbozi) upozornila
Shoshana Zuboff ve svém vlivném clanku, ve kterém nazvala cely tento
mechanismus ,,Surveillance capitalism*® Obecné nafizeni ma byt nastrojem,
ktery by mel rizika, které Zuboff trefné identifikovala, alespont zmirnit."*
Vedle toho vsak to stejné Obecné natizeni dopada na zpracovani osobnich
udaju stfednimi a malymi podniky (dile jen ,,SME®), a dokonce i na jednot-
livé fyzické osoby, pokud se dostanou do pozice spriavce osobnich tdaju.
Stejny, ze své povahy vefejnopravni, piedpis tak musi byt aplikovatelny
na razné typy povinnych subjektt s riznymi moznostmi zpracovani osob-
nich udajt a riznou intenzitou jejich vyuzivani ve své ¢innosti.

Obecné nafizen{ bylo pfijato v dubnu 2016 po vice nez ctyfech letech
legislativnich praci. Kdyz pak v kvétnu 2018 nabylo ucinnosti, nahradilo

11 Staci si vzpomenout na mnozstvi popularizacnich a casto bohuzZel velice nepfes-
nych nebo strach nahanéjicich ¢lanky, které se vyrojily u pfilezitosti nabyti tcinnosti
Obecného nafizeni. Nekteré z nich musel dokonce Ufad pro ochranu osobnich udaja
uvadét na pravou miru prostiednictvim svych webovych stranek (viz naptf. Nepravdy
o wi-fi v souvislosti s GDPR. Usad pro ochranu osobnich sidajii [online]. 2018; Existujf samo-
ziejmé naopak i dobré popularizaéni zdroje, jako napifklad KAMINEK, Petr. Navod jak
na GDPR. Weby Google [online]. 2018.

12 Je to pravé moznost efektivniho vymahdni prava ochrany osobnich udaji vaci t¢mto
a dal$im podobnym technologickym gigantim, co tvofilo jednu z hlavnich motivaci
piijeti Obecného nafizeni véetné na prvni pohled velice tvrdé maximalni vyse sankcf
v podobé 20000000 €, nebo 4 % celoro¢niho obratu spolecnosti, podle toho, ktera
hodnota je vyssi (¢l. 83 odst. 6 Obecného nafizen).

13 ZUBOFF, Shoshana. Big other: surveillance capitalism and the prospects of an infor-
mation civilization. Journal of information technology, 2015, roc. 30, ¢. 1.

14 Hodnoceni, zda se tak opravdu d¢je, lezi mimo zabér této publikace.
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smérnici 95/46/ES."® Byt pfineslo fadu dilé¢ich novinek, ve svych princi-
pech a zakladnich stavebnich blocich pfimo navazuje na své pfimé a ideové
predchiidce v podobé smérnice 95/46/ES, Umluvy Rady Evropy ¢. 108
a pravidel Organizace pro hospodafskou spolupraci a rozvoj, o ochrané
soukrom{ a pfeshrani¢nich tocich osobnich adaji."” Jde zejména o zikladni
zasady, jako je princip zakonnosti, odpovédnosti a transparentnosti, prin-
cip omezeni ucelem zpracovani a princip minimalizace Gdaji."® Judikatura
i doktrinalni prace, které se vztahovaly k pfedchozi pravai uprave, jsou tak
po patficné (a zpravidla minimalni) korekci stale pouzitelné. Obecné nafi-
zeni je navic podobné jako smérnice 95/46/ES vystavéno jako technolo-
gicky neutralni pfedpis v tom smyslu, ze pfedem nijak neomezuje a neut-
¢uje vyuziti konkrétnich technologii, a proto by mélo obstat i ve zkousce
¢asem vzhledem k pfichodu novych technologii a novych zptusobu zpraco-
vani osobnich udaji.”” Vzhledem k vyse uvedenému je mozné fict, ze pokud
nenastane néjaky zcela nepfedvidatelny vyvoj udalosti, minimalné pro pfisti
dve desetilet! bude Obecné nafizeni regulovat pravni Gpravu ochrany osob-
nich udaju a v tomto smyslu je nezbytné s celym systémem ochrany osob-
nich udajt pracovat.

1.1 Vyzkumné otazky, cile a metoda prace

Hlavnim cilem této publikace je prozkoumat, jestli a jakym zptsobem pii-
pousti ustanoveni Obecného nafizen{ interpretaci, ktera umozsuje rozlisit
mezi povinnostmi spravca podle povahy probihajictho zpracovani a schop-
nosti plnit pozadavky pfedepsané naffzenim. Hlavni obecnou vyzkumnou
otazku je tak mozné zformulovat nasledovne: Obsabuje Obecné narizeni mecha-
nismy, které zajisti Skdlovatelnost a granularitu povinnosti spraver osobnich sidaji lepsim

15 Viz smérnice Evropského patlamentu a Rady 95/46/ES ze dne 24. 10. 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaju.

16 Viz]sdélem' ministerstva zahrani¢nich véci ¢ 115/2001 Sb., o pfijeti Umluvy o ochrané
osob se zfetelem na automatizované zpracovani osobnich dat.

17 Viz OECD Guidelines on the Protection of Privacy and Transbordet Flows of Personal
Data. OECD [online].

18 Viz odst. 7-10 OECD Guidelines on the Protection of Privacy and Transborder Flows
of Personal Data, ¢l. 5 Umluvy 108 a ¢l. 6 smérnice 95/46/ES a &l. 5 Obecného nafizeni.

19 Viz HILDEBRANDT, Mireille a Laura TIELEMANS. Data protection by design and
technology neutral law. Computer Law & Security Review [online]. 2013, ro¢. 29, ¢. 5.
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xpiisobem nez smérnice 95/46/ES tak, aby nedochdazelo & nepfiméienému zatizeni
spraved didajil a Zarovent byla zachovdna dostateind ochrana prav subjektii ridaji?
Skalovatelnosti a granularitou povinnosti je myslena takova konkrétni inter-
pretace pravni upravy, kterd umozni, aby vzhledem k charakteru konkrétntho
probihajictho zpracovani osobnich udaji a povaze konkrétniho spravce byly
povinnosti spravce adekvatnf v tom smyslu, ze jej nebudou nepfiméfenc
zatézovat a zaroven bude nadale zachovana nezbytna uroven ochrany prav
subjektt udaji. Dulezitou soucasti granularity a skalovatelnosti povinnosti
je umoznéni spravci udaju pruzné reagovat na zmeény, které se v prabchu
zpracovan{ idaju stanou. Granularitou povinnostf je myslena aplikace spe-
cifickych povinnosti spravce udaju dle toho, zda jsou v konkrétnim piipade
vzhledem k povaze zpracovani opravdu nezbytné. Skalovatelnosti je pak
mysleno nastaveni zptisobu plnénf konkrétni povinnosti, véetné miry inves-
tované snahy a prostredkd, dle toho, jak je to v konkrétnim piipadé¢ zpraco-
vani vzhledem k jeho povaze a okolnostem pfiméfené.

K zodpovézeni hlavni vyzkumné otazky je nejprve nutné upiesnit
ji do podoby dil¢ich vyzkumnych otazek, u kterych je pak nezbytné dale
specifikovat, jakym zptsobem na né budu hledat odpoved. Tato publi-
kace si tak postupné klade za cil odpovédét na nasl. dil¢f otazky: 1) jaké byly
z hlediska granularity a skalovatelnosti povinnosti hlavni nedostatky smér-
nice 95/46/ES? ii) jakd jsou moznd feseni téchto nedostatkl? iii) obsahuje
Obecné nafizeni takovou pravn{ dpravu, ktera umoznuje prekonat problémy
identifikované v piipadé smérnice 95/46/ES, a pokud ano, jak funguje jejich
regulatorni metodar iv) Jakou roli ve vyse uvedeném hraje aspekt plynouctho
casu?

Konkrétni dtvody volby vybéru téchto otazek jsou rozebrany v nasleduji-
cich odstavcich.

Prvnf diléf vizkumna otazka sméfuje ke zhodnoceni toho, jak byvala pravni
uprava dokazala reagovat na vyzvy v podobé novych druht zpracovani osob-
nich udaju, tedy zda nabizela dostate¢nou skdlovatelnost a granularitu povin-
nosti spravce udaji. Pii hodnoceni této otazky vychazi publikace jak z textu
hodnocené smérnice, tak jeji ¢eské narodni implementace v podobé zakona
¢. 101/2000 Sb. Hodnoceni je provedeno prostfednictvim Ctyf piipado-
vych studil. Pro pfipadové studie byly vybrany situace zpracovani osobnich
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udaju se zapojenim novych technologif, které argumentacné testovaly hranici
vykladu pravidel obsazenych ve smérnici 95/46/ES. Konktétné byla pro-
vedena analyza zpracovani IP adres v kontextu kybernetické bezpecnosti,
zpracovan{ osobnich ddaji internetovymi vyhledavaci, uziti hypertextovych
odkazt v kontextu zpracovani osobnich udaju a zpracovani anonymizovanych
osobnich daji v kontextu poskytovani informaci vefejného sektoru a otevie-
nych dat. Objektem zkoumani téchto piipadovych studif je mira skalovatel-
nosti a granularity povinnosti spravce.” Byt’ vybrané ptipady sdileji charakte-
ristiku zapojeni novych technologif do procesu zpracovani, nedochazi k jejich
piimému porovnani a jedna se tak o Ctyfi samostatné jednoptipadové studie.
Tyto ptipady zpracovani byly vybrany na zakladé toho, ze v jejich aplikaci $ite
definice zakladnich aplika¢nich pojmi (vymezeni pojmu osobni idaj nebo
zpracovani osobnich udaji) ptfesahuje nebo ptesahovala jejich bézny rozsah.”
Druha diléi otazka smétfuje k identifikaci moznych feseni, které by mohly
napomoci pickondni nedostatkd aplikace pravni dpravy ochrany osobnich
udaji v kontextu nizké Skalovatelnosti a granularity povinnosti spravce.
Obecné je mozné identifikovat tfi zakladni varianty, které mohou byt

20 Viz KOSAR, David a Jan PETROV. Jak vybrat ,,pfipady* do piipadové studic a pracovat
s nimi v pravu: poznatky z vyzkumu na pomezi prava a politologie. Jurisprudence, 2010,
roc. 25, ¢. 6, s. 22.

21 Jde tedy o tzv. deviantni pfipady, viz Ibid., s. 24. Uvedenou ,,béznou $ifi rozsahu inter-
pretace® jsem urcil subjektivné na zaklade probihajicich debat, ze kterych vyplyvala vyji-
mecnost daného piipadu. Piikladem mohou byt texty odmitajici vymezeni IP adresy
jako osobnich udaju (viz LUNDEVALL-UNGER, Patrick a Tommy TRANVIK.
IP Addresses — Just a Number? International Journal of Law and Information Technology
[online]. 2011, ro¢. 19, ¢. 1; TIKK, Encken. IP Addresses subject to personal data
regulation. In: TIKK, Enecken a Anna-Maria TALIHARM (eds.). International Cyber
Security 1egal & Policy Proceedings [online]. Tallinn: Cooperative Cyber Defence Centre
of Excellence, 2010) a vzrusené diskuzni piispévky, které nasledovaly po rozhodnuti
Google Spain (napt. ALSENOY, Brendan Van et al. Search Engines after “Google Spain”
Interne@Liberty or Privacy@Peril? [online]. Rochester, NY: Social Science Research
Network, 2013 [cit. 30. 6. 2020]; NONNEMANN, Frantisek. Zakladni analyza roz-
hodnuti Soudniho dvora EU ve véci internetového vyhledavace Google. Pravni roghledy,
2014, roc¢. 22, ¢. 13—14). Ptipad, Zze by hypertextovy odkaz mohl byt zpracovanim osob-
nich ddaja, se zda na prvni pohled nepravdépodobnym a nepanuje shoda, Ze to tak
opravdu je (v tomto sméru dékuji Zsoltu Baloghovi a Andreasi Wiebemu za plodnou
diskuzi na 4" Gottinger Research Forum on Law and ICT/IP 2015 a Radimu Pol¢dkovi
za debatu pii piilezitosti konani setkani iSysel v bfeznu 2019). Koneéné v pifpad¢ ano-
nymizace se jedna o problém dany vivojem technologie, ktera neustale posunuje hranici
toho, co je mozné za anonymizované povazovat (viz OHM, Paul. Broken Promises
of Privacy: Responding to the Surprising Failure of Anonymization. UCL.A Law Review,
2009, ro¢. 57, ¢. 6).



1 Uvod

v tomto sméru vyuzity. Prvni je interpretacni zazen{ defini¢nich pojmu, které
vymezuji aplikovatelnost pravni{ dpravy ochrany osobnich adaji. Diky nému
by doslo k vylouceni aplikace pravni upravy v ptipadech, ve kterych by byla
z hlediska splnitelnosti povinnosti ze strany spravce nepfiméfend.”? Druhou
variantou je systematické rozhodnuti kompetentnich organt dozoru takové
hrani¢ni ptipady nevymahat.* Konec¢né tfeti variantou je vnitfni systémova
skalovatelnost a granularita povinnosti.

Prvni ¢ast tietl dilci otazky sméfuje k identifikaci regulatorniho pifstupu, ktery
ze své podstaty nabiz{ povinnym subjektim dostate¢nou moznost zvolit si vari-
antu splnéni svych povinnost, ktera odpovida konkrétnimu pifpadu. Cilem
druhé ¢asti tietl diléi otazky je oveiit, zda Obecné natizen{ obsahuje takovou
pravai Upravu, ktera umoziuje piekonat problémy identifikované v piipadé
Smérnice 95/46/ES, a pokud ano, jaké jsou mechanismy jejtho fungovani.

‘o

Zpracovani osobnich ddaju je proces probihajici v case. Pravni uprava

ochrany osobnich ddaji nesmi byt od dynamiky plynuti ¢asu odtrzena, pro-
toze béh casu pii zpracovani hraje vyznamnou roli. To plati jak na drovni
konkrétnfho zpracovani, jelikoz vyznam zpracovavanych osobnich udaji
a konkrétni okolnosti daného zpracovani se mohou v priibéhu ménit,*
tak na urovni celého systému ochrany osobnich tdaju, nebot’ ten musi byt
schopny vyrovnat se technologickou zménou, kterou ¢as piinasi.® Ctyrta

22 Tuto variantu si muzeme pfedstavit jako ,,omezeni na vstupu® do systému ochrany
osobnich udaja.

25 Tuto variantu si mizeme pfedstavit jako ,,omezeni na vystupu® ze systému ochrany
osobnich udaja.

24 Srovnej napf. KORENHOF, Paulan et al. Timing the Right to Be Forgotten:
A Study into “Time” as a Factor in Deciding About Retention or Erasure of Data.
In: GUTWIRTH, Serge, Ronald LEENES a Paul de HERT (eds.). Reforming European
Data Protection Law [online]. Dordrecht: Springer Netherlands, 2015, Law, Governance
and Technology Series, 20 [cit. 27. 10. 2016]; KORENHOEF, Paulan et al. Timing the
Right to Be Forgotten: A Study into “Time” as a Factor in Deciding About Retention
or Erasure of Data. In: GUTWIRTH, Serge, Ronald LEENES a Paul de HERT (eds.).
Reforming European Data Protection Iaw [online]. Dordrecht: Springer Netherlands, 2015,
Law, Governance and Technology Series, 20 [cit. 27. 10. 2016].

25 Srovnej HERT, Paul de. The Right to Protection of Personal Data. Incapable
of Autonomous Standing in the Basic EU Constituting Documents Editorial. Utrecht
Jonrnal of International and Enrpean Law, 2015, ro¢. 31, ¢. 80, s. 1; KUNER, Christopher.
The European Commission’s Proposed Data Protection Regulation: A Copernican
Revolution in European Data Protection Law. BN.A Bloomberg Privacy and Security Law
Report, 2012, s. 14.
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dilef otazka proto smétuje k vyhodnoceni, zda principy pravni upravy iden-
tifikované v prabéhu tieti otazky obstoji v case.

Cilem této publikace je zodpoveédét vyse polozené otazky v prostiedi regula-
tornf metody a norem Obecného nafizen{ a analyzovat v jejich svétle prava
a povinnosti spravce a subjektu tdaju.

Predkladana publikace vychazi ze ctyf predpokladd. Prvnim z nich je,
ze pravo na ochranu osobnich udaji je samostatné zakladni pravo, jehoz
cile i metody regulace jsou odlisné od prava na ochranu soukromi, ackoli
se v urcité casti prekryvaji*® Druhym klicovym vychodiskem je, Zze pravo
na ochranu osobnich udajii ma své kofeny v pravu na informacni sebeurcen,
které je realizovano skrze jednotliva dil¢i prava nalezejici subjektim udaju,
ktera tak hraji v celém systému tpravy klicovou roli.”” Krom toho v$ak pravni
uprava ochrany osobnich tdaji ma silnou nedistributivai ¢ast,” kdy reguluje

26 Srovnej GUTWIRTH, Serge. Privacy and the information age. Ilanham, Md:
Rowman & Littlefield Publishers, 2002, s. 30. Citovano dle FINN, Rachel L., David
WRIGHT a Michael FRIEDWALD. Seven Types of Privacy. In: GUTWIRTH, Serge
et al. (eds.). European Data Protection: Coming of Age. Dordrecht: Springer Netherlands,
2013, s. 4; Dile téz naptiklad CLARKE, Roger. Privacy Introduction and Definitions.
Roger Clarke’s Web-Site [online]. 2016; GELLERT, Raphaél a Serge GUTWIRTH. The
legal construction of privacy and data protection. Computer Law & Security Review [online].
2013, roc. 29, ¢. 5; GELLERT, Raphaél a Serge GUTWIRTH. Beyond Accountability,
the Return to Privacy? In: GUAGNIN, Daniel et al. (eds.). Managing privacy throngh acconn-
tability. Houndmills, Basingstoke: Palgrave Macmillan, 2012, s. 261-283; KOOPS, Bert-
Jaap et al. A Typology of Privacy. SSRIN Scholarly Paper [online]. ID 2754043. Rochester,
NY: Social Science Research Network. 2016 [cit. 30. 6. 2020]; TZANOU, Maria.
Is Data Protection the Same as Privacy? An Analysis of Telecommunications’ Metadata
Retention Measures. Journal of Internet Law. 2013, roc¢. 17, ¢. 3.

27 Zaklad pro pravo na informacni sebeurceni byl zalozen Némeckym spolkovym tstav-
nim soudem v rozsudku ze dne 15. 12. 1983, sp.zn. BvR 209/83, BVerfGE 65. Dile
k informac¢nimu sebeurceni viz ROUVROY, Antoinette a Yves POULLET. The
Right to Informational Self-Determination and the Value of Self-Development. In:
GUTWIRTH, Serge et al. (eds.). Reinventing data protection? Dordrecht: Springer, 2009;
LYNSKEY, Otla. Deconstrucr_ing Data Protection: The ‘added-Value’ of a Right
to Data Protection in the Eu Legal Order. International & Comparative Law Quarterly
[online]. 2014, roc. 63, ¢. 3; POLCAK, Radim. Internet a pmme@/ prava. Téma. Praha:
Auditorium, 2012, s. 327; POLCAK Radim. Pojem a metoda prava informacnich tech-
nologii. In: POLCAK, Radim et al. Privo informacnich technologii. 1. vyd. Praha: Wolters
Kluwer, 2018, s. 21; WAGNEROVA, Eligka. CL 10. In: WAGNEROVA, Eliska et al.
Listina 2akladnich prav a svobod: komentar. Praha: Wolters Kluwer, 2012. Dostupné z: ASPI
[Pravni informacni systém].

28 Viz POLCAK, Radim. Internet a promény priva. Téma. Praha: Auditorium, 2012,
s. 341-345.
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a chrani prostiedi, v némz se subjekty udaja pohybuji.” Ttetim pfedpokladem
je, ze pravni Uprava ochrany osobnich udaji neslouzi vyhradné k ochrané
prav subjektt udaju, ale stejn¢ tak ma za cil umoznit spraveim osobnich
udaju s ddaji nakladat. Cilem pravni dpravy ochrany osobnich udaji je tak
v praxi umoznit korektn{ nakladani s osobnimi udaji tak, aby toto zpracovani
bylo pro subjekty udajii pokud mozno co nejvic bezpecné.* Ctvrtym pied-
pokladem, ze kterého vychazi tato kniha, je potom fakt, Ze systém ochrany
osobnich udajt je primarné preventivnim néstrojem, jehoz cilem je pfedcha-
zet vzniku zasahu do prav fyzickych osob nespravnym zpracovanim jejich
udajti.”! Tento princip prevence se implicitné promita do rozhodovaci praxe
Soudniho dvora Evropské unie (dale ,,SDEU®). Ten s argumentem nezbyt-
nosti zajistén{ ochrany prav subjektt udaji rozhoduje tak, ze definice pojmu,
které jsou podminkou pro aplikaci pravni apravy, je tfeba vykladat siroce,
a naopak veskeré vyjimky maximélné tzce.®

29 Viz HOOD, Christopher, Henry ROTHSTEIN a Robert BALDWIN. The government
of risk: understanding risk regulation regimes. Oxford; New York: Oxford University Press,
2001; GELLERT, Raphaél. Data protection: a risk regulation? Between the risk man-
agement of everything and the precautionary alternative. Infernational Data Privacy Law
[online]. 2015, roc. 5, ¢. 1.

30 Viz napiiklad BYGRAVE, Lee A. The Place of Privacy in Data Protection Law:
University of New South Wales Law Journal, 2001, ro¢. 24, ¢. 1, s. 282; HERT, Paul de
a Serge GUTWIRTH. Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action. In: Reimenting data protection? Dordrecht: Springer,
2009, s. 3; ZANFIR, Gabricla. Forgetting About Consent. Why The Focus Should
Be On “Suitable Safeguards” in Data Protection Law. In: GUTWIRTH, Serge, Ronald
LEENES a Paul de HERT (eds.). Reloading data protection: multidisciplinary insights and con-
temporary challenges. Dordrecht: Springer, 2014, s. 245.

31 Srovnej napifklad CAVOUKIAN, Ann. Privacy by Design: Leadership, Methods, and
Results. In: GUTWIRTH, Serge et al. (eds.). Eurgpean Data Protection: Coming of Age.
Dordrecht: Springer Netherlands, 2013, s. 192; LYNSKEY, Orla. Deconstructing Data
Protection: The ‘added-Value’ of a Right to Data Protection in the FEu Legal Order.
International & Comparative Law Quarterly [online]. 2014, roc. 63, ¢. 3.

32 Jako piiklad je mozné uvést rozhodnuti rozsifujici pojem osobni ddaj (rozsudek
Soudniho dvora Evropské unie ze dne 19. 10. 2016 ve véci Breyer, C-582/14, a rozsudek
Soudniho dvora Evropské unie ze dne 20. 12. 2017 ve véci Nowak, C-434/16), rozsi-
fujici pojem zpracovani osobnich tdaja (rozsudek Evropského soudniho dvora ze dne
6. 11. 2003 ve véci Bodil Lindguist, C-101/01), rozsifujici pojem spravee osobnich udaja
(rozsudek Soudniho dvora Evropské unie ze dne 5. 6. 2018 ve veci Wirtschaftsakademie
Schieswig-Holstein, C-210/16; rozsudek Soudniho dvora Evropské unie ze dne 10. 7. 2018
ve véci Jehovan Todistajat, C-25/17; a rozsudek Soudniho dvora Evropské unie ze dne
29.7.2019 ve véci Fashion ID, C-40/17), nebo naopak rozsudek zuzujici vyklad vyjimky
zpracovani pro osobni potfebu (rozsudek Soudniho dvora Evropské unie ze dne
11. 12. 2014 ve véci Rynes, C-212/13).
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V této publikaci jsou vyuzity klasické textove analytické metody normativni
pravai vedy,” potazmo pravai hermeneutiky.* Kniha vychazi z pragmatic-
kého piistupu, ktery se dle Pol¢aka jevi byt pro technologické obory prava
idedlnim metodologickym vychodiskem, protoze si v$ima okamzitého uzitku
a umoznuje tak pruzné reagovat na specifika dana aplikovanou technolo-
gii.”® Pragmaticky piistup byl zvolen jako metodologické vychodisko proto,
ze umoznuje interpretovat analyzované ustanoveni v souladu s jeho ucelem™
a v kontextu redlného fungovani pouzitych technologii.’” Tato publikace
nemad motivaci ani snahu nijak hloubéji cerpat z dalsich védnich oboru, jako
je sociologie, psychologie nebo ekonomie a aplikovat jejich metodologicka
vychodiska.

1.2 Vymezeni zadbéru monografie

Tato publikace se zabyva obecnou pravn{ upravou ochrany osobnich adaji
z pohledu evropského a ceského prava. Toto zaméfeni proto vymezuje
zakladni zabér celé monografie. Z mezinarodnépravnich dokumentt text
pracuje zejména se zékladm’rni lidskoprévm’mi ﬁmluvami a speciﬁck;’rmi

Vv

unie. V kontextu evropského prava se publikace v rimci primarntho prava
vénuje toliko ustanovenim, ktera se zabyvaji ochranou osobnich udaju (¢l. 16
Smlouvy o fungovani EU a ¢l. 8 Listiny zakladnich prav EU). Ucelem této
publikace nenf vsak jejich hlubsi analyza. Jejich vyuziti je pfevazné argu-
mentacni. V kontextu sekundarnfho prava se publikace analyticky zaméfuje

35 Srovnej SMITS, Jan M. The mind and method of the legal academic. Cheltenham, UK: Edward
Elgar, 2012, s. 58 a nasl.; HOECKE, Mark Van. Legal Doctrine: Which Method(s) for
What Kind of Discipline? In: HOECKE, Mark van (ed.). Methodologies of legal research:
which kind of method for what kind of discipline? Oxford, Portland: Hart, 2011, s. 1-18,
European Academy of Legal Theory monograph series.

34 Viz HLOUCH, Lukas. Teorie a realita pmvm interpretace. Plzen: Ales Cenck, 2011, s. 78;
HOLLANDER, Pavel. Filosofie prva. 2., toz3. vyd. Plzeii: Ales Cenék, 2012, s. 289 anasl

35 POLCAK, Radim. Internet a promény pmm Téma. Praha: Audltotlum 2012, s. 76-81;
POLCAK, Radim. Pojem a metoda prava informacnich technologii. In: POLCAK,
Radim et al. Prdvo informainich technologii. 1. vyd. Praha: Wolters Kluwer, 2018, s. 5.

36 K vyznamu ucelu v pravu viz klasicka publikace Rudolfa von Jheringa Zweck im Recht
(citovano dle anglického piekladu JHERING, Rudolf von. Law as a means to an end. Ptel.
HUSIK, Isaac. Boston: The Boston book company, 1913).

37 Vice k pravnimu pragmatismu viz napi. POSNER, Richard A. Lan, pragmatism, and deno-
¢racy. Cambridge, Mass: Harvard University Press, 2003, s. 57-96.

22



1 Uvod

na Obecné nafizeni. Zcela mimo jeji zdjem lezi smérnice ¢. 2002/58/ES,*
smérnice ¢. 2016/680% a nafizeni ¢. 2018/1725.* Ptipadné zminky o téchto
pfedpisech jsou pouze ilustracni. Ustanoveni zrusené smérnice 95/46/ES
jsou analyzovany z hlediska komparace s ustanovenimi Obecného nafizeni.
V kontextu ceského prava publikace vychazi zejména z obecnych predpisi
ochrany osobnich udaji v podobé jiz zruseného zikona ¢. 101/2000 Sb.
a nového zakona ¢. 110/2019 Sb. Detailni analyza jejich ustanoveni vsak
neni tézidtém tohoto textu, blize je jim vénovana pozornost pievazné
pro srovnani s ipravou evropskou. Obzvlasté otazky harmonizace narodni
upravy s Obecnym nafizenim v podobé zakona 110/2019 Sb. lezi za hranici
této publikace.

V textu jsou argumentacné vyuzity rozhodnuti ESLP, SDEU a vrcholnych
ceskych soudu.

Monografie vychazi z ¢eskych i zahrani¢nich doktrinalnich textd, a to véetné
praci z oblasti angloamerického prava, které pfes rozdilnost pravnich sys-
tému slouzi jako dobry zdroj inspirace a nikoli jako objekt komparativni
analyzy. V oblasti soff /aw vychazi monografie zejména z doporuceni a stano-
visek Pracovni skupiny zfizené dle ¢lanku 29 (WP 29), Evropského sboru
pro ochranu osobnich udaji, Evropského inspektora ochrany osobnich
adaji a Utadu pro ochranu osobnich udaja.

Pii zpracovani textu publikace jsem dospél k zavéru, ze je vzhledem
k vizkumnym otazkdm nadbyte¢né provadét extenzivni analyzu a navrhy
de lege ferenda. Obecné nafizeni vstoupilo v Gc¢innost v kvétnu 2018, a pokud
muzeme soudit na zdkladé zkuSenosti se smérnici 95/46/ES, alespon
po dve dalsi desetilet! neni piili§ pravdépodobné ocekavat zasadnéjsi legis-
lativni zménu obecného ramce pravaf Gpravy ochrany osobnich tdaja. Tato

38 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. 7. 2002 o zpracovani
osobnich udaja a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice
o soukromi a elektronickych komunikacich).

39 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji pfislusnymi organy za tce-
lem prevence, vysetfovani, odhalovani ¢i stthani trestnych ¢ind nebo vykonu tresta,
o volném pohybu téchto idaji a o zruseni rimcového rozhodnuti Rady 2008/977 /SVV.

40 Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. 10. 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idaja organy, institucemi a jinymi
subjekty Unie a o volném pohybu téchto udajii a o zruseni nafizeni (ES) ¢ 45/2001
a rozhodnuti ¢. 1247/2002/ES.
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kniha se tak soustfed{ vice na soucasnou Upravu a jak zajistit jeji smyslupl-
nou interpretaci.

Pravni stav byl zohlednén ke dni 30. 6. 2020.

1.3  Struktura publikace

Tato publikace je ¢lenéna do sedmi kapitol, které zahrnuji rovnéz jeji Uvod
a Zavér.

Druha kapitola nazvana Premisy je vénovana historickému a systematic-
kému kontextu prava na ochranu osobnich tdaju. Shrnuje stav soucasného
poznani, zabyva se jeho vztahem k pravu na soukromi a k pravu na infor-
macni sebeurceni a vymezuje zakladni pfedpoklady, na kterych pravni uprava
ochrany osobnich tudaju spociva. Prvni premisou je, Ze pravo na ochranu
osobnich udaji je formulovano jako samostatné pravo, které se jiz zcela
oddelilo od prava na soukromi, a to jak v ucelech a cilech, tak metodach
regulace. Navazujici ¢ast druhé kapitoly pfednasi druhou premisu, pfistu-
puje ke zpracovani osobnich udaju z pohledu spravce udaju a vymezuje
pragmaticky pfedpoklad vhodnosti a nezbytnosti probihajictho zpracovani
osobnich udaju pro fungovani moderni spolec¢nosti. Pravn{ uprava ochrany
osobnich udaju tak pravné ramuje prostor, v némz zpracovani udaju pro-
bihid. Umoztuje jej a zaroven stanovi jeho limity. Treti ¢ast druhé kapitoly
se zaméfuje na prava subjektd ddaji. Popisuje vyznamnou roli pozitivné
formulovanych prav subjekta adaju, ktera jsou v analyzované pravni aprave
obsazena a uvadi jako tet premisu systému ochrany osobnich ddaja, Ze sub-
jektivn{ pozitivni prava plni viznamnou funkci v zajisténi kontroly spravce
udaji po celou dobu probihajiciho zpracovani. Druha a tfet{ premisa stoji
ve vzajemném napéti, kdyz odpovidaji dvéma zakladnim ucelim, které
pravn{ uprava ochrany osobnich tdaji ma plnit. Jsou jimi zajistén{ ochrany
fyzickych osob (subjektd udajli) pfed zneuzitim jejich osobnich udaju*
a umoznéni vyuziti osobnich udaju pro zpracovani, kterd jsou v Sirokém
slova smyslu pfinosnd pro spolecnost. Konecné posledni, ¢tvrta, premisa
je pfednesena ve ¢tvrté casti druhé kapitoly a spociva v nezbytnosti preven-
tivniho pfistupu k ochrané osobnich ddaja. Ten se prakticky projevuje pii

41 Touto sirokou formulaci ucelu pravni upravy mam na mysli projev jak distributivni, tak
nedistributivni soucdsti prava na ochranu osobnich adaja.
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interpretaci pfedpist upravujicich ochranu osobnich udaju tak, ze defini¢ni
ustanoveni zakladajici ptsobnost téchto pfedpisu je tfeba vykladat exten-
zivné a ustanoveni zakladajici vyjimky naopak restriktivné. Na téchto premi-
sach jsou postaveny nasledujici ¢asti této publikace.

Ttetl a ¢tvrta kapitola se zabyvaji stavem systému ochrany osobnich ddaji
v minulosti. Ttet{ kapitola je vénovana popisu vysledkt piipadovych stu-
dif, které poukazuji na nedostatecnost pfedchozi pravn{ upravy (smérnice
95/46/ES a zni vychazejicitho zikona ¢. 101/2000 Sb.) ve sméru potieby
pruzné reagovat na vyzvy, které pied ni stavel technologicky vyvoj. Z tohoto
pohledu spocival jeji hlavni problém v absenci nastroje, ktery by dokazal
zajistit dostatecnou granularitu a skalovatelnost povinnosti spravce ddaju.
Ctvrta kapitola predstavuje dva piistupy, kterymi se v minulosti pokousely
dozorové organy a soudy pieckonat nedostatky popsané v kapitole tfeti.
Prvni metodou byla restriktivni interpretace klicovych defini¢nich pojmu
tak, aby na tyto problematické piipady pravai uprava osobnich ddaja vabec
nedopadla. Druhou metodou pak bylo ad hoc rozhodnuti dozorovych uradi
nevymahat takto problematické ptipady.

Pata kapitola tvofi argumentacni jadro této publikace. Predstavuje moderni
regulatorni metodu v podobé performativnich pravidel, ktera silné spo-
¢iva na teleologickych normach. Jeji podstata spoc¢iva v tom, Ze regulo-
vanym subjektim urci pouze cil (ktery muze byt jak velmi konkrétni, tak
velmi abstraktni), kterého maji dosdhnout, ale jiz konkrétné neurcuje, jak
se to ma stat. Metodu performativnich pravidel zvolil evropsky zakonodarce
jako zakladni regulatorn{ zpasob pro Obecné nafizeni. Prvni ¢ast paté kapi-
toly proto detailné popisuje principy performativnich pravidel, stejné jako
dalsi moderni regulatorni metody. Performativni regulace je v Obecném
nafizeni provedena prostfednictvim zasady odpovédnosti spravce (Cesky
pojem ma obsahové odpovidat anglickému pojmu ,acconntability™), ktera
v obecnosti stanovi, ze spravce je odpovedny (ve smyslu accountable) za zpra-
covani, které provadi. T¢ se detailn¢ vénuje druha ¢ast paté kapitoly. Tietim
diskutovanym prvkem, nové podoby regulace ochrany osobnich udaju,
je ptistup postaveny na riziku, kterému se vénuje tfeti cast paté kapitoly.
Tento ptistup propojuje koncept hodnocent rizika se zasadou odpovednosti,
coz v kone¢ném dusledku umoznuje granularitu a skalovatelnost povinnosti
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spravee. Ctvrta ¢ast paté kapitoly pfinasi praktické piiklady aplikace perfor-
mativnich pravidel v kontextu Obecného natizeni. Pata c¢ast paté kapitoly
se pak vénuje otazkam plynouciho ¢asu, a zkouma, zda performativni regu-
lace muze zlepsit odolnost pravai upravy ochrany osobnich udaji vici tech-
nologickym zménam a zda muize pomoci pii feseni vyzvy v podobé prava
byt zapomenut.

Sesta kapitola piinasi syntézu a diskuzi poznatki a myslenck predstave-
nych v pfedchozich kapitolach. Po rekapitulaci zakladnich argumentt této
publikace testuje aplikaci performativnich pravidel na piipady, kterym byla
vénovana tfeti kapitola a poukazuje na vysledné odlisnosti. V zavéru Sesté
kapitoly je identifikovan zakladni problém regulace ochrany osobnich udaju
vyuzivajici performativnich pravidel, zasady odpovédnosti (accountability)
spravce a pifstupu postaveném na riziku. Jsou jimi vysoké naroky, které tato
metoda regulace klade na spravce osobnich udaji a na organy vefejné spravy,
které povinnosti vyplyvajici z Obecného nafizeni vymahaji.

V zavérecné kapitole publikace jsou zodpovézeny vyzkumné otazky, pojme-
novany limity tezi pfedstavenych v ramci jejiho textu a naznaceny mozné
cesty dalsiho vyzkumu.
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2 PREMISY

Pravni Uprava ochrany osobnich udaju je svymi cili pfirozené uzce spjata
s pravni upravou soukromi. Vyplyva to ze samotnych pfedpist upravujicich
ochranu osobnich udaji,*” ze soudnich rozhodnuti® i doktrindlnich praci.*
Maria Tzanou vhodné¢ poznamenava, ze mezi témito pravy panuje az rodinny
vztah, kdy pravo ochrany osobnich udaji je potomkem prava na soukro-
mi.* Pokud bychom ov§em méli jeji ptimér dovézt do konce, je tfeba dodat,
ze pravo ochrany osobnich tudaji jiz odrostlo, od svého rodice se odstecho-
valo a zacalo si pomérné dcile zit vlastnim zivotem. Doklada to jednak pii-
tomnost samostatného prava na ochranu osobnich udaju mezi zakladnimi
pravy Listiny zakladnich prav Evropské unie,* dale odkaz na ochranu osob-
nfch ddaji v dal$im ustanoveni primarntho unijniho prava, konkrétné v ¢l. 16
Smlouvy o fungovani EU (byvaly clanek 286 Smlouvy o ES) a koneéne,

92 Umluva 108 v ¢l. 1 uvadi: ,, Ucelem této Uminy je aruiit. .. kasdé fizické osobé... sictn R jejim
praviim a ikladnim svoboddm a zejména k jejimu pravu na soukromy Fivot, se ietelem k auto-
matizovanému pracovani osobnich iidaji, které se k ni vitabuji (;ochrana sidaji’).“, smérnice
95/46/ES pak v bodu 2 odtvodnéni zminuje, ze pii zpracovani osobnich tdaja musi
byt dodrzovany zakladni svobody a prava, zejména pravo na soukromi a dnes jiz ztu-
Seny zakon 101/2000 Sb., o ochrané osobnich udajt uvadél v § 1, Ze prava a povinnosti
v ném obsazené jsou upraveny za cilem , naplnéni prava kazdého na ochranu pred neopravné-
mjm zasahovdnim do soukromi*

4 Pro pifklad je mozné uvést rozhodnuti ESLP (Rozsudek Evropského soudu pro lidska
prava ze dne 28. 10. 1994 ve véci Murray vs. Spojené krilovstr, stiznost ¢. 14310/88; Rozsudek
Evropského soudu pro lidska prava ze dne 4. 5. 2000 ve véci Rotaru vs. Rumunsko, stiznost
¢. 28341/95; a Rozsudek Evropského soudu pro lidska prava ze dne 27. 6. 2017 ve véci
Satakunnan Markkinapirssi Oy a Satamedia Oy vs. Finsko, stiznost ¢. 931/13), SDEU (Rozsudek
Evropského soudniho dvora ze dne 6. 11. 2003 ve véci Bodil Lindguist, C-101/01; Rozsudek
Evropského soudniho dvora ze dne 29. 1. 2008 ve véci Promusicae, C- 275/06; a Rozsudek
Soudniho dvora Evropské unie ze dne 6. 10. 2015, C-362/14) i Ustavniho soudu (Nalez
Ustavniho soudu ze dne 18. 8. 2009, sp. zn. LUS 557/09 ¢. N 188/54 SbNU 325; a Nalez
Ustavniho soudu ze dne 22. 3. 2011, sp.zn. PL US 24/10, & N 52/60 SBNU 625).

4 Pro piiklad je mozné uvést ceskou komentifovou literaturu k zakonu ¢. 101/2000 Sb.,
kdy Alena Kucerovi ani Daniel Novik cile privai dpravy ochrany osobnich uda]u
vzhledem k ochrané soukromi nikterak neproblemauzup Viz NOVAK, Daniel. Zikon
o ochrané osobnich udajti a pfedpisy souvisejici: komentaf. Praha: Wolters Kluwer,
2014. In: ASPI [Pravni informacni systém, text aktudlni k 1. 7. 2017]; KUCEROVA,
Alena. § 1. In: KUCEROVA, Alena et al. Zakon o ochrané osobnich sidajii: komentdr. Praha:
C.H. Beck, 2012, s. 1-2, Beckova edice komentované zikony.

45 TZANOU, Maria. Is Data Protection the Same as Privacy? An  Analysis
of Telecommunications’ Metadata Retention Measures. Journal of Internet Law, 2013,
ro¢. 17, ¢. 3, s. 23.

4 Srovnej Cl. 8 listiny zakladnich prav a svobod Evropské unie (Dokument ¢ 2010/C
83/02).
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ackoli to muze pusobit jen jako pouhé gesto, v naprosto preciznim a dusled-

ném vynechani byt’ jediné zminky o ochrané soukromi v Obecném nafizeni."’

Rozsah aplikace prava na ochranu osobnich Gdaji je v soucasné dobé vici

pravu na ochranu soukromf na jednu stranu vécné $irsi (protoze se aplikuje

i na ptipady, kdy k Zddnému zisahu do soukromi nedochdzi),” na druhou

stranu je vSak omezen na specifickou vyse¢ informacnfho soukromi (pro-

toze se aplikuje toliko na data).” Jakkoli lze proto souhlasit s nizorem,
ze ve vetsineé konkrétnich situaci nenf vzdy smysluplné pravo na soukromi

a ochranu osobnich tdaji od sebe striktné oddélovat,” koncepéni oddélent

na abstraktn{ drovni je naopak velmi uzitecné pro jejich poznani.

Tato kapitola pfedstavuje zakladni premisy, na kterych spociva zbytek vykladu

této knihy. Prvni jeji ¢ast se vénuje vztahu prava na ochranu osobnich ddaja

a prava na soukromi s akcentem na jeho informacni aspekt a komparuje

jejich vzajemné postaveni a rozsah Gpravy s cilem zakotvit pravo na ochranu

osobnich udaju jako samostatné zakladni pravo.”! Zaroven stanovi pro uve-
dena prava jako vychodisko pravo na informacni sebeurceni. Cilem druhé
¢asti této kapitoly je ustanovit jako vychodisko fakt, Zze zakonodarce uznava
zajmy spravcd udaji na probihajicim zpracovani osobnich udaja a zajisténi
volného toku osobnich daji v ramci Evropské unie. Pravni Gprava ochrany
osobnich udaji v principu obecné zpracovani osobnich tdaji nezakazuje,

47 Pfesvedcivaargumentace oddéleni obou prav viz téz HERT, Paul de a Serge GUTWIRTH.
Data Protection in the Case Law of Strasbourg and Luxemburg: Constitutionalisation
in Action. In: GUTWIRTH, Serge et al. (eds.). Reinventing data protection? Dordrecht:
Springer, 2009, s. 3—44.

48 Srovnej napt. POLCAK, Radim. Infernet a promény priva. Praha: Auditorium, 2012, s. 330,
Téma.

49 K pfekryvu prava na soukromi a ochranu osobnich udaju vice viz GELLERT, Raphaél
a Serge GUTWIRTH. The legal construction of privacy and data protection. Computer
Law & Security Review [online]. 2013, ro¢. 29, ¢. 5, s. 520.

50 Viz napfiklad KASL, FrantiSek. Osobnost soukrom1 a osobni tdaje v moderni spo-
le¢nosti. In: POLCAK, Radim et al. Privo informacnich technologii. 1. vyd. Praha: Wolters
Kluwer, 2018, s. 401.

51 Shodné napi‘iklad dale CANNATACI, Joseph A. a Jeanne Pia MIFSUD-BONNICI.
Data Protection Comes of Age: The Data Protection Clauses in the European
Constitutional Treaty. Information & Communications Technology Law [online]. 2005,
roé. 14, & 1; Samostatnou monografii tématu vénovala Gloria Gonzalez Fuster
(GONZALEZ FUSTER, Gloria. The emergence of personal data protection as a_fundamen-
tal right of the EU. Cham New York: Springer, 2014), opac¢né argumentuje napiiklad
Bart van der Sloot (SLOOT, Bart van der. Legal Fundamentalism: Is Data Protection

Really a Fundamental Right? In: LEENES, Ronald et al. (eds.). Data Protection and Privacy:
(In)visibilities and Infrastructures. Cham: Springer, 2017, s. 19-27).
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ale pouze predepisuje, aby probihalo korektné a co nejvice Setfilo prava sub-
jektt udaju. To vyplyva napiiklad z pomérné sirokého mnozstvi pravnich titult
pro zpracovani osobnich daji,” pifpadné z toho, Ze volny pohyb osobnich
udaju mezi clenskymi staty Evropské unie je jednim z pfiznanych cila pravni
upravy ochrany osobnich udaji.” Tfeti ¢ist této kapitoly pfedstavuje koncept
tzv. ,,right based approach*, tedy ptistupu zalozeného na pravech,”* a zaméfuje
se na prava subjektd udaju, kterd jim pravni Gprava ochrany osobnich udaju
ptiznava. Identifikuje je jako fakticky zpusob, jakym mohou viéi spravei tidaja
vykonavat své pravo na informacni sebeurceni. Tteti c¢ast tak stoji v mys-
lené kontrapozici k ¢asti druhé, kdyz vymezuje prava subjektd udaju jako
limity vykonu zpracovani osobnich udaju. Konecne, ¢tvrta ¢ast této kapitoly
na zakladé rozhodovaci praxe SDEU zakotvuje princip prevence jako jeden
ze zakladnich stavebnich kament pravni upravy ochrany osobnich tdajb.

2.1 Soukromi, osobni Gidaje a informaéni sebeuréeni

2.1.1  Pojem soukromi

Pojem soukromi je nesnadné vymezit. Judith Thomson v poloviné sedmdesa-
tych let uvedla: ,,Perhaps the most striking thing abont the right to privacy is that nobody

seenms to have any very clear idea what it is.“> Dodnes jde o velice tézko uchopitelny

pojem, ktery neni mozné svazat do jedné pevné a trvalé definice.” Svédci o tom

52 Viz ¢l. 6 odst. 1 Obecného nafizeni.

53 Smérnice 95/46/ES byla pfijata na zakladé ¢l. 100a smlouvy o Evropské unii (nyn¢jsi
¢l. 114 smlouvy o fungovani Evropské unie), kterf zmocnuje k vydan{ legislativy za cilem
zajisténi fungovani vnitiniho trhu Unie. Uvedené je dale patrné z bodu 9 oduvodnéni
smérnice 95/46/ES a ze samotného nazvu Obecného nafizeni. Vice viz LYNSKEY,
Orla. From Market-Making Tool to Fundamental Right: The Role of the Court of Justice
in Data Protection’s Identity Crisis. In: GUTWIRTH, Serge et al. (eds.). Eurgpean Data
Protection: Coming of Age. Dordrecht: Springer Nethetlands, 2013, s. 60—63.

54 Vice viz GELLERT, Raphaél. We Have Always Managed Risks in Data Protection
Law: Understanding the Similarities and Differences between the Rights-Based and the
Risk-Based Approaches to Data Protection. European Data Protection Law Review, 2016,
roc. 2, ¢ 4.

5 THOMSON, Judith Jarvis. The Right to Privacy. Philosophy & Public Affairs, 1975, roc. 4,
¢ 4,5 295.

56 Shodné s odkazem na rozhodnuti ESLP ve véci Marper proti Velgé Britinii. NOVAK,
Daniel. Zdkon o ochrané osobnich iidajii a predpisy J‘Mll)i.\‘gjllfl komentar. Praha: Wolters Kluwer,
2014. Dostupné z: ASPI [Priavni informacni systém, text aktudlni k 1. 7. 2017]; Dale
viz POLCAK, Radim a Dan Jerker B. SVANTESSON. Information sovereignty: data pri-
vacy, sovereign powers and the rule of law. Cheltenham, UK: Edward Elgar Publishing, 2017,
s. 90-91.
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i velké mnozstvi pokust, které v tomto sméru byly uéinény,” k ¢emuz Serge
Gutwirth trefné piSe ,, The notion of privacy remains out of the grasp of every academic
chasing it. Elven when it is cornered by such additional modifiers as ‘our’ privacy, it still finds
a way to remain elusive. “** Nékteti autofi, jako napiiklad vyse citovand Thomson,
rovnou dosli k zaveru, ze vibec nema smysl pokouset se soukromi vymezit
a vzhledem k jeho instrumentaln{ povaze se soustfedit na primarni prava, ktera
jsou s jeho ochranou spojena, jako naptiklad pravo vlastnit majetek.”

Pravdépodobne prvanimi v dlouhé fade¢ autort, kteff se o vymezeni pojmu
soukromi pokusili, byli Samuel D. Warren a Louis D. Brandeis, kteif tak uci-
nili ve svém prilomovém textu The Right to Privacy. V ném o soukromi
s odkazem na soudce Thomase Mclntyrea Cooleyho hovoif jako o ,,rght
to be left alone* Z. dalsich pokust o vymezeni pojmu je mozné uvést Alana
Westina,®" ktery na konci Sedesitych let klasifikoval soukromi do ¢étyt sfér
na spektru od naprosté samoty (so/itude), pti které ma clovek moznost byt sam
se sebou a svymi myslenkami, pfes stav intimity (z#/imacy) umoznujici nava-
zan{ rodinnych a pratelskych vztaht, stav anonymity (aronymity), umoznujici
cloveku zustat skryt v davu, az po rezervaci (reserve), pii které si , jedinec upravi
Své jednani navenek tak, aby s okolim nesdilel o sobé nékteré informace, které povaguje
za prilis osobni, citlivé nebo roubavé.“** Je to tak pravé droven rezervace, na které

57 Srovnej rovnéz napt. SOBEK, Tomas. Svoboda a soukromi. In: SIMICEK, Vojtéch
(ed.). Pravo na sonkromi. 1. vyd. Brno: Masarykova univerzita, Mezinarodni Politologicky
Ustav, 2011, s. 39 a nasl., Edi¢ni fada Sbornlky 50.

58 GUT\WIRTH Serge. angy and the information age. Lanham, Md: Rowman & Littlefield
Publishers, 2002, s. 30. Citovino dle FINN, Rachel L., David WRIGHT a Michael
FRIEDWALD. Seven Types of Privacy. In: GUTWIRTH, Serge et al. (eds.). European
Data Protection: Coming of Age. Dordrecht: Springer Netherlands, 2013, s. 4.

% Nutno dodat, ze Thompson méla k pravu na soukromi silné redukcionisticky pfistup.
Viz THOMSON, Judith Jarvis. The Right to Privacy. Philosophy & Public Affairs, 1975,
roc. 4, ¢. 4, s. 303; V tomto kontextu lze uvést komentat Rogera Clarka, ktery vytykal
na konferenci CPDP 2017 Bertu-Jaap Koopsovi, ze jeho koncept chapani soukromi
ve vztahu k dal$im pravam, pfedstaveny v clanku A Typology of Privacy, je natolik
siroky, ze by se za soukromi dalo oznacit uz tplné vsechno, a tudiz jde o prazdny pojem.

60 WARREN Samuel D. a Louis D. BRANDEIS. The Right to Privacy. Harvard Law
Review, 1890, ro¢. IV, &. 5, s. 195; Ustavni soud uvedené vyjadtent prelozil jako ,,pravo byt
ponechan sam sob¢™ (bod 27 nélezu Ustavniho soudu ze dne 22. 3. 2011, sp.zn. PLUS
24/10, ¢. N 52/60 SbNU 625), 1épe se vsak vzil pieklad ,,pravo byt ponechan 0 samoté‘
(viz POLCAK, Radim. Inzernet a promény prava. Téma. Praha: Auditorium, 2012, s. 328-329.

61 WESTIN, Alan E Privacy and freedom. New York: Atheneum, 1967.

62 Viz KASL, Frantisek. Osobnost, soukromi a osobni udaje v moderni spole¢nosti. In:
POLCAK, Radim et al. Prdvo informainich technologii. 1. vyd. Praha: Wolters Kluwer, 2018,
s. 397.
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se pohybujeme, kdyz se zabyvame otazkami informacntho soukromi a jeho
ochrany.” Westin k nému pfistupoval ze statické pozice, dle které je mozné
informace ovladat a vykonavat nad nimi kontrolu, coz na konci Sedesatych let
vzhledem ke stavu vétsinové technologie opravdu stile bylo.**

Dale je mozné uvést pifstup Rogera Clarka, ktery obecné navazal na Warrena
s Brandeisem. Vymezil soukrom{ jako zajem jedince na zachovani osobniho
prostoru, ve kterém bude uchrinén pted zasahy jinych lidi a organizaci.®
Clarke identifikuje jako soucast soukromi pét sfér, kterymi jsou osobni sou-
kromi (privacy of the person), soukromi chovani (privacy of personal behaviour),
soukrom{ komunikaci (privacy of personal commmunications), osobni Gdaje (privacy
of personal data). Patou sféru pfidal pii pfepracovani svého textu v reakci
na technologicko-spolecensky vyvoj a je ji soukromi osobni zkusenosti
(privacy of personal experience).®® Ptimo na Clarka pak navazali Finn, Wright
a Friedewald, kteff navrhli typa soukromi hned sedm.”” Dalsim ptikladem
je Daniel Solove, ktery ve svém textu Conceptualizing Privacy navrhl Sest
kategortii soukromi.®® Jsou jimi i) pravo byt nechin o samoté; ii) umoznéni
omezeni pifstupu k vlastni osob¢; iii) moznost urcenf a zachovani tajem-
stvi; iv) kontrola nad osobnimi informacemi;* v) ochrana osobnosti jako

63 Na Westina a kontext soukromi jako moznost naklidani s informacemi ideové nava-
zali napiiklad Rachels (RACHELS, James. Why Privacy is Important. Philosophy & Public
Affairs, 1975, ro¢. 4, ¢. 4, s. 326) a Reiman (REIMAN, Jeffrey H. Privacy, Intimacy, and
Personhood. Philosophy e’?‘Pu/;/z'cA]jsz'rs 1976, roc. 6, ¢. 1, s. 31); V ceské doktriné, o vice
nez pulstoletl pozdéji ve velmi proménéném kontextu mformacmho soukrom{ a novych
technologii viz FIALOVA, Eva. Bezkontakini Gpy a ochrana sonkromi. Praha: Leges, 2016,
s. 52; MAT]:]KA Jan, Alzbéta KRAUSOVA a Vojen GUTTLER. Biometrické uda]e

a jejich pravni rezim. Revue pro privo a fechnologie [online]. 2018, ro¢. 9, ¢. 17, s. 101.

64 Srovnej téz WEITZNER, Daniel J. et al. Information Accountabi]jty. Communications
of the ACM [online|. 2008, roc¢. 51, ¢. 6, s. 87.

65 CLARKE, Roger. Privacy Introduction and Definitions. Roger Clarke’s Web-Site [online].
2016.

66 Tbid.

67 Jde o nasledujici: i) osobni soukromi; ii) soukromi chovani a akce (privacy of bebaviour and
action); i) soukromi komunikaci; iv) soukromi datové a osobniho obrazu (privacy of data
and image); v) soukromi myslenek a pocitd; vi) soukromi mista a prostoru (zahrnuje pravo
nebyt sledovana na vefejnosti); vii) soukromi shromazd’ovani. In FINN, Rachel L., David
WRIGHT a Michael FRIEDWALD. Seven Types of Privacy. In: GUTWIRTH, Serge
ct al. (eds.). European Data Protection: Coming of Age. Dordrecht: Springer Netherlands,
2013, s. 7-10.

68 SOLOVE, Daniel J. Conceptualizing Privacy. California Iaw Review [online]. 2002,
roc. 90, ¢. 4.

69 Solove tedy specificky a vyslovné vy¢lenuje jako konkrétni druh informacni soukromi.
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individuality, dastojnosti a autonomie ¢lovéka; a vi) intimita.”” Mozné druhy
zasahu do informacnfho soukromi pak Solove systematizoval ve svém nava-
zujicim ¢lanku A Taxonomy of Privacy.”!

Posledni typologii, kterou na tomto misté uvadim, je prace Bert-Jaap Koopse
a jeho tymu. Ve svém dikladném textu predstavili celkem devét dimenzi
soukromi, z nichz osm je odliSenych a devata je prekryva.”> Osm ziklad-
nfch dimenzi je rozfazeno do prostoru podle dvou os. Prvnf je osa navazuje
na Westinovy typy soukromi a postupuje od stavu nejniternéjstho soukromi
(samoty), pfes intimitu, tajemstvi, az po soukromi v ramci vefejného pro-
storu. Druha osa ma dvé polohy, kterymi jsou akcent na ochranu daného
prava (pravo byt nechian o samot¢) a akcent na svobodu konani. Devatou
Koopsovou sférou soukromf je informacni soukromi, které zasahuje vSech
osm zbyvajicich, jak pfehledné znazorfuje nasledujici obrazek.”

Obrazek 1: KOOPS et al. Typologie soukromi
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70 Z uvedenych kategorii je zcela ziejmy akcent na aspekt faktické moznosti sebeurcent,
at’ uz informacntho nebo fyzického.

71 SOLOVE, Daniel J. A Taxonomy of Privacy. University of Pennsylvania Iaw Review [online].
2000, roc¢. 154, ¢. 3.

72 KOOPS, Bert-Jaap et al. A Typology of Privacy. SSRN Scholarly Paper [online].
ID 2754043. Rochester, NY: Social Science Research Network, 2016 [cit. 30. 6. 2020].

73 Ibid., s. 68.
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Koops zminuje jako pifklad télesné soukromi, které krom fyzického roz-
méru omezeni piistupu nezadoucich osob k télu cloveka obsahuje rovnéz
omezeni nakladani s informacemi, které s nim souvisi. Doslova pak uvadi:
wDespite the frequency at which informational privacy has been classified as a separate
tpe of privacy alongside (and thus on the same level as) other types, we think it should
be represented instead as an overarching aspect. .. After all, each ideal type of privacy con-
tains an element of informational privacy — that is, a privacy interest exists in restricting
access or controlling the use of information about that aspect of human life.“™
Koncipovanim informaéniho soukromi jako zvlastni kategorie prekryvajici
ostatni stéry se tak Koopsova typologie odlisuje napiiklad od Clarkovy, ktery
umistil rovnitko mezi informacni soukrom{ a osobni udaje a pfifadil jim
kategotii nezavislou na ostatnich.”

Na pifkladech uvedenych typologii je mozné demonstrovat postupny
vyvoj rozsifovani chdpani pojmu a konceptu soukromi, které probihalo
v zavislosti na technologickém vyvoji. Dominantn{ postaveni{ pak mezi
nimi zaujima postupné se vynofivsi informacni soukromi. Domnivam
se, ze Koopsovo nahliZzeni na informacni soukromi je velice dobfe a pfe-

svedcive koncepéné uchopeno a chipani informaéniho soukromi jako

76

virtualizovaného™ informacniho odrazu ostatnich stér je vhodnéjsi nez

jeho konceptualizace jako sféry zcela samostatné. Soukromf je ¢asto pre-
zentovano jako zcela esencialni pravo, které umoznuje zajisténi vlastni
autonomie, vykon dal$ich prav a vibec fungovani jedince v demokratické

74 Ibid., s. 70-71.

75 Clarke uvadi: ,,Individuals claim that data about themselves should not be antomatically available
to other individnals and organisations, and that, even where data is possessed by another party, the
individual must be able to exercise a substantial degree of control over that data and its use. This
is sometimes referred to as ‘data privacy’ and ‘information privacy’. CLARKE, Roger. Privacy
Introduction and Definitions. Roger Clarkes Web-Site [online]. 2016; Shodné pak rov-
néz viz FINN, Rachel L., David WRIGHT a Michael FRIEDWALD. Seven Types
of Privacy. In: GUTWIRTH, Serge et al. (eds.). Ewropean Data Protection: Coming of Age.
Dordrecht: Springer Netherlands, 2013, s. 7.

76 K virtualizaci napt. LEVY, Pierre. Becoming virtnal- reality in the Digital Age. New York:
Plenum Trade, 1998.
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spole¢nosti.”” Je to ale pravé jeho informaéni slozka, kterd v uvedeném
hraje naprosto klicovou dlohu. Uvedené je mozné demonstrovat na tiech
piikladech. Za prvé, moznost ovlivnit kdo ma pfistup k jakym informacim
o cloveku se pfimo odrazi na moznosti navazovat socialni vztahy a tim
na faktické moZnosti zapojeni daného ¢lovéka ve spolecnosti.”™ Za druhé,
lidé zijici ve spolecnosti vystavené neustalému sledovani se pfestavaji cho-
vat svobodné, protoze se pod vlivem tzv. ,,chilling effect” zacinaji automa-
ticky pfizpusobovat své chovani vyzadované spolecenské normé (,,nor-

malizuji se®).”

Tento pifklad pak tzce souvisi s pifkladem tfetim, ktery
spociva v informacnim aspektu toho, co Westin nazyva samotou a Koops
télesnym® a intelektudlnim soukromim.®

77 Srovnej napt. WAGNEROVA, Eliska. Kde ma byt svoboda, tam musi byt soukromi.
In: SIMICEK, Vojtéch (ed.). Prdvo na soukromi. 1. vyd. Brno: Masarykova univerzita,
Mezinarodni Politologicky Ustav, 2011, s. 53-54, Edi¢ni fada Sbormky, 50; O klicovosti
prava na soukromi pro moderni liberalni demokracii s vv]adnl Ustavni soud napfi-
klad v nalezu ze dne 2. 11. 2009, sp. zn. IIL. US 2048/09, & N 232/55 SbNU 181, kdy
v bodé 19 uvadi: ,,Zeela zvldstni respekt a ochranu pogivd v liberdlnich demokratickych ftaz‘ef/y
gdkladni pravo na neruseny soukromy Zivot osoby (. 10 odst. 2 Listiny). Pravo na nedotknntel-
nou sonkromon sféru_je sihelnym kamenem liberalni tradice, na kiteré stoji zaklady moderni politiky
i moderniho prdva, kferd rovné% stila u rodu modernich ideji Zdkladnich prav a svobod. Zajisténi
antonomni sféry jednotlivee je nejspoleblivéisi zarnkon individudlni negavislosti a lidské svobod)y.

78 Jako piiklad si mizeme vzit prostou praktickou zkusenost, Ze jinak se clovek chova
a jiné informace o sob¢ sd¢luje v raznych prostredich a raznych spolecenskych kontex-
tech. Druhym piikladem pak je zahlazenf jako institut trestnfho prava, které umoziuje
ukrytim informace, ze byl jedinec trestan, jeho snadnéjsi zapojeni zpét do spolecnosti.
Vice srovnej napiiklad RACHELS, James. Why Privacy is Important. Philosophy & Public
Affairs, 1975, ro¢. 4, €. 4, s. 326.

79 Vice k chilling efektu napifklad PENNEY, Jonathon W. Chilling Effects: Online
Surveillance and Wikipedia Use. Berkeley Technology Law Jonrnal [online]. 2016, ro¢. 31,
¢ 1,s.125-129; PENNEY, Jonathon. Chilling effects and transatlantic privacy. Ewropean
Law Journal [online]. 2019, roc. 25, ¢. 2, s. 126-128; SLOOT, Bart van der. Is the Human
Rights Framework Still Fit for the Big Data Era? A Discussion of the ECtHR’s Case
Law on Privacy Violations Arising from Surveillance Activities. In: GUTWIRTH, Serge,
Ronald LEENES a Paul de HERT (eds.). GUTWIRTH, Serge, Ronald LEENES a Paul
de HERT (eds.). Data protection on the move. Dordrecht: Springer, 2016, s. 422—425.

80 Koops ho identifikuje nasledovné: ,,... individuals’ interest in the privacy of their physical body.
The emphasis here is on negative freedom: being able to exclude people from tonching one’s body or restrai-
ning or restricting one’ freedom of bodily movement.” KOOPS, Bert-Jaap et al. A Typology
of Privacy. SSRIN Scholarly Paper [online]. ID 2754043. Rochester, NY: Social Science
Research Network, 2016, s. 69 [cit. 30. 6. 2020].

81 To Koops vymezuje takto: ,,... person’s interest in privacy of thought and mind, and the deve-
lopment of opinions and beliefs. While this can have important associational aspects, it is suitable
as an ideal type of the personal one, as the mind is where people can be most themselves. “1bid., s. 70.
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Soukromi je nezbytnym pfedpokladem toho, aby ¢lovek vnimal svoji iden-
titu, své ja. Uvedenou myslenku pfednasi Reiman, kdyZ interpretuje sou-
kromi a jeho respektovani jako spolecensky ritual. Tim Ze uznavame sou-
kromf{ jiného ¢loveka, uznavame zaroven jeho osobnost a lidstvi jako takové.
Na zakladé price Ervinga Goffmana® dochazi k zavéru, ze aby clovék mél
moralnf vlastnictvi svého téla, a tedy mohl vnimat svoji identitu jako vlastni,
musi byt naplnény dvé podminky. Za prvé je to kontrola nad vlastnim télem,
tedy moznost urcit, jak s nim bude nakladano. Za druhé je to informacni
uroven kontroly nad vlastnim télem, kterou je myslena na jedné strané jistota
cloveka, ze prozitky, zkusenosti a vzpominky jsou opravdu jeho (bez vnéj-
stho zasahu, sledovani nebo podsouvani) a na strané¢ druhé moznost saim
rozhodnout o tom s kym a za jakych okolnosti budou sdileny.*’ Informacni
uroven kontroly soukromi jedince muze fungovat jen za predpokladu,
ze ji respektujf ostatni ¢lenové spolecnosti, a ze uznavaji, ze by bylo $patné
ji narusovat. Reiman doslova uvadi: ,, The right to privacy is the right to the existence
of a social practice which makes it possible for me to think of this existence as mine. ..
The right to privacy, then, protects the individual’s interest in becoming, being, and remai-
ning a person. ™ Pravo na soukromi a jeho informacni slozka jsou nezbytnou
ochranou identity clovéka.® Konceptudlni chipani informacniho soukromi
jako druhé strany mince ostatnich sfér soukromi je tak klicové® a v kontextu
82 Goffman se v Reimanem citované studii zabyval tim, jak funguji tzv. totalni instituce,
mezi které fadil napf. sirotc¢ince, sanatoria a psychiatrické lécebny, véznice, tabory valec-
nych zajatct, koncentracni tdbory, kasarna, lod¢, pracovni tdbory, ale i klastery a fadové
skoly. Mezi zakladni rysy totdlnich instituci patfi, Ze vSechny ¢innosti jedince probihaji
na stejném misté pod dozorem stejné autority, ze je jedinec neustale ve spolec¢nosti vel-
kého mnozstvi dalsich osob a za tfeti, Ze vSechny denni ¢innosti navazuji jedna za dru-
hou pod neustilou kontrolou autority. Viz GOFFMAN, Erving. Asylums: Essays on the
Social Situation of Mental Patients and Other Inmates. 1961, s. 5-7. Goffman uvadi ptiklady,
kdy dochazi k nabouravani osobnosti chovanci v totdlni instituci porusovanim jejich
soukromi, a to véetné zneuziti soukrom{ informaéniho napiiklad vyuzivanim informaci
o soukromém zivot¢ chovance ze strany dozorového persondlu totalnich instituci. Ibid.,
s. 24.
83 REIMAN, Jeffrey H. Privacy, Intimacy, and Personhood. Philosophy & Public Affairs,
1976, roc. 6, & 1, s. 40—43.
8 Ibid,, s. 43. o
85 O zakladni potieb¢ identity jedince viz téz CERMAK, Vladimir. Otizka demokracie. sva-
zek 1. 2. vyd. Praha: Centrum pro studium demokracie a kultury, 2017, s. 233-238.
86 Reiman svoji myslenku jesté dale rozviji, kdyz uvadi, Ze totalitni stat je totalni instituce
na statni Grovni. V tomto sméru je mozné pfipomenout ztratu soukromi jako zakladni

atribut spolecnosti v obou zakladnich dystopickych romanech dvacitého stoleti —
Orwellovée 71984 i Huxleyho Konec civilizace: aneb Prekrdsny novy svét.
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kyberprostoru, ve kterém jde zcela prevazné o soukromi informacni, pak

zcela nezbytné.*’

Zajimavy pfistup k informaénimu soukromi navrhla Helen Nissenbaum,
ktera se pokousela prekonat tradi¢ni dichotomii mezi soukromym a vefej-
nym prostorem ¢i sférou® a soucasné s ni i problém obtizné vyjadfitelného
opravnéného ocekavani soukromi, které ptsobi jako jedna z kategorii pii
poméfovani, zda doslo nebo nedoslo k zasahu do soukromi.*” Jako mozné
vychodisko vidi koncept kontextové integrity. Problém totiz ¢asto nespociva
v tom, ze n¢kdo pracuje s informacemi soukromého charakteru vztahujici
se k clovéku, ale v tom, jakym zptsobem s nimi pracuje. Postaveni pravni
upravy ochrany informaénfho soukromi na ramci kontextd a vztaht v nich
obsazenych umoznuje piekonat problém casto nejasného vymezeni vetejné
a soukromé sféry zivota. Kontextem Nissenbaum mysli strukturované

87 Reiman na téma navazal roku 1995 ¢lankem, ve kterém identifikuje rizika ztraty soukromi
v kontextu novych technologi, které umozsiuji neustaly dohled nad jedincem (v daném
ptipadé slo o systém sledovani cest fidict projizdéjicich inteligentnimi dalni¢nimi bra-
nami). Pfi myslenkové konstrukei svého ,,informacniho panoptikonu® se inspiroval kon-
ceptem Jeremyho Benthama a identifikoval 4 rizika, kterd neustaly dohled (nebo jeho
pouhd moznost) muze zpusobit: i) riziko externi ztraty svobody (ztrata rozhodovaci
svobody vlivem socialniho tlaku okoli); ii) riziko interni ztraty svobody (kdyz clovek vi,
ze je sledovan, automaticky vklada do svého rozhodovani pohled sledujictho a dle toho
upravuje své chovani); iii) symbolickd rizika (jedna se o symbolickou ztratu sebe sama
ve smyslu vyse zminovaného Reimanova konceptu soukrom{ jako nastroje k identifikaci
se svym j4, svoji identitou. Sledovani odebira ¢loveéku pravo rozhodnout o svém sebe-
urceni); iv) riziko psycho-politické promény (clovek bez soukromi nikdy nemize dospet
v plnohodnotnou samostatnou individualni lidskou bytost, protoze nemuze mit dosta-
tecn¢ bohaty vnitini zivot, aby si utvofil vlastni nazory). REIMAN, Jeffrey H. Driving
to the Panopticon: A Philosophical Exploration of the Risks to Privacy Posed by the
Highway Technology of the Future. Santa Clara Computer and High-Technology Law Jonrnal,
1995, roc. 27, ¢. 1.

88 Byt Nissenbaum vychdz{ z amerického pravniho prostiedi, je tato dichotomie ve formée
raznych sfér soukromi pfitomna i v evropském, potazmo ceském pravnim prostiedi.
Namatkou je mozné uvést rozsudky ESLP ve vécech Von Hannover (ze dne 24. 6. 2004,
stiznost ¢. 59320/00), Von Hannover 2 (ze dne 7. 2. 2012, stiznosti ¢. 40660/08
a 60641/08) a Axel Springer (7. 2. 2012, stiznost ¢. 39954/08), pnpadne nalez Ustavniho
soudu ze dne 17. 7. 2007, sp. zn. TV.US 23/05, ¢. N 111/46 SbNU 41 (bod 33); K tématu
rovnéz napifklad \X/AGN EROVA, Eliska. Kde ma byt svoboda, tam musi byt soukromi.
In: SIMICEK, Vojtéch (ed.). Prdvo na soukromi. 1. vyd. Brno: Masarykova univerzita,
Mezinarodni Pohtologlck) Ustay, 2011, s. 49—62; Vice k tématu rovnéz TIMAN, Tjerk,
Bryce Clayton NEWELL a Bert-Jaap KOOPS (eds.). Privacy in public space: mmeptmz/ and
regulatory challenges. Cheltenham, UK: Edward Elgar Publishing, 2017, Elgar law, techno-
logy and society series.

89 Viz NISSENBAUM, Helen Fay. Privacy in context: technology, policy, and the integrity of social
Jife. Stanford, Calif: Stanford Law Books, 2010, s. 89-126.
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socialni prostfedi, které se vyvinulo v prub¢hu casu a je uréeno svym tcelem,
mistem, kulturou, historii a dal§imi charakteristikami.” Konkrétn¢ je kon-
text utvafen rolemi zdcastnénych osob, aktivitami, které jsou v kontextu
vykonavany, normami at’ uz pravnimi nebo mimopravnimi, které chovani
v daném kontextu reguluji, a hodnotami, které se v ramci kontextu apliku-
ji.”! Tok soukromych informaci v urcitém kontextu je pak pro zdcastnéné
snadno pfedstavitelny a umoznuje preciznéjsi zakotveni regulace soukromi.
Snadno si pfedstavime kontext univerzitniho vyzkumu, kontext obchodniho
vztahu s klientem, nebo kontext navstévy lékate. Dokud je zpracovani a pre-
nos soukromych informaci v souladu s kontextem, ke kterému je dotcend
osoba poskytla, nebo ve kterém jejich uziti ocekava, je zachovana integrita
kontextu a takova ¢innost je v pofadku. Problematickym se cely proces stava
v okamziku, kdy dojde k ptekroceni ocekavaného kontextu.”

2.1.2 Pojem osobni Udaje

Oproti pojmu soukromi je pojem osobnich tdaju velice snadno vymezitelny
i vzhledem k existenci pomeérné jasné zdkonné definice. Ochrana osobnich
udaji se vztahuje na data (byt” Obecné nafizeni uvadi pojem informace),”
ktera mohou pfimo nebo nepiimo vést k identifikaci fyzické osoby. Tu pravni
uprava oznacuje jako subjekt idaji. Neni pfedmétem této publikace detailné
pojednat o problematice vztahu konceptt data a informace. Pfesto alespon

9 TIbid., s. 130.

91 Ibid., s. 133-134.

92 Ibid., s. 148-150. Je vhodné upozornit na podobnost s institutem ochrany osobnich
udaju, kterym je princip limitace icelem. Zejména v kontextu aplikace Obecného nafi-
zeni je kontextova integrita dle Nissenbaum tomuto principu velice blizka.

93 Zakonodarce v pifpadé osobnich udaji pouziva v zasade ekvivalentné pojmy ,,data®
(potazmo v ceském prekladu ,udaje”) a ,informace® a nerespektuje tak zakladni
rozliseni téchto pojma at’ uz v jakémkoli kontextu teorii informacni veédy. K teo-
retickému konceptu informace viz ADRIAANS, Pieter. Information. In: ZALTA,
Edward N. (ed.). The Stanford Encyclopedia of Philosophy [online]. Stanford: Metaphysics
Research Lab, Stanford University, 2013 [cit. 30. 6. 2020]; SHANNON, Claude Elwood
a Warren WEAVER. The mathematical theory of communication. [online]. Urbana: University
of Illinois Press, 1949 [cit. 27. 7. 2019]; BUCKLAND, Michael Keeble. Information
as a Thing, Journal of the American Society for Information Science and Technology. 1991, roc. 42,
¢. 5; FLORIDI, Luciano. Information: a very short infroduction. Oxford; New York: Oxford
University Press, 2010, Very short introductions, 225; K pravni dpravé informaci a dat
vice viz napt. BYGRAVE, Lee A. Information Concepts in Law: Generic Dreams
and Definitional Daylight. Oxford Journal of Legal Studies, 2015, roc¢. 35, ¢. 1; POLCAK,
Radim. Informace a data v pravu. Revue pro pravo a technologie, 2016, ro¢. 7, ¢. 13; TELEC,
Ivo. Drzba informaci. Prdvni roghledy, 2014, roc¢. 22, ¢. 4.
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na obecné roviné je tteba uvést, ze jednim ze zakladnich (a jak uvadi Floridi,
nejméné kontroverznich) vysvétleni pojmu informace je, Ze se jednd o data,
kterd nesou vyznam.” Informace jsou tedy vyssi sémantickou drovni dat.
V kontextu ochrany osobnich tdaji muzeme vidét paralelu s obecnou defi-
nici informace, protoze osobni idaje jsou data, kterd v patficném kontextu
vedou k identifikaci fyzické osoby a nesou tedy vyznam. Jiz zde je nutné
ptedeslat, ze cilem ochrany osobnich udajii ovSem neni ochrana dat jako
takovych, ale skrze regulaci nakladani se specifickymi daty (kterd je mozné
zasadit do takového kontextu, ze budou identifikovat fyzickou osobu, a jsou
proto osobnimi udaji) zajistit, ze na vyssich sémantickych trovnich (infor-
mace, znalost) nedojde k jejich zneuzit, které by mohlo vyustit az k poru-
seni moznosti rozhodovéani (a tedy autonomie) ¢lovéka.” Tento kontext
bohuzel nebyl evropskym ziakonodarcem respektovan a pojmy data, udaje
a informace jsou volné zaménovany. Pro pfehlednost vykladu a snizeni
rizika zmaten{ je v této publikaci dodrzena terminologie Obecného nafizent,
na sémanticky vztah pojmu data a informace je vsak dobré pamatovat.

Osobnimi ddaji jsou tedy vsechny identifikatory fyzické osoby jako unikatni
¢isla osob, jméno, ptijmeni, adresa, ale rovnéz také veskeré dalsi informace
zasazené do takového kontextu, ktery umozni identifikaci dané osoby. Z uve-
dené¢ho je zfejmé, ze piekryv pravni Gpravy osobnich udaji a informac-
niho soukromi je pomérné znac¢ny. Osobni udaje jsou ale zcela oddélitelné
od subjektu udaj,” k némuz se vazi, a jejich regulace tak bude v obecnych
rysech stejna, at’” uz napiiklad ptjde o osobu vefejného zajmu ¢i nikoli, coz
v ptipadé ochrany soukromi hraje roli.”” Cilem pravni dpravy osobnich udaji
je ochrana lidi pfed neopravnénym zpracovanim (sbérem, ukladanim, uzi-
tim a $ffenim) jejich osobnich ddaja. Subjekty ddaju vsak sva data nevlastni

94 Floridi tuto definici oznacuje jako ,,obecnou definici informace®. Viz FLORIDI,
Luciano. Information: a very short introduction. Oxford; New York: Oxford University Press,
2010, s. 22, Very short introductions, 225.

9  Shodn¢ viz ALBERS, Marion. Realizing the Complexity of Data Protection. In:
GUTWIRTH, Serge, Ronald LEENES a Paul de HERT (eds.). Relading data protec-
tion: multidisciplinary insights and contemporary challenges. Dordrecht: Springer, 2014, s. 222.
Uvedené je detailnéji rozebrano ve zbytku této kapitoly.

9 Viz napf. POLCAK, Radim. Inernet a promeény prava. Praha: Auditorium, 2012, s. 330,

Téma.

Srovnej napfiiklad Rozsudek Evropského soudu pro lidskd prava ze dne 7. 2. 2012

ve véci Von Hannover vs. Némecko (No. 2), stiznosti ¢. 40660/08 a 60641/08.
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a nemohou ve velkém mnozstvi ptipada ani zcela vyloucit jejich zpracovani,
protoze pravni Uprava pragmaticky pfedpoklada, Zze zpracovani osobnich
udaji je potfeba.” Stejné¢ jako informacni soukromi je ochrana osobnich
udaji zakofenéna v pravu na informacni sebeurceni.”

2.1.3  Pravo na informacéni sebeurc¢eni

Informacnirozmér soukromiaochranaosobnich idajijsouzejménavnémec-
kém a Ceském prostredi tzce propojeny s konceptem prava na informacni
sebeurceni, které bylo poprvé formulovano némeckym Spolkovym udstav-
nim soudem roku 1983 v piipadé zabyvajicim se s¢itanim lidu."" Zajimavosti
je, ze vzhledem k absenci piimo zakotveného konceptu ochrany soukromi
v némecké ustavé vysel pfi formulaci tohoto prava Spolkovy ustavni soud
z koncepti ochrany lidské dastojnost a sebeurceni.'” Pravo na informaéni
sebeurceni spociva v moznosti cloveka stanovit si zda a jakym zpusobem
maji byt zvefejnény informace, které se ho tykaji.'”” Vzhledem k tomu,
7e némecka judikatura je ¢astym zdrojem inspirace pro ¢esky Ustavni soud,
neni pfekvapenim, ze koncept prava na informacni sebeurceni prevzal'®

98 Viz HERT, Paul de a Serge GUTWIRTH. Data Protection in the Case Law of Strasbourg
and Luxemburg: Constitutionalisation in Action. In: GUTWIRTH, Serge et al. (eds.).
Reinventing data protection? Dordrecht: Springer, 2009, s. 3—4.

99 Detailnéjsi srovnani obou rezimu regulace je pfitomné na konci této ¢asti knihy.

100 Rozhodnuti némeckého Spolkového tstavniho soudu ze dne 15. 12. 1983, sp. zn. BvR
209/83, BVerfGE 65.

101 Srovnej LYNSKEY, Otla. Deconstructing Data Protection: The ‘added-Value’ of a Right
to Data Protection in the Eu Legal Order. International & Comparative Law Quarterly
[online]. 2014, ro¢. 63, ¢. 3, s. 572; Dale téz HERT, Paul de a Serge GUTWIRTH.
Data Protection in the Case Law of Strasbourg and Luxemburg: Constitutionalisation
in Action. In: GUTWIRTH, Serge et al. (eds.). Reinventing data protection? Dordrecht:
Springer, 2009, s. 14. Autofi rovnéz uvadéji, ze obdobné byla napifklad ve Francii
ochrana osobnich udaji vzhledem k absenci jinych moznosti zaloZzena na konceptu
svobody.

102V tomto pifpadé jde o puvodni tzv. pasivni slozku informac¢niho sebeurceni. Aktivn{
slozka informac¢niho sebeurceni, tedy pravo na moznost komunikovat s okolim, byla
pozdéji vyjadiena naprlklad ceskym Ustavnim soudem v nalezu ze dne 7. 4. 2010,
sp. zn. 1.US 22/10, ¢. N 77/57 SbNU 43. Vice viz POLCAK Radim. Pojem a metoda
prava informacnich technologii. In: POLCAK, Radim et al. Prdvo informacnich technologi.
1. vyd. Praha: Wolters Kluwer, 2018, s. 21.

103 Ustavni soud uvadi ve svjch rozhodnutich jako zaklad prava na informacni sebeurceni bud’
¢l. 10 odst. 3 listiny (bod 83 nilezu Ustavniho soudu ze dne 12. 12. 2017, sp. zn. PLUS 26/16
a bod 301 nalezu Ustavaiho soudu ze dne 27. 11. 2012, sp.zn. PL US 1/12, & N 195/67
SbNU 333), nebo pomérné zajimave kombinaci ¢l. 4 odst. 1 a ¢l. 2 odst. 2 (bod 27 ndlezu
Ustavniho soudu ze dne 1. 12. 2008, sp. zn. 1.US 705/06, & N 207/51 SbNU 577).
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a aplikoval jej v fad¢ svych rozhodnuti.'” Privo na informacni sebeurceni
vytvaii ideové pozadi subjektivnich pozitivnich prav vyjadfenych jak insti-
tuty prava na ochranu osobnosti a soukromi (resp. jeho informacni sloz-

106

ky),'" tak zejména prava na ochranu osobnich udaji.'"" To potvrzuje rovnéz

HESLP, ktery tento koncept do své judikatury poprvé zahrnul v rozhodnuti
ve vecl Atakunnan Markkinapérssi Oy a Satamedia Oy proti Finsku. V ném
identifikoval pravo na informac¢n{ soukromi jako soucast prava na respekto-
vani rodinného a soukromého zivota dle ¢l. 8 Evropské umluvy o ochrané
lidskych prav.'""” ESLP propojuje pravo na informaéni sebeurceni s ochranou
osobnich udaju a uvadi, Ze toto pravo zarucuje jedincim ochranu poskyto-
vanou ¢l. 8 Umluvy, kdyz dochazi ke zpracovani osobnich tdaji zptisobem
porusujicim zaruky zajisténé ¢l. 8 a to i tehdy, kdyz pfedmétné osobni udaje

104V bodé 30 rozhodnuti Data retention 1 Ustavni soud uvadi: ,Pokud Jednotlivei nebude
garantovina mognost hlidat a kontrolovat obsab i rogsah osobnich dat a informaci jim poskytnutych,
Jez maji byt verginény, uchovdny & pougity k jinym neg privodnim diceliinm, nebude-li mit monost
rogpoznat a Zhodnotit divéryhodnost svého potencidlniho komunikacniho partnera a pripadné tonu
ugpiisobit i své jedndnt, pak nutné dochazi k omezent ag potlatovani jebo prav a svobod a nelze tak jig
naddle hovorit o svobodné a demokratické spolecnosti. Privo na informaini sebenréent (informationelle
Selbsthestimmung) je tak nezbytnou podminkon nejen pro svobodny rozvej a seberealizaci jednotlivee
ve spolecnosti, nybrg i pro ustaveni svobodného a demokratického komunikacniho radu. Zjednodusené
receno, v podminkdch vievédoncibo a viudypiitomného stitu a vereiné moci se svoboda projevu, prévo
na soukromi a pravo svobodné volby chovdni a kondni stivaji prakticky neexistujicimi a z/ﬁt{omzmz “
Viz nalez Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. PL US 24/10, & N 52/60
SbNU 625; Mezi dalsi viznamna rozhodnuti, ve kterjch se Ustavni soud informa¢nimu
sebeurceni vénoval, patrl naptiklad nilez Ustavniho soudu ze dne 12. 12, 2017, sp. zn. PL.
US 26/16 (nilez ve véci EET), nalez Ustavnim soudu ze dne 21. 4. 2009, sp. 2. 1.Us
703/06 a nalez Ustavnim soudu ze dne 17. 7. 2007, sp. zn. V.US 23/05, & N 111/46
SbNU 41; K problcmamcc data retention vice viz HARASTA Jakub a Mat¢j MY SKA.
Budoucnost data retention. Trestnéprdvni revue, 2015, to&. 14, & 10; MYSKA, Mat&j. Prdvni
aspekty uchovavini provoznich a lokalizainich sidayi. Brno Masarykova univerzita, 2013, Acta
Universitatis Brunensis Turidica, 456, Edice S.

105 Viz § 84 a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky zékonik.

106 Jde o prava subjektu udaju jako pravo na opravu (¢l. 16 Obecného nafizeni), pravo
na vymaz (¢l. 17 Obecného narlzenO pravo na prenositelnost udajua (¢l. 20 Obecného
nafizenf) a zprostfedkované rovnéz o pravo na informace o zpracovani (¢l. 13-15
Obecného natizeni), protoze bez znalosti o probihajicim zpracovani nebo moznosti byt
informovan subjekt nemuze sva dalsi prava vykonavat. K tomu vice napi. SOLOVE,
Daniel J. I've Got Nothing to Hide and Other Misunderstandings of Privacy. San Diego
Law Review, 2007, roc. 44.

107V Cechéch prl]ato a ratifikovano az na pocatku devadesatych let 20. stoletf. Sdélenf
federdlniho ministerstva zahranicnich véci ¢ 209/1992 Sb.m.s., o sjednani Umluvy
o ochrané lidskych prav a zakladnich svobod a Protokoli na tuto Umluvu navazujicich.
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jsou samy o sob¢ neutrdlni.'” K $irsimu porozuméni prava na informacni
sebeurceni dospél Radim Polcak, kdyz uvadi, ze ,,/ize chapat pojen: informac-
niho sebenrient jako relativné nenrcity a stdle se vyvijejici komplex: jednotlivyeh vzdjemné
sonvisejicich distributivnich informacnich pray, jehos konkrétni rozgsab a obsab se méni
mimo jiné na dkladé vyvoje informaclnich technologii... V" soncasné dobé je mozno. ..
oxnacit 3a integralni souldst prava na informacni sebenrient ndsledujici instituty: svoboda
projevu, ochrana sonkromi, prave na vdélani, ochrana osobnich sidayi a privo na infor-
mace verginého sektorn. “!” Uvedeny piistup dobfe rimuje razna distributivni
informacni prava do uchopitelného celku. V kontextu této publikace je vsak,
vzhledem k jejimu zaméfeni, pravo na informaén{ sebeurceni uvazovano
pouze v jeho pavodnim tzkém rozsahu, tedy ve smyslu prava na informacni
soukromi a ochranu osobnich udaju.

Vhodny komentaf k pravu na informacni sebeurceni pfinesli Rouvrouy
a Poullet, kdyz vychazeji z uvahy, Zze privo na informacni sebeurceni
je bytostné¢ provazané s autonomii jedince, v cemz muzeme spatfit stejnou
linii tvah, jako u vyse zminovaného Reimana. Rouvrouy a Poullet doslova
uvadi: ,,What the expression ‘informational self-determination’ means is rather that
an individual’s control over the data and information produced about him is a. .. pre-
condition for him to live an existence that may be said ‘self-determined’.“""" Souhlasim
s nimi, ze interpretace chapajici pravo na informacni sebeurceni toliko
jako technicky realizované pravo k datim a informacim o osobé, by byla
nepfiméfené zuzujici. Nema byt jen pouhym nastrojem umoznujicim fak-
tickou kontrolu a ovladani informaci a osobnich udajt vztahujicich se k ¢lo-

1

veku,'"! ale je tfeba ho chapat abstraktnéji jako nastroj umoziujici vikon

108 Shodné ESLP postupoval i v dalsich rozhodnutich, viz bod 103 rozsudku Evropského
soudu pro lidskd prava ze dne 24. 4. 2018 ve véci Benedik vs. Slovinsko, stiznost &. 62357 /14
a bod 87 rozsudku Evropského soudu pro lidska prava ze dne 28. 6. 2018, ve vécech
M.1.. a W.W. vs. Némecko, stiznosti ¢. 60798/10 a 65599/10.

109 POLCAK, Radim. Internet a promény prdva. Praha: Auditorium, 2012, s. 327, Téma.

110 ROUVROY, Antoinette a Yves POULLET. The Right to Informational Self-
Determination and the Value of Self-Development. In: GUTWIRTH, Serge et al. (eds.).
Reinventing data protection? Dordrecht: Springer, 2009, s. 51.

111 Zde je nutné upozornit na to, ze fakticka kontrola informaci je navic z principu nedo-
sazitelna. Viz napt. POLCAK, Radim et al. Pravo informacnich technologii. 1. vyd. Praha:
Wolters Kluwer, 2018, s. 331 a nasl.
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dalsich prav.''? Jejich vyklad je navic v souladu s pavodni interpretaci némec-
kého spolkového i ¢eského Ustavniho soudu, které rovné interpretujf pravo
na informacni sebeurceni (a tedy zprostiedkované rovnéz pravo na ochranu
osobnich ddaji a v patficné mife rovnéz informacni aspekt prava na sou-
kromi) v zakladu jako pravo instrumentalni, tedy jako prostfedek umoznujici
ochranu, ptipadné dosazeni, dalsich zakladnich prav.'”

Proti chapani prava na informacni sebeurceni jako nastroje k zajistén{ auto-
nomie jedince se vymezuje Roosendaal, kdyz upozornuje na riziko v podobé
,»pasti autonomie®. Tato past souvisi s naduzivanim souhlasu se zpracova-
nfm osobnich ddaji (a jeho bezmyslenkovitého poskytovani). Uzivatelé
internetovych sluzeb se do nf dostavaji tim, ze de iure svym jednanim roz-
hoduji o svych osobnich ddajich (a tedy o svém informa¢nim sebeurcent),
avsak redlné se to ned¢je, protoze jejich rozhodnuti nejsou fakticky dosta-
te¢né informovana a védoma.'"" Roosendaalova kritika vsak mifi dle mého
nazoru mimo cil, ktery zamysleli Rouvrouy s Poulletem. Roosendaal zame-
nil pravo na informacn{ sebeurceni s pravem na ochranu osobnich udaja
a vytykal jeho konkrétn{ aplikacni problém. Pravo na informacni sebeurceni
vsak neni mozné limitovat na konkrétni zpracovani osobnich tudaji. Jednd
se o 8irdi, relativné abstraktni koncept, ktery ma za cil umoznit jedinci naplnit

12 Ke konceptu informacéniho sebeurceni jako k nastroji garantujicimu moznost se rozho-
dovat obdobné viz LYNSKEY, Orla. Deconstructing Data Protection: The ‘added-Value’
of a Right to Data Protection in the Eu Legal Order. International & Comparative Law
Quarterly [online]. 2014, roé. 63, & 3, s. 591; FIALOVA, Eva. Bezkontakini &py a ochrana
soukromi. Praha: Leges, 2016, s. 57.

113 Viz vise citované rozhodnuti Data retention 1., nebo na néj navazujici nalez PLUS 26/16

v jehoz bodé 83 k pravu na informacni sebeutgeni Ustavai soud uvad: JWJednon 3 primr-
nich funkei prdva a stitu v demokracii podle Ustavnibo soudu je toti 3ajistovani prostorn pro rozvoj
a seberealizaci individudini osobnosti. | edle tradiniho prostorového chapani sonkromi (ochrana obydli)
a moZnosti vytvdret socidlni vitahy nerusené verejnon moci je prdvo na respekt k soukromému Zivotn
7 garanci na sebenréent ve smysin rogbhodovdni jednotlivee o sobé samém.

114 Viz ROOSENDAAL, Arnold. We Are All Connected to Facebook... by Facebook!
In: GUTWIRTH, Serge et al. (eds.). Eurgpean data protection: in good health? New York:
Springer, 2012, s. 14-15; Vice k problematice souhlasu se zpracovanim viz BORGESIUS,
Frederik Zuiderveen. Consent to Behavioural Targeting in European Law — What are
the Policy Implications of Insights from Behavioural Economics? SSRIN Scholarly Paper
[online]. 1D 2300969. Rochestcr NY: Social Science Research Network. 2013 [cit.
30. 6. 2020]; MISEK, Jakub. Souhlas se zpracovanlm osobnich udaji za cast Internetu.
Revne pro privo a technologie, 2014, ro¢. 5, ¢. 9.
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autonomii jeho vile, a jehoz je ochrana osobnich udajt jednim z projeva.'”
Je pfitom dulezité zdiraznit, Zze pravo na informacni sebeurceni neni pravem
absolutnim, protoze v mnoha pfipadech je uziti urcitych informaci vazanych
k ¢loveéku vzhledem k jejich povaze nezbytné (napiiklad pii fadném vykonu
vefejné spravy) a neni tak mozné takovy proces na zaklade vlastniho uvazeni
vyloudit."

2.1.4  Prehled pozitivné pravni Upravy ochrany
soukromi a osobnich Gdaju

Tato podkapitola nabizi piehled pozitivné pravni tpravy ochrany soukromi
a osobni udaju, ktery vytvoti zaklad pro nasledujici vyklad. Na mezinarodné
pravn{ Grovni je pravo na ochranu soukromého zivota, rodiny, obydli a kore-
spondence chranéno clankem 12 Vseobecné deklarace lidskych prav roku
1948 a ¢l. 17 Mezinarodniho paktu o obcanskych a politickych pravech
z roku 1966."" Zejména je pak pravo na soukromi obsazeno jako soucdst
prava na respektovani rodinného a soukromého zivota dle ¢l. 8 Evropské
umluvy o ochrané lidskych prav.''® Samotny text ¢l. 8 obsahuje ¢étyflistek
garantovanych prav v podobé prava na respektovani rodinného a soukro-
mého zivota, obydli a korespondence. Jak ale uvadi ESLP, jde o oteviené

115 Je tieba dodat, ze na prvni pohled dochézi ke slouceni koncepti osobnich udaji a infor-
maéniho sebeuréeni. Shodné viz rovnéz Eliska Wagnerova (WAGNEROVA, Eliska.
CL 10. In: WAGN EROVA, Eliska et al. Listina gakladnich prav a svobod: komentdr. Praha:
Wolters Kluwer, 2012. Dostupné z: ASPI [Pravni informacn{ systém]), kdyz vyklad
vénovany odst. 3 ¢l. 10 LZPS oznacuje jako pravo na informacni sebeurceni. Ze samot-
ného textu vsak vyplyva akcent na hodnoty piesahujici pouhé osobni udaje. Wagnerova
uvadi: ,,K potenci verejné moci ve v3tabu ke sbérn dat tikajicich se rignych okrubi, v nichg se odstup-
riované realiznje i soukromy ivot (R okrubiin & sféram viz také body 33-36 ndlezn IN.US 23/05)
Jsme se jig zminili v sivodu. Tyto mognosti jsou 3prisobilé zmapovat ,lidskopravni genom* jednotlivee,
ktery zabrnuje informace nejintimnéist, ale i profesni a obchodni, jakos také ricast na verejném Fivoté
a spolecenské aktivity, prosté cely lidsky profil. Je iejme, Ze technické a technologické mognosti dnes
predstavuji veliké riziko, ba skutecné obrogeni osobni soukromé sféry.

116 Bygrave v tomto kontextu uvadi, ze vedle uplného informacniho sebeurceni
(s»self-determination®) tak jde mnohdy o informacni spolu-urceni (,,co-determination®).
Viz BYGRAVE, Lee A. The Place of Privacy in Data Protection Law. University of New
South Wales Law Jonrnal, 2001, ro¢. 24, ¢. 1, s. 2001.

117 Vyhlaska MZV ¢. 120/1976 Sb. ze dne 10. 5. 1976 0 Mezindrodnim paktu o obcanskych
a politickych pravech a Mezinarodnim paktu o hospodatskych, socialnich a kulturnich
pravech. Nedodrzovani této mezinarodni smlouvy vytykala Charta 77. Viz MOLEK,
Pavel. Politickd prdva. 1. vyd. Praha: Wolters Kluwer, 2014, s. 40.

18 Bod 137 rozsudku Evropského soudu pro lidska prava ze dne 27. 6. 2017 ve véci
Satakunnan Markkinapirssi Oy a Satamedia Oy vs. Finsko, stiznost ¢. 931/13.
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kategorie, protoze pravo na ochranu soukromého zivota nema a ani nemuze
mit vycerpavajici definici.'® Oteviené vymezeni bylo autory Umluvy zvo-
leno bez pochyb védomé, protoze pojem soukromy Zivot je $irsi nez pojem
soukromi.” Ve vysledku je mozné tvrdit, Ze pravo na soukromy Zivot,
je tzv. soudni pravo, tedy ze jeho konkrétni obsah je fakticky urcovan judi-
katurou ESLP a narodnich vrcholnych soudd (nejvyssich soudd a ustav-

nich soudt). V soucasné dobé¢ tak tento pojem zahrnuje napifklad ochranu
121

pted odposlechy,' ochranu intimnich aspektt identity jedince,' ochranu

1123

soukromi v kontextu jednani na vefejnosti'” a fadu dalsich oblasti véetné

ochrany vlastniho sebeurcen{ v souvislosti s ochranou osobni autonomie
a moznosti osobniho vyvoje."* Pravo na ochranu osobnich udaji nenf sice
v Evropské umluvé vyslovné obsazeno, ESLP jej vsak svoji rozhodovaci
praxi do kontextu ¢l. 8 zahrnul.'®

Zakladnim mezinarodnépravnim dokumentem upravujicim ochranu
osobnich ddaji tak je umluva Rady Evropy o ochrané osob se zietelem

119 Napt. bod 33 rozsudku Evropského soudu pro lidska prava ze dne 4. 12. 2008 ve véci
S. a Marper vs. Spojme krdlovstvi, stiznosti ¢. 30562/04 a 30566/04; Siroka 1nterprctace
pojmu rodinny zivot byla potvrzena rovneéz rozsudkem ze dne 2. 8. 1984 ve véci Malone
vs. Spojené kralovstv, stiznost ¢. 8691/79.

120 Viz KRATOCHVIL, Jan. Kapitola XVIII [¢l. 8 EULP]. In: KMEC, Jiff et al. Eoropska
dimluva o lidskych pravech: komentar. Praha: C. H. Beck, 2012, s. 867.

121 Viz napf. rozsudek Evropského soudu pro lidska prava ze dne 1. 7. 2008 ve véci Liberty
a dalsi vs. Spojené kralovstvi, stiznost ¢. 58243/00; nebo rozsudek Evropského soudu
pro lidska prava ze dne 4. 12. 2015 ve véci Roman Zakarov vs. Rusko, stiznost ¢. 47143/06.

122 Viz napf. bod 63 rozsudku Evropského soudu pro lidska prava ze dne 25. 3. 1992
ve véci B. vs. Francie, stiznost ¢. 13343 /87.

125 Napf. bod 57 rozsudku Evropského soudu pro lidska prava ze dne 25. 9. 2001 ve véci
P.G. a J.H. vs. Spojené krdlovstvi, stiznost ¢. 44787/98; nebo body 58-59 rozsudku
Evropského soudu pro lidska prava ze dne 28. 1. 2003 ve véci Peck vs. Spojené krdlovstvi,
stiznost ¢. 44647/98.

124 Uvedené dobfe shrnuji Gellert a Gutwirth, kdyz odkazuji na rozhodnuti ESLP
ve vécech Pretty vs. Spojené krdlovsti (stiznost ¢. 2346/02), Evans vs. Spojené krdlovstvi (stiz-
nost ¢. 6339/05) a Odiévre vs. Francie (stiznost ¢. 42326/98). In: GELLERT, Raphaél
a Serge GUTWIRTH. The legal construction of privacy and data protection. Computer
Law & Security Review |online]. 2013, ro¢. 29, ¢. 5, s. 524.

125 Napiiklad rozhodnuti ve vécech Murray vs. Spojené kralovstvi, stiznost ¢. 14310/ 88, Rotaru
vs. Rumnnsko, stiznost ¢. 28341/95, Satakunnan Markkinapirssi Oy a Satamedia Oy vs.
Finsko, stiznost ¢. 931/13 a dalsich; Vice k otdzce ochrany osobnich uda)u v rozhodovaci
praxi ESLP viz napf. KRATOCHVIL, Jan. Kapitola XVIII [¢l. 8 EULP]. In: KMEC,
Jitt et al. Evropskd rimlnva o lidskych pravech: komentar. Praha: C. H. Beck, 2012, s. 914-920;
NARDELL QC, Gordon. Levelling up: Data Privacy and the European Court of Human
Rights. In: GUTWIRTH, Serge, Yves POULLET a Paul de HERT (eds.). Data protection
in a profiled world. Dordrecht; New York: Springer, 2010, s. 43-52.
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na automatizované zpracovani osobnich dat (Umluva ¢. 108).” Obsahuje
zakladni principy pravn{ Gpravy ochrany osobnich udaji, které nasledné pte-
vzala pravni Gprava Evropské unie 1 jejich narodnich statd a které jsou tak
dodnes aktualni. K mezinarodnimu dni ochrany osobnich ddaju, tedy k 28.
lednu 2019 doslo navic k ohlaseni modernizace této imluvy, aby byla lépe
zpusobila ¢elit vjzvam, které pfinesl technologicky vyvoj.'”’

Na urovni primarnfho prava Evropské unie najdeme pravni upravu ochrany
soukromi a osobnich udaji obsazenou v Listin¢ zakladnich prav Evropské
unie.'® Jeji ¢lanek 7 chrani pravo na respektovani soukromého a rodin-
ného zivota, obydlf a komunikace, pficemz jeho textace je doslova pfevzata
z Evropska umluvy o ochrané lidskych prav. Clanek 8 viak dava pravni zaklad
samostatné Upravé prava na ochranu osobnich ddaju.'” Zminit je vhodné
rovnéz ¢l. 16 Smlouvy o fungovani EU (byvaly ¢lanek 286 Smlouvy o ES),
ktery vyslovné zakotvuje, ze kazdy ma pravo na ochranu osobnich udaju,
které se jej tykaji. Na drovni evropského sekundarniho prava mezi hlavni
nastroje zarucujici ochranu osobnich udaji a soukromi patif Obecné nafi-
zeni o ochrané osobnich udaji (nafizeni ¢. 2016/679),"" jakozto obecny
ptedpis, smérnice ¢. 2016/680 (tzv. policejni smérnice) upravujici zpracovani
osobnich udaja v kontextu vySetfovani a stthani trestné ¢innosti,"”! smér-
nice 2002/58/ES ve znéni smérnice 2009/136/ES (tzv. e-Privacy smérnice)

126 Viz sdéleni ministerstva zahrani¢nich véci ¢ 115/2001 Sb.m.s., o piijeti Umluvy
0 ochrané osob se zietelem na automatizované zpracovani osobnich dat. Umluva 108
sama vychazi z pravné nezavaznych, ale inspirativnich pravidel Organizace pro hospo-
datskou spolupraci a rozvoj vydanych (OECD) roku 1980. Srovnej OECD Guidelines
on the Protection of Privacy and Transborder Flows of Personal Data. OECD [online].

127 COUNCIL OF EUROPE. Modernisation of the Data Protection “Convention 108”.
Council of Enrgpe [online]. [cit. 30. 6. 2020].

128 Viz listina zakladnich prav a svobod Evropské unie (Dokument ¢. 2010/C 83/02).

129 Vice ke vztahu prava na ochranu soukromi a priava na ochranu osobnich udaja dale
v této Casti.

130 Nafizeni Evropského patrlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udaji a o zrusen{ smérnice 95/46/ES (obecné nafizeni o ochrané osobnich daju).

131 Smérnice Evropského patlamentu a Rady (EU) 2016/680 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji piislusnymi organy za tce-
lem prevence, vysetfovani, odhalovani ¢i stthani trestnych ¢int nebo vykonu trestd,
o volném pohybu téchto udaji a o zruseni rimco.vého rozhodnuti Rady 2008/977/SVV.
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vénovana ochrané soukromi v kontextu elektronickych komunikaci,'*

a nafizeni 2018/1725, které upravuje zpracovani osobnich udaja organy,
institucemi a dal$imi subjekty Evropské Unie.”” Rozhodovaci praxe
Soudniho dvora Evropské unie je takika vylucné navazana na starou smer-
nici 95/46/ES, ktera byla zrusena Obecnym nafizenim. Nicméne, vzhledem
k tomu, ze Obecné nafizen{ spociva na stejnych zakladech a principech jako
zru$ena smérnice, je obecné i nadale aplikovatelnd. Pravné nezavaznym,
avsak velice autoritativnim zdrojem pravnich informaci tykajicich se prava
na ochranu soukromi a osobnich ddaji na trovni Evropské unie jsou sta-
noviska a doporuceni byvalé Pracovni skupiny zi{zené podle ¢l. 29 smérnice
95/46/ES (,WP 29%), s ucinnosti Obecného nafizeni pfetransformované
do podoby Sboru pro ochranu osobnich ddaja.

V ceském pravanim fadu je ochrana soukromi zakotvena na drovni ustav-
niho pofidku pfedevsim €l 7 odst. 1, ¢l. 10 odst. 2 a 3 a ¢l. 13 LZPS."**
Je nezbytné explicitné upozornit na ¢l. 10 odst. 3 LZPS, ktery vyslovné
zaklada pravo ,,na ochranu pred neopravnénym shromazdovinin, vereriovanim
nebo jinym znensivanin sidaji o své osobé. “Rozhodovaci praxe Ustavniho soudu
nasleduje judikaturu ESLP a pfistupuje ke konceptu soukromého a rodin-
ného Zivota se stejné rozsifujici tendenci.'” Na drovni predpist pravni sily
zakona je ochrana soukromi pfitomnd zejména v § 86 Obcanského zakoni-
ku,"® ktery specificky uvadi jako dimenze soukromi ochranu soukromych

132 Smérnice Evropského patlamentu a Rady 2002/58/ES ze dne 12. 7. 2002 o zpracovani
osobnich ddaji a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice
o soukromi a elektronickych komunikacich).

133 Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. 10. 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaja organy, institucemi a jinymi
subjekty Unie a o volném pohybu téchto udajii a o zruseni nafizeni (ES) & 45/2001
a rozhodnuti ¢. 1247/2002/ES (Text s vyznamem pro EHP).

134 Viz Usneseni ¢. 2/1993 Sb., o vyhldseni Listiny zakladnich prav a svobod jako souéasti
Gstavniho pofadku Ceské republiky, ve znéni pozdéjsich predpisi.

135 Viz napt. nalez Ustavniho soudu ze dne 11. 11. 2005, sp. zn. 1.US 453/03, & N 209/39
SbNU 215.

136 Viz § 86 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich piedpisu.
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prostot, soukromého zivota a soukromych pisemnosti.””” Ochrana osobnich
udaju je upravena v zakoné 110/2019 Sb., o zpracovani osobnich udaju,
ktery je harmonizacnim predpisem Obecného nafizeni a obsahuje rovnéz
implementaci smérnice 2016/680 a specifickou uUpravu pro zpracovani
osobnich udaju organy vefejné moci mimo pusobnost Obecného natizeni
(naptiklad jde o vykon k zaji§téni bezpecnosti statu a tajné sluzby). Ceské
soudy, zejména pak Ustavni a Nejvyssi spravni, rovnéz judikaturné zasahly
do oblasti ochrany osobnich tdaja. Byt tato rozhodnuti vykladaji ustano-
veni jiz zruseného zikona ¢. 101/2000, jsou do znacné miry stale pouzitelna,
podobné jako rozhodnuti SDEU vztahujici se ke smérnici 95/46/ES.

2.1.5  Préavo na ochranu osobnich udajd
jako zakladni pravo a jeho ucel

Pravo na ochranu osobnich udaji je vzhledem k pravu na soukromi samo-
statnym a nezavislym pravem, byt’ ob¢ z nich v zakladu sleduji stejny cil, kte-
rym je ochrana soukromi ¢lovéka a zprostiedkované nasledné rovnéz i dalsi
zakladnich prav. Pro pfesved¢ivé zakotveni prava na ochranu osobnich
udaju jako samostatného zakladnfho prava je vhodné obé prava porovnat
a upozornit na rozdily mezi nimi. Cilem této ¢asti je proto shrnout poznatky
ptedchozich ¢asti této podkapitoly a upozornit na rozdily mezi jednotlivymi
prévy 138

Ob¢ prava se primarné lis{ v cilech, kterych ma byt jejich prostfednictvim
dosazeno, a v pfedmétu své upravy. Zatimco cilem prava na soukromi, jak

137 Ke vztahu prava na ochranu soukrom{ a prava na ochranu osobnich udaju se v ceském
kontextu vyjadiili napt. MASTALKA, Jifi. Pravn{ Gprava ochrany osobnosti v novém
obcanském zakoniku a jeji vztah k ochrané osobnich udaju. Pravni rozhledy, 2010, roc¢. 18,
¢. 10; NONNEMANN, Frantisek. Pravni dprava ochrany osobnosti v novém obéan—
ském zakoniku a jeji vztah k ochrané osobnich Gdaji. Privni rozhledy, 2012, ro¢. 20,
¢. 13-14; Z komentafové literatury je mozné uvést ze strany ochrany soukrom{ TUMA,
Pavel. § 86 [Pravo ¢lovéka na soukromi]. In: LAVICKY, Petr (ed.). Obiansky zikonik:
komentdr. 1. Vyd Praha: C. H.Beck, 2014, s. 51, Velké komentafe; Ze strany osobnich
adaji pak viz NOVAK, Daniel. Zdkon o 0[/]7‘4}18 osobnich fidajii a predpisy sonviseici: komen-
tar. Praha: Wolters Kluwer, 2014. Dostupné z: ASPI [Pravn{ informacni systém, text
aktudlni k 1. 7. 2017); KUCEROVA, Alena. § 1. In: KUCEROVA, Alena et al. Zdkon
0 ochrané osobnich iidayi: komentdr. Praha: C. H. Beck, 2012, s. 1-2, Beckova edice komento-
vané zakony.

138 Jsou hodnoceny primarné hmotnépravni aspekty obou prav, protoze procesni otizky
nejsou podstatné z hlediska zakotveni prava na ochranu osobnich udaji jako zdkladniho
prava a tedy ani z hlediska této kapitoly.
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je zakotveno v ¢l. 8 Evropské umluvy o ochrané lidskych prav, Listin¢ zaklad-
nich prav EU a ceském pravnim fadu, je vyslovné ochrana pfed zasahem

do c¢tyf aspektt soukromi (soukromy zivot, rodinny zivot, domov a kore-

139

spondence),”’ cllem ochrany osobnich udajt je ochrana pfed neoprivnénym

(Skodlivym) zpracovanim osobnich tudaji. Jak uvadi Gellert s Gutwirthem,
ochranu osobnich udaji muzeme chéapat jako ,korektni naklidini s informa-
cemri ' Peter Hustinx k systému ochrany osobnich udaja uvadi: ,,1# was not
designed to prevent the processing of such information or to limit the use of information
technology per se.“**' Z uvedeného vyplyvi, ze pravni iprava ochrany osobnich
udaji obecné mé probihajici zpracovani osobnich udaja za dany zéklad,'*
na rozdil od pravni Gpravy ochrany soukromi, kterda obecné zasah do sou-
kromi zapovida, ledaze je mozné aplikovat nékterou ze zakonnych vyji-
mek nebo souhlas dotcené osoby."* I v ptipadé zpracovani osobnich udaja
spravce udaju potiebuje mit pfed jeho zacatkem pravni titul, ktery zpraco-
vani umozni a bez kterého by bylo protipravni.'* V tomto ohledu vypada
na prvni pohled ochrana osobnich ddaji funkéné ekvivalentni s ochra-
nou soukromi.' Zisadni rozdil v$ak spociva v $ifi, v niz pravni dprava
ochrany osobnich udaju zpracovani umoznuje tim, Ze se spravce muze
spolehnout na vétsi mnozstvi pravnich tituld, které mohou byt pomérné

139 Je vsak tfeba pfipomenout vyse zminovany rozsifujici viklad ESLP (a v jeho slépé¢jich
kracejici Ustavni soud), kterj chape ochranu soukromého Zivota siroce v kontextu zajis-
tén{ svobody.

140 Viz GELLERT, Raphaél a Serge GUTWIRTH. The legal construction of privacy and
data protection. Computer Law & Security Review |online]. 2013, roc¢. 29, ¢. 5, s. 525; Dale téz
SLOOT, Bart van der. Legal Fundamentalism: Is Data Protection Really a Fundamental
Right? In: LEENES, Ronald et al. (eds.). Data Protection and Privacy: (In)visibilities and
Infrastructures. Cham: Springer, 2017, s. 3.

141 HUSTINX, Peter. EU Data Protection Law: The Review of Directive 95/46/EC and
the General Data Protection Regulation. In: CREMONA, Marise (ed.). New technologies
and EU law. 1. vyd. New York, NY: Oxford University Press, 2017, s. 123, The collected
courses of the Academy of European Law.

142 Srovnej napf. body 4 a 5 odavodnéni Obecného nafizen.

143 Srovnej § 86 zikona ¢. 89/2012 Sb.

144 Viz ¢l. 6 odst. 1 Obecného natizeni.

145 Mozna i tento fakt zmatl Ceského zdkonodarce, kdyZ do zakona €. 101/2000 Sb. zakotvil
odchylné od smérnice ¢. 95/46/ES jako zakladni pravni titul souhlas subjektu udaju
a ostatni pravni tituly jako vyjimky z ng&j. Vice viz MISEK, Jakub. Souhlas se zpraco-
vanim osobnich udaja za cast Internetu. Revwe pro pravo a technologie, 2014, roc. 5, ¢. 9,
s. 29-30. Tento pfistup samoziejmé respektovala i rozhodovaci praxe ¢eskych souda
(napf. viz odst. 19 rozsudku Nejvysstho spravniho soudu ze dne 19. 4. 2018, ¢. j. 2
As 107/2017-72).
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siroké (napf. diivod opravnéného zijmu spravee nebo tieti osoby).'* Tento
aspekt ochrany osobnich udaji je mozné demonstrovat ptikladem smérnice
95/46/ES. Ta byla pfijata k naplnéni dvou cilt: a) dosazen{ jednotného trhu
skrze umoznéni volného pohybu osobnich informaci a b) ochrana zaklad-
nich prav a svobod obyvatel Evropského spolecenstvi, pficemz hlavni legis-
lativni akcent lezel na prvanim z nich.'""” Cilem ochrany osobnich ddaju je tak
v jadru zajisténi rovnovahy mezi zajmy spraved a subjekta adaja.'*

Na prvni pohled je zfejmé, ze se krom cila ochrany lisf i jeji predmeét.
Ochrana soukromi vcetné jejtho informacniho aspektu spociva na mate-
rialni povaze osobnosti konkrétnitho ¢lovéka a jeji rozsah odpovida jeho
informaéni diskreci, tedy jak se svym soukromim naklada.'”’ Pfi konkrét-
nim hodnoceni otazky, jestli bylo nebo nebylo v urcitém piipadé zasazeno
do prav daného clovéka, tak bude napiiklad hrat roli, zda jde o vefejné zna-
mou osobnost, zda se rozhodl vystoupit se svym soukromim na vefejnost,
zda mél opravnéné ocekavani soukromi a podobné. Oproti tomu v pifpadé

7 150

ochrany osobnich udaju tyto otazky roli primarné nemaji,”" protoze pred-

métem ochrany jsou prave osobni udaje vztahujici se k danému cloveku.
Ochrana osobnich ddaji je tvofena specifickymi pravidly vztahujicimi

se k nakladani s daty a k zajisténi transparentnosti zpracovani. Jde naptiklad

o princip omezeni uéelem,"" pravo subjektu udaja na informace o zpraco-

vani a piistup k tdajim, povinnost jejich zabezpeceni a dalsi."”* Z uvedeného
vyplyva rozdilny rozsah Gpravy obou institutd. Zatimco pravo na ochranu
soukromi zahrnuje oproti pravu na ochranu osobnich udaji rovnéz neinfor-

146 Viz ¢l. 6 odst. 1 pism. f) Obecného nafizeni a s nim souvisejici body oduavodnéni
¢. 47-49.

147 Srovnej First report on the implementation of the Data Protection Directive
(95/46/EC). In: Eurlex [online]. 2003, s. 3.

148 Srovnej BYGRAVE, Lee A. The Place of Privacy in Data Protection Law. University
of New South Wales Law Jonrnal, 2001, ro¢. 24, ¢. 1.

149 Srovnej POLCAK, Radim. Internet a promény priva. Praha: Auditorium, 2012, s. 330,
Téma.

150 Mohou se projevit az uvnitf systému ochrany osobnich tdaja v konkrétnich ptipadech
hodnocen{ internalizovanych testi proporcionality, jako je naptiklad hodnoceni oprav-
néného zajmu spravee idaju na zpracovani osobnich udajd.

151 Zde je mozné vsak upozornit na blizkost tohoto principu s konceptem kontextové inte-
grity Nissenbaum.

152 Srovnej HERT, Paul de a Serge GUTWIRTH. Data Protection in the Case Law
of Strasbourg and Luxemburg: Constitutionalisation in Action. In: GUTWIRTH, Serge
et al. (eds.). Reinventing data protection? Dordrecht: Springer, 2009, s. 10.
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7153

macni aspekty soukromi," ochrana osobnich ddaji se vztahuje i na takové

ptipady zpracovani osobnich udaju, pii kterych nedochdzi k zasahu do prava
na soukromi, napiiklad vzhledem k nizké intenzité zasahu do néj."* Oblast
ptekryvu obou prav je tvofena oblasti informacniho soukromi.'® Pravni
uprava ochrany osobnich udaju vsak prostfednictvim nastaveni limitt nakla-

dani s osobnimi ddaji poskytuje ochranu subjektu ddaji i v kontextu dal-

sich zakladnich prav,' jako je napiiklad privo na spravedlivy proces,'’

153 Ve smyslu Koopsovy typologie jde o osm zakladnich sfér soukromi.

154 Shrnuti relevantni rozhodovaci praxe ESLP k této otdzce nabizi napiiklad LYNSKEY,
Orla. Deconstructing Data Protection: The ‘added-Value’ of a Right to Data Protection
in the Eu Legal Otder. International & Comparative Law Quarterly |online]. 2014, ro¢. 63,
¢. 3, 585.

155 Zbyva dodat, ze pravo na informacni sebeurceni v tzkém smyslu slova zahrnuje jak

celou oblast prava na ochranu osobnich udaji, tak specificky oblast informac¢niho
soukromi. Hlavni davod pro zachovani tohoto rozliseni vidim v tom, Ze byt’ se pravo
na ochranu osobnich tdaji a pravo na soukromi z ¢asti pekryvaji (a je to pravé ¢ast
odpovidajici oblasti informaéniho soukromi), neni mozné je vzhledem k odlisnym regu-
la¢nim ndstrojam sloucit. Subjekt, kterému bylo chybnym zpracovanim osobnich udaja
zasazeno do prava na soukromy zivot, se mize rozhodnout, zda bude své pravo chranit
instituty typickymi pro ochranu soukromi (tedy primarn¢ po linii soukromého prava
prostfednictvim ochrany prava na soukromi poZzadovat odstranéni zavadného obsahu,
ptipadne prostiednictvim pfimych naroka vyplyvajicich z Obecného nafizeni, byt
samozfejme i v tomto piipadé¢ je mozné uvazovat o vefejnopravni cesté v podobé trest-
népravni sankce odpovidajici nékteré ze skutkovych podstat uvedenych v Casti druhé,
Hlav¢ II, Dilu 2, zédkona ¢. 40/2009 Sb., trestni zakonik), nebo po linii spravaiho prava
(tedy prostiednictvim statni autority v podobé Utadu pro ochranu osobnich tdaja),
nebo obéma variantami. Byt' budou vysledky odlisné, jde v obou piipadech o vykon
prava na informacni sebeurceni.
Na zjevnou spojitost informacniho soukromi a ochrany osobnich daji poukazal rov-
ne¢z Jan Camenisch, kdyz ve své studii vénované ochran¢ informacniho soukrom{ online
nabizi jako feseni metodu minimalizace osobnich udaji a principy data protection
by design a data protection by default. Viz CAMENISCH, Jan. Information privacy?!
Computer Nenworks [online]. 2012, ro¢. 56, ¢. 18.

156 Gellert s Gutwirthem pfipominaji rozsudek Evropského soudniho dvora ze dne
6. 11. 2003 ve véci Bodil Lindguist, C-101/01, kde soud v bodech rozhodnuti 97-99 sice
konstatuje, ze cilem smérnice 95/46/ES je ,,zachovini rovnovihy nezi volnym pobyben osob-
nich ridajii a ochranon sonkromého Zivota®, nicméné pusobnost jeji pravni upravy muze byt
isirsi. Viz GELLERT, Raphaé¢l a Serge GUTWIRTH. The legal construction of privacy
and data protection. Computer Law & Security Review [online]. 2013, ro¢. 29, ¢. 5, s. 529.

157 Naptiklad protipravniho zpracovani osobnich tdaju v kontextu vysetfovani trestné ¢in-
nosti, nebo v kontextu vykonu vefejné spravy. Za timto icelem ostatné byla pfijata smét-
nice EU 2016/680. Dalsim pfikladem je moznost zpracovani osobnich udaja za tuce-
lem zajisténi dikaz v ramci civilnfho fizeni. K tomuto vice viz MARADEK, David.
Potizeni zvukového zaznamu soukromou osobou a obecné moznosti jeho pouziti jako
duakazniho prostiedku v civilnim soudnim fizeni. Pravni rozhledy, 2015, ro¢. 23, ¢. 13-14.
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pravo mit majetek,”® privo na informace a svobodu projevu,' ochrana

7160

pfed diskriminaci'® a dalsi. Zakladni pravo na ochranu osobnich ddaja

tak pfipomina destnik, ktery pfekryva dalsi zakladni prava. Podobné jako
destnik chran{ pfed bouff a promoknutim, ptsobi ochrana osobnich udaji
jako prevence pfed zasahem do téchto dalsich zakladnich prav diky tomu,
ze je mozné nastroje ochrany osobnich tudaju aplikovat difve, nez samotny
zasah nastane.'”! Uvedené dobfe shrauji Gellert s Gutwirthem, kdyz tvrdi:
sy« the fundamental right to personal data protection is bound to overlap with other rights
because instead of granting a ‘substantial’ freedom (such as the secrecy of correspondence,
[freedom of speech, freedom of religion, etc.) it is limited to determine the extent to which
an infringement on our (undetermined) liberty can go (in this case, the practice consisting
in processing personal data). This contrasts starkly with other rights that both grant a ‘sub-
stantial’ freedom and provide for the means to determine the limits of such freedom.
Zatimco tedy pravo na ochranu soukromi garantuje ochranu ¢loveka pred
zasahem do jeho soukromého a rodinného Zivota, pravo na ochranu osob-
nich ddaju tim, Ze pfedmétem jeho regulace jsou udaje a nikoli ptimo clovek,
vytvafi limity nakladani s udaji a diky tomu zprostiedkovane chrani fadu

158 Napiiklad zpracovani osobnich udaju vedouci ke kradezi identity a jejimu naslednému
zneuzit, nebo protipravnim vytvateni profild, na jejichz zaklade je nabizeno zbozi
a sluzby za mén¢ vyhodnych podminek.

159 Jde o aspekt Clarkova soukromi zkusenosti. V pfipadé protipravniho zpracovani osob-
nich udaji maze dochazet k nekontrolovatelnému zkreslovan{ toho, k jakym informacim
ma subjekt udaju piistup, coz nutné ovlivni i jeho pravo na svobodu projevu. K tématu
personalizovanych zprav vice napt. ESKENS, Sarah. A right to reset your user profile
and more: GDPR-rights for personalized news consumers. International Data Privacy Law
[online]. 2019.

160 Prikladem muze byt automatizované rozhodovani na zakladé¢ sesbiranych dat bez védomi
subjektu udaju. Vice k riziku skrytého rozhodovani viz SOLOVE, Daniel J. Nozhing
to Hide: The False Tradeoff between Privacy and Security. New Haven Conn.: Yale University
Press, 2013, s. 197; K vazb¢ mezi ochranou osobnich ddaji a antidiskrimina¢nimi pfed-
pisy viz METAYER, Daniel Le. a Julien Le CLAINCHE. From the Protection of Data
to the Protection of Individuals: Extending the Application of Non-discrimination
Principles. In: GUTWIRTH, Setge et al. (eds.). Ewuropean data protection: in good health?
New York: Springer, 2012, s. 323.

161 Teprve okamzikem poruseni je casto mozné vyuzit pravnich ndstroji charakteristickych
pro dand prava. Vice k preventivnimu principu v posledni ¢asti této kapitoly.

162 GELLERT, Raphaél a Serge GUTWIRTH. The legal construction of privacy and data
protection. Computer Law & Security Review [online]. 2013, ro¢. 29, ¢. 5, s. 530.
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dalsich prav, véetné (primarné) prava na ochranu soukromi.'” Jak ale pfi-
pomina Marion Albers, bylo by chybou na osobni udaje nahliZet jen tzkym
pohledem technické regulace jejich zpracovani: ,, The goal of data protection
is not the protection of data but of the individuals to whom the data refer. The object
of protection, then, is not the personal data per se. We must expand this isolated view
by including several elements: at a basic level the element of information; in the structural
dimension knowledge; in the temporal dimension the flow of data and information; and
in the broader context decisions and consequences of decision. “'** Pii hodnoceni ucelu
a cilt pravni upravy je tfeba nezapomenout na to, ze v kone¢ném dusledku
je cilem pravn{ upravy ochrana cloveéka pred zasahy do jeho prav, které
by mohly byt zptisobeny zpracovanim jeho osobnich udaji a to po celou
dobu probihajictho zpracovani. Aspekt casu je tak nesmirné klicovy.

Urcité oddéleni osobnich tdaju od cloveka ukazuje dalsi rozdil mezi pra-
vem na soukromf a pravem na ochranu osobnich udaji. Pravo na soukromi
je typickym zastupcem distributivntho prava, jelikoz z néj plynou opravaéni
konkrétnim subjektim, které se ho mohou rovnéz dovolat pied soudem.'®

Oproti tomu pravo na ochranu osobnich udaji ma vedle své distributivni
slozky rovnéz silnou slozku nedistributivni realizovanou v podobé dozo-
rové ¢innosti nezavislého Utadu pro ochranu osobnich ddaji.' Vzhledem

163 Gonzalez Fuster s Gellertem ve svém ¢lanku oznacuji pravo na soukromi jako ,,pozitivn{
svobodu* garantujici ¢cloveku konkrétni prava (ve smyslu privilegia) a v kontrastu s nim
identifikuje pravo na ochranu osobnich udaji jako ,,negativni svobodu®. V obdobném
duchu Gabriela Zanfir oznacuje ochranu osobnich udaju za ,,procesni pravo®, které
nemd samostatnou hodnotu, ale pomdha s efektivnim zajisténim dalsich ,,hmotnjch®
prav. Viz ZANFIR, Gabriela. Forgetting About Consent. Why The Focus Should
Be On “Suitable Safeguards” in Data Protection Law. In: GUTWIRTH, Serge, Ronald
LEENES a Paul de HERT (eds.). Relvading data protection: multidisciplinary insights and
contemporary challenges. Dordrecht: Springer, 2014, s. 245-246; PURTOVA, Nadezhda.
Private Law Solutions in European Data Protection: Relationship to Privacy, and Waiver
of Data Protection Rights. Netherlands Quarterly of Human Rights, 2010, roc. 28, ¢. 2,
s. 183; Kriticky se k oddéleni osobnich udaji od ¢lovéka vyjadiuje Polédk napiiklad
v POLCAK, Radim. Getting European Data Protection Off the Ground. International
Data Privacy Law [online]. 2014 [cit. 30. 6. 2020].

164 ALBERS, Marion. Realizing the Complexity of Data Protection. In: GUTWIRTH,
Serge, Ronald LEENES a Paul de HERT (eds.). Reloading data protection: multidisciplinary
insights and contemporary challenges. Dordrecht: Springer, 2014, s. 222.

165 Srov. POLCAK, Radim. Inernet a promény priva. Téma. Praha: Auditorium, 2012, s. 303.

166 Nezavislost dozorového organu je jednou ze zakladnich podminek jak byvalé, tak sou-
casné evropské pravni upravy. Jejim porusenim muze byt napfiklad pfedcasné ukonceni
mandatu organu dozoru, jako se to stalo v Mad’arsku. Viz Rozsudek Soudniho dvora
Evropské unie ze dne 8. 4. 2014 ve véci Komise vs. Madarsko, C-288/12.
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k provazanosti ochrany osobnich udaji s privem na soukromi, pravem
na informacni sebeuréeni a faktickym zajisténim moznosti realizace svobody
jednotlivce a tim zprostfedkované svobody celé liberalni demokratické spo-
le¢nosti, existuje vefejny zdjem na tom, aby nedochazelo k protipravnimu
zpracovani osobnich udaju, tedy naptiklad aby nevznikaly velké databaze
plné osobnich tdaju (at’ uz v ramci ¢innosti vefejné spravy nebo v soukro-
mych rukich), které by mohly byt v budoucnosti zneuzitelné.'s’

Jako posledni argument hovotici ve prospéch samostatného zakladntho
prava na ochranu osobnich udaji je jeho vyvoj v souvislosti s pfijetim
Lisabonské smlouvy.'® Smérnice 95/46/ES byla pfijata na zikladé ¢l. 100a
smlouvy o Evropské unii (nynéjsi ¢l. 114 smlouvy o fungovani Evropské
unie), ktery zmocnuje k vyddni legislativy za cilem zajisténi fungovani
vnitintho trhu Unie. Vzhledem k tomu bylo hlavnim legislativnim cilem
zajisténi volného pohybu téchto dat v ramci Unie, byt’ dle jejtho odavod-
169 ;

neni'® i dle vyjadfeni Komise'” byl druhy cil, tedy ochrana osobnich ddaja

zejména s ohledem na pravo na soukromi, stejné dulezity. Presto panovaly
nejistoty, zda neni akcent na ochranu zakladnich prav smérnici 95/46/ES
prekrocenim kompetenci zalozenych primarnimi smlouvami.'”! Uvedené
se odraz{ ve starsi judikatufe Soudnfho dvora, kterd neklade akcent na pravo

167 Srovnej body oduvodnéni 2 a 4 Obecného nafizeni. K rizikim zpracovani vel-
kych dat viz napf. BERTOT, John Carlo et al. Big data, open government and
e-government: Issues, policies and recommendations. Information Polity: The International
Journal of Government & Democracy in the Information Age [online]. 2014, ro¢. 19, ¢. 1/2;
CUMBLEY, Richard a Peter CHURCH. Is “Big Data” creepy? Computer Law & Security
Review [online]. 2013, roc¢. 29, ¢. 5; NARAYANAN, Arvind, Joanna HUEY a Edward
W. FELTEN. A Precautionary Approach to Big Data Privacy. In: GUTWIRTH, Serge,
Ronald LEENES a Paul de HERT (eds.). Data protection on the move. Dordrecht: Springer,
2016, s. 357-485; TENE, Omer a Jules POLONETSKY. Big Data for All: Privacy and
User Control in the Age of Analytics. Northwestern Journal of Technology and Intellectual
Property, 2012, roc. 11.

168 Detailni zpracovani vytvafeni ochrany osobnich tudaja jako zakladntho prava
viz GONZALEZ-FUSTER, Glotia. The emergence of personal data protection as a fundamental
right of the EU. Cham; New York: Springer, 2014.

169 Body 3-7 odivodnéni smérnice 95/46/ES.

170 Viz First report on the implementation of the Data Protection Directive (95/46/EC).
In: Eurlex [online]. 2003, s. 3.

171 Srovnej napt. LYNSKEY, Orla. From Market-Making Tool to Fundamental Right: The
Role of the Court of Justice in Data Protection’s Identity Crisis. In: GUTWIRTH, Serge
et al. (eds.). European Data Protection: Coming of Age. Dordrecht, Springer Netherlands,
2013, s. 63.
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na ochranu osobnich udajt jako takové, ale pravo na soukromy zivot zakot-
veny v ¢l. 8 Evropské umluvy o ochran¢ lidskych prav.'” Soudni dvur
zaroven v dalsich rozhodnutich aktivné akcentoval jako cil smérnice har-
monizaci jednotného trhu a nikoli ochranu zikladnich prav.'” Lisabonska
smlouva pfinesla z hlediska ochrany osobnich udaji dvé zasadni zmény.
Prvni bylo zakotveni ochrany osobnich ddajia do ¢l. 16 Smlouvy o fungo-
van{ Evropské unie, diky ¢emuz zmizely pochybnosti o platnosti pravniho

zakladu smérnice 95/46/ES a druhou bylo pfiznani sily primirniho unij-

niho prava Listin¢ zakladnich prav Evropské unie'™ véetné jejtho ¢l. 8, ktery

pravo na ochranu osobnich udaji vyslovneé zaklada jako samostatné zakladni
pravo. S piichodem Obecného nafizeni je pak pravo na ochranu osobnich
udaji detailné upraveno na nejvys$si mozné unijni urovni. Zménu, kterou
piinesla Lisabonskd smlouva, samoziejmeé reflektoval Soudni dvir Evropské
unie, ktery retrospektivné zacal vykladat smérnici 95/46/ES tak, ze jejim
cilem je zajisténi vysoké urovné ochrany osobnich tdaji a soukromi obc¢ant
unie.'” V rozsudku ve véci Coty Germany Soudni dvur pak vyslovné uved],
ze ¢l. 8 Listiny zakladnich prav EU a smérnice 95/46/ES zatucuji zakladni
pravo vsech osob na ochranu osobnich adaja.'™

172 Napiiklad rozsudek Evropského soudniho dvora ze dne 6. 11. 2003 ve véci Bodil
Lindquist, C-101/01, a zejména pak rozsudek Evropského soudniho dvora ze dne
20. 5. 2003 ve véci Osterreichischer Rundfunk a dalsi, C-465/00,. Viz HERT, Paul de
a Serge GUTWIRTH. Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action. In: GUTWIRTH, Serge et al. (eds.). Reinventing data pro-
tection? Dordrecht: Springer, 2009, s. 29-33.

173 Jde o rozsudek ze dne 16. 12. 2008 ve véci Satakunnan Markkinapirssi a Satamedia,
C-73/07, ve kterém Soudni dvir mimo jiné dospél k zavéru, e pravo na vyraz ,,vyluéné
pro tucely Zurnalistiky* je tfeba chapat Siroce, coz je jedna z mala vyjimek, kdy Soudnf
dvur upfednostnil jiné pravo nez ochranu osobnich ddaji; Diéle jde o rozsudek ze dne
24. 11. 2011 ve véci ASNEF, C-468/10, ve kterém Soudni dvar uvedl, ze zptisnéni
pravnich tituli ke zpracovani osobnich udaji narodnim pravem je nepfijatelné z davodu
mozného naruseni volného trhu ve Spolecenstvi. Vice viz LYNSKEY, Orla. From
Market-Making Tool to Fundamental Right: The Role of the Court of Justice in Data
Protection’s Identity Crisis. In: GUTWIRTH, Serge et al. (eds.). European Data Protection:
Coming of Age. Dordrecht, Springer Netherlands, 2013, s. 72-73.

174 Listina zdkladnich prav a svobod Evropské unie (Dokument ¢. 2010/C 83/02).

175 Srovnej napifklad bod 66 rozsudku Soudniho dvora Evropské unie ze dne 13. 5. 2014
ve veci Google Spain, C-131/12), nebo bod 27 rozsudku Soudniho dvora Evropské unie
ze dne 11. 12. 2014 ve véci Rynes; C-212/13).

176 Bod 30 rozsudku Soudniho dvora Evropské unie ze dne 16. 6. 2015, C-580/13.
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Na zakladé vyse uvedeného mam za to, ze pravo na ochranu osobnich adaji
mus{ byt povazovano za samostatné zakladni pravo funkcné zcela nezavislé
na pravu na ochranu soukromi, pfipadné dalsich zakladnich pravech.'”
Vzhledem k tomu je nezbytné ptat se po jeho ucelech, tedy po tom, k cemu
ma jeho aplikace vést. Dulezitost ucelu pravni upravy formuloval Rudolf
von Jhering, kdyz tvrdil, Ze stvofitelem celého prava je tcel a nenf pravni
normy, ktera by nevdécila za svij puvod néjakému ucelu, tedy praktickému
motivu.'”™ Na nejobecn¢jsi drovni je pak dcelem prava zajisténi Zivotnich
podminek spole¢nosti.' Gustav Radbruch identifikoval jako zikladni
strukturu ucelt prava tii prvky, kterymi jsou spravedlnost, pravni jistota
a praktickd uzitecnost.'"™ Radbruchovy kategorie ucelt prava se nachdzeji
ve vzajemné kontrapozici. Kategorie praktické uzite¢nosti (obecného blaha)
miff na zajisténi hodnot, z nichz tézi sirsi spolecnost, kategorie spravedl-
nosti pak v duchu kantovské centrality ¢loveka chrani jedince ve stfetu jeho
z&jmt se zajmy $irsf spole¢nosti.® Ucel pravni jistoty pak celému systému
dodava nezbytnou stabilitu. Radim Pol¢ak ve svém starsim textu vénovaném

smyslu pravni upravy ochrany osobnich udaju zminuje rovnéz Lawrence
182

Lessiga'® a jeho zakladni pravidlo, Ze pravo by mélo byt takové, aby ¢inilo

177 Shodné viz napf. GELLERT, Raphaél a Serge GUTWIRTH. The legal construction
of privacy and data protection. Computer Law & Security Review [online]. 2013, roc¢. 29,
¢. 5; Opacny nazor zastava SLOOT, Bart van der. Legal Fundamentalism: Is Data
Protection Really a Fundamental Right? In: LEENES, Ronald et al. (eds.). Data Protection
and Privacy: (In)visibilities and Infrastructures. Cham: Springer, 2017, s. 3-30. Jeho hlavnimi
argumenty jsou podpurna funkce ochrany osobnich udajua, kterou jsou chranéna dalsi
prava, a fakt, Ze ne vSechna zpracovani dosahuji takové intenzity, aby mohla byt pred-
métem ochrany zakladnich prav, protoze jsou v zasadé trividlni (s. 21). Nemyslim si,
ze je mozné rozsekavat abstraktni normativnf upravu zakladniho prava na jednotlivé ite-
race jeho pouziti. Van der Slootav pifstup je podobny, jako kdybychom tvrdili, Ze pravo
vlastnit majetek nenf zakladnim pravem, protoze jednotlivé nakupy zeleniny na uvateni
polévky jsou trividlni, coZ je zjevné absurdni.

178 JHERING, Rudolf von. Law as a means to an end. Prel. HUSIK, Isaac. Boston: The
Boston book company, 1913, s. liv.

179 Citovano dle HOLLANDER Pavel. Filosofie priva. 2., rozs. vyd. Plzeii: Ale§ Cenék,
2012, s. 126.

180 Citovano dle POLCAK, Radim. Pojem a metoda prava informaénich technologii. In:
POLCAK, Radim et al. Prdvo informainich technologii. 1. vyd. Praha: Wolters Kluwer, 2018,
s. 2; Pavel Hollinder Radbruchovy kategorie prvka tcelu prava uvadél jako spravedl—
nost, pravn{ jistotu a obecné blaho (viz HOLLANDER, Pavel. Filosofie pmm 2., r0z8.
vyd. Plzet: Ales Cenék, 2012, s. 132).

181 Vice viz HOLLANDER, Pavel. Filasofie priva. 2., 1073. vyd. Plzen: Ales Cenék, 2012, s. 132.

182 POLCAK, Radim. Aims, methods and achlevements in European data protection.
International Review of Law, Computers & Technology [online]. 2009, roc¢. 23, ¢. 3,s. 179-180.

55



MODERN{ REGULATORNI METODY OCHRANY OSOBNICH UDAJU

dobte, potazmo dobro (,do good“)."* Tazat se po ucelech zikladniho prava
na ochranu osobnich udaja je nezbytné i z toho dtvodu, ze formulace uceli
pravn{ Upravy umoznuje zajisténi koherence jeho interpretace. Pfi aplikaci
prava v kontextu novych technologii je vhodné vychazet z pragmatického
piistupu, protoze tento ptistup umoznuje flexibilné reagovat na konkrétni
situaci.'™ Pro pragmatickou aplikaci prava je poznani ucelu pravai Gpravy
zcela zasadni, protoze teleologicka intepretace umoznuje pieklenout napéti
mezi textem pravai normy a technologickou realitou.'®

V navaznosti na pfedchozi ¢asti této podkapitoly jsem identifikoval nésle-
dujici Gcely pravni dpravy ochrany osobnich ddaji. S témito ucely na mysli
je pak konstruovan rovnéz zbytek této publikace. Pravni Gprava ochrany
osobnich ddaji sleduje dva hlavni dcely. Muzeme o ni tedy fict, ze mé dualni

povahu.'®

Prvnim ucelem je zajistén{ ochrany fyzickych osob (subjektii Gdaji) pred zne-
uzitim jejich osobnich tdaju. Tomuto cili odpovida ¢€l. 1 odst. 2 Obecného
nafizeni, ktery stanovi, ze Obecné nafizent ,,chrini zikladni priva a svobody fyzic-
kych osob, a zejména jejich pravo na ochranu osobnich sidajii '’ Je tieba si povsim-
nout odklonu od prava na ochranu soukromi. Ucelem prava na ochranu
osobnich ddaji jiz neni primarné ochrana soukromf fyzickych osob, alespon
ne pfimo."® Privo na ochranu osobnich udaji nepfimo zajist’uje ochranu
celé fady dalsich prav a zajmu subjektd tdaju, a to vcetné prava na soukromi.
Jde vsak o zprostfedkovanou ochranu realizovanou ujisténim, ze clovéku
nevznikne ujma zneuzitim jeho osobnich ddaji nebo jejich nekorektnim
zpracovanim. Soucasti tohoto uUcelu pfitom neni jen o ochrana subjektiv-
nich prav ¢lovéka (ve smyslu distributivni slozky prava na ochranu osobnich

185 LESSIG, Lawrence. Free culture: how big media nses technology and the law to lock down cultnre
and control creativity. New York: Penguin Press, 2004, s. 305-300.

184 POLCAK, Radim. Internet a promény priva. Praha: Auditorium, 2012, s. 76-81, Téma;
POLCAK, Radim. Pojem a metoda priva informaénich technologii. In: POLCAK,
Radim et al. Prdvo informainich technologii. 1. vyd. Praha: Wolters Kluwer, 2018, s. 5.

185 Srovnej téz POSNER, Richard A. Law, pragmatism, and democracy. Cambridge, Mass:
Harvard University Press, 2003, s. 67—68.

186 Srovnej téz LYNSKRY, Otla. The foundations of EU data protection law. 1. vyd. Oxford,
United Kingdom: Oxford University Press, 2015, s. 46 a nasl, Oxford studies
in European law.

187 Viz ¢l. 1 odst. 2 Obecného nafizeni.

188 Ugel ochrany soukromi byl formulovin v ¢l. 1 smérnice 95/46/ES.
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udajb), ale rovnéz ochranu vetejného dobra v podobé vytvoteni bezpe¢ného
regulovaného prostiedi, které cloveka chrani, aniz by si to nutné sam aktivné
uvédomoval (nedistributivni slozka prava na ochranu osobnich ddaja).'®
V tomto prvanim ucelu muzeme spatfovat odraz Radbruchovy kategorie
ucelu spravedlnosti pravni upravy.

Druhym uc¢elem je umoznéni vyuziti osobnich udaji pro zpracovani, ktera
jsou v sirokém slova smyslu pfinosnd pro spolecnost.'”” Odraz tohoto dcelu
muzeme spatfovat v textaci ¢l. 1 odst. 3 Obecného naftizeni, ktery garan-
tuje volny pohyb osobnich udaja v Unii. Pravni dprava ochrany osobnich
udaju je pragmaticka a nesnazi se zamezit zpracovani osobnich udaju jako
takovému. Naopak, jejim tcelem je umoznit korektni zpracovani osobnich
udaju, které bude piinosné spravci ddaji a v sirsim smyslu téz spolec¢nos-
ti."”! Ve druhém ucelu tak mizeme vidét odraz Radbruchovy kategorie tcelu
praktické uzite¢nosti (obecného blaha). Pfitomné je rovnéz napéti mezi prv-
nim a druhym ucelem upravy.

Zavérem této Casti je mozné konstatovat, ze na pravo na ochranu osobnich
udajt je mozné takika bez jakéhokoli problému vztahnout i Lessigiv pone-
kud abstraktn{ ucel prava ,,¢init dobfe®. Pokud by mél byt systém ochrany
osobnich udajui shrnut do jednoho pravidla, jedné maximy, byl by to pokyn
pro spravee udaju ve znéni ,,bud’ dobry — 3pracovivej osobni iidaje, ale délej to tak,

'%otr‘lt)z

abys minimalizoval rigika fijmy subjekin sidaj

189 Srovnej POLCAK, Radim. Internet a promény priva. Praha: Auditorium, 2012, s. 341-345,
Téma.

19 Obdobneé téz Pole¢ak, ktery oznacil za jeden z cilt pravni dpravy osobnich ddaja (byt’ dle
smérnice 95/46/ES) ekonomicky pokrok (POLCAK, Radim. Aims, methods and achie-
vements in European data protection. International Review of Law, Computers & Technology
[online]. 2009, ro¢. 23, ¢. 3, s. 180); Shodné téz LYNSKEY, Otla. The foundations
of EU data protection law. 1. vyd. Oxford, United Kingdom: Oxford University Press,
2015, s. 47 a nasl. Oxford studies in European law.

191 Viz bod 4 oduvodnéni Obecného nafizeni, ktery stanovi, ze ,,Zpracovdni osobnich iidajii
by mélo slousit lidem. Prdvo na ochrann osobnich sidajii neni pravem absolutning: nmusi byt posuzovino
v Souvislosti se svou funfkci ve spoleciosti a v sonladu se dsadou proporcionality musi byt v rovnovize
§ dalsimi Zakladnimi pravy.

192 Jde samozfejmé rovnéz o obecnou prevencni povinnost, kterd je v kontextu ceského
prava formulovana napt. v § 2900 Obcanského zékoniku (zakon ¢. 89/2012 Sb.) nasle-
dovné: , Vygaduji-li 1o okolnosti pripadu nebo zvyklosti soukromého Fivota, je kagdy povinen pocinat
5 pii svém kondni tak, aby nedoslo k nedivodné dijmé na svobodé, $ivoté, dravi nebo na viastnictvi

Jiného.*
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2.2 Ochrana osobnich udaja jako ramec
pro probihajici zpracovani

Legislativn{ a politické dokumenty vénované ochrané osobnich udaji potvi-
zuji, ze probihajici zpracovani osobnich udaju je v moderni spole¢nosti fak-
ticky nezbytné a tedy, ze cilem pravni upravy ochrany osobnich udajt je rov-
nézjeho umoznéni. Jako nejstarsi ptiklad je mozné uvést pravidla Organizace
pro hospodatskou spolupraci a rozvoj vydana roku 1980, v jejichz preambuli
stoji: ,,On the other hand, there is a danger that disparities in national legislations conld
hamper the free flow of personal data across frontiers. .. Restrictions on these flows conld
canse serious disruption in important sectors of the econompy, such as banking and insu-
rance.“'” Obdobné vyjadfeni je pak ptitomné i v umluvé 108, v jejiz pream-
buli je vyjadfena nezbytnost volného toku informaci mezi lidmi."* V kon-
textu evropského prava je zminovany aspekt patrny jiz z faktu, Ze smérnice
95/46/ES byla pfijata jako nastroj, ktery krom zajisténi ochrany subjekta
udaji ma pomoci harmonizovat spole¢ny vnitfni trh pro umoznéni efektiv-
néjstho zpracovani a pfenosu osobnich udaju. Tento cil byl pak zachovan
iv piipadé Obecného natizeni.'”” Vratime-li se jesté na okamzik ke srovnani
prava na ochranu osobnich udaji s pravem na soukromi, tak druhé jmeno-
vané v sobé podobny proceduralni cil nenese. Zavéry o rozdilném obsahu
obou prav potvrzuji rovnéz Gloria Gonzalez Fuster s Raphaelem Gellertem,
kdyz ve svém clanku s odkazem na praci Isaiaha Betlina'®® oznacuji pravo
na soukromi jako ,,pozitivni svobodu* garantujici ¢lovéku konkrétni prava
(ve smyslu privilegia) a v kontrastu s nim identifikuji pravo na ochranu osob-
nich udaju jako ,,negativni svobodu®, které chrani zajmy a svobody cloveka

193 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data. OECD |online].

194 Viz Sdéleni ministerstva zahrani¢nich véci ¢. 115/2001 Sb., o pfijeti Umluvy o ochrané
osob se zfetelem na automatizované zpracovani osobnich dat.

195 Viz body ¢. 2-9 odtvodnéni Obecného nafizeni.

196 Autofi odkazuji na ptavodni vydani z roku 1969, pfedmétnd esej vsak vysla rov-
néz v dostupnéjsim vydani roku 2002. Viz BERLIN, Isaiah, Henry HARDY a Ian
HARRIS. Liberty: incorporating four essays on liberty. Oxford: Oxford University Press, 2002,
s. 178-179.
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prostiednictvim regulace chovani, které by je mohlo zasahnout."” Pokud

pravo na soukromi ustupuje jinym pravam, déje se tak na zakladé jeho

7198

zakonného omezeni'™ a po provedeni plného testu proporcionality hodno-

tictho pfednost jednoho z kolidujicich prav.'”

Pravni regulace ochrany osobnich udaju je vrcholné pragmatickd, protoze
vychazi ze zékladniho pfedpokladu, Ze zpracovani osobnich ddaji pii ¢in-

nostech a napliiovani potfeb moderni spole¢nosti bude a musi probihat,*”

aje jejim cilem, aby se tak délo korektnim zpusobem, ktery bude co nejméné

197 GONZALEZ FUSTER, Gloria a Raphaél GELLERT. The fundamental right of data
protection in the European union: In search of an uncharted right. International Review
of Law, Computers and Technology [online]. 2012, ro¢. 26, ¢. 1, s. 80. Neznamena to ale,
ze by pravni uprava ochrany osobnich udaju stavéla subjekt udaji do zcela pasivni role.
Dava mu fadu ndstroja, pomoci kterjch maze ovéfovat, ze spravee udaji provadi své
povinnosti spravné, piipadné muze sméfovat pifpadné nedostatky na dfady pro ochranu
osobnich udaja, které pocinani spravce mohou kontrolovat z pozice statni autority.
Primarnim pfedmétem regulace je vSak probihajici zpracovani a ten, kdo ho provozuje,
nikoli préavo konkrétniho ¢loveka.

198 Omezenim je myslena napt. Cl. 7 odst. 1 véta druhi LZPS, piipadné ¢l 8 odst. 2
Evropské umluvy o ochrané lidskych priv a zikladnich svobod. Srovnej naptiklad
LANGASEK, Tomés. CL 7. In: WAGNEROVA, Eliska et al. Listina zak/aﬂ’mv/y priv
a svobod: komentdr. Praha: Wolters Kluwer, 2012. Dostupné z: ASPI [Pravni informacni
systém)].

199 K zasadé proporcionality viz HOLLANDER, Pavel. Filosofie priva. 2., roz3. vyd. Plzeti:
Ales Cenék, 2012, s. 219-239; Zasadni teoretické uchopeni zasady proporcionality
viz ALEXY, Robert a Julian RIVERS. A Theory of Constitutional Rights. Oxford, New
York: Oxford University Press, 2009; Bohatou judikaturou tykajici se zasady proporcio-
nality oplyva cesky Ustavni soud (pocinaje nalezem Ustavniho soudu ze dne 12. 1. 1994,
sp.zn. PLUS 4/94, & N 46/2 SbNU 557, & 214/1994 Sb., déle je mozné uvést napfi-
klad nélez Ustavniho soudu ze dne 13. 8. 2002, sp. zn. PL Us 3/02, ¢. N 105/24 SbNU
177, & 405/2002 Sh. a nalez Ustavniho soudu ze dne 28. 1. 2004, sp.zn. PL Us 41/02,
¢. N 10/32 SbNU 61, ¢. 98/2004 Sb.). Z hlediska prava na ochranu soukromi a osobnosti
jsou zajimavé pnpad}, ve ktery ich se US vénuje proporcionalité v kontextu pofizovani
fotografického a zvukového zaznamu (napf. nilez Ustavniho soudu ze dne 21. 3. 2002,
sp. zn. 111 US 256/01, N 37/25 SbNU 287 a nalez Ustavniho soudu ze dne 9. 12. 2014,
sp.zn. ILUS 1774/14, & N 221/75 SbNU 485).

200 Srovnej napfiklad bod 4 odévodnéni Obecného nafizeni, pifpadné casta prohla-
senf, ze data (a tedy i osobni udaje) jsou novym olejem svétové ekonomiky. Srov.
napt. KUNEVA, Meglena. Keynote Speech: Roundtable on Online Data Collection,
Targeting and Profiling, Eurgpa.en [online|; a VERSACI, Guiseppe. Personal Data and
Contract Law: Challenges and Concerns about the Economic Exploitation of the Right
to Data Protection. Ewuropean Review of Contract Lan, 2018, roc¢. 14, ¢. 4, s. 377; K podob-
nému zavéru je mozné dojit i z textace smérnice 2019/770 o né¢kterych aspektech smluv
o poskytovani digitdlniho obsahu a digitalnich sluzeb, ve které je vyslovné zanesen pied-
poklad moznosti poskytnout osobni idaje vyménou za poskytnuti online sluzby.
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zasahovat do prav subjektd adaju.””! Probihajici zpracovani osobnich udaja
tudiz automaticky samo o sobé nutné nepfedstavuje zasah do zakladnich
prava ¢lovéka.*” Je pravdou, ze aby mohl spravee ddaju provadét jejich zpra-
covani, mus{ splnit zakonné povinnosti, které mu z pravni upravy plynou
a bez jejich splnéni je takové zpracovani protipravni a jako takové zakazané.
Jde zejména o nezbytnost mit pravni titul, ktery zpracovani umoznuje. Jak
v$ak bude do detailu pojednano dale, je pravni Uprava fakticky nastavena
tak, ze nabiz{ znacnou $ifi aplikace existujicich pravnich titult tak, aby bylo
mozné osobni ddaje zpracovavat v celé fad¢ pifpadt po pravu. Trefné pifi-
rovnal koncept ochrany osobnich udaju k politice udrzitelného rozvoje Lee
A. Bygrave, kdyz ve svém clanku z roku 2001 uvadi: ,,... i can be argued that
data protection laws have much the same aim and function that policies of ,sustainable
development have in the field of environmental protection. Data protection laws seek
to safeguard the privacy and related interests of data subjects at the same time as they seek
to secure the legitimate interests of data controllers in processing personal data just as poli-
cies of sustainable development’ seek to preserve the natural environment at the same time
as they allow for economic growth. Both policy concepts promote a belief that the potential
Jor conflict between these respective sets of interests can be significantly reduced through
appropriate management strategies. Concomitantly, both policy concepts can be used
to create an impression that the interests of data subjects and the natural environment
are adequately secured, even when their respective counter-interests are also secured. "
Cilem pravni pravy ochrany osobnich udaji je tedy zajistit, aby probihajici
zpracovani mélo co nejmens{ negativni dopady na subjekty ddaja a tim zpro-
sttedkované na spolecnost jako celek. V pifpadé ochrany osobnich udaju
201 Viz HERT, Paul de a Serge GUTWIRTH. Data Protection in the Case Law of Strasbourg
and Luxemburg: Constitutionalisation in Action. In: GUTWIRTH, Serge et al. (eds.).
Reinventing data protection? Dordrecht: Springer, 2009, s. 3; Shodné téz ZANFIR, Gabriela.
Forgetting About Consent. Why The Focus Should Be On “Suitable Safeguards”
in Data Protection Law. In: GUTWIRTH, Serge, Ronald LEENES a Paul de HERT
(eds.). Reloading data protection: multidisciplinary insights and contemporary challenges. Dordrecht:
Springer, 2014, s. 245.
202 Samozfcjmé ipro prévo na ochranu osobnich udaji plati, ze pokud se dostane do stietu
s jinym zdkladnim pravem, je tento stfet feSen zasadou proporcionality. Dobfe to uka-
zala rozhodnutf US ve vecech Data retention (ndlez Ustavniho soudu ze dne 22. 3. 2011,
sp.zn. PL US 24/10, & N 52/60 SbNU 625, 94/2011 Sb.; nilez Ustavniho soudu
ze dne 20. 12. 2011, sp. zn. Pl US 24/11, &. N 217/63 SbNU 483, 43/2012 Sb.; a nélez
Ustavniho soudu ze dne 14. 5. 2019, sp. zn. Pl US 45/17, ¢. 161/2019 Sb.).

203 BYGRAVE, Lee A. The Place of Privacy in Data Protection Law. University of New South
Wales Law Journal, 2001, ro¢. 24, ¢. 1, s. 282.
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jsou ,,vhodnymi strategiemi® ve smyslu citovaného Bygravova komentate
zakladn{ zasady fidici zpracovani osobnich ddaju. Jde napiiklad o povinnost
spravce udaju zajistit technické a procesni zabezpeceni zpracovani osobnich
udajt, aby zabranil jejich tniku. Zejména jde vsak o zasadu limitace Gcelem
zpracovani, ktera pfedstavuje thelny kimen celého systému pravai ochrany
osobnich udaji.*"

Klicova role ucelu zpracovani vyplyva jiz z druhého odstavce cl. 8 Listiny
zakladnich prav EU, ktery znf: ,,|[Osobni]| ddaje musi byt gpracoviny korekiné,
k presné stanovenym ticelsim a na akladé sonblasu dotéené osoby nebo na akladé jiného

oprdavnéného divodu stanoveného akonem. Kazdy md prdavo na pristup k tidajiim, které

€205

o ném byly shromdzdény, a ma pravo na jejich opravu. 7. citovaného ustano-

ven{ je zfetelnd dynamika celé regulace, kterd je zalozena na tfech bodech.*”
Prvnim a ve skutecnosti zcela primarnim je pozadavek na ucelové vyme-
zeni zpracovani a jeho korektnost,””” druhym bodem je nezbytnost pravaniho
titulu pro zpracovani osobnich ddajd, které je vsak jiz vymezeno ucelem,
a proto 1 vhodny pravn{ titul je tfeba vybirat dle daného ucelu, a konecné
tieti bod spociva v zajisténi informovanosti a prava na informacni sebeur-
ceni subjektd udaja.*”®

204 Srovnej napt. GUTWIRTH, Serge. Short statement about the role of consent in the European
data protection directive [online]. Brusel: Bepress. 2012 [cit. 30. 6. 2020].

205 Cl. 8 odst. 2 Listiny zakladnich prav a svobod Evropské unie (Dokument & 2010/C
83/02).

206 Jejich detailnéjsi rozbor je pfitomny dale v této publikaci.

207 Srovnej ZANFIR, Gabriela. Forgetting About Consent. Why The Focus Should
Be On “Suitable Safeguards” in Data Protection Law. In: GUTWIRTH, Serge, Ronald
LEENES a Paul de HERT (eds.). Reloading data protection: multidisciplinary insights and contenm-
porary challenges. Dordrecht: Springer, 2014, s. 247; Dile té2 k zasadnosti ti¢elu zpracovani
osobnich udaja napt. NOVAK, Daniel. Zdkon o ochrané osobnich sidajii a predpisy sonvisejici:
komentdr. Praha: Wolters Kluwer, 2014. Dostupné z: ASPI [Pravni informacni systém,
text aktualni k 1. 7. 2017); BYGRAVE, Lee A. Data privacy law: an international perspective.
1. vyd. Oxford, United Kingdom: Oxford University Press, 2014, s. 153—157;a HERBST,
Tobias. Art. 5. In: KUHLING, Jiirgen et al. Datenschutz-Grundverordnung/ BDSG:
Kommentar. 2. vyd. Minchen: C. H.Beck, 2018, s. 218-231; VOIGT, Paul a Axel von
dem BUSSCHE. The EU general data protection regulation (GDPR). New York, NY: Springer
Berlin Heidelberg, 2017, s. 88-90.

208 K nezbytnosti dostupnych informaci o probihajicim zpracovani se trefné vyjadiil Solove,
kdyz ptirovnal skryté zpracovani osobnich udaju a nasledné rozhodovani na ném zalo-
zené ke Kafkoveé Procesu. SOLOVE, Daniel ]. I've Got Nothing to Hide and Other
Misunderstandings of Privacy. San Diego Law Review, 2007, ro¢. 44, s. 756—757. Vice
je tématu prav subjektu ddaja vénovana tietf ¢ast této kapitoly.
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Princip omezen{ ucelem byl piitomny jiz v pravidlech pro zpracovani osob-
nich udaja, které vydala OECD” a v Umluvé 108.2 Jde tedy o velice tra-
di¢ni zasadu, ktera se vine pravni tpravou ochrany osobnich udaji od jejtho
pocatku. Uéel zpracovani je zcela klicovy proto, Ze jsou na néj navazany
témet vSechny dalsi zakladn{ zasady zpracovani osobnich udaju zakotvené
v ¢L. 5 Obecného nafizeni”!' Vzhledem k tomu je stanoveni tcelu nezbytné
prvaim krokem spravee pii zahajeni zpracovani ddaju.** Dle vymezeného

ucelu zpracovani je tak tfeba posuzovat, jaké osobn{ udaje je mozné zpra-

covavat,”” jakymi zptsoby”* a jak dlouho je mozné udaje uchovavat.*

Uéel pro zpracovani proto musi byt konkrétni, specificky a legalni, coz
znamena, ze musi byt v souladu nejen s pravn{ Gpravou ochrany osobnich
udaji, ale rovnéz s pravaim fadem jako celkem.”® Dulezitou soucasti zdsady
limitace ucelem je, ze obecné neni mozné zménit cel zpracovani v jeho
prabéhu, protoze pravni Uprava zapovida zpracovani osobnich ddaja zpu-

217

sobem, ktery je se stanovenym ucelem neslucitelny.*'” Takto silna akcen-

tace vazby na ucel zpracovani ukazuje, Ze pravni uprava ochrany osobnich
udajt je procedurdlni v tom smyslu, Ze se soustfedi konkrétné na jednotlivé
procesy zpracovani osobnich udaji a reguluje je.””® Novy ucel zpracovani

209 Viz odst. 9 a 10 OECD Guidelines on the Protection of Privacy and Transborder Flows
of Personal Data. OECD [online].

210 Viz ¢l 5 in Sdéleni ministerstva zahrani¢nich véci ¢ 115/2001 Sb., o pfijeti Umluvy
o ochrané osob se zfetelem na automatizované zpracovani osobnich dat

211 Tomu odpovidal ¢l. 6 smérnice 95/46/ES, pro ktery pravé uvedena teze platila také.
S vyjimkou obecného poiadavku na korektnost a zakonnost vyjadfeného v jeho pism. a)
byl vztah k celu zpracovani piftomny ve viech dalsich pismenech tohoto ¢lanku.

212 Shodné viz NOVAKOVA, Ludmila. § 5, Odst. 1, pism. a]. In: KUCEROVA, Alena et al.
Zifkon o ochrané osobnich fidaji: komentdr. Praha: C H. Beck, 2012, s. 102, Beckova edice
komentované zakony.

213 Jen nezbytné a pfesné vzhledem k danému dcelu v souladu se zasadami minimalizace
a pfesnosti udaja dle ¢l. 5 odst. 1 pism. ¢) a d) Obecného nafizeni.

214 Udaje neni mozné zpracovavat zpiisobem, ktery je neslucitelny s danym dcelem (¢l 5
odst. 1 pism. b) Obecného nafizent).

215 Opét obecné¢ jen po dobu nezbytnou pro dany ucel, v souladu se zasadou omezeni ulo-
zeni dle ¢l. 5 odst 1 pism. ¢) Obecncho nafizeni.

216 Srovnej PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko ¢. 3/2013
o limitaci u¢elem. Evropaskd komise [online]. 2. 4. 2013, s. 19-20 [cit. 30. 6. 2020].

217 Viz ¢l 5 odst. 1 pism. b) Obecného nafizeni, detailng je o problematice pojedniano
ve vy$e citovaném stanovisku WP 29, ¢. 3/2013, s. 21 a nésl.

218 K nezbytnosti chapani ochrany osobmch udaju a jeji regulace jako procesu v case vice
viz POLCAK, Radim. Getting European Data Protection Off the Ground. International
Data Privacy Law |online]. 2014, s. 8 [cit. 30. 6. 2020].
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osobnich udajt tak fakticky zaklada novy proces zpracovani, tedy nové zpra-
covan{ osobnich udaja.

Otazka slucitelnosti nasledného zpracovani je upravena v ¢l. 6 odst. 4
Obecného nafizeni, které je tak nutné chapat jako vyjimku z obecného
zakazu zmény ucelu. Dle tohoto ustanoveni je mozné nové zpracovani
za novym ucelem provadeét bud’ na zdkladé ulozené pravni povinnosti, sou-
hlasu subjektu udaji, nebo pokud je novy ucel slucitelny s ucelem ptvod-
nim. Pfi hodnoceni slucitelnosti je pak tfeba brat v potaz zejména jakoukoli
vazbu mezi obéma tucely, okolnosti shromazdéni udaji, povahu spravee,
existujici vztah mezi spravcem a subjektem tGdaji a mozné dusledky zamys-
leného daliho zpracovani pro subjekt udaji. Jinymi slovy, nové zpracovani
je mozné, pokud jej subjekt udaja mohl duvodné ocekavat.”"” Tento piistup
odpovida konceptu kontextové ochrany informac¢niho soukromd, jak o ném
hovoif Nissenbaum, kdyz uvadi znaky, pomoci kterych je mozné urcit, zda
novy informaéni proces potencialné zasahujici do soukromi odpovida pro-
cesu puvodnimu.” Pfi porovnani obou metod je zfejmé, Ze omezeni ucelem
zpracovani pfedstavuje uzsi piistup, nez sirsf omezeni kontextem (napft. pii
vykonu ¢innosti v kontextu skoly a zachazen{ s daty studentd muze zahrno-
vat nékolik procest zpracovani, zatimco Nissenbaum toto uvadi jako pifklad
jednoho kontextu), obé¢ metody vsak spocivaji na stejném zaklade, kterym

je dynamické naklidin{ s chrinénymi informacemi.*”!

Zatimco ucel zpracovan{ tvoif ram, ve kterém ma zpracovani probihat,
pravni titul je klicem, bez kterého neni mozné zaéit. Cl. 8 Listiny zakladnich
prav EU stanovi, Ze na prvnim misté mezi nimi spociva souhlas se zpra-
covanim osobnich udaju. Tento piistup je pochopitelny, protoze souhlas
jako jedinecny projev vile predstavuje aspekt projevu autonomie jedince.
Na druhé strane, ¢l. 8 rovnéz vyslovné ptipousti moznost jinych pravnich
tituld. Podivame-li se pak do prfedpist sekundarniho evropského prava,
je zfejmé, ze souhlas je v praxi pouze jednim z pravnich titulti ke zpracovani

219 Srovnej PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko ¢. 3/2013
o limitaci u¢elem. Evropaskd komise [online]. 2. 4. 2013, s. 24-25 [cit. 30. 6. 2020].

220 Viz NISSENBAUM, Helen Fay. Privacy in context: technology, policy, and the integrity of social
Jife. Stanford, Calif: Stanford Law Books, 2010, s. 149-150.

221 Vice se k tomuto tématu vracim v kapitole 6 této publikace.
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osobnich udajt a jeho role se nesmi pfecenit.””? Souhlas (podobné jako dalsi
pravnd tituly) je vzhledem ke zpracovani podminkou nutnou, nikoli vsak
postacujici. Pokud by spravce osobnich tudaju porusoval zakladni zasady
navazujici na ucel zpracovani, pifpadné by byl ucel zpracovani od zakladu
protipravni, souhlas se zpracovanim nemuze takovou ¢innost legitimovat.”?
Na druhou stranu se to samozfejmé vztahuje 1 na opacny piipad — bez
pravniho titulu nenf mozné provadét zpracovani osobnich ddaja. To platf,
i pokud je fadné stanoveny jeho ucel a jsou dodrzeny pozadavky s nim
spojeng.

Uprava pravnich tituld pro zpracovani dobfe ukazuje, Ze zakonodarce
uznava nezbytnost zpracovani osobnich ddaja a bylo jeho cilem jej umoznit.
Zaroven s tim vs$ak bylo nezbytné poskytnout subjektu ddaji dostate¢né
zaruky ochrany jeho zajmu a zakladnich prav. Obecné nafizeni nabizi v prv-
nim odstavci ¢l. 6 celkem Sest pravnich tituld, kterymi spravee muze podlozit
své zpracovani. Vedle jiz zminéného souhlasu se zpracovanim, uvedenym

pod pismenem (a), je mozné zpracovavat osobnf idaje, pokud je zpracovani

(b) nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaji;**

222 Viz &l 7 smérnice 95/46/ES, ¢l. 6 Obecného natizeni, ¢l. 5 nafizeni EU ¢. 2018/1725.
Vice k této argumentaci viz MISEK, Jakub. Souhlas se zpracovinim osobnich udaji
za Casu Internetu. Revue pro préi/oaz‘ef/mo/ogz'e 2014, roc¢. 5, ¢. 9, s. 29-30; Detailn¢ se pro-
blematice souhlasu se zpracovanim vénovala WP 29 ve svém stanovisku ¢. 15/2011
(PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko ¢ 15/2011
k definici souhlasu. Ewrgpskd komise [online]. 13. 7. 2011, 38 s. [cit. 30. 6. 2020].)
a v kontextu Obecného natizeni pak v Pokynech pro souhlas podle natizeni 2016/679
(PRAC()VNI SKUPINA ZRIZENE DLE CLANKU 29. Pokyny pro souhlas podle
natizeni 2016/679. Evropskd komise [online]. 28. 11. 2017, v revidovaném znéni ze dne
10. 4. 2018, ¢. WP259rev.01, 32 s. [cit. 30. 6. 2020]).

223 Je samozfejmé mozné uvazovat o souhlasu jako o okolnosti vylucujici protipravnost,
tehdy se vsak tato ivaha pohybuje mimo vysostné vody systému ochrany osobnich adaja.
Pokud bychom chteli pracovat striktné se souhlasem se zpracovanim osobnich udaja
ve smyslu ¢l. 6 odst. 1 pism. a) Obecného naffzeni, neni mozné se pozadavkim principu
vymezeni ucelu vyhnout. Vice obecné ke konceptu souhlasu v pravu BEYLEVELD,
Deryck. Consent in the Law. Oxford: Hart Publishing, 2007.

224 Aby mohly byt osobni udaje zpracovavany na zakladé pravniho titulu plnéni smlouvy,
musi byt jejich zpracovani pro splnéni daného smluvnfho zavazku pifsné nezbytné.
Jde tedy napiiklad o zpracovani ddaji o adrese kupujiciho v e-shopu, protoze bez
ni by nebylo mozné zbozi dorucit.
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(c) nezbytné pro splnéni pravai povinnosti spravee udaji;** (d) nezbytné
pro ochranu zivotné dualezitych zajmua subjektu tdaju nebo jiné fyzické

osoby;** (e) nezbytné pro splnéni tkolu spravce provadéného ve vefej-

227

ném zajmu;>’ nebo (f) nezbytné pro ucely opravnénych zajmu piislusného

spravce ¢l tfeti strany, ledaze by zpracovani nepfiméfené zasahovalo do zajmu
a zakladnich prav subjektu udaja. S vyhradou narodnich zvldstnosti** jde
o konec¢ny vycet pravnich tituld umoznujicich zpracovani osobnich tudaju,
na které dopadé aplikace Obecného nafizeni.”” V tom se pravni tprava lisi
od stavu smérnice 95/46/ES a zidkona ¢. 101/2000 Sb., které obsahovaly

225 Pro moznou aplikaci tohoto pravniho titulu musi zakon pfesné specifikovat povinnost
zpracovavat né¢jaké osobni udaje. Pajde tedy napiiklad o situace, kdy dochazi na zaklade
zakonného zmocnéni k pfedavani udaji ze zakladnich registra, kdyz jsou zvefejnovany
udaje z registru osob nebo insolven¢niho rejstifku, ptipadné kdyz je vedena zdravotnicka
dokumentace. Vice viz NOVAK, Daniel. Zakon o ochrané osobnich iidajii a predpisy sonvisejics:
komentdr. Praha: Wolters Kluwer, 2014. Dostupné z: ASPI [Pravni informacni systém,
text aktudlni k 1. 7. 2017]; a KUCEROVA, Alena. § 5 odst. 2 pism. a). In: KUCEROVA,
Alena et al. Zdkon o ochrané osobnich sidayi: komentdr. Praha: C. H. Beck, 2012, s. 133—138,
Beckova edice komentované zakony.

226 ] v tomto pifpadé se muze jednat pouze o piipady, kdy je zpracovani vzhledem k situaci
nezbytné. Bod 46 odavodnéni Obecného nafizeni k tomu uvadi, ze tento pravni titul
je mozné pouzit jen v pifpade, ze neni zjevné mozné pouzit zadny jiny. Oproti staré
pravni upravé zikona 101/2000 Sb. doznal tento pravni titul zmény, protoze jiz neni pfi-
tomna podminka vyzadujici nasledné potvrzeni zpracovani souhlasem subjektu ddaja.
Vanda Foldova uvadi jako pfiklady Zivotn¢ dulezitého zijmu subjektu udajl zichranu
zdravi a zivota nebo ochranu majetku vysoké hodnoty. Viz FOLDOVA, Vanda. § 5
odst. 2 pism. ¢). In: KUCEROVA, Alena et al. Zdkon o ochrané osobnich sidaji: komentds:
Praha: C. H. Beck, 2012, s. 141, Beckova edice komentované zakony.

227 Toto je novy pravni titul, kterj do ceského prava pfineslo Obecné nafizeni a v pfed-
chozi pravai upravé dle zikona 101/2000 Sb. nebyl obsazen, ackoli ho smérnice
95/46/ES znala. Svym zdkladem je velice blizky pravaimu titulu dle pism. c), oviem
na rozdil od né¢j pro jeho aplikaci neni nezbytné, aby byla ziakonem stanovena jasna
povinnost. Staci, kdyz je organ vefejné spravy (nebo jiny relevantni subjekt) zmocnén
k provadéni né¢jaké ¢innosti a zpracovani osobnich udaju je jeji nezbytnou soucasti, aniz
by to ale zdkon vyslovné reflektoval. Subjekt ﬁdajﬁ ma moznost se proti takovému zpra-
covan{ branit vznesenim namitky proti zpracovani dle ¢l. 21 Obecného nafizeni. Vice
viz napt. NULICEK, Michal et al. GDPR — obecné narizeni o ochrané osobnich sidajii. Praha:
Wolters Kluwer, 2017. Dostupné z: ASPI [Pravni informacni systém].

228V ceské pravni uprave je jako zvlastni pravni titul pro zpracovani zanesen § 17 zdkona
¢.110/2019 Sb., ktery umoziuje zpracovani osobnich adaja ,,slousi-li to primérenym 3pii-
sobem pro novindrské sicely nebo pro dicely akademického, uméleckého nebo literarniho projevu*. Jde
o aplikaci vyjimky umoznéné ¢l. 85 Obecného nafizeni, ktery dava clenskym statim
moznost upravit si dle svych narodnich zvyklosti rovnovahu mezi ochranou osobnich
udaju a pravem na svobodu projevu. Zaroven muzeme toto ¢eské ustanoveni chapat
jako specifikaci pravniho titulu opravnéného zajmu.

229 Zpracovani osobnich udajt leZicich mimo aplikacni rozsah Obecného nafizeni mize byt
podminéno jinak.
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jesté zvlastni pravni tituly pro zpracovani tzv. citlivich osobnich udaja.*’

V piipade ¢l. 9 Obecného nafizeni, ktery upravuje zpracovani zvlastnich
kategorii osobnich udaja (jak jsou nyni citlivé udaje nazyvany*'), vSak nejde
o samostatné pravni tituly, které by byly vici ¢l. 6 v poméru speciality,
ale o dalsi droven podminek, které musi byt splnény soucasné s pravnimi
tituly dle ¢l. 6.72

Vycet pravnich titult dle ¢l. 6 Obecného nafizeni ukazuje, ze subjekt udaji
ve velkém mnozstvi pifpada nemuze aktivné ovlivnit, zda bude ke zpraco-
vani osobnich udaji dochazet nebo ne. Svoji vali muize projevit pii volbé
dodavatele zbozi nebo sluzby, se kterym uzavira smlouvu, pro jejiz splnéni
je dané zpracovani nezbytné, pifpadné mize udelit souhlas se zpracovanim,
pokud neni Zzadny jiny pravni titul aplikovatelny. Ve vSech ostatnich piipa-
dech vSak muze spravce osobnich udaju udaje zpracovavat bez aktivniho
projevu vile (nebo i proti vili) subjektu udajb, zejména probiha-li zpraco-

vani na zaklad¢ plnén{ pravni povinnosti ulozené zdkonem nebo za tcelem

plnéni dkolu vefejného zajmu.*”

230§ 4 pism. b) zakona ¢ 101/2000 Sb. definoval citlivé udaje jako ,,0s50bni sidaj vypovidajici
0 ndrodnostnin, rasovém nebo etnickém pivodn, politickych postojich, denstvi v odborovych organiza-
cich, ndbogenstvi a filozofickém presvédient, odsonzeni za trestny iin, dravotnim stavn a sexudlnin
Fivoté subjekin ridajii a geneticky ridaj subjektu sidajii; citlivym ridajem je také biometricky iidaj, ktery
umogriuje primou identifikaci nebo antentizaci subjektu sidayi.

231 Obsahove vsak doslo jen k minimalnim zménam, kdyz je ¢l. 9 vymezuje jako udaje,
\které vypovidaji o rasovém ¢ etnickém piivodu, politickych ndzorech, nabogenském vyzndni ¢ filo-
Rofickém presvédient nebo denstvi v odborech, a pracovani genetickych didaji, biometrickych sidaji
ga icelem jedinelné identifikace fyzické osoby a iidajii o Zdravotnim stavn (i o sexudlnin ivoté nebo
sexudlni orientaci [yzické osoby.

232§ pocatkem ucinnosti Obecného nafizeni tak doslo k interpretacnimu posunu. Tento
interpretacni zavér je nezbytny, protoze jinak by osobni tdaje spadajici do zvlastnich
kategorif byly v né¢kterych piipadech méné chranéné nez ddaje bézné. Jde konkrétné
o situaci, kdy ¢l. 9 odst. 2 pism. ) umozfiuje zpracovani zvlastnich osobnich udaja,
pokud je subjekt udaji sim zjevné zvefejnil. Na tuto situaci vSak neni nijak pamatovano
v ¢l. 6. Pokud bychom pfipustili interpretaci, ze ¢l. 9 nabizi zvlastni pravni tituly, tak
by bylo mozné zpracovavat zvefejnéné udaje spadajici mezi zvlastni kategorie bez dal-
stho pravniho titulu dle ¢l. 6. To by je stavélo do horsi pozice nez udaje bézné, coz vzhle-
dem k jejich privilegovanému postaveni neni mozné. Shodné viz WEICHERT, Thilo.
Art. 9. In: KUHLING, Jiirgen et al. Datenschutz-Grundverordnung/ BDSG: Kommentar.
2. vyd. Miinchen: C. H. Beck, 2018, s. 322-323; NULICEK, Michal et al. GDPR — obecné
narizeni o ochrané osobnich sidaji. Praha: Wolters Kluwer, 2017. Dostupné z: ASPI [Pravni
informacni systém)].

233 Uvedené vsak neznamend, ze by subjekt iidaji nemél nad zpracovanim Zzadnou moznost
vlady nebo kontroly. Tu mu zajist'uji pozitivné formulovand prava, o kterych bude vice
fec ve tfetf ¢asti této kapitoly.
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Velice specifickym pravnim titulem je umoznéni zpracovani osobnich udaju,
paklize je to nezbytné pro ucely opravnénych zajmu spravce ddaju nebo
tretich strany podle ¢l. 6 odst. 1 pism. f) Obecného nafizeni. Tento pravni
titul v sobé obsahuje internalizovany test proporcionality, protoze spravce
udaji se na néj muze spolehnout pouze tehdy, pokud nemaji prednost zajmy
a zakladni prava a svobody subjektu ddaji. Na rozdil od stfetu dvou zaklad-
nich prav na ustavni urovni, probthd pii jeho aplikaci hodnocen{ vzajem-
ného vztahu protichidnych hodnot uvnitf systému ochrany osobnich ddaja
(proto jej nazyvam internalizovany). Tento pravni titul byl znam jiz v kon-
textu smérnice 95/46/ES a jeho tprava v Obecném nafizeni vychazi ze stej-
nych zakladd. Vzhledem k tomu je mozné pii jeho analyze (po patficné
mirné upravé) vychazet z judikaturnich a doktrinalnich zdroja, které souvi-
seji se starou upravou. Zakladni popis tohoto institutu nabizi Pospisil, kdyz
uvadi: ,Mognost pracovdvat osobni ridaje na zakladé § 5 odst. 2 pism. ¢) [zikona
& 101/2000 Sb.] bez soublasn subjektu idajii je zalogena na soucasném spinéni dvon
podminek a vysledken jejich ndslednébo posonzent. Proni podminkon je, e takové pra-
covdni je nexbytné pro ochranu pray spravee, prijence nebo jiné dotéené osoby. .. Drubon
podminkon je, e pracovini nezasabhuje neprimérenym prisobem do soukromi subjektn
ddajit. Posouzeni viby chranéného prava na strané spravee a miry zdsabu do soukromi
subjektu iidajii poté vede k zdvéru sprivee, zda Ize osobni iidaje na dkladé tohoto
ustanoveni pracovdvat bez, soublasu subjeketn sidaji. “>* Novak ve svém komentafi
popsal ustanoveni presnéji, kdyz spravné neomezoval poméfovani zajmu
subjektu udaji jen na jeho pravo na soukromi, ale na vSechny jeho zajmy
a zékladni prava.” Opravnény zajem spravee nebo tfeti osoby muze byt
obecné jakykoli cil nebo ¢innost, ktera je v souladu s pravem, a pro jeho
dosazeni je dané zpracovani osobnich udaji nezbytné. Mize jit napftiklad

23 POSPISIL, Daniel. § 5 odst. 2 pism. e]. In: KUCEROVA, Alena et al. Zakon o ochrané
osobnich iidayi: komentdr. Praha: C.H. Beck, 2012, s. 145, Beckova edice komentované
zakony.

255 NOVAK, Daniel. Zdkon o ochrané osobnich sidajii a predpisy sovisejici: komentir. Praha: Wolters
Kluwer, 2014. Dostupné z: ASPI [Pravni informacni systém, text aktualni k 1. 7. 2017].
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o zajisténi zabezpeceni majetku a zdravi,**

237

vykon svobody projevu a prava

na informace,”” zpracovani osobnich udaji za acelem zajisténi kybernetické

bezpec¢nosti,”® opétovné uzitl informaci vefejného sektoru™ nebo zpraco-
vani osobnich udaja za ucelem marketingu.” WP 29 ve svém stanovisku

k pojmu opravnéného zajmu navic uvadi, ze opravnény zajem mus{ byt jasné

241

formulovany a nesmi byt spekulativni.**! Pravni titul opravnéného zajmu

je tak velice flexibilni v tom, Ze umoznuje zpracovavat osobni udaje bez sou-
hlasu subjektu tdaju v celé fade situaci za pfedpokladu, ze dané zpracovani
nezasahuje nepfiméfené do prav a zajmu subjektu idaji. Vzhledem k tomu
je mozné vhodnym nastavenim procest probihajictho zpracovani, jako jsou
technické a organizacni prostfedky ochrany, pseudonymizace a podobne,
pfispét k tomu, aby se hodnoceni v probihajicim testu proporcionality

236 Viz napfiklad rozsudek Nejvyssiho spravntho soudu ze dne 25. 2. 2015, ¢ j. 1
As 113/2012-133, ¢&. 3222/2015 Sb.NSS, ve kterém soud dovodil, Ze zpracovani osob-
nich ddaja prostiednictvim CCTV kamery umisténé na rodinném domé bylo v daném
ptipadé v opravnéném zajmu spravce udaji. Zpracovani ovsem musf tizce odpovidat sta-
novenému ucelu. Dle usneseni Ustavniho soudu ze dne 5. 9. 2017 sp. zn IILUS 3565/16,
ve kterém soud potvrdil rozhodnuti Nejvyssiho spravniho soudu ze dne 8. 6. 2016 ¢. j.
3 As 118/2015-34 tak neni souéasti ucelu zpracovani ,,zajisténi ochrany majetku® umis-
teni nahraného videa zobrazujictho kridez na internet, protoze nenf mozné nahrazovat
¢innost organu c¢innych v trestnim fizeni.

257 Timto davodem podlozil SDEU zpracovani internetového vyhledavace v rozsudku
ze dne 13. 5. 2014 ve véci Goggle Spain, C-131/12, ptipousti ho rovnéz WP 29 ve svém
stanovisku ¢. 6/2014, k pojmu opravnénych zdjmi spravee udaji podle clanku 7 smét-
nice 95/46/ES, s. 25. 7 uvedeného stanoviska mimo jiné vyplyva, Zze pravni uprava
zakona ¢. 110/2019 Sb., kterd nabizi novy pravni titul pro zpracovani udaji za Gcelem
vykonu novinafské profese je nadbytecna, protoze by toto zpracovani mohlo byt dosta-
tecné pokrvto prave pravaim titulem oprivnéného zajmu.

238 K tomu vice viz HARASTA, Jakub a ]akub MIS}:K IP adresy v kybernetické bez-
pecnosti. Revue pro prdvo a technologie, 2015, roc¢. 6, €. 12; SOKOL, Pavol, Jakub MISEK
a Martin HUSAK. Honeypots and honeynets issues of privacy. EURASIP Journal
on Information Security, 2017, ro¢. 2017, ¢. 1.

239 Takovym ph’kladem je ap]ikace Hh’daé statu, ve které jsou za ucelem zajisténi transparent-
nosti a vefejné kontroly kombinovana data z registru smluv, obchodniho rejstitku, transpa-
rentnich Gt politickych stran a hnuti a dalf datové zdroje. Viz MISEK, Jakub. Pravni aspekty
otevenyeh dat. Rigordzni prace. Brno: Masarykova univerzita, Pravnicka fakulta, 2019, s. 125.

240 Tento ucel je vyraznéji pritomny az diky Obecnému nafizeni, které zminku o moznosti
aplikace zpracovani za opravnénym zajmem spravce vyslovné obsahuje v bodé 47 oda-
vodnéni. Konkrétn{ instanci principu, na kterém tento pravni titul spoc¢iva, mizeme
vidét napiiklad v umoznéni zpracovani kontaktnich osobnich udaja k zasilani obchod-
nich sdelent, jestlize spotfebitel vyuzil sluzby daného obchodnika a aktivné neuvedl,
ze si tato sdéleni odebirat nepfeje. Viz ¢l. 13 smérnice 2002/58/ES a jeho provedené
v podobeé § 7 zikona ¢. 480/2004 Sb.

241 Stanovisko ¢ 6/2014, k pojmu opravaénych zajmu spravee udaji podle ¢lanku 7 smét-
nice 95/46/ES, s. 25.
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naklonilo spise na stranu spravce udaji.** Na druhou stranu je tfeba zduaraz-
nit, ze na stran¢ subjektu udaji nedochazi k pomérovani jen jeho zakladnich
prav, ale rovnéz jeho zajmu. Mira ochrany je tak v tomto sméru silnéjsi.

Institut pravniho titulu ke zpracovani za ucelem opravnéného zajmu spravee
tak zcela odpovida a pfispiva k vyse zminovanému charakteru celé pravni
upravy ochrany osobnich ddajd, kterym je obecné umoznéni zpracovani
za pfedpokladu, ze probihd korektné a nezasahuje nepfiméfené do prav
a zajmu subjektu udaja.*” V tom je mozné vidét zasadni rozdil od rezimu
ochrany soukromi, ktery spociva na vylouceni jakéhokoli zasahu do tohoto
prava, s vyhradou souhlasu nebo zakonné vyjimky. Vlivem chybného roz-
hodnuti ¢eského zakonodarce, ktery prevzal textaci ustanoveni upravujictho
pravai tituly ke zpracovani v zakoné 101/2000 Sb. z obcanského ziko-
niku ¢. 40/1964 Sb., doslo k nes§t’astné akcentaci souhlasu v pravai dpravé

ochrany osobnich udaju. Dusledkem toho doslo ke zna¢nému zmateni

244 ;

v odborné* i laické** debate¢, kterd v kone¢ném duasledku vyustila k deval-

vaci hodnoty souhlasu se zpracovanim a az fetiSizaci souhlasu.”*® Souhlas

242 Detailnéji je problematice hodnoceni testu proporcionality v pfipadé opravnéného
zajmu vénovana ¢ast 5.4 této publikace.

243 Tomuto nazoru odpovidaji rovnéz zavéry rozsudku Soudniho dvora Evropské unie
ze dne 24. 11. 2011 ve véci ASNEF, C-468/10, ve kterém SDEU uvedl, e pravni titul
zpracovani za opravnénymi zajmy spravce nesmi byt legislativné omezen, a ze ¢l. 7
pism. f) smérnice 95/46/ES, ktery tento pravni titul upravoval, mél pHmy ucinek
do narodniho préva.

244 Uvedené je mozné demonstrovat napifklad dobovym komentifem (KINDL, Milan.
K ,,novatorskym* dasledkiim zdkona o ochrané osobnich adaja. Pravni rozhledy, 2001,
ro¢. 9, ¢. 2) piipadné soudnimi rozhodnutimi, které uvadeji souhlas jako zakladni
pravai titul se zpracovanim a ostatni pravni tituly jako vyjimky z obecného pravidla
(napt. rozsudek Nejvyssiho spravaiho soudu ze dne 12. 2. 2009, ¢&.§. 9 As 34/2008-68,
¢. 1844/2009 Sb.NSS, rozsudek Nejvyssiho spravniho soudu ze dne 28. 6. 2013, ¢. j. 5
As 1/2011-156, nebo bod 22 rozsudku Nejvyssiho spravniho soudu ze dne 13. 8. 2014,
¢.j. 1 As 78/2014-41, ¢. 3127/2014 Sb.NSS).

245 Jde o situace, kdy spravee udaju pozadoval pouziti souhlasu se zpracovanim do doku-
mentu, i kdyZ od toho byl zrazovan s tim, Ze to nenf tfeba. Argument ,,pro jistotu to tam
dame® byl mnohdy siln¢jsi (osobni zkusenost autora).

246 Nejde vsak jen o ceské pravni prostfedi. Na problematickou aplikaci souhlasu se zpra-
covanim upozornuje napiiklad Borgesius (BORGESIUS, Frederik Zuiderveen.
Consent to Behavioural Targeting in European Law — What are the Policy Implications
of Insights from Behavioural Economics? SSRN Scholarly Paper [online]. ID 2300969.
Rochester, NY: Social Science Research Network, 2013, s. 38 a nasl [cit. 30. 6. 2020];
Informed consent: We can do better to defend privacy. IEEE Security and Privacy [online].
2015, roc¢. 13, ¢. 2, 5. 104-105; Personal data processing for behavioural targeting: which
legal basis? Intermztzom/ Data Privacy Law. 2015, roc¢. 5, ¢. 3,5. 170-171). Sy: stematlcky vice
pojednano v MISEK, Jakub. Souhlas se zpracovanlm osobnich udaju za cast Internetu.
Revue pro pravo a tet/mo/agze 2014, roc¢. 5, ¢.
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se zpracovanim osobnich udajt je vhodné jako pravni titul pouzivat, az kdyz
neni zadny jiny pravnf titul k dispozici, tedy pouze tehdy, kdyz by jinak zpra-
covani osobnich ddaji nebylo vzhledem k nepfiméfenosti legitimni, protoze
by neobstilo v internim testu proporcionality pravniho titulu opravnéného
zajmu.? Jinymi slovy, pokud je zpracovani osobnich adaji vzhledem ke sta-
novenému ucelu opravnéné a priméfené, tedy pokud jim neni zasahovano

do prav a zajmu subjektu udaja, souhlasu obvykle nenf tfeba.**®

Jako piiklad dobfe argumentovaného soudntho rozhodnuti, ve kterém soud
dospél k zaveru, ze spravee udaji muze v urcitych situacich provadét zpra-
covani bez souhlasu subjektd udaju, je rozsudek NSS ve véci Rynes* V dané
kauze $lo o zpracovani osobnich udaji provadéné za ucelem ochrany zdravi
a majetku spravce, ktery byl jiz n¢kolikrat vystaven fyzickym utokam. Pan
Rynes umistil na sviyj ddm bezpecnostni kameru s uzavienou smyckou.
Kamera castecné¢ zabirala vefejny prostor za hranici pozemku ve vlastnic-
tvi spravce udaju, konkrétné vefejnou ulici a vchod do protéjstho domu.
Vzhledem k tomu dochazelo ke zpracovani osobnich tdaji lidf pohybujicich
se v tomto vefejném prostranstvi. Zaznam, ktery odhalil utoéniky, predal
spravce Policii CR. UOOU udélil spravci pokutu za protipravni zpraco-
van{ osobnich udajt, protoze k nému mélo dochazet bez fadného pravniho
titulu.®" Dozorovy organ dosel pfi hodnoceni opravnénosti zijmu spravce
k zavéru, ze sledovani vefejného prostoru a vchodu do proté¢jsiho domu

247 Gutwirth se odkazuje na francouzskou a belgickou tradici, ve které pfed tucinnosti
smérnice 95/46/ES institut souhlasu nebyl vibec pfitomen, a jde v tomto sméru tvah
az k zavéru, ze zpracovani osobnich udaju, které probihd na zaklad¢ souhlasu, je v jadru
nelegitimni, protoze pokud by bylo legitimni, nebylo by tfeba souhlasu (GUTWIRTH,
Serge. Short statement abont the role of consent in the European data protection directive [online].
Brusel: Bepress, 2012 [cit. 30. 6. 2020]). Tento piistup je myslim pfili§ extrémni. Pokud
je souhlas ud¢len uvniti systému ochrany osobnich ddaji v souladu s jeho pozadavky
na kvalitu souhlasu, jde o zcela legitimni zpracovani a to zejména proto, Ze spravce
udaji musi plnit vSechny své povinnosti. O nelegitimnim zpracovani by mohla byt fe¢
az v teoretickém pifpade, kdy by byl souhlas udélen mimo rezim ochrany osobnich
udajt, tedy napfiklad jako okolnost vylucujici protipravnost v kontextu § 30 zakona
¢&. 40/2009 Sb., trestni zakonik.

248 Viz BROWNSWORD, Roger. Consent in Data Protection Law. In: GUTWIRTH, Serge
et al. (eds.). Reinventing data protection? Dordrecht: Springer, 2009, s. 91.

249 Rozsudek Nejvyssiho spravniho soudu ze dne 25. 2. 2015, ¢.j. 1 As 113/2012-133,
¢.3222/2015 Sb. NSS.

250 Ibid., bod 3 rozsudku. Byl to hlavni z davodi udéleni pokuty vedle zanedbani infor-
macni a registra¢ni povinnosti.
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neni pfimétené, protoze ,melze pripustit, aby si kdokoliv nepretrsité porizoval
zdznamy 3 verené ulice a soucasné zaznamendval pohyb sousedsii“*' Zaroven dodal,
ze by rovnovaha zajmua byla nastolena a zasah by byl pfiméfeny, pokud
by spravce ,sklopil kamern tak, aby zdibér 3 ni nezabiral podstatnon (dst verejné
ulice a predevsim prostor u vchodu do cizich domi“?® NSS tento vyklad UOOU
odmitl s tim, Ze v daném pifpadé interni test proporcionality dopadl ve pro-
speéch spravee udaju, zejména vzhledem ke konkrétnim udalostem v podobé
opakovanych utoku, pfedchazejicim zpracovani udaju.”® NSS tak v uvede-
ném piipadé potvrdil, Ze spravce udaje zpracovavat muze, pokud tak cin
korektn¢ a pfiméfené danému piipadu.

Zaveérem této Casti je tfeba zdlraznit, ze fakt, ze vétsina pravnich titult
umoznuje zpracovani osobnich udaji bez ohledu na vuli subjektu udaju,
neznamend, ze by subjekt Gdaji nebyl chranén nebo se nemohl o své pravo
na ochranu osobnich ddaja zasadit. Z jedné strany je totiz chranén pomérné
piisnou zdsadou icelovym omezenim zpracovani a na ni navazujici nutnosti
zvolit spravny pravni titul, na strané druhé je to pak série konkrétnich sub-
jektivnich prav, které mu Obecné natizeni pfiznava a pomoci kterych mtze
zajistit své informacni sebeurceni.”*

2.3 Prava subjektu udaju jako pojistka

pred zneuzitim osobnich udaju

2.3.1  Role prav subjektt v systému ochrany osobnich Gdaj

Systém ochrany osobnich udaju spociva na zakladech prava na informacni
sebeurceni, které je projevem autonomie jedince a zaroven nastrojem
k jejimu zaruceni. Muaze proto na prvni pohled vypadat zvlastne, Ze institut

251 Ibid., bod 13 rozsudku.

252 TIbid.

253 Ibid., bod 84 rozsudku. NSS doslova uvadi: ,, 1 ysvétleni stéZovatele, pro kamera zabirala
ulici i vehod do protéjsiho domm, je pritom naprosto logické: pokud by byla kamera ,sklopena‘ a abi-
rala napriklad jen obvodovon zed stéovatelova domn, funkce kamery by se mijela svym dicinken,
nebot’ by potenciondlniho iitocnika nikdy nezaznamenala. Pokud $alovany radi’ stéfovateli opak,
Je to smutny diikaz, toho, Ze je naprosto odirien od redlii béZného Zivota.

254 Pravam subjektu udajl jako vychodiskim pro systém zpracovani je vénovana cast 2.3
této publikace.
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souhlasu, tedy zakladni nastroj, ktery se obvykle s autonomii poji,”*

nehraje

v kone¢ném dusledku v systému ochrany osobnich adaja pfilis velkou roli.

To je zpusobeno vyse pojednanou pragmatickou nezbytnosti zpracovani

osobnich udaji, a tedy pfitomnosti dalsich pravnich tituld ke zpracovani

osobnich udaji, které souhlas ve vétsiné ptipadd zastoupi. Je vsak dilezité
zduraznit, ze souhlasem, pifpadné volbou smluvniho partnera, moznosti
projevu autonomie subjektu tdaju koncit nemohou. Krom pragmatického
faktu, ze v fadé ptipadd souhlas neni tieba (coz by znamenalo vylouceni
aspektu autonomie subjektu udaju z vétdiny zpracovani), je nutné zahrnout
aspekt plynouciho casu. Autonomie subjektu udaji nemtze byt omezena
pouze na okamzik poskytnuti souhlasu. Naopak, je nezbytné zajistit moz-
nost ucasti subjektu ddaji po celou dobu probihajictho zpracovani. Tento
cil napliuji pozitivné formulovana subjektivni prava svédcici subjektim
udaji. Piedstavuji totiz nastroj umoznujici dohled a kontrolu nad probihaji-
cim zpracovanim osobnich tdaju. V tomto sméru je proto mozné upozor-
nit na dals vyznamny rozdil, ktery spoc¢iva mezi rezimy ochrany soukromi

a ochrany osobnich adaji. Zatimco ochrana soukromi funguje jako ,,nepra-

hledna clona“ a zajist’uje oblasti, v nichz je vyloucen zasah z venc{ (komu-

nikace, domov a dal${ soukromé prostory, rodinny zivot a dalsi),”® systém
ochrany osobnich udaji naopak cili na zaruceni transparentnosti procest

255 Viz v kontextu osobnich udaju naptiklad KOSTA, Eleni. Consent in European data pro-
tection law. Lcidc/n: Martinus Nijhoff Publishers, 2013, s. 130 a nasl; V cestiné dale
viz KRAUSOVA, Alzbéta. Zasada autonomie v ochrané soukromi: moznosti a limity
v rozhodovani o vlastnich biometrickych ddajich. Pravni rozhledy, 2018, ro¢. 26, ¢. 6,
s. 191.

256 Viz HERT, Paul de a Serge GUTWIRTH. Privacy, Data Protection and Law
Enforcement. Opacity of the Individual and Transparency of the Power. In: CLAES,
Erik, Antony DUFF a Serge GUTWIRTH (eds.). Privacy and the criminal law. Antwerp:
Intersentia, 2006, s. 71-72; Zanfir uvadi, ze pravni Uprava prava na ochranu sou-
kromi pracuje s ,,ndstroji neprahlednosti (ZANFIR, Gabriela. Forgetting About
Consent. Why The Focus Should Be On “Suitable Safeguards” in Data Protection
Law. In: GUTWIRTH, Serge, Ronald LEENES a Paul de HERT (eds.). Relvading data

protection: multidisciplinary insights and contemporary challenges. Dordrecht: Springer, 2014,
s. 244). Pravo na soukromi ve svém zakladu totiz akcent na transparentnost nemélo.
ESLP, ktery v duchu otevieného piistupu k vykladu pojmu soukromy Zivot dovodil
v piipadu Gaskin vs. Spojené krilovstvi, ze neposkytnutim zaznamu z doby, kdy byl sté-
zovatel umistén v ustavni vychove, bylo zasazeno do jeho prava na ochranu soukro-
mého zivota garantovaného ¢l 8 Umluvy (viz rozsudek Evropského soudu pro lid-
ska prava ze dne 7. 7. 1989 ve véci Gaskin vs. Spojené krdlovstr, stiznost ¢. 10454/83);
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zpracovan{ tdaju a tim padem umoznéni kontroly spravce udaji ze strany
subjektu.”” Této transparentnosti je pak dosazeno zejména pozitiviné for-
mulovanymi pravy subjektu ddaji. Obdobné situaci popisuje Bygrave, kdyz
uvadi, Zze moznost subjektu ddaji zapojit se do procesu zpracovani a mit
na n¢j vliv je jednou z ustfednich zdsad ochrany osobnich udaji.**®

Zastavim se jesté u institutu souhlasu se zpracovanim, protoze z kontextu
piedchozi ¢asti této kapitoly by se mohlo zdat, ze z nizsitho akcentu na sou-
hlas se zpracovanim by mohli tézit vyhradné spravei osobnich tdaju. Subjekt
udaju a jeho prava timto posunem ve vykladu vsak rovaéz nijak neutrpi.
Naopak, akcent na prava (oproti akcentu na souhlas) postaveni subjektu
udaju a jeho ochranu fakticky posili, a to i v piipadech, kdy je souhlas apli-
kovan jako pravnf titul pro zpracovani. To je dulezité vzhledem k tomu,
ze ackoli je aplikace souhlasu omezena na pfipady, kdy nenif mozné vyuzit
jinych pravnich tituld, stle jde o mnozstvi zpracovani, kterd navic mohou
byt svym charakterem velmi intruzivni do prav a zajmua subjektd udaju,
zejména jde-li naptiklad o zpracovani za ucelem cileného marketingu nebo
vyuzivani sluzeb socialnich siti.

Neposkytnuti informace o soukromi v§ak neznamena zasah ve smyslu ¢l. 8 vzdy, jak
doklada starsi rozhodnuti ESLP ve véci Leander (rozsudek Evropského soudu pro lidska
prava ze dne 26. 3. 1987 ve véci Leander vs. Svédsko, stiznost ¢. 9248/81). Vice k judika-
tufe ESLP vztahujici se k poskytovani informaci o soukromi viz BYGRAVE, Lee A.
Data Protection Pursuant to the Right to Privacy in Human Rights Treaties. International
Journal of Law and Information Technology, 1998, roc. 6, ¢. 3, s. 277-283; SLOOT, Bart van
der. Privacy as Personality Right: Why the ECtHR’s Focus on Ulterior Interests Might
Prove Indispensable in the Age of Big Data. Utrecht Journal of International and European
Law, 2015, roé. 31, & 80, s. 34; a NOVAK, Daniel. Zakon o ochrané osobnich iidajii a predpisy
souvisejici: komentar. Praha: Wolters Kluwer, 2014. Dostupné z: ASPI [Pravn{ informacni
systém, text aktudlni k 1. 7. 2017].

257 Viz HERT, Paul de a Serge GUTWIRTH. Privacy, Data Protection and Law
Enforcement. Opacity of the Individual and Transparency of the Power. In: CLAES,
Erik, Antony DUFF a Serge GUTWIRTH (eds.). Privacy and the criminal law. Antwerp:
Intersentia, 2006, s. 77-78; Shodn¢ dale t¢z LYNSKEY, Orla. Deconstructing Data
Protection: The ‘added-Value’ of a Right to Data Protection in the FEu Legal Order.
International & Comparative Law Quarterly [online]. 2014, ro¢. 63, ¢. 3, s. 595; a ZANFIR,
Gabriela. Forgetting About Consent. Why The Focus Should Be On “Suitable
Safeguards” in Data Protection Law. In: GUTWIRTH, Serge, Ronald LEENES a Paul
de HERT (eds.). Reloading data protection: multidisciplinary insights and contemporary challenges.
Dordrecht: Springer, 2014, s. 245.

258 BYGRAVE, Lee A. Data privacy law: an international perspective. 1. vyd. Oxford, United
Kingdom: Oxford University Press, 2014, s. 158.
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Pokud bychom piistoupili k souhlasu se zpracovanim jako k hlavnimu
nastroji pro zajisténi autonomie subjektu udaja,” narazime na tfi zasadni
problémy. Prvnim je zahlcen{ subjektd zadostmi o souhlas se zpracova-
nfm. Negativn{ efekt piebujelého mnozstvi zadosti o souhlas byl jiz dobfe
popsan. Kdyz je uzivatel vystaven velkému mnozstvi zadosti o souhlas, auto-
maticky je zacne pfijimat. Je ,,vytrénovan“ k bezmyslenkovitému udélovani
souhlasu.* Lidé klikaji na tlacitko ,,souhlasim®, aniz by si dostatecné zjistili,
s ¢im vlastné souhlasf a v disledku tak mohou bezmyslenkovité odsouhlasit
i zpracovani, které je pro né nevyhodné nebo nebezpecné.”!

S tim souvisi problém druhy, kterym je fakticka nesplnitelnost pozadavka
kladenych na platny souhlas. Dle ¢l. 4 odst. 11 Obecného nafizeni musi
byt souhlas svobodny, konkrétni, informovany a jednoznaény.** Z hlediska
faktické proveditelnosti je problematicky zejména pozadavek na informova-
nost subjektu udaji. Spravci udaju formalné naplnuji svoji povinnost infor-
movat pfed udélenim souhlasu subjekt o chystaném zpracovani, ke sku-
tecné informovanosti subjektd tdaju vsak jen zi{dka kdy dojde vzhledem
k nékolika pfekdzkam, které Solove oznacuje jako kognitivni problémy.*”
Vzhledem k ohromnému mnozstvi pozadovanych souhlast lidé informace

259 Tim mam na mysli situaci, kdy by byl kladen vetsi diraz na souhlas se zpracovanim
oprotl }mym pravnim titulim, tedy na situaci, kterd byla minimalné¢ v ceském donedavna
pomérné bézna. Viz MISEK, Jakub Souhlas se zpracovanlm osobnich udaja za cast
Internetu. Revue pro pravo a technologie, 2014, ro¢. 5, ¢. 9, s. 67.

260 Viz BORGESIUS, Frederik Zuiderveen. Consent to Behavioural Targeting in European
Law — What are the Policy Implications of Insights from Behavioural Economics? SSRIN
Scholarly Paper [online]. ID 2300969. Rochester, NY: Social Science Research Network,
2013, s. 42 [cit. 30. 6. 2020].

261 To vsak neni problém jen oblasti ochrany osobnich udaja, na coz upozornuji Beyleveld
s Brownswordem, kdyz uvadéji, Ze jde o bezny negativni jev, ktery se vyskytuje tak-
tka ve vSech oblastech, které spoléhaji na institut souhlasu (viz BEYLEVELD, Deryck.
Consent in the Law. Oxford: Hart Publishing, 2007, s. 63).

262 Dalsf podmmky jsou speclﬁkovany v &. 7 Obecného nafizen. Souhlasu a jeho pod-
minkdm je pak vénovino stanovisko a pokvny WP 29 (PRACOVNI SKUPINA
ZRIZENE DLE CLANKU 29. Stanovisko ¢. 15/2011 k definici souhlasu. Fwopx,éd
komise [online]. 13.7. 2011, 38 s. [cit. 30. 6. 2020]; a PRACOVNI SKUPINA ZRIZENE
DLE CLANKU 29. Pokvny pro souhlas podle natizeni 2016/679. Evropskd komise
[online]. 28. 11. 2017, v revidovaném znéni ze dne 10. 4. 2018, ¢. WP259rev.01, 32 s. [cit.
30. 6. 2020]); Vice rovnez NONNEMANN, Frantisek. NalezZitosti souhlasu se zpraco-
vanim osobnich udaja. Sprdvni prdvo, 2011, roc. 44, ¢. 14.

263 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law
Review, 2012, roc. 126, ¢. 7, s. 1888.
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% Pokud je ¢tou, nerozumi jim, protoze jsou psany

265

o zpracovani nectou.

slozitym pravnickym jazykem.*® Pokud je ¢tou a rozumi jim, postradaji

casto dostatecné znalosti, aby si pod formulovanymi pravidly predstavili
konkrétni dopady na svoji situaci a dokazali se nasledné informované roz-
hodnout.*® Posledni ptekizkou je, ze i pokud je ¢tou, rozumi jim a dokazi
se informované rozhodnout, ¢asto tak neucini vzhledem k psychologickym
a behaviordlnim pifekazkdm, které se pfi rozhodovani projevuji.*” Cely
problém je tak mozné dle Soloveho pfirovnat k situaci, ve které se nachazi
hrdina Kafkovy povidky Pred gikonem. Ten touzi projit dvefmi, které jsou
v$ak chranény dvefnikem, a za nimi jsou jen dalsi dvefe s dalsimi dvefniky,
pficemz kazdy dalsi je mocnéjsi nez ten predchozi.**® Vzhledem k témto pie-
kazkam stojicim v cesté udéleni opravdu informovaného souhlasu je souhlas

264 Borgesius ve svém starsim clanku dovozoval, Ze primérny American by musel stra-
vit ¢tenim 244 hodin roéné¢, aby zvladl zpracovat mnozstvi dokumentt informujicich
o podminkich ochrany soukromi (viz BORGESIUS, Frederik Zuiderveen. Consent
to Behavioural Targeting in FEuropean Law — What are the Policy Implications
of Insights from Behavioural Economics? SSRIN Scholarly Paper [online]. ID 2300969.
Rochestet, NY: Social Science Research Network, 2013, s. 32 [cit. 30. 6. 2020]). Obdobné
viz LESSIG, Lawrence. Code: And Other Laws of Cyberspace, 1ersion 2.0. New York: Basic
Books, 2000, s. 226.

205 Srozumitelnost informaénich dokumentu je v reakei na tento fakt vyslovné vyzadovana
¢l. 12 Obecného nafizeni. Bod 58 oduvodnéni doslova uvadi: ,, Zdsada transparentnosti vyga-
duje, aby vsechny informace nréené verejnosti nebo subjektu sidajii byly strucné, snadno pristupné a sro-
Jumitelné, poddvané za pousiti jasnyeh a jednoduchyeh jazykovych prostiedkii a ve vhodnych pripadech
navic i viznalizace. “Shodné formuluje pozadavky rovnéz WP 29 (PRACOVNI SKUPINA
ZRIZENE DLE CLANKU 29. Pokyny pro souhlas podle nafizeni 2016/679. Evropskd
komise [online]. 28. 11. 2017, v revidovaném znéni ze dne 10. 4. 2018, ¢. WP259tev.01,
s. 14 [cit. 30. 6. 2020]).

266 Solove uvadi jako piiklad prazkumy, ve kterych vysoké procento lidi nebylo schopno
spravné zodpovedét jednoduché otazky souvisejici s dopady, které mohou mit nabizené
produkty a sluzby na jejich soukromi (viz SOLOVE, Daniel J. Privacy Self-Management
and the Consent Dilemma. Harvard Law Review, 2012, roc. 126, ¢. 7, s. 18806).

207 Borgesius je velmi dobfe shrnuje ve své studii vénované souhlasu a jeho problémum.
Lidé napiiklad obvykle trpi kratkozrakosti, takze upfednostnuji okamzity bonus pfed
zamezenim vétsi ztraty v del$im ¢asovém tuseku. Dalsi ¢astou chybou je setrvavani
na statn quo, pokud je tedy v zakladu sluzby nastaveno poskytovani dat, je pravdépo-
dobné, Ze to uzivatel nezméni (z toho divodu vyzaduje Obecné nafizeni pro platnost
souhlasu jeho jednoznac¢nost, tedy €isty opt-in rezim). Vice viz BORGESIUS, Frederik
Zuiderveen. Consent to Behavioural Targeting in European Law — What are the Policy
Implications of Insights from Behavioural Economics? SSRIN Scholarly Paper [online].
ID 2300969. Rochester, NY: Social Science Research Network, 2013, s. 3843 [cit.
30. 6. 2020].

268 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law
Review, 2012, roc. 126, ¢. 7, s. 1888.
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casto platné udélen jen formalne, nikoli vSak materidlné a tvoif tak fikovy
list pochybnému zpracovani.” Ackoli nékteré uvedené prekizky moznosti
efektivniho informovani subjektu udajt jiz nejsou tak palcivé jako v dobé,

270

kdy Solove a Borgesius psali své texty,”” stale jsou pfitomné a predstavuji

zasadn{ problémy fungovani institutu souhlasu.

Koneéne, tietf zasadni problém souhlasu vyvéra z ¢asové fixace zpracovani
osobnich tdaji k okamziku udéleni souhlasu a pomiji naslednou dynamiku
celého procesu zpracovani. Souhlas se zpracovanim nesmi pfedstavovat ,,zele-
nou kartu®, kterd by bez dalstho udélila spravci pravomoc zpracovavat osobni
udaje az do doby, nez je ptipadné souhlas odvolan. Vyznam osobnich udaji
se mize v prabéhu plynuti ¢asu ménit.”” Udaje, které p#i pocatku zpracovani
vypadaly neskodné, se vlivem dalsich udalosti mohou stat problematickymi.
Solove ma pravdu, kdyz fika, ze v dob¢ udéleni souhlasu neni v lidskych silach

dohlédnout, jaké dusledky mtize zpracovani konkrétnich osobnich tdaja nést.*”

Predchozi odstavece ukazujf, ze souhlas se zpracovanim osobnich ddaji
je ve svém jadru velice zatiZen zasadnimi az nepiekonatelnymi problémy.
Vzhledem k tomu neni mozné o ném uvazovat jako o hlavnim nastroji auto-
nomie subjektu udaji. Jeho akcentace by naopak vedla ke zhorseni postaveni
subjektu udaju. Je proto mozné souhlasit s Gutwirthem, kdyz iika, ze systém
ochrany osobnich udaji neni (a nemtize byt) vystaven na principu souhlasu.*”
Subjekt udaji musi mit moznost kontrolovat probihajici zpracovani osob-
nich udaju. Je nezbytné, aby mél k dispozici ucinny nastroj, ktery mu umozni

269 Vice viz MISEK, Jakub. Souhlas se zpracovanim osobnich udajti za ¢ast Internetu. Reswe
pro prdvo a technologie, 2014, roc¢. 5, ¢. 9, s. 45—46; Muzeme zde vidét urcitou paralelu s pro-
blémem promulgace pravnich pfedpisa jako predpokladu pro zasadu ,,neznalost prava
neomlouva®, byt’ nikdo neocekavi, ze existuje ¢lovek, ktery by redlné piecetl a znal
viechny piedpisy. Srovnej POLCAK, Radim. Infernet a promény priva. Praha: Auditorium,
2012, s. 208, Téma.

270 Zejména vzhledem k vyse uvedené reakci evropského zakonodarce, ktery se novymi
pravidly v Obecném nafizeni pokusil aspekt srozumitelnosti cilen¢ adresovat, a vzhle-
dem k celospolecenské debaté, ktera se v souvislosti s piijetim Obecného nafizen{ vedla
a rozsifila povédomi o ochrané osobnich tudajua.

271 Jako jeden ze zakladnich problémi uvadi stati¢nost zpracovéni rovnéz Poléak (POLCAK,
Radim. Getting European Data Protection Off the Ground. International Data Privacy
Law [online]. 2014, s. 8 [cit. 30. 6. 2020].

272 Viz SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard
Law Review, 2012, roc. 126, ¢. 7, s. 1889—1893.

213 GUTWIRTH, Serge. Short statement about the role of consent in the Enropean data protection
directive [online]. Brusel: Bepress. 2012 [cit. 30. 6. 2020].

76



2 Premisy

se do jiz probihajictho zpracovani aktivné zapojit. Prave tuto roli hraji pozi-
tivné formulovana subjektivni prava vztahujici se ke zpracovani, ktera sub-
jektu udaju (pokud o to bude mit zijem) umoznuji se o zpracovani efek-
tivn¢ informovat a zasihnout, pokud se bude domnivat, ze probiha proti-
pravné. Je zasadni, aby tak mohl c¢init i v dobé, kdy zpracovani jiz probiha,
a to s ohledem na nové skutecnosti, které v dobé jeho pocatku nebyly znamé.
Subjektivni prava tak mohou pfedstavovat Gcinny nastroj k vykonu prava
na informacni sebeurcen{ subjektu idajl a tim i jeho autonomie. Neznamena
to vsak, ze institut souhlasu nehraje viibec zadnou roli. Je nezbytny pro pii-
pady, kdy neni mozné aplikovat jiné pravni tituly a je opravdu jen na rozhod-
nuti subjektu udajd, zda dovoli zpracovani. Zdrzenlivé vyzadovani souhlasu
jen v nezbytnych pfipadech mutze velmi prospét pravni jistote subjektt udaju,
protoze pfestane byt véci béznou, ale stane se spise vyjimecnou. Tento fakt
muze zvysit pozornost subjektu udaji a lépe si tak promyslet, zda opravdu
chee souhlas udélit.”™ Subjektivai prava jsou pak nezbytnou navazujici sou-
casti zajisténi autonomie subjektu ddaji a rovnovahy mezi nim a sprivcem
udaju, a to bez ohledu na to, ktery pravni titul je nakonec opravdu pouzit.

V kontextu systému ochrany osobnich udaji byla pozitivné formulovand
prava subjektu udaji pfitomna jiz v nejstarSich doporucenich a legislativ-
nich dokumentech, postupem casu se vsak formulace konkrétnich prav
vyznamneé rozsifovala. Odst. 13 doporuceni OECD upravoval , princip zapo-
Jeni“?” dle kterého ma mit kazdy pravo byt informovan o zpracovani svych
osobnich udaja,”® mit k nim pfistup a mit moznost napadnout opravnénost
a spravnost probihajiciho zpracovani s tim, ze pokud by takova stiznost byla
uspésna, musi byt osobni udaje opraveny, nebo smazany. Tento odstavec rov-
néz zakladal povinnost spravece udaju fadné odtvodnit piipady, ve kterjch
by odmitl subjekt Gdaja informovat nebo mu data neposkytl. Umluva 108

274 MISEK, Jakub. Souhlas se zpracovanim osobnich tidajt za ¢ast Internetu. Revue pro privo
a technologie, 2014, roc. 5, ¢. 9, s. 49-50.

275 Participation principle, viz odst. 13 OECD Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data. OECD [online].

276 Ku pifkladu jedna z vétsich sankci, které byly doposud za dcinnosti Obecného nafizeni
ulozeny, byla pokuta ve vysi 943000 PLN (cca 220000 €), udélena polskym narodnim
dozorovym uradem za nesplnén{ informaéni povinnosti spravce. Viz First fine imposed
by the President of the Personal Data Protection Office. Evropsky inspektor ochrany osob-
nich sdaji [online]. EDPB, 2019 [cit. 30. 6. 2020].
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upravuje prava subjektt udaju v clanku 8 zvaném ,, Dodatelné 3druky pro subjekt
tdaji“ v zasadé v totozném rozsahu.””” Ziroven vsak obsahuje ustanoveni
umoznujici vyjimku z jejich aplikace v pifpadech, kdy je to nezbytné vzhle-
dem k ochrané subjektu udajt, prav a svobod jinych osob a ochrany bezpec-
nosti statu, vefejné bezpecnosti, ménovych zajmu statu nebo potirani trestné

c¢innosti.”® Smeérnice 95/46/ES vedle prava na informace o probihajicim

280

zpracovani a spravci udaji*” a prava na ptistup™ a na namitku proti zpraco-

vani®' zakotvila nove pravo ,,mestat se subjekten rozhodnuti, které vild nim aklddd
prdvni ricinky nebo které se jich vyznamné dotyka, prijatého viluiné na akladé antoma-
tizovaného pracovani ridajii“** Evropsky zakonodarce timto ¢linkem adresoval
fakt, ze rozhodovani o pravech a povinnostech zalozené na automatizova-
ném zpracovani osobnich daju, zejména je-li provadéno netransparentné,”
muze predstavovat zasadni zasah do prav a zajmt subjektt udaju, napifklad
vzhledem k vysokému riziku disktiminace.”® Postupny nartst poctu pozi-
tivné formulovanych subjektivnich prav subjektd udaju zavrsilo Obecné
nafizeni, které k pravim znamym jiz z doby smérnice (byt’ presnéji vyjad-

285

fenym a vécné lehce rozsitenym)* pfidalo nékolik prav novych v podobé

286

samostatné stojictho prava na opravu,™ prava na vymaz — znamého spise

277 Viz sdéleni ministerstva zahrani¢nich véci ¢. 115/2001 Sb.m.s., o piijet Umluvy
o ochran¢ osob se zfetelem na automatizované zpracovani osobnich dat, ¢l. 8. Doslova
tento clanek garantuje pravo zjistit informace o probihajicim zpracovani a spravci
udaju, pravo na piistup k témto udajum, pravo na jejich opravu nebo vymazani a pravo
na opravny prostiedek pro piipad nevyhovéni zadosti pfi vykonu vyse uvedenych prav.

278 1Ibid,, ¢l. 9.

279 Cl. 10 a 11 smérnice 95/46/ES. Srovnej napt. rozsudek Soudniho dvora Evropské unie
ze dne 1. 10. 2015 ve véci Bara, C-201/14, a dalsi.

280 Cl. 12 smérnice 95/46/ES.

281 Cl. 14 smérnice 95/46/ES.

282 Cl. 15 smérnice 95/46/ES.

283 Viz CITRON, Danielle Keats a Frank PASQUALE. The Scoted Society: Due Process
for Automated Predictions. Washington Law Review, 2014, roc. 89, ¢. 1,s. 10-11; ZARSKY,
Tal. The Trouble with Algorithmic Decisions: An Analytic Road Map to Examine
Efficiency and Fairness in Automated and Opaque Decision Making, Science Technology
and Human VValues [online]. 2016, roc. 41, ¢. 1, s. 127-129.

284 Viz KAMIRAN, Faisal, Indré ZLIOBAITE a Toon CALDERS. Quantifying explaina-
ble discrimination and removing illegal discrimination in automated decision making,
Knowledge and Information Systems [online]. 2016, roc¢. 35, ¢. 3.

285 Pravo na informace o zpracovani nalezneme v ¢l. 13 a 14, pravo na pifstup k ddajum
v ¢l. 15, pravo vznést namitku v ¢l. 21 a pravo nebyt pfedmétem rozhodovani zaloze-
ného vyhradné na automatizovaném zpracovani v ¢l. 22.

286 Viz ¢l. 16 Obecného nafizeni.
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<¢ 287

pod popularnim oznacenim ,,pravo byt zapomenut™,*®" jemu pifbuzné pravo

na omezeni zpracovani*® a zcela nové pravo na pfenositelnost udaji.”® Cilem
téchto novych prav pak bylo prohloubeni moznosti subjektti tidaji vykonavat
kontrolu nad probihajicim zpracovanim a jeho osobnimi udaji a tim i moz-
nost zajisténi autonomie a vykonu prava na informacéni sebeurceni.*”

Vazbu mezi subjektivaimi pravy a autonomii subjektu udaju identifikoval
Paul Bernal, ktery ve své monografii navrhuje zajisténi efektivniho vykonu
ochrany informaéniho soukromi uzivatelt internetu prostfednictvim tff sub-
jektivnich informacnich prav, které jim maji svedcit. Je to ,,pravo pohybovat
se na internetu v soukrom{*, které se vztahuje k fazi sbéru osobnich ddaju,
»pravo dohlizet na dohlizejici pro fazi samotného zpracovani a vyuziti
udaji, a ,,pravo na vymaz® pro fazi ulozeni udaji.*”! Bernal je chape jako

287 Viz ¢l. 17 Obecného nafizeni. Tomuto pravu je vénovano velké mnozstvi textu, pfi-
kladn¢ je mozné uvést AUSLOOS, Jef. The ‘Right to be Forgotten — Worth remembe-
ting? Computer Law & Security Review [online]. 2012, ro¢. 28, ¢. 2; BARTOLINL, Cesare
a Lawrence SIRY. The right to be forgotten in the hght of the consent of the data sub-
ject. Computer Law & Security Review [online]. 2016, roc¢. 32, ¢. 2; KORENHOE, Paulan
et al. Timing the Right to Be Forgotten: A Study into “Time” as a Factor in Deciding
About Retention or Erasure of Data. In: GUTWIRTH, Serge, Ronald LEENES a Paul
de HERT (eds.). Reforming European Data Protection Iaw |online]. Dordrecht: Springer
Netherlands, 2015, Law, Governance and Technology Series, 20 [cit. 27. 10. 2016];
ZANFIR, Gabricla. Tracing the Right to Be Forgotten in the Short History of Data
Protection Law: The “New Clothes” of an Old Right. In: GUTWIRTH, Serge, Ronald
LEENES a Paul de HERT (eds.). Reforming Eurgpean Data Protection Law. Dordrecht:
Springer Netherlands, 2015; MISEK, Jakub a Jakub HARASTA. Analjza praktickych
dopadu rozhodnuti Soudniho dvora EU ve véci Google Spain. Bulletin advokacie, Ceska
advokétn{ komora, 2015, ro¢. 2015, ¢. 1-2.

288 Cl. 18 Obecného nafizeni.

289 Cl. 20 Obecného naftizeni. Dle bodu 68 oduvodnéni Obecného nafizeni si toto pravo
klade za cil zajisténi subjektu udaji vétsi kontroly nad zpracovanim osobnich ddajua tak,
ze mu usnadni moznost pfechodu k jinému poskytovateli sluzeb a véechna sva data sibude
moci vzit s sebou. Jak v$ak uvadi napiiklad Van der Auwermeulen, tento koncept roz-
hodné nenf bezrozporny a pfinasi fadu vyzev v podobé¢ faktické efektivity tohoto prava,
kybernetické bezpe¢nosti nebo prav dusevniho vlastnictvi (viz AUWERMEULEN,
Barbara Van der. How to attribute the right to data portability in Europe: A compara-
tive analysis of legislations. Computer Law & Security Review [online]. 2017, ro¢. 33, ¢. 1,
s. 60). Hlavnim problémem vsak zustava, ze doposud neni jasné, jak Siroka aplikace
tohoto prava ma byt, viz HERT, Paul de et al. The right to data portability in the GDPR:
Towards user-centric interoperability of digital services. Computer Law & Security Review
[online]. 2018, ro¢. 34, ¢. 2, s. 199-200.

290 Srovnej ZANFIR, Gabriela. The right to Data portability in the context of the EU data
protection reform. International Data Privacy Iaw; Oxford [online]. 2012, roc¢. 2, €. 3, s. 155.

291 Bernal je nazyva ,,a right to roam the internet with privacy*, ,,a right to monitor the
monitors® a ,,a right to delete, viz BERNAL, Paul. Internet privacy rights: rights to pro-
tect antonomy. Cambridge: Cambridge, England; New York: Cambridge University Press,
2014, s. 207, Cambridge Intellectual Property and Information Law.
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vzijemné provazané nastroje,”” které spole¢né maji za cil zajistit informacni
autonomii jedince pfi pohybu v kyberprostoru a ochranit ho pred zasahem
do soukromi. Sviij koncept oznacuje jako ,,autonomy by design* a vysvétluje
ho nasledovné: ,,What suits the individual? Knowledge, understanding and control,
which means that the individual has to be able to know what data is held, understand why
it is held and how it is used, and then be able to control: controlling what is gathered (via

the right to roam with privacy), controlling how it is used (via the right to monitor the mon-

itors and collaborative consent/ and controlling what is held (via the right to delete). “**

Bernaltv pfistup k autonomii subjektu je vhodny. Neomezuje totiz projev
autonomie vule na jeden ¢asovy bod udéleni souhlasu, ale respektuje dyna-
mickou povahu probihajiciho procesu zpracovani osobnich udaji. Ackoli
to Bernal sam neucinil®”, je snadné provazat jeho tii prava informacniho
soukrom{ s pravidly obsazenymi v Obecném nafizeni. ,,Pravo pohybovat
se na internetu v soukromi* je vyjadfeno zasadou tcelového omezeni zpra-
covani a na tento ucel navazujicimi pravaimi tituly ke zpracovani ve spojeni
se zasadami zamérné a standardni ochrany osobnich udaja ve smyslu ¢l. 25
Obecného natizeni.” | ,Privo dohlizet na dohlizejici® je vyjadfeno privem
subjektu udaji na informace o zpracovani, privem na pfistup a privem

292 Oznacuje je jako ,,mechanistic rights“, a v tomto sméru je velice snadné najit paralelu
s pravy subjektu udaji. Viz Ibid., s. 212.

293 Collaborative consent” je Bernaltv koncept, kterym pickonava zasadni slabinu sou-
hlasu, kterou je ¢asové zakotveni souhlasu k okamziku jeho udéleni. Vyraz ,,collabora-
tive® v jeho ndzvu oznacuje spoluprici mezi spravecem a subjektem ddaja, ktera probiha
po udéleni souhlasu prostfednictvim moznosti kontrolovat, jak spravce s idaji naklada.
Vice viz BERNAL, Paul. Collaborative consent: Harnessing the strengths of the Internet
for consent in the online environment. Inzernational Review of Law, Computers & Technology
[online]. 2010, roc. 24, ¢. 3.

294 BERNAL, Paul. Internet privacy rights: rights to protect antonomy. Cambridge: Cambridge,
England; New York: Cambridge University Press, 2014, s. 216, Cambridge Intellectual
Property and Information Law.

295 Je tomu tak zfejmé zejména vzhledem k datu vydani jeho prace a vzhledem k tomu,
ze vjchodiskem Bernalova textu nenf ochrana osobnich udaju, ale soukromi v kyberpro-
storu (tedy informacni soukromi).

296 Porovnani s Bernalovym pravem pohybovat se na internetu v soukromi a ¢l. 25 je mozné.
Bernal pfi vysvetleni svého konceptu uvadi: ,,zhe default position is that data is not gathered for
storage and use unless an express choice has been made, for example by logging in to a preminm, specified
service (Ibid., s. 207). Cl. 25 Obecného natizent je praktickym provedenim zasady mini-
malizace a jeho cilem je zajistit, aby probihajici zpracovani bylo od pocatku nastaveno
tak, aby dochazelo ke zpracovani jen zcela nezbytnych tdaja. Bernalav piistup je vsak
0 néco pifsnéjsi, protoze zcela zakazuje jakykoli sbér dat, zatimco systém ochrany osob-
nich udaji ho umoziuje v pfiméfené mife dané oprivnénym zajmem spravcee.
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na opravu;”’

koncept kolaborativniho souhlasu pak nalezneme v kombi-
naci institutu souhlasu se zpracovanim s navazujicimi pravy subjektu tdaja.
Konec¢né ,,pravo na vymaz* najdeme v doslovné podobé v ¢l. 17 Obecného
nafizeni, tzce s nim vsak souvis{ pravo na omezeni zpracovani a pravo
vznést namitku. Jasnéjsi a silnéjsi vyjadfeni subjektivnich pozitivnich prav
subjektti udaji v Obecném nafizen{ je prostfedkem, ktery mtze vést k posi-
len{ subjekt vici spraveum a tim k moznosti vyrovnani pozice subjektu jako
slab$i strany (zejména vzhledem k informaéni a materialni nerovnosti*”®)

a v kone¢ném dusledku k jiz nékolikrat zmifiované autonomii.””

Je tfeba zduraznit, ze prava subjektt udaju formulovana pfedpisy ochrany
osobnich ddaji maji v kontextu systému ochrany osobnich ddaji v zasade
instrumentalni povahu a pfedstavuji chranéné zajmy subjektd udaja. Jsou
soucasti sirstho prava na ochranu osobnich tdaji, samostatné formulova-
ného a garantovaného na ustavni urovni. Diléi prava subjektt ddaju vsak
nejsou univerzalnf v tom smyslu, ze by pifesahovaly rezim pravni Upravy
ochrany osobnich udaji. Je tedy nezbytné je chdpat a interpretovat vzhle-
dem k dcelu, jaky v systému ochrany osobnich udaju plni. Tim je vyvazovani
informacni a materialnf asymetrie mezi subjekty a spravci udaji. K tomu
je nezbytna nasledna efektivni kontrola ¢innosti spravce ddaju, zajisténi
transparentnosti zpracovani a umoznéni aktivniho zasahu ze strany sub-
jektd prav. Vzhledem ke snaze zajistit co nejvyssi sance na dc¢inné vymahani
téchto prav, zakotvil evropsky zakonodarce v Obecném nafizeni moznost
jejich dodrzovani kontrolovat a vymahat jak vefejnopravni, tak soukromo-
pravai cestou. Minula pravai dprava v podobé smérnice 95/46/ES a zikona
101/2000 Sb. spoléhala zcela prevazné na vefejnopravai zptsob kontroly
a vymahani povinnosti spravcu udaji prostfednictvim c¢innosti nezavislého

297 Dulezitost prava na pfistup zduraznil rovnéz SDEU v rozhodnuti ve véci Rijkeboer
(viz rozsudek Evropského soudniho dvora ze dne 7. 5. 2009 ve véci Rzjkeboer, C-553/07).

298 Viz LYNSKEY, Orla. Deconstructing Data Protection: The ‘added-Value’ of a Right
to Data Protection in the Eu Legal Order. International & Comparative Law Quarterly
[online]. 2014, roc. 63, ¢. 3, 5. 592; GULIJK, Stephanie van a Joris HULSTJIN. Ensuring
Data Protection by Private Law Contract Monitoring: A Legal and Value-Based
Approach. European Review of Private Lan, 2018, ro¢. 20, ¢. 5, s. 641-642.

299 Srovnej téz WONG, Rebecca. Data protection: The future of privacy. Computer
Law & Security Review [online]. 2011, ro¢. 27, ¢. 1, s. 56.
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Gfadu, kterym je v ¢eském piipadé UOOU.*™ Domnival-li se subjekt tudajt,
ze spravce provadi zpracovani protizakonné, nebo ze je zasazeno do jeho
prav, mohl se obratit na UOOU prostrednictvim podnétu, jehoz vysledkem
byla kontrola a pifpadné téz spravni trest. Mohl se ovSem obratit rovnéz
na soud v ramci civilniho fizen{ a pozadovat napifklad nahradu skody nebo
ujmy, ktera vznikla v diasledku poruseni povinnosti spravce. Tento zptsob
vsak nebyl ptiméarné vyhledavanym.™!

Institut prav subjektd ddaju je v Obecném nafizeni posilen oproti smeér-
nici 95/46/ES diky jednoznac¢né formulovanym pfimym narokam subjektu
udajt vici spravei nebo zpracovateli. Novym ¢l. 79 byla posilena soukromo-
pravni linie vedeni obrany.””” Subjekt idaji se muze pfimo obratit na spravce

300 Historicky, konkrétné do 25. 7. 2004, spadalo do kompetence UOOU rovnéz rozhodo-
vani o individualnich narocich subjekti udaja, jelikoz § 21 zdkona ¢. 101/2000 Sb. v prv-
nim odstavci uvadél, ze ,, Pokud subjekt iidajit 3jisti, e doslo & poruseni povinnosti spréveem nebo
gpracovatelen, ma pravo obritit se na Urad s Zddosti o 3ajistént opatient & ndaprave.“Krom napravy
protlpravnfho stavu mohl rovnéz pozadovat zaplacern penézité nihrady. Toto ustano-
veni vyvolalo nékolik kompetenénich sporti mezi obecnymi soudy a UOOU, jejichz
V}sledkem byla fada rozhodnuti urcujicich ptisobnost rozhodovat spory mezi sprav-
cem a subjektem udaji prave do rukou UOOU (jde naprlklad o usneseni Nejvyssiho
spravniho soudu ze dne 6. 2. 2004, ¢. j. Konf 15/2003-24, ¢. 189/2004 Sb.NSS, nebo
o usneseni Nejvyssiho spravniho soudu ze dne 10. 3. 2004, ¢. j. Konf 11/2003-12,
¢. 426/2005 Sb.NSS). Tento stav zménila novela zikona 101/2000 Sb. provedend ziko-
nem ¢. 439/2004 Sb., s ucinnosti od 26. 7. 2004. Pfechodové obdobi nejistoty v interpre-
taci § 21 zékona 101/2000 Sb. a zménu v pravomoci UOOU dobte zmapoval Moravek
(MORAVEK Jakub. Nad rozhodovanim Nejvyssiho spravniho soudu ohledn¢ pravo-
moci Ufadu pro ochranu osobnich daja. Pravni mz/y/e@/, 2011, roc. 19, ¢. 9); Nov¢jsi
rozhodnuti Nejvyssiho spravniho soudu potvrdila, Ze od novely zdkonem 439/2004 Sb.
jiz pravomoc rozhodovat soukromopravni spory mezi subjektem a spravcem udaj
vyplyvajici z poruseni povinnosti dle zdikona 101/2000 Sb. nepr1slus1 UOOU, ale soudu
(napf. usneseni Nejvyssiho spravniho soudu ze dne 24. 2. 2010, ¢. j. Konf 56/2009 7,
¢. 2274/2011 Sb.NSS, usneseni Nejvysstho spravniho soudu ze dne 17. 10. 2011, €. j.
Konf 11/2011-6, ¢ 2500/2012 Sb.NSS a usneseni Nejvyssiho spravniho soudu ze dne
4.9.2012,¢.j.1 As 93/2009-273, ¢. 2732/2013 Sb.NSS); Je proto s podivem, ze i ptes to,
ze jde o pomérné dlouho vyjasnéné téma, stale se tento problém v rozhodovan{ souda
objevuje (zejména v rozhodovaci praxi obecnych soudu), jak doklada napf rozsudek
Nejvyssiho soudu ze dne 26. 2. 2019, sp. zn. 30 Cdo 2233/2017, v némz Nejvyssi soud
s odkazem na rozhodovaci praxi NSS opétovné potvrdil, ze UOOU opravdu nemue
rozhodovat v soukromopravnich sporech.

301 Na tomto hodnoceni se shodli panelisté workshopu INFORM den, konaném 6. 6. 2018
v Brné. Rad bych na tomto misté¢ podékoval za podnétnou diskuzi zejména Michalu
Salamounovi a Tomési Rychlému.

302 Viz ¢l. 79 Obecného natizend, jehoz odst. 1 zni: , Anig je dotiena jakdkoli dostupnd spravni
&G mimosondni ochrana, vietné priva na podani stiznosti u dozorového iitadu podle clankn 77,
md kazdy subjekt ridajii pravo na sicinnon soudni ochranu, pokud ma 3a to, Ze jebo prava podle tohoto
narizeni byla porusena v disledfen Zpracovani jeho osobnich sidajit v rogporu s timto narizenim.
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nebo zpracovatele v piipade, ze se domniva, ze doslo k poruseni prav
garantovanych Obecnym nafizenim a pokud mu nevyhovi, mtze se doma-
hat splnéni povinnosti nebo nahrady vzniklé skody nebo Gjmy. Vedle toho
viak mize stile podat podnét na UOOU, kterj ma moznost nedostatky
ve zpracovani udaju fesit po spravnepravni linii. Prava subjektu udaji v kon-
textu zpracovan{ osobnich ddaji tak pozivaji dvoji ochrany. Pii feseni sporu
soukromopravn{ cestou bude hodnoceno konkrétni zpracovani osobnich
udaji daného subjektu a pokud pii ném doslo k pochybeni, subjekt se mtze
doméhat individualni ndhrady. V piipadé spravné pravni cesty bude UOOU
zkoumat (pravdépodobné na zdkladé podnétu), zda ma spravce nastavené
své zpracovani tak, aby k porusovani prav subjektt udaji nedochizelo
a umoznil naopak jejich snadny vykon.

2.3.2  Problémy aplikace prav subjektu udajd

Z dosavadniho vykladu vyplyva naprosto klicova pozice prav subjektu udaju
v systému ochrany osobnich udaji. Proti nim je mozné vznést dveé tradicni
namitky, které je vsak nutné ovSem nakonec odmitnout. Prvni spociva
v argumentaci, ze osobn{ udaje jsou e facto komoditou, se kterou je mozné
obchodovat, a pokud své data ,,prodam®, nemohu k nim jiz dile mit zadna
prava. Otazka, se kterou je tfeba se v kontextu této namitky vyporadat, tedy
je, zda je mozné se vzdat prava na ochranu osobnich udaju pifpadné dil-
¢ich subjektivnich prav, ktera z néj vyplyvaji. Druha namitka pak vychazi
z tzv. paradoxu soukromi,” dle kterého lidé sice tvrdi, Ze pro né ma jejich
soukromi hodnotu, ale fakticky se tak nechovaji a svoje udaje nechavaji
volné sffit, z ¢ehoz je mozné usuzovat, ze i subjektivni prava pfiznana rezi-
mem ochrany osobnich udajt jsou pro né vlastné zbytecna.

Rada spole¢nosti zejména v online prostiedi nabizi své sluzby zdanlivé
zdarma. Jejich zakaznik vSak musi pii jejich vyuzivani poskytnout své osobni
udaje a umoznit jejich zpracovani. Diky tomu pak muze ziskavat informacni

303 Viz NORBERG, Patricia A., Daniel R. HORNE a David A. HORNE. The privacy para-
dox: Personal information disclosure intentions versus behaviors. Journal of Consumer
Affairs [online]. 2007, ro¢. 41, ¢. 1; a dale napiiklad NISSENBAUM, Helen Fay. Privacy
in context: technology, policy, and the integrity of social life. Stanford, Calif: Stanford Law Books,
2010, s. 104-108.
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304

a reklamnf obsah, ktery mu je usit doslova na miru.™* Kdyz se proto hovoii

o tom, ze ,,platime svymi osobnimi udaji*, jde o velmi uzite¢nou zkratku,
diky které si ma pramérny spotiebitel moznost uvédomit, ze sluzby, které
vyuziva, nejsou zcela zdarma.™ Vzhledem k tomu, jak je praxe smény osob-
nich ddaju za spotiebitelské vyhody ¢astd, mohlo by se zdat, ze pfiznani
osobnim udajim statusu véci (a tim padem i moznosti jejich prodeje de 7ure)

306

by bylo pouze srovnani pravnfho a faktického stavu.’”® Ve prospéch cha-

pani osobnich ddaja v kontextu vécnych prav hovoif fada autort zejména
z angloamerického pravntho prostfedi.’” Jako hlavni davod uvadi zejména
aspekt moznosti vikonu kontroly nad daty,™ ktery vsak nenf pfili§ efektivni
z hlediska ochrany priv subjektt udaja.*” Purtova ve svém star$im textu

304 Rizikum tohoto obchodniho modelu se detailn¢ vénuje Shoshana Zuboff v jedné z nej-
zasadnéjsich praci na poli ochrany soukromi poslednich let. ZUBOFF, Shoshana. The
age of surveillance capitalism: the fight for a buman future at the new frontier of power. 1. vyd. New
York: PublicAffairs, 2019.

305 Pro potieby této publikace se blize nezabyvam otizkou, zda je mozné data povazovat
za véc v pravnim smyslu, protoze dle mého nazoru neni pro potieby této publikace
zasadni. I za pfedpokladu, Ze data mohou byt v urcitych pifpadech povazovana za véc
v pravnim smyslu a muzeme tak uvazovat napifklad o jejich prodeji, nic to nezméni
na zaveru, ze pravni regulace ochrany osobnich daja se na takové data (kterd jsou vzhle-
dem ke svému kontextu osobnimi uda]l) bude vztahovat. Obecné k otizce moznosti
chdpani dat jako véci v pravnlm smyslu viz KOSCIK, Michal. Vjzkumné data ve svétle
absolutnich majetkovych prav. In: KOSCIK, Michal et al. Iyzkumnd data a vyfkeuniné
databage. Pravni ramec 3pracovini a sdileni wdméy[/ﬂ poznatki. Praha: Wolters Kluwer CR,
2018, s. 25-31; K otazkam vlastnického prava k informacim vice viz HILDEBRANDT,
Mireﬂle a Bibi van den BERG (eds.). Information, freedom and property: the philosophy of law
meets the philosophy of technology. Milton Park, Abingdon, Oxon; New York, NY: Routledge,
2016.

306 Viz PURTOVA, Nadezhda. Property in Personal Data: Second Life of an Old Idea
in the Age of Cloud Computing, Chain Informatisation, and Ambient Intelligence. In:
GUTWIRTH, Serge, Yves POULLET a Paul de HERT (eds.). Computers, privacy and data
protection: an element of choice. Dordrecht; New York: Springer, 2011, s. 39.

307 Nadezhda Purtova odvozuje pocatky tohoto ndzorového proudu od Alana Westina
(WESTIN, Alan E. Privacy and freedom. New York: Atheneum, 1967. Citovano dle
PURTOVA, Nadezhda. Property rights in personal data: Learning from the American
discourse. Computer Law & Security Review [online]. 2009, ro¢. 25, ¢. 6, s. 507); Déle napii-
klad viz POSNER, Richard A. Economic analysis of law. 3. vyd. Boston: Little, Brown,
1980, s. 38-39; V evropském kontextu rozviji teorii vlastnictvi osobnich ddaji Janecek
(JANECEK, Viclav. Ownership of personal data in the Internet of Things. Computer
Law & Security Review [online|. 2018, ro¢. 34, ¢. 5).

308 Srovnej SOLOVE, Daniel J. Privacy and Power: Computer Databases and Metaphors
for Information Privacy. Stanford Law Review [online]. 2001, ro¢. 53, ¢. 6, s. 1446.

309 PURTOVA, Nadezhda. Property rights in personal data: Learning from the American
discourse. Computer Law & Security Review [online]. 2009, roc¢. 25, ¢. 6, s. 519-520.
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publikovaném jesté pred vznikem navrhu Obecného natizen{ argumentuje,
ze v kontextu technologickych vyzev pro ochranu osobnich ddaju, spociva-
jicich v nepfehlednych tocich dat a fenoménu big data, by ustanoveni véc-
nych prav k osobnim tdajum usnadnilo vykon kontroly nad daty ze strany
subjekt udaju, protoze by takova data byla chrinéna erga ommes.™" Kazdy,
kdo by osobni tdaje zpracovaval, by tak musel dodrzovat povinnosti, které
se s jejich zpracovanim poji. Hlavn{ argument proti Gprave osobnich tdaju
prostrednictvim vécnych prav vsak spociva v riziku snizeni irovné ochrany
subjektti idajui, protoze ,,prodejem* vlastnich osobnich udaji by pfi plném
chapani osobnich tudaju jako véci doslo ke vzdani se prav, ktera subjektu
udajt k jeho osobnim tdajum sveédci. Purtova proto pro fungovani postupu,
ktery navrhuje, predpoklada, ze ,,prodejem® osobnich udaji by subjekt idaji
neztratil vSechna prava, ktera k nim ma, a stale by mohl nad udaji vykona-

311

vat urcitou uroven kontroly."! Jeste zdrzenlivéji se ke komodifikaci osob-

nich udaju stavi Gianclaudio Malgieri s Bartem Custersem, ktef{ k problému
piistupuji z lidskopravniho hlediska a tvrdi, Ze pravo na ochranu osobnich
udaju je nezcizitelné jako jind zakladni lidskd prava.’

Purtova dospéla de facto ke stejnému zavéru jako evropsky zdkonodarce. Ten
ovsem nahradil vécné pravai pusobent erga omnes komplexni regulaci vychaze-
jici z osobnostnich prav subjekta adaja,’ dle které kazdy, kdo osobni udaje
zpracovava, musi dodrzovat povinnosti, které se k nim dle Obecného nafi-
zen{ poji. Stejné tak subjekt udaji muze udélenim souhlasu se zpracovanim

310 PURTOVA, Nadezhda. Property in Personal Data: Second Life of an Old Idea in the
Age of Cloud Computing, Chain Informatisation, and Ambient Intelligence. In:
GUTWIRTH, Serge, Yves POULLET a Paul de HERT (eds.). Computers, privacy and data
protection: an element of choice. Dordrecht; New York: Springer, 2011, s. 56.

311 Ibid., s. 58. Kriticky se k chapani osobnich udaja v kontextu majetkovych prav vyjadfil
Pearce, ktery ve své detailni analyze pfesvédcive shrnuje hlavni argumenty pro i proti jak
majetkopravniho, tak osobnostné pravniho piistupu k osobnim udajum a navrhuje quasi
majetkovy pifstup (PEARCE, Henry. Personality, Property and Other Provocations:
Exploring the Conceptual Muddle of Data Protection Rights under EU Law. Ewropean
Data Protection Law Review, 2018, ¢. 2).

312 Viz MALGIERI, Gianclaudio a Bart CUSTERS. Pricing privacy — the right to know the
value of your personal data. Computer Law & Security Review [online]. 2018, ro¢. 34, ¢. 2,
s. 300.

313 Zajimavou vazbu mezi osobnostnimi pravy autora a pravy k osobnim udaju argumentuje
Pearce (PEARCE, Henry. Could the doctrine of moral rights be used as a basis for under-
standing the notion of control within data protection law? Information & Communications
Technology Law |online]. 2018, roc¢. 27, ¢. 2).
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(ptipadné uzavienim smlouvy) umoznit vyuziti jeho osobnich udaja
ke komercénim Gcelum (a tim je de facto ,,prodat” vymeénou za poskytovanou
sluzbu). I v takovém piipadé se vsak s osobnimi tdaji poji prava a povin-
nosti vyplyvajici z Obecného nafizeni.”* Zaroven je nutné vyloucit moznost
smluvniho omezeni nebo jednostranného vzdani se prav, ktera subjektu idaja
Obecné nafizeni garantuje,’” a to ze dvou davodu. Prvni je ve své podstaté
hmotnépravni a dobfe jej formuluje Guiseppe Versaci, kdyz vychazi z ucelu,
ktery tato prava maji (tedy zajisténi transparentnosti zpracovani a kontroly
subjektu udaju nad jeho daty) a uvadi: ,,/W/here individuals disclose personal infor-
mation against the access to goods or services, they are not waiving their right to data pro-
tection. "This exploitation of personal data should be subject only to the condition of valid-
ity that individuals save the possibility to exercise the rights they have as data subjects.
In the line with this view, the commercial exploitation of personal data can be conceived
as an economic dimension of an individual’s right to control their personal data, which
starts by giving their consent for the processing of their data. Indeed, the same consent is not
a waiver of protection, but it is an expression of self-determination. “>'° Pokud bychom
méli pfipustit moznost vzdani se téchto prav, bylo by vzhledem k intenzité
zasahu do zajmu subjektu udaji nezbytné, aby takové pravn{ jednani spl-
flovalo minimalné naroky kladené na souhlas se zpracovanim. Jak se ovsem

314 Ve stejné linii argumentace pfipravil evropsky zdkonodirce smérnici 2019/770/EU,
o nékterych aspektech smluv o poskytovani digitalnitho obsahu a digitalnich sluzeb, ve které
se pfedpoklada, ze muaze dochazet k ,,platbé” osobnimi udaji (bod 24 odivodnéni uvadi:
\Digitdlni obsab nebo digitilni sluzby se Casto poskytuji také v pripadech, kdy spotiebitel za né neplats,
myjbrg poskytuje obchodnikovi osobni iidaje. ). Uvedend smérnice vSak zaroven na nékolika
mistech uvadi, ze vSechna prava a povinnosti vyplyvajici z Obecného natizeni musi byt
zachovany (body odivodnéni 37, 38, 48 a 69 a clanky 3 odst. 8 a 16 odst. 2). Je zajima-
vost, ze proti navrhu této smérnice se silné vymezil Evropsky inspektor ochrany osobnich
udaju, ktery ve svém stanovisku ¢. 4/2017 uved], Ze ,,prodej osobnich udaji porusuje ¢l. 8
Listiny zdkladnich prav Evropské unie (viz odst. 20 stanoviska Evropského inspektora
ochrany osobnich udaji ze dne 14. 3. 2017, ¢. 4/2017 [online]. [cit. 30. 6. 2020]).

315 Ve prospéch moznosti smluvniho omezeni prav subjektu udaju hovoii zejména pro-
ponenti quasi majetkového chapani osobnich tdaji. Srovnej PURTOVA, Nadezhda.
Property in Personal Data: Second Life of an Old Idea in the Age of Cloud Computing,
Chain Informatisation, and Ambient Intelligence. In: GUTWIRTH, Serge, Yves
POULLET a Paul de HERT (eds.). Computers, privacy and data protection: an element of choice.
Dordrecht; New York: Springer, 2011, s. 57.

316 VERSACI, Guiseppe. Personal Data and Contract Law: Challenges and Concerns about
the Economic Exploitation of the Right to Data Protection. Eurgpean Review of Contract
Law, 2018, ro¢. 14, ¢. 4, s. 391. Shodné PURTOVA, Nadezhda. Private Law Solutions
in European Data Protection: Relationship to Privacy, and Waiver of Data Protection
Rights. Netherlands Quarterly of Human Rights. 2010, ro¢. 28, ¢. 2,'s. 197.

86



2 Premisy

ukazuje, je taktka nemozné v okamzik udélen{ souhlasu (nebo vzdani se prav)
dohlédnout realnych dasledku této ¢innosti v prabéhu ¢asu, a proto nemuze
byt takové pravni jednani dostatecné informované, jak vyzaduje zakonna
uprava. Prave tento aspekt ¢asu je pak dulezitym argumentem, pro¢ neni
mozné ptipadné vzdani se prav interpretovat jako vykon prava na informacni
sebeurceni. Smluvnim omezenim nebo vzdanim se prav by se totiz subjekt
udaju pfipravil o jakoukoli budouci moznost s danymi daty nakladat. Krom
toho, prava subjekta udaji slouzi jako prostfedek ochrany slabsi strany a jako
v jinych oblastech, kde je tento postup pouzivan (napt. spotiebitelské pravo),
je nutné vzhledem k zachovani tohoto tcelu pravnf dpravy vyloucit moznost
vzdani se téchto prav®'’

Druhy duvod je ve své podstaté spiSe procesni a spociva v tom, ze prava
subjektti tdaji jsou chranéna jak soukromopravni cestou (kdy se jich muze
subjekt dovolat sam), tak cestou vefejnopravni, kdy jejich dodrzovani kont-
roluje a vymaha spravn{ urad. I pokud by se subjekt udaji vzdal svych pray,
tedy by se fakticky zavazal k tomu, ze je nebude vykonavat soukromopravne,
vefejnopravni linie bude nadale aplikovatelna, protoze tu subjekt ddaji
vylouc¢it nemiize. Vzhledem k uvedenym dévodim mam za to, ze se sub-
jekt udaji nemuize vzdat svych pozitivné formulovanych subjektivnich prav,
ktera mu Obecné natizen{ garantuje.

Druhd systematickd namitka proti silné roli prav subjektt ddaju v kontextu
systému ochrany osobnich udaju zni, Zze tento zpusob ochrany neni v praxi
efektivni, protoze ackoli subjekty tdaju maji podle prava moznost vykona-
vat kontrolu nad svymi tdaji, velice ¢asto to nedélaji, nebo dokonce naopak

vvvvv

317 Srovnej MATYSOVA, Monika a Frantisieck NONNEMANN. Moznost odmitnout
uplatnéni prava subjektu udaja dle GDPR. Pravni roghledy, 2018, roc. 26, ¢. 12.

318 Tento aspekt je uzce propojen s piistupem tvrdicim, Ze soukromi je mrtvy koncept
a ze bychom si méli zvyknout na svét bez soukromi. Proponentem této myslenky byl
(neptekvapive) zakladatel spole¢nosti Facebook Mark Zuckeberg (viz JOHNSON,
Bobbie. Privacy no longer a social norm, says Facebook founder. The Guardian [online].
2010; ani v jeho piipadé neslo vsak o novy concept (viz napifklad RAUHOFER, Judith.
Privacy Is Dead, Get over It: Information Privacy and the Dream of a Risk-Free Society.
Information & Communications Technology Lan, 2008, ¢. 3); V kontextu dopadu socidlnich
sitf na zaméstnance hovoii o smrti soukrom{ SANDERS, Sherry D. Privacy Is Dead:
The Birth of Social Media Background Checks. Southern University Law Review, 2011, ¢. 2.
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Nissenbaum tuto tendenci naz{va ,medidlnim exhibicionismen“>" Prizkumy,
které byly provedeny za Gcelem zjisténi, jakou hodnotu lidé svému soukromi
a jeho ochrané piikladaji, opravdu vykazuji podstatné rozdily mezi tim, jak
lidé o soukromi uvazujf a tim, jak se chovaji. Ackoli slovné prikladaji sou-
kromi{ vysokou dulezitost, jsou ochotni se svych osobnich udaji a urcité
miry soukromi vzdat za relativné nizkou protihodnotu. Marek Kumpost
s Vaclavem Matyasem provedli vyzkum, ve kterém se zabyvali cenou,
za jakou by byli ochotni respondenti poskytnout své udaje, pficemz objevili
rozdil ve vnimani hodnoty dle toho, zda se udaje poskytuji za akademickym
nebo komerénim tucelem.” Alessandro Acquisti se svymi kolegy pfi jiném
experimentu dovodil, ze nenf podstatnd jen otazka ucelu uziti dat, ale i toho,
jak se vyzkumnik zeptd. Dotazani respondenti totiz vykazali vyrazné ten-
dence vzdat se svych adaju za uplatu nez své soukromi za uplatu posilit.*”!

319 NISSENBAUM, Helen Fay. Privacy in context: technology, policy, and the integrity of social life.
Stanford, Calif: Stanford Law Books, 2010, s. 106-107. )

320 Viz KUMPOST, Marck a Viclav MATYAS. Jak si lidé ceni soukromi? Zpravodaj UT'T
MU, 2009, roc. 20, ¢. 1. Vysledek odpovida zavéram Nissenbaum, dle které je pro kon-
cové uzivatele zasadni kontext, v jakém zpracovani probih4, a jeho udrzeni. K obdob-
nym vysledkim dosli Chellappa a Sin, kdyz ovéfili, Ze subjekt udaja spiSe poskytne své
udaje obchodnikovi za u¢elem personalizace sluzeb, pokud mu davétuje (CHELLAPPA,
Ramnath K. a Raymond G. SIN. Personalization versus privacy: An empirical examina-
tion of the online consumer’s dilemma. Information Technology and Management [online].
2005, roc. 6, ¢. 2-3).

321 GROSSKLAGS, Jens a Alessandro ACQUISTI. When 25 Cents is Too Much:
An Experiment on Willingness-To-Sell and Willingness-To-Protect Personal
Information. In: 62h Annual Workshop on the Economics of Information Security, WELS 2007,
The Heinz School and Cyl.ab at Carnegie Mellon University, Pittsburgh, PA, USA, June 7-8,
2007 [online]. 2007 [cit. 30. 6. 2020]; Dalsi Acquistiho studie toto potvrdila, a navic
ukazala dalsi zajimavy vysledek v podobé¢ silného vlivu toho, kterda moznost je nabid-
nuta jako prvni — Ucastnikim vyzkumu byly nabizeny darkové karty rtzné hodnoty,
pficemz ta s niz§i hodnotou byla anonymni (v zakladni verzi experimentu 10 USD),
a ta s vys$si hodnotou (v zakladni verzi experimentu 12 USD) byla vazana na jméno
a umoznila sledovat, co acastnik vyzkumu koupi. Ucastnik si mohl zvolit, kterou
si vezme. Pokud byla nejprve nabidnuta karta s nizsf hodnotou nechalo si ji 60 % tucast-
nika a 40 % si vyzadalo kartu s vyssi hodnotou. Pokud ale byla nabidnuta nejprve karta
s vyssi hodnotou, zvolilo si méne zasahujici kartu jen 33,3 % ucastnikd (ACQUISTT,
Alessandro, Leslie JOHN a George LOEWENSTEIN. What Is Privacy Worth? Journal
of Legal Studies, 2013, ro¢. 42, ¢. 2, s. 25). Uvedena data koresponduji s Borgesiusovym
popisem psychologickych ptekazek clovéka pii rozhodovani o svém soukromi (setrva-
vani na statu gno a rozhodovaci kratkozrakost, viz BORGESIUS, Frederik Zuiderveen.
Consent to Behavioural Targeting in European Law — What are the Policy Implications
of Insights from Behavioural Economics? SSRIN Scholarly Paper [online]. 1D 2300969.
Rochester, NY: Social Science Research Network, 2013, s. 38—43 [cit. 30. 6. 2020]) a uka-
zuji daleZitost principt zamérné a standardni ochrany osobnich adaja (,,daza protection
by design*a ,,data protection by default”) zakotvenych v ¢l. 25 Obecného nafizeni.
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Helia Marreiros a jeji kolegové pak nabidli jedno z moznych vysvétleni para-
doxu soukromi, kdyZ objevili souvislost mezi pfitomnost{ zminky o ochrané
soukromi v prabéhu provadéného vyzkumu a ochotou lidi poskytovat své
udaje. Jinymi slovy, pokud se zminila problematika soukromi (a ne nutné
v negativnim kontextu napf. ve smyslu poruseni zabezpeceni osobnich
udaji), lidé poskytovali méné dat.’* Je to tedy jako bychom v zaplavé jinych
informaci a nutnosti se rozhodovat na otazky soukromi zapominali, ale kdyz
jsou nam pfipomenuty, zajimaji nas. Prave proto je zcela zasadni zajisténi
efektivniho informovani o zpracovani osobnich tdaju.

Zasadnim problémem pro efektivni pusobeni prav, ktera subjektu udaja
garantuje pravni regulace Obecného nafizeni, je, Ze jejich vykon ptfimo
subjektem ddaji je nesmirné narocny. Pficin tohoto stavu je mnoho. Jde
napfiklad o piilisné mnozstvi instanci zpracovani, které by mél subjekt
udaji vzhledem ke své osob¢ spravovat, ale fakticky to je nad jeho fyzické
moznosti, nebo o neuvédomeéni si hodnoty vlastnich udaji.’* Dalsi pfici-
nou je slozitost pravnich dokumentt, které by spravné mély situaci usnad-
nit, ale casto se to spise nedé¢je, protoze jsou psany tak, aby minimalizo-
valy riziko sankce na strané¢ spravce udaju. Pfic¢inou je pak rovnéz kterykoli
z dalsich dil¢ich davodu identifikovanych ve vyse citovanych vyzkumech.
Druhym zasadnim problémem je, Ze ackoli jsou prava subjektu udaju chra-
néna i vefejnopravné ¢innosti dozorového ufadu, je ¢innost dfadu omezena
limitovanym mnozstvim financnich a personalnich zdroju, které mohou byt
na kontrolu a vymahani vynalozeny.

Presto neni mozné pozitivné formulovand prava subjektt udaji ze systému
ochrany osobnich udaji odstranit nebo na né¢ rezignovat. Hlavnim ucelem
pravn{ regulace ochrany osobnich udaju je zajisténi{ korektniho zpraco-
vani osobnich udaji a ochrana prav subjektu ddaja. V tomto sméru jsou

322 MARREIROS, Helia et al. “Now that you mention it”: A survey experiment on informa-
tion, inattention and online privacy. Journal of Economic Behavior & Organization [online].
2017, roc. 140.

323 Hodnota osobnich udaji se nezbytné lisi, kdyz se bude jednat o jeden ziznam, nebo
naopak velké mnozstvi zaznamu zpracovavanych v rezimu big data. Z toho davodu
napfiiklad Malgieri navrhuje, Ze by v ramci informacni povinnosti spravce meéla byt
sdélovana i hodnota udaji daného subjektu. Viz MALGIERI, Gianclaudio a Bart
CUSTERS. Pricing privacy — the right to know the value of your personal data. Computer
Law & Security Review |online]. 2018, roc¢. 34, ¢. 2, s. 302.
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probirand prava nezbytna, protoze zajist'uji moznost vikonu autonomie
subjektu udaji v prabehu ¢asu, tedy zatimco jsou data zpracovavana. Jsou
nezbytnym nastrojem transparentnosti zpracovani. Zabrzd'uji spravce udaji
v mantinelech korektniho zpracovani a jsou tak predpokladem pro efektivni
vykon prava na informacni sebeurceni. Subjekt udaja proto musi mit moz-
nost tato sva prava aplikovat, protoze jinak by se normativni nastaveni sys-
tému zpracovani vychylilo pfili§ na stranu spravce.

Moznou praktickou cestou jak prekonat fakticky slabou pozici subjektu
udaju, kdyz piijde na hajeni jeho subjektivnich prav, je inspirace v pravni
uprave ochrany spottebitele.” Evropsky zakonodarce se pokusil tento prak-
ticky nedostatek reflektovat zanesenim moznosti zastoupeni subjektu adaji
neziskovou organizaci vénujici se ochrané osobnich udaju, a to véetné moz-
nosti podavani hromadnych Zalob.”® Cl. 80 Obecného nafizeni vyslovné
uvadi moznost ¢clenskych statd zakotvit do svych pravnich fadu moznost,
aby neziskové organizace zastupovaly subjekty udaju a vykonavaly jejich
prava i bez povéreni. Bohuzel se vsak jedna jen o moznost nabidnutou
evropskym zikonodarcem. Rada ¢lenskych statd, véetné Ceské republiky,
ji vSak nevyuzila a do svého pravniho fadu tuto moznost nezanesla.’”” Mam

324 Podobnostmi obou pravnich rezimu v kontextu ¢eského prava se ve svém starsim textu
zabyval Nonnemann (viz NONNEMANN, Frantisek. Ochrana spotfebitele a ochrana
osobnich udaja. Pravni rozhledy, 2010, roc. 18, ¢. 22). Z nové¢jsich praci je mozné zminit
Svantessonovu studii, ve které srovnava ramce pravni Gpravy ochrany osobnich tdaja
a ochrany spotiebitele a dochazi k zavéru, Zze ochrana osobnich udaja pasobi jako /x spe-
cialis vaci ochrané spotiebitele a mizZe ji v urcitych piipadech omezovat, protoze na roz-
dil od nf nechrani jen prava subjektu udaju (spotiebitele), ale také spravee idaju a jeho
zajem na zpracovani a volném toku osobnich ddaji (coz je druhy zakladnif ucel pravni
upravy osobnich udajt). Viz SVANTESSON, Dan Jerker B. Enter the quagmire — the
complicated relationship between data protection law and consumer protection law.
Computer Law & Security Review [online]. 2018, ro¢. 34, ¢. 1, s. 34.

325 Tato myslenka se jako varianta fesen{ zmiflovaného problému objevila jiz dfive, zejména
v oblasti angloamerického prava viz napi. VAN HAL, Timothy J. Taming the Golden
Goose: Private Companies, Consumer Geolocation Data, and the Need for a Class
Action Regime for Privacy Protection Note. Vanderbilt Journal of Entertainment and
Technology Lam, 2013, ro¢. 15, ¢. 3; V evropském kontextu je tfeba pfipomenout rozsudek
Soudniho dvora Evropské unie ze dne 25. 1. 2018, C-498/16, ve kterém SDEU odmitl
takovou intepretaci nafizeni Brusel I, kterd by umoznila podat hromadnou zalobu podle
rakouského prava pied rakouskymi soudy, kdyz ma zalovana strana (Facebook Ireland)
sidlo v Irsku.

326 Dle Hodgese je néjaka forma hromadné Zaloby upravena ve 20 ¢lenskych staitech EU
(viz HODGES, Christopher. Delivering Data Protection: Trust and Ethical Culture
Discussion. European Data Protection Law Review, 2018, roc. 4, ¢. 1, 5. 78).

90



2 Premisy

vsak za to, ze do budoucna je toto jedna z moznych cest, jak fakticky zlepsit
vykon a ochranu prav subjektt udajt.

2.4 Ochrana osobnich tdaja jako nastroj prevence

V dosavadnim vykladu této kapitoly bylo pravo na ochranu osobnich adaji
identifikovano jako samostatné zakladni pravo s jasné formulovanymi
ucely. Prvni ucelem byla ochrana osobnich ddajua fyzickych osob, diky které
jsou zprostiedkované chranéna dalsi prava a zajmy subjektu adaja, které
by mohly byt zasazeny zpracovanim osobnich tdaja. Druhy acel byl formu-
lovan jako moznost zajisténi, Ze spravce ddaju bude moci provadét korektni
zpracovani osobnich udaji. Témto dvéma dcelum odpovidaji dveé zakladni
premisy dale rozebrané v pedchozich éastech této kapitoly. Cast 2.2 formu-
lovala v souladu s druhym ucelem upravy tezi, ze zpracovani osobnich ddaja
je pragmaticky nezbytné a pravni uprava ochrany osobnich tdaju jejich zpra-
covani obecné spise umoznuje. Tato moznost vsak neni bezbteha. Ochranu
subjektu udaju pomaha z jedné strany zajistit silny princip omezeni tcelem
zpracovani spole¢né s nezbytnosti mit pfed zahajenim zpracovani vhodny
pravn{ titul. Z druhé strany pak spravce udaju limituji subjektivni pozitivni
prava subjektt udaji. Prave tém byla vénovana c¢ast 2.3 této kapitoly. Prava
subjektti udaji formulovana v Obecném nafizen{ tzce souvisi s privem
na informacni sebeuréeni a zajist’uji moznost projevu autonomie vile sub-
jektu udaji. Jsou prostiedkem, kterym muize subjekt kontrolovat spravce
v prubéhu zpracovani osobnich udaju. Tuto roli pak plni (a vhledem k jejich
postaveni v ramci systému ochrany osobnich tdaju musi plnit) i pfes zasadni
problémy, které spocivaji zejména v obtizném vymahani téchto prav.

Poslednim  stiipkem, ktery zbyva zasadit do mozaiky zakladnich premis,
na kterych pravni Gprava ochrany osobnich ddaji spociva, je silné preven-
tivni povaha prava na ochranu osobnich udaji.””” Ta vyplyva z jeho prvaiho
vyse formulovaného tcelu, tedy zajisténi ochrany fyzickych osob pii zpraco-
vani jejich osobnich ddaji. V ramci rezimu ochrany osobnich tdaju aplikuje
sankce nejen v pifpadech vzniklé skody nebo ujmy. Spravce udaji muze
byt sankcionovan za $patné zpracovani i tehdy, kdyz subjektu zadna skoda
327 Srovnej shodné napt. CAVOUKIAN, Ann. Privacy by Design: Leadership, Methods,

and Results. In: GUTWIRTH, Serge et al. (eds.). European Data Protection: Coming of Age.
Dordrecht: Springer Netherlands, 2013, s. 192.
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nebo 4jma nevznikla. Je tomu tak prave proto, ze cilem ochrany osobnich
udajl je prave prevence zasahu do prav a zajmu subjektt udaji. Tomu odpo-
vida i fada veskrze preventivnich povinnost spravce ddaju, jako je zasada
minimalizace zpracovavanych osobnich udajt, povinnost zabezpedit zpra-
covani pfed dnikem dat nebo novy princip zamérné a standardni ochrany

osobnich udaju, ktery pfineslo Obecné nafizeni.’”

Interpretacni zaveér

vyplyvajici z preventivni povahy ochrany osobnich udaji a Gcelu jeji upravy
je nasledujici: Ustanoveni pravnich pfedpist upravujicich ochranu osobnich
udaju je nezbytné interpretovat tak, aby byla jejich aplikace co mozna nej-
$irsl. Z toho vyplyvaji dva normativni zavéry pro interpretaci: i) defini¢ni
ustanovent, kterd zakladajf aplikaci daného ptedpisu, je tieba vykladat siroce
a ii) ustanovent, ktera v jakékoli podobé zavadéji vyjimky z aplikace téchto
ptedpisu, je tieba vykladat tzce. Tento zaver je potvrzen, kdyz do argumen-
tace zapojime pozitivni subjektivn{ prava subjektti udaji. Aby se jich subjekt
udaji mohl dovolat, a tim mohl vykonavat své pravo na informacni sebe-
urceni, je opét tieba, aby aplikace pfedpisti ochrany osobnich udaju byla
co nejsirsi. Uvedené koresponduje s maximou, kterou evropsky zakonodarce
stanovil jak pro smérnici 95/46/ES*, tak i Obecné natizeni,™ a ktera tvrdi,
ze musi byt zajisténa ,,vysokd siroveri ochrany osobnich sidajii“?*' Uvedena intet-
pretacni pravidla potvrzuje 1 rozhodovaci praxe soudniho dvora Evropské
Unie. Ucelem nasledujiciho prehledu judikatury je predvést tendence v roz-
hodovaci praxi SDEU, tedy postupné vyhodnotit, zda v konkrétnim ptipadé
SDEU zvolil spise extenzivni, nebo restriktivni interpretaci daného pojmu.
Rozhodnuti jsou zamérné zanechana bez jejich detailnéjstho popisu a jsou
fazena v chronologickém poradi.

328 Viz ¢l. 25 Obecného nafizeni.

329 Bod 10 oddvodnéni smérnice 95/46/ES.

330 Body 6 a 10 odavodnéni Obecného natizeni.

331 Tuto maximu ve svych rozhodnutich velice ¢asto cituje Soudni dvir Evropské unie
(viz napf. body 72 a 73 rozsudku Soudniho dvora Evropské unie ze dne 6. 10. 2015
ve véci Schrems, C-362/14). Mnohdy ji vSak pouZiva jako argumentaéni zkratku, jako
nezpochybnitelné dogma, kterym nahrazuje preciznéjsi pravni argumentaci (viz napfi-
klad bod 27 rozsudku Soudniho dvora Evropské unie ze dne 11. 12. 2014 ve véci Ryzes,
C-212/13, ptipadné bod 66 rozsudku Soudniho dvora Evropské unie ze dne 13. 5. 2014
ve veéci Gaog/e Spain, C- 131/12). Takovy zpusob argumentace pak hrani¢i s pravnim
kycem (V1ce k pojmu viz MISEK, Jakub. Pravn{ ky¢: Argumenty v zajeti kot’atek a lid-
skych prav. In: SKOP, Martin, Michal MALANIK a Markéta KLUSONOVA. Kreativita
v prdavu 2014. 1. vyd. Brno: Masar)kova univerzita, Pravnicka fakulta, 2014, s. 58-72).
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V rozhodnuti ve véci Lindqvist SDEU urcil, ze umisténi osobnich ddaja

na soukromou webovou stranku pfedstavuje jejich zpracovani.’

V roz-
sudku ve véci Satamedia se SDEU dale zaméfil na vymezen{ pojmu zpra-
covani osobnich udaji. Potvrdil, Ze do jeho rozsahu spada shromazd'ovani
osobnich udaji (konkrétné ddaji o piijmech z vydéleéné ¢innosti, kapitalu
a majetku fyzickych osob) ve vefejnych dokumentech finan¢niho dfadu,
jejich zvetejnovani, komercni publikace tdaju na CD-ROM a zasilan{ udaji
formou SMS.*

Lisabonska smlouva pfinesla z hlediska ochrany osobnich udaja dve zakladni
novinky v podobé ¢l. 16 Smlouvy o fungovani Evropské unie,” ktery nové
slouzi jako pravni zdklad pro veskerou legislativu vénujici se ochrané osob-
nich udaju, a ¢l. 8 Listiny zakladnich prav Evropské unie, ktery uvadi pravo
na ochranu osobnich tdaju jako samostatné zakladni pravo. SDEU na tento
vyvoj zareagoval tak, ze ztratil ostych silné vyuzivat argument, ze ochrana
osobnich udaju je zdkladnim pravem, a proto musi byt osobnim udajom
pfiznina silna ochrana.”” V dobé¢ pfed Lisabonskou smlouvou se SDEU
o koncept zakladniho prava na ochranu osobnich udaji nemohl plné opfit,
protoze Charta zdkladnich prav EU> nebyla pravné zavazna. Krom toho
smérnice 95/46/ES byla pfijata na zikladé ¢l. 100a smlouvy o Evropské
unii (nyn¢jsi ¢l. 114 smlouvy o fungovani Evropské unie), ktery zmocnuje
k vydani legislativy za cilem zajisténi ekonomickych aspektt fungovani vniti-
nfho trhu Unie. Vzhledem k tomu bylo hlavnim legislativnim cilem zajistén{
volného pohybu téchto dat v ramci Unie. Ve svych dfivéjsich rozhodnutich

332 Bod 27 rozsudku Evropského soudniho dvora ze dne 6. 11. 2003 ve véci Bodil Lindquist,
C-101/01.

333 Bod 37 rozsudku Evropského soudniho dvora ze dne 16. 12. 2008 ve véci Satakunnan
Markkinapirssi a Satamedia, C-73/07. Je zajimavost, ze rozhodnuti ve véci Satamedia
je zaroven jedno z mala rozhodnuti, v nichz SDEU uved], Ze je tieba Siroce interpreto-
vat jiné pravo (pravo na svobodu projevu), které bylo s ochranou osobnich udajua v kolizi
(viz bod 56 rozsudku). Vice k rozhodnuti Satamedia viz TZANOU, Maria. Balancing
Fundamental Rights: United in Diversity? Some Reflections on the Recent Case Law
of the European Court of Justice on Data Protection. Croatian Yearbook of European
Law & Policy, 2010, ro¢. 6.

334 Viz ¢l. 8 Listiny zdkladnich prav a svobod Evropské unie (Dokument ¢. 2010/C 83/02).

335 Srovnej téz LYNSKEY, Orla. From Market-Making Tool to Fundamental Right: The
Role of the Court of Justice in Data Protection’s Identity Crisis. In: GUTWIRTH, Serge
et al. (eds.). European Data Protection: Coming of Age. Dordrecht, Springer Netherlands,
2013, s. 77-78.

336 Charta zékladnich prav a svobod Evropské unie (dokument ¢. 2000/C 364/1).
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proto lidskopravni arovent SDEU argumentoval ve smyslu ¢l. 8 Evropské
umluvy o ochrané lidskych prav.*’” Prvai rozhodnuti, ve kterém se novy pii-
stup SDEU projevil, byl rozsudek ve vécech Schecke a Egfert.® V ném SDEU
poprvé piimo argumentoval v kontextu ochrany osobnich udaju Listinou
zakladnich prav EU a poprvé rovnez zneplatnil sekundarni evropskou legis-
lativu z divodu jejiho poruseni zakladnich prav chranénych Listinou zaklad-
nich prav EU. Byt’ toto rozhodnuti neobsahuje pfimo zadny ptipad vykladu
defini¢nich ustanoveni nebo $ife vyjimek, uvadim jej zde vzhledem k zasad-
nosti zmény, kterou pfedstavuje.

Tendence sirokého vykladu naznacena v rozhodnuti ve véci Lindgvist byla
po ucinnosti Lisabonské smlouvy potvrzena. V rozhodnuti ve véci Scarlet
Extended SDEU jako obiter dictum uvedl, ze IP adresy spadaji do definice
osobnich udajt, aniz by bohuzel nabidl jakoukoli blizs{ argumentaci tohoto
zavéru.”” Nasledné rozsudek ve véci Worten potvedil, Ze adaje o dennf pra-
covni dob¢ a dob¢ odpocinku pracovnika je tfeba povazovat za osobni
udaje.”* Pomérné bohatym z hlediska $irokého vykladu defini¢nich pojmi
pak bylo rozhodnuti ve veci Goggle Spain, ve kterém SDEU urcil, Ze ¢innost
internetového vyhledavace v podobé¢ indexovani osobnich ddaji piitom-
nych v dokumentech tfetich stran a jejich nasledné nabizenf jako vysledkt
vyhledavani pfedstavuje zpracovani osobnich udaju.”"! Ziroven ve stejném
rozhodnuti SDEU nakrocil k sirokému chapani pojmu provozovna spravee,
kdyz stanovil, ze zpracovani osobnich udaju je , providéno v ramei Ginnosti pro-
vozovny spravee na tizemi denského statu. . ., pokud provogovatel internetového vybledd-
vace ridi v clenském stité pobockn nebo deerinon spolecnost urcenou & podpore prodeje

a k prodeji reklamnibo prostorn nabizeného timto vybledavacem, kterd zaméiuje svon

357 Srovne] GONZALEZ-FUSTER, Gloria. The emergence of personal data protection as a funda-
mental right of the EU. Cham; New York: Springer, 2014, s. 234.

338 Rozsudek Evropského soudniho dvora ze dne 9. 11. 2010 ve vécech Volker und Markus
Schecke a Eifert, C-92/09 a 93/09.

339 Bod 51 rozsudku Soudniho dvora Evropské unie ze dne 24. 11. 2011 ve veci Scarlet
Extended, C-70/10.

340 Bod 22 rozsudku Soudniho dvora Evropské unie ze dne 30. 5. 2013 ve veci Worten,
C-342/12; Shodnou interpretaci SDEU konstatoval rovnéz v usneseni ze dne 19. 6. 2014
ve véci Pharmacontinente - Saside e Higiene, C-683/13, a dalsi.

341 Bod 28 rozsudku Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve véci Google Spain,
C-131/12.

94



2 Premisy

Cinnost na obyvatele tohoto stitn. “*** Na rozhodnuti Google Spain je ztetelné vidét
snaha interpretovat ustanoven{ smérnice 95/46/ES tak Siroce, aby na dany
piipad dopadala i pfes nefesitelné systematické problémy, které zvolena

interpretace rovnéz prinesla.’*

V cervenci 2014 SDEU poskytl vysvétleni rozdilu mezi nosi¢em informace
a informaci samotnou, kdyz v rozsudku ve véci YS stanovil, ze udaje, které
se tykaji fyzické osoby uvedené v protokolu nebo v pravnim rozboru jsou
sice osobnimi udaji, protokol ¢i piipadné pravni rozbor samotny jiz vsak
osobnimi udaji nejsou.’* SDEU v tomto rozhodnuti vhodné limitoval roz-
sah pojmu osobni ddaj tak, ze se jedna o informace jako takové a nikoli
o dokumenty, které tyto informace obsahuji. Rozhodnuti ve véci Y je dopo-
sud jedinym rozhodnutim, ve kterém SDEU pii hodnoceni otazky, zda hod-

noceny prvek spada pod definici osobnich udaju, rozhodl negativné.

V tijnu 2015 SDEU navazal na rozhodnuti Google Spain a nabidl dalsi uptes-
néni a vyrazné rozsifeni pojmu provozovna spravce v rozsudku ve véci
Weltinmo, ve kterém dovodil, ze spravce tdaja ma v clenském staté pro-
vozovnu 1 pii splnéni minimélnich pozadavka v podobé kombinace exis-
tujici webové stranky v patficném jazyce, stilého pravniho zastoupeni

a otevieného bankovniho uétu.’®

Druhou podminku pro aplikaci pravni
upravy ochrany osobnich tdaju v podobé pozadavku, aby zpracovani osob-
nich ddaja probihalo ,,v ramci ¢innosti této provozovny SDEU, rovnez
vylozil Siroce. Pfipomnél, ze neni tfeba, aby provozovna sama osobni udaje
zpracovavala, ale staci, aby provadéla ¢innosti se zpracovanim souvisejici.
V piipadé spole¢nosti Weltimmo bylo takovou ¢innosti zvefejnéni inzeratu

s osobnimi udaji na jeji webové strance a fakturace zvefejnéné inzerce.*

Velice vyznamnym rozhodnutim z oblasti upfesnéni definice pojmu osobni
udaj byl rozsudek ve véci Breyer z tjna 2016. V ném SDEU navazal na své
pfedchozi rozhodnuti ve véci Searler Extended a dovodil, Ze za osobni daj

342 Ibid., bod 60.

343 Zminéné problémy jsou detailné pojednany v casti 3.2 této publikace.

344 Bod 48 rozsudku Soudniho dvora Evropské unie ze dne 17. 7. 2014 ve véci YS a dalsi,
C-141/12.

345 Body 32-33 rozsudku Soudniho dvora Evropské unie ze dne 1. 10. 2015 ve véci Weltinmo,
C-230/14.

346 Ibid., body 34-36.
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je nezbytné povazovat rovnéz dynamickou IP adresu.’ Siroky interpretacni
piistup k otdzce definice osobnich udaja SDEU pak udrzel i v rozhodnuti
ve véci Nowak, v némz urcil, ze za osobni udaje je tfeba povazovat rovnéz
pisemné vyhotovené odpovedi uvedené zkousenym pii odborné zkousce
a s nimi rovnéz i korekturni poznamky zkousejictho pojici se k témto
odpoveédim.**

V poslednich letech SDEU nabidl sérii rozhodnuti, ve kterych se zabyva
$iff interpretace pojmu spravee udaju. Prvnim z nich byl rozsudek ve véci
Wirtschaftsakademie ~ Schleswig-Holstein, v némz urcil, ze spravce stranky
na socidlnf siti Facebook je spravcem (resp. spole¢nym spravcem se spolec-
nosti Facebook) osobnich udaji fanouskt spravované stranky.’* Druhym
takovym rozhodnutim, ve kterém SDEU rozsifil interpretaci pojmu spravce
udajt, byl rozsudek ve véci Jehovan todistajat (v cestiné popularné oznacovany
jako rozhodnuti ve veéci Svédkové Jehovovi), v némz SDEU dovodil, Ze nabo-
zenskou spolec¢nost je mozné povazovat za (spolecného) spravce osobnich
udajt, které sbiraji pfi misijni ¢innosti jeji ¢lenové, byt” sama nemusi mit
k takovym ddajim pifstup. Hlavnim argumentem SDEU pro tento zavér
bylo, ze nabozenska spolecnost de facto urcuje ucel zpracovani téchto osob-
nfch ddaju, protoze své ¢leny v ramci jejich podomni kazatelské c¢innosti
podporuje a koordinuje.” Ttetim rozhodnutim z této série, ve kterém
SDEU potvrdil nezbytnost siroké interpretace pojmu (spolecny) spravce
udajt, byl rozsudek ve véci Fashion ID. Dle néj je tfeba za spravce osobnich
udajii povazovat provozovatele webové stranky, na které je umistén plugin
socidln{ sité, ktery sbird informace o navstévnicich dané stranky.”' I v tomto
piipadé je provozovatel stranky spole¢nym spravcem se spolecnosti provo-
zujici danou socialni sit’. Prozatim poslednim rozhodnutim, které je mozné

347 Bod 49 rozsudku Soudniho dvora Evropské unie ze dne 19. 10. 2016 ve véci Breyer,
C-582/14. Hlubsi analyza uvedeného rozhodnud je piitomnd v nasledujicich ¢dstech
této knihy.

348 Bod 62 rozsudku Soudniho dvora Evropské unie ze dne 20. 12. 2017 ve véci Nowak,
C-434/16.

349 Bod 44 rozsudku Soudniho dvora Evropské unie ze dne 5. 6. 2018 ve véci
Wirtschaftsakademie Schleswig-Holstein, C-210/16.

350 Bod 75 rozsudku Soudniho dvora Evropské unie ze dne 10. 7. 2018 ve véci Jebovan todis-
tajat, C-25/17.

351 Bod 85 rozsudku Soudniho dvora Evropské unie ze dne 29. 7. 2019 ve véci Fashion 1D,
C-40/17.
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v tomto kontextu zminit, je rozsudek ve véci Land Hessen, v némz soudni
dvuar stanovil, ze pokud peti¢ni vybor parlamentu ¢lena federace, ktera
je clenskym statem EU, urcuje tcel zpracovani osobnich adaju, je nutné jej
chapat jako spravce osobnich udaji.’> Tato sétie rozhodnuti tak dobfe uka-
zuje, jak Siroky je v soucasné dobé vyklad zakladniho definiéntho pojmu
spravce udaj.

Nyni se opét v chronologickém pofadi zaméfime na pifpady, ve kterych
se SDEU zabyval $ifi vyjimek ze zpracovani osobnich udaju. V rozsudku
ve veci Lindgvist uvedl, ze zvefejnéni osobnich udaji na (byt’ soukromé)
webové strance nemtize piedstavovat zpracovani osobnich udaji vyhradné
pro osobni nebo domaci potteby, a proto se na néj tato vyjimka z rezimu zpra-
covani nemuze vztahovat.” Argumentem SDEU bylo zejména to, ze jsou
osobnf udaje timto zptisobem zvefejnény a dostupné komukoli online a pre-
sahuji proto osobni sféru. Druhym pifipadem, ve kterém se SDEU zabyval
otazkou vyjimek z aplikace smérnice 95/46/ES, byl rozsudek ve veéci IPI,
ktery se tykal vyjimky z informaéni povinnosti v piipadech, kdy dochazi
ke zpracovani osobnich ddaju za ucelem predchazeni trestnym ¢indm, jejich
vysetfovani, odhalovani a stthani. SDEU tento pifpad rozhodl spise exten-
zivné tak, ze se tato vyjimka muze vztahovat rovnéz na ¢innost soukromého
detektiva.’>*

Restriktivni ptistup naopak SDEU zvolil v pfipade veéci Rynes, ve kterém
stanovil, ze se vyjimka zpracovani osobnich ddaji vyhradné pro osobni
nebo domac{ potieby nevztahuje na ¢innost nahravani zaznamu bezpec-
nostni kamerou, ktera je umisténa tak, ze snima c¢ast vefejného prostran-
stvi.® V rozsudku ve véci Jehovan todistajat (Svédkové Jehovovi) pak SDEU urcil,
ze na zpracovani osobnich udaju cleny nabozenské spolec¢nosti v ramci
jejich podomni kazatelské ¢innosti se rovnéz vyjimka zpracovani pro osobni

352 Bod 74 rozsudku Soudniho dvora Evropské unie ze dne 9. 7. 2020 ve véci Land Hessen,
C-272/19.

353 Bod 47 rozsudku Soudniho dvora Evropské unie ze dne 6. 11. 2003 ve véci Bodil
Lindquist, C-101/01.

354 Bod 52 rozsudku Soudniho dvora Evropské unie ze dne 7. 11. 2013 ve véci IPI,
C-473/12.

355 Bod 35 rozsudku Soudniho dvora Evropské unie ze dne 11. 12. 2014 ve veéci Rynes,
C-212/13.
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nebo domici potiebu nevztahuje.” Zatim naposledy se pak SDEU k otazce
vyjimek z rezimu pravai upravy smérnice 95/46/ES (nebo ochrany osob-
nich tdaji obecné) vyjadioval v piipadu ve véci Buivids. V ném potvrdil svij
restriktivni piistup k vyjimkam ze zpracovani, kdyz stanovil, ze se zadna
z vyjimek nevztahuje na zpracovani osobnich ddaji v podobé poiizeni
videozaznamu piislusnikd policie pfi provadéni procesnich dkont a jeho
zvefejnéni na internetu.”’

V pribéhu posledniho roku je mozné upozornit na rozhodnuti ve véci
Planet49, ve kterém se SDEU vénoval vykladu toho, jak mize koncovy uzi-
vatel udélit souhlas s pouzitim technologie cookies.”™ SDEU se pomérné
ocekavatelné piiklonil k pfisnéjsi interpretaci konceptu souhlasu, kdyz roz-
hodl, Ze predzaskrtnuté policko ve formulafi nemutze byt dostatecnym plat-
nym projevem souhlasu subjektu udaji.*

Prave uvedeny pifehled rozhodovaci praxe SDEU obsahuje vSechna roz-
hodnuti, ve kterjch se SDEU vyjadfoval k interpretacni $ifi pojmu, které
urcuji, zda bude pravni uprava osobnich udaji v daném pifpadé aplikovana,
¢inikoli. Jde tedy o rozhodnuti, ktera se zabyvala sif{ definice klicovych pojmu
osobnfi udaj, spravce osobnich ddaji, zpracovani osobnich ddaji, nebo které
interpretovaly $ifi vyjimek z aplikace pravni upravy.® Vyse popsany pfehled
je mozné shrnout nasledovné. Pojmem zpracovani osobnich ddajia se SDEU
zabyval ve tfech ptipadech a ve vSech piipadech zaujal, ptipadné potvrdil,

35 Bod 51 rozsudku Soudniho dvora Evropské unie ze dne 10. 7. 2018 ve véci Jebovan
todistajat, C-25/17.

357 Bod 47 rozsudku Soudniho dvora Evropské unie ze dne 14. 2. 2019 ve véci Buivids,
C-345/17.

358 Ackoli rozsudek ve véci Planet49 vyklada ustanoveni smérnice 2002/58/ES, je mozné
jej do tohoto piehledu zafadit, protoze zminéna smérnice pifmo odkazuje na smér-
nici 95/46/ES s tim, ze standard pro udéleny souhlas se zpracovanim osobnich udaja
je totozny. Toto rozhodnuti je zafazeno i pfes to, ze se v piisném slova smyslu nejedna
o vyjimku, nicméné otazka $ife interpretace souhlasu se zpracovani tak fakticky pusobi,
protoze jeji vysledek ovliviiuje moznost existence takového zpracovani.

359 Bod 65 rozsudku Soudniho dvora Evropské unie ze dne 1. 10. 2019 ve véci Planet49,
C-673/17.

360 Rozhodnuti byla vyhledana v systému Curia.Europa (curia.europa.cu) prostiednictvim
funkce ,,citace dokumentu ve vyroku®, kdy jako souvisejici hledany dokument byla
zvolena smérnice ¢. 95/46/ES a natizeni ¢. 2016/679. Vzhledem k ustilené zvyklosti
SDEU uvadét ve vyrocich svych rozhodnuti oznaceni dokumentu, kterého se tyka zod-
povidana pfedbézna otizka, jde o spolehlivy zptsob nalezeni vsech souvisejicich roz-
hodnuti. Rozhodnut, kterd se netykala defini¢nich pojmut nebo vyjimek, nebyla do pfe-
hledu zahrnuta.
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nutnost jeho §irsi interpretace. SDEU se dale sedmkrat zabyval viznamem
pojmu osobni udaj a v Sesti piipadech pfistoupil k interpretaci extenziv-
ne." SDEU prikrodil k extenzivni interpretaci rovnéz ve dvou piipadech,
ve kterych se vénoval defini¢nimu vymezeni pojmu provozovna spravce,*
a ve Ctyfech pfipadech, ve kterych se zabyval pojmem spravce udaji. V pfi-
padé¢ vyjimek naopak zaujal SDEU v péti piipadech ze Sesti restriktivni
intepretaci, a tedy zachovan{ dané¢ho piipadu v rezimu zpracovani osobnich
udaji. Krom toho je tfeba zminit, ze SDEU nezbytnost restriktivniho pii-

stupu k interpretaci rozsahu vyjimek vyslovné uvadi a potvrzuje.”

Tento pfehled rozhodovaci praxe potvrzuje existenci prevenéniho principu
systému ochrany osobnich udajt, ktery nutné vede k zavéru, ze defini¢ni
ustanoveni je tfeba vykladat Siroce a vyjimky tzce, tak aby aplikace pravni
upravy ochrany osobnich udaji dopadla na maximalni mnozstvi piipadu.
Zavérem této ¢astl je nutné zminit starsi rozhodovaci praxi ceskych soudu,
které zejména k pojmu osobni udaj piistupovaly restriktivné. Napiiklad
Ustavni soud ve svém nélezu z bfezna roku 2004, sp. zn. PL. US 38/02, dovo-
zuje, ze fyzické osoby, které jsou podnikateli, nepozivaji v kontextu vykonu
jejich podnikatelské ¢innosti ochrany osobnich udaja, protoze je na né tieba
pohlizet stejné, jako na osoby pravnické, které takto chranény nejsou.’** Jako
druhy pifklad je mozné uvést rozsudek NSS ze srpna 2009, ve kterém soud
dospél k zaveéru, ze jméno a pifjmeni fyzické osoby v kombinaci s ¢islem
jejtho obcanského prikazu neni osobnim udajem, protoze ,,na gikladé téchto
didajit totigt neni mozné konkrétni osobu urcit nebo kontaktovat. Neexistuje totiz Zadny
vereiné dostupny registr lisel obianskyeh priikazi, v némg by bylo mogné jistit identitn
osoby podle éisla prikazn.“** Tato rozhodnuti a dal$f jim podobni je tieba

361 Vyjimkou byl rozsudek ve véci Y5, v némz doslo k rozdéleni osobnich tdaji a jejich nosice.

362 Vice k otazce provozovny spravee viz SVANTESSON, Dan Jerker B. Article 4(1)(a)
’establishment of the controller in EU data privacy law—time to rein in this expanding
concept? International Data Privacy Law, 2016, ro¢. 6, €. 3.

363 Viz bod 38 rozsudku Soudniho dvora Evropské unie ze dne 27. 9. 2017 ve véci Puskdr,
C-73/16; bod 37 rozsudku Soudniho dvora Evropské unie ze dne 10. 7. 2018 ve véci
Jehovan todistajat, C-25/17; a bod 41 rozsudku Soudniho dvora Evropské unie ze dne
14. 2. 2019 ve véci Buivids, C-345/17.

364 Viz nalez Ustavniho soudu ze dne 9. 3. 2004, sp. zn. PLUS 38/02, ¢. N 36/32 SbNU 345,
¢.299/2004 Sb.

365 Rozsudek Nejvyssiho spravntho soudu ze dne 29. 7. 2009, ¢. j. 1 As 98/2008-148,
¢ 1944/2009 Sb.NSS,, s. 11; Tento pfistup je typickym piikladem tzv. subjektivniho pfi-
stupu k osobnim tudajam. Vice viz kapitola 4 této publikace.
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oznacit jako jednoznacné piekonana. Jejich zavery jiz v dnesni dobé nemo-
hou obstat, a to zejména vzhledem k vyse pojednané rozhodovaci praxi
SDEU, ktera ma v téchto otazkach vzhledem k priorit¢ evropského prava
a nutnosti euro-konformntho vykladu interpretaéni pfednost.’

2.5 Shrnuti kapitoly

Cilem této kapitoly bylo pfedstavit vychodiska, na kterych spociva pravni
uprava ochrany osobnich tdaji a kterd poslouzi jako zaklad pro dalsi vyklad
této publikace. V jeji prvnf ¢asti byl rozebran historicky vyvoj prava na sou-
kromi (véetné informacniho soukromi), prava na ochranu osobnich udaji
a jejich vztah k pravu na informacni sebeurceni. Pravo na ochranu osobnich
udaju, které z prava na informacni sebeurceni vychazi, bylo identifikovano
jako samostatné, od prava na soukromi jiz zcela oddélené zdkladni pravo,
které ma vlastni metody a ucely. Tento dil¢i zavér tvoii prvni vychodisko
této knihy.

Uéely pravni apravy ochrany osobnich ddaja byly identifikovany dva a tvo
druhé a tietf vychodisko této publikace. Prvnim ucelem prava na ochranu
osobnich udaju je ochrana fyzickych osob pfed zneuzitim a nekorektnim
zpracovanim jejich osobnich udajt, ¢imz dochazi k nepifimé ochran¢ dalsich
prav a zajmu téchto fyzickych osob. Zpracovani osobnich udaji totiz mtze
pfedstavovat virtualizovanou informacni uroven aplikace dalsich prav sub-
jekta udaju. Je rovnéz tieba zdlraznit, ze zpracovani osobnich udaji neni
statické, ale probiha v ¢ase, a jeho okolnosti se mohou ménit. Ucelem pravni
upravy ochrany osobnich tdaju je proto zajisténi ochrany prav a zajmu sub-
jektu udaju po celou dobu probihajictho zpracovani.

366 Vzhledem k uvedenému je pak zcela nepochopitelnou chybou, kdyz soudy tato stara
rozhodnuti pfejimajf a cituji jako danost, jako se to stalo v pfipadé¢ rozsudku Nejvyssiho
soudu ze dne 17. 12. 2015, sp. zn. 21 Cdo 367/2015, ¢. 45/2017 Sb.NS, v jehoz bodé 24
stoji: , Informace o pacientech uvedené v prebledech ndvstév se vsak netykaji urcenych nebo urcitelnych
subjektil, nebot’ pacienty na dakladé nich nelze prino ani nepiimo identifikovat. Dospéla-lIi judikatura
soudsi ve végech spravniho sondnictvi. .. k dvéru, Fe jméno a prijment fyzické osoby v kombinaci
§ dslem obianského pritkazu nent osobnim iidajem ve smysiu § 4 pism. a) zdkona & 101/2000 Sb.,
0 ochrané osobnich idaji, nebot’ na zdkladé téchto sidajii neni mogné nréit konkrétni osobu, tim spise

Je opodstatnény dvér, e osobnim iidajem ve smysh toboto ustanoveni nent jméno a pijment fyzické
osoby ve spojent s rokem jejiho narogent.
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Druhym tcelem prava na ochranu osobnich udaji je umoznéni vyuziti
osobnich udaju pro zpracovani, ktera jsou v sirokém slova smyslu piinosna
pro spole¢nost. Pravni uprava ochrany osobnich udaji je postavena tak,
aby poskytovala $iroké moznosti pro provadéni zpracovani osobnich tudaju,
coz vychazi z pragmatického pfiznani velkého socio-ekonomického poten-
cialu, ktery ve zpracovani osobnich adaji lezi. Tento druhy ucel byl pak
detailnéji rozebran v druhé ¢asti této kapitoly, ktera interpretovala pravni
upravu ochrany osobnich udaji jako ramec, kterj vymezuje moznosti nakla-
dani s osobnimi tudaji, ale ktery zaroven pfiznava dulezitost probihajictho
zpracovani. Vzhledem k tomu je nezbytné, aby byly povinnosti spravce
udaji odpovidajici povaze probihajiciho zpracovani. Jak ukazala tfeti ¢ast
této kapitoly, ktera se soustfedila blize na prvni ucel pravni upravy, tedy
ochranu prav a zajmu subjektd adaja, subjektivni pozitivni prava subjekt
udajt plni v systému ochrany osobnich ddaja zasadni funkci pojistky, kdyz
pomahaji narovnat informacni deficit na strané subjektu tdaju a umoznuji
mu vykonavat kontrolu spravce béhem probihajictho zpracovani. Pasob{ tak
jako nastroj projevu autonomie vule subjektu udaji umoznujici vykon prava
na informacni sebeurceni a zaroven jako pojistka pred protipravnim a neko-
rektnim zpracovanim osobnich ddaji ze strany spravce.

Konecne posledni ¢ast této kapitoly za pomoci analyzy rozhodovaci praxe
SDEU identifikovala prevenci jako interpretacni princip, ktery se proje-
vuje pfi vykladu ustanoveni pfedpisti upravujicich ochranu osobnich udajt.
V dusledku principu prevence a v souladu se zaveéry rozhodovaci praxe
SDEU je tfeba vykladat extenzivné ta ustanoveni, kterd zakladaji pusobnost
ochrany osobnich udaju (typicky se jedna o defini¢ni ustanoveni), a naopak
je tfeba vykladat restriktivné ustanoveni, ktera zakladaji vyjimky z apli-
kace této pravni upravy. Tento diléi zaveér tvoif ¢tvrté zakladni vychodisko
ochrany osobnich tdaji a této publikace.
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3  MINULOST OCHRANY OSOBNICH UDA)JU:
SMERNICE 95/46/ES A JEJi PROBLEMY

Smérnice 95/46/ES byla v souladu s jejim ¢l. 33 béhem doby své uc¢innosti
podrobena pfezkumim ze strany Evropské komise, ktera hodnotila, zda
stale odpovida potfebam a cilam, pro které byla pfijata. Prvai hodnoceni
bylo zvefejnéno v roce 2003.*” Komise identifikovala nékolik nedostatkt
spocivajicich zejména v rozdilech v narodnich implementacich, které sice
nedosahovaly takové intenzity, aby se jednalo o poruseni komunitarntho
prava, ale pfesto zpusobovaly znacné problémy v kontextu jednotného

trthu a volného pohybu udaja na ném.*®

Problémy byly shledany i v oblas-
tech plnéni povinnosti spravet ddaji, kteff jen neradi ménili své fungo-
van{ tak, aby odpovidalo pozadavkim ochrany osobnich ddaja. Podobné
pak bylo konstatovano nedostate¢né vymahani povinnosti ze strany dozo-
rovych ufadd a nizké povédomi subjektt udaji o jejich pravech.*® I pfes
uvedené nedostatky vsak Komise hodnoceni uzavfela s tim, ze vzhledem
k novosti celého systému a nizkym praktickym zkusenostem s jeho fun-
govanim je pfedcasné delat jakékoli zavéry o jeho komplexnim fungovani
a doporucila neprovadét zadnou legislatival zménu.””” Druhé hodnoceni
zvefejnila Komise v bfezau 2007.°" V ném sice konstatovala, ze nadale pte-
trvalo nckolik pochybeni, ovéem v celku byla smérnice nadile odpovida-
jici, zejména diky svému technologicky neutralnimu pfistupu k regulované
materii.”> Z4dna zména proto zatim nebyla potfeba. Na druhé hodnocenf
reagoval Evropsky inspektor ochrany osobnich udaju, ktery ve svém sta-
novisku souhlasil se zavérem, ze v danou chvili je pravni stav dostatecny,

367 First report on the implementation of the Data Protection Ditective (95/46/EC).
Evropska komise [online]. 2003, 27 s. [cit. 30. 6. 2020].

368 Ibid., s. 12.

369 Ibid.

370 Viz HUSTINX, Peter. EU Data Protection Law: The Review of Directive 95/46/ EC and
the General Data Protection Regulation. In: CREMONA, Marise (ed.). New technologies
and EU law. 1. vyd. New York, NY: Oxford University Press, 2017, s. 147.

371 Sdéleni Komise Evropskému parlamentu a Radé o pokracovani pracovniho programu
pro lepsi provadéni smérnice o ochrané osobnich udaja, ¢. KOM(2007) 87. Evropskd
komise [online]. 2007, 10 s. [cit. 30. 6. 2020].

372 Ibid,, s. 7.
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ovsem zmény budou nezbytné zejména vzhledem k technologickému vyvoiji,

a proto je vhodné se na né zadit pfipravovat.’”

Ttetl hodnoceni bylo zvefejnéno v listopadu 2010.”™ Piedchazely mu vefejné
konzultace, ve kterych se k otazce vhodnosti dosavadni pravni tpravy vyja-
dfilo velké mnozstvi stran, véetné WP 29.%> Dle Petera Hustinxe®® hodno-
ceni jako pfedni nedostatek fungovani dosavadniho systému pravai pravy
shledalo zaostavani za technologickym vyvojem. Viviane Reding, byvala
komisatka pro spravedlnost, ktera meéla probihajici reformu v gesci, rov-
néz fadila technologicky pokrok na prvni misto davoda, pro¢ bylo tfeba
reformu provést. Konkrétné uvedla: ,, The new ways of creating, using, and trans-
ferring data bring benefits to individuals, businesses, and public anthorities. However, the
data revolution we are witnessing must go hand in hand with the necessary respect for the
personal data of our citizens, in order to gain their trust and contribute to boosting onr
economies. In addition to trust, the security of personal information needs to be ensured —
in particular when data are stored In the clond’.“ " Hustinx jako dalsi nezbytny
diavod pro aktualizaci pravni upravy uvedl nedostatecnou troven harmo-
nizace mezi ¢lenskymi staty. Rozdily se nadale prohlubovaly vykladovymi
odlisnostmi narodnich dozorovych orgint a soudd. Bylo tak nezbytné
sladit pravni Upravu na urovni sekundarnfho evropského prava s praivem

373 Opinion of the European Data Protection Supervisor on the Communication from
the Commissionto the European Patliament and the Council on the follow-up of the
Work Programme for bettetimplementation of the Data Protection Directive (2007/C
255/01), odst. 23 a nésl.

374 EVROPSKA KOMISE. Sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému
hospodatskému a socidlnimu vyboru a Vyboru region: Komplexni pifstup k ochrane
osobnich udaju v Evropské unii, ¢. KOM(2010) 609. Evrgpskd komise [online]. 19 s. [cit.
30. 6. 2020].

375 Srovnej HUSTINX, Peter. EU Data Protection Law: The Review of Directive
95 /46/EC and the General Data Protection Regulation. In: CREMONA, Marise (ed.).

New technologies and EU law. 1. vyd. New York, NY: Oxford University Press, 2017, s. 147;
Do debaty se zapojila i WP 29, kterd piispéla inspirativnim dokumentem Budoucnost
soukromi (PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko »The
Future of Privacy. Evropskd komise [online]. 1. 12. 2009, ¢. 02356/09/EN, WP 168, 28 s.
[cit. 30. 6. 2020]).

376 Ibid., s. 148-149.

377 Tento davod také specificky zminuje Viviane Reding, byvala eurokomisatka pro sprave-
dlnost, ktera méla probihajici reformu v gesci. Viz REDING, Viviane. The upcoming
data protection reform for the European Union. International Data Privacy Law; Oxford
[online]. 2011, roc¢. 1, ¢. 1.

104



3 Minulost ochrany osobnich tdaji: Smérnice 95/46/ES a jeji problémy

primarnim v kontextu zmén, které pfinesla Lisabonska smlouva.”” Uvedené
problémy byly ve zprave identifikovany jako natolik zasadni, Ze bylo nezbytné
zacit pracovat na komplexn{ zméné pravni Gpravy osobnich tdaju.
Citované zdroje se shodujf, Ze hlavnim divodem pro nezbytnou aktualizaci
pravn{ upravy ochrany osobnich udaji byl prave technologicky vyvoj, ktery
nastal od doby pfijeti smérnice 95/46/ES v roce 1995, kdy si nikdo nemohl
pifedstavit dopady a zmény, které rychlé a snadné $ifenf informaci pfes inter-
net pfinese. Prohlubujici se mezeru mezi technickou realitou a psanou not-
mou dokazal po urcitou dobu pieklenout SDEU diky tomu, Ze ve své roz-
hodovaci praxi vyuzil moznosti technologicky neutralnfho pifstupu, na kte-
rém evropsky zakonodarce smérnici 95/46/ES postavil. Ukédzala to zejména
rozhodnuti ve vécech Bodil Lindquist, C-101/01, ve kterém SDEU potvt-
dil, Ze zvefejnéni osobnich ddaju online je zpracovanim osobnich udaja;*”
Google Spain, C-131/12, ve kterém bylo rozhodnuto, ze provozovatel intet-
netového vyhledavace je spraveem osobnich ddaji indexovanych z doku-
mentd tfetich stran;® Breyer, C-582/14, ve kterém bylo urceno, ze dyna-
mické IP adresy je tfeba pokladat za osobni udaje,”®' nebo Wirtschaftsakademie
Schleswig-Holstein, C-201/16, ve kterém soud uzaviel, ze spravce fanouskov-
ské stranky na siti Facebook je spravce osobnich udaji uzivatelu, kteff ji vyu-
zivaji.** I tato rozhodnuti v§ak ukazala limity smérnice 95/46/ES v podobé
jeji nedostatecné vnitini skalovatelnosti a granularity povinnosti spravee.
Zastaralost pravn{ apravy oproti technologickému vyvoji a jeji nevhodnost

‘o

zejména v kontextu rozvoje zpracovani informaci (véetné osobnich udaju)

378 Zména byla nezbytnd zejména v kontextu nového ¢l. 16 Smlouvy o fungovani Evropské
unie, ktery mohl nové poslouzit jako samostatny pravni divod pro piijeti pravidel
sekundarnitho prava ve vSech oblastech unijnitho prava, a to véetné oblasti byvalého
tretiho pilite. Druhou zasadni zménou, kterou Lisabonska smlouva pfinesla, bylo usta-
noveni Listiny zédkladnich prav a svobod Evropské unie (Dokument ¢. 2010/C 83/02)
na roven primarniho prava, véetn¢ jejtho ¢l. 8 garantujictho ochranu osobnich tudaja.

379 Rozsudek Evropského soudniho dvora ze dne 6. 11. 2003 ve véci Bodil Lindquist,
C-101/01.

380 Rozsudek Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve veéci Google Spain,
C-131/12.

381 Rozsudek Soudniho dvora Evropské unie ze dne 19. 10. 2016 ve véci Breyer, C-582/14.

382 Rozsudek Soudniho dvora Evropské unie ze dne 5. 6. 2018 ve veéci Wirtschafisakadenie
Schieswig-Holstein, C-210/16.
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v kyberprostoru kritizovali i dal$f autofi, jako naptiklad Christopher Kuner,*
Paul de Hert,” nebo Radim Polcak, ktery oznacil za hlavni problém systému
ochrany osobnich udaji jeho akcent na staticky quasi-majetkovy pifstup
k osobnim udajim, protoze nerespektuje fungovani informacnich procest
probihajicich zejména v kyberprostoru.”® Polcik proto pfirovnal systém
ochrany osobnich tudaju k Potémkinové vesnici, ktera na oko sice vypada
dobfe (v textu p¢kné napsané normy), ovsem v praxi nefunguje pro své
fundamentalni nedostatky spocivajici v popfeni informaénich principa.**

Vhodnéjsim zpusobem regulace by dle néj bylo zalozeni absolutnich prav

k ,,sonvislostem vyskytu osobnich sidajn, 1j. typicky k lidskémn soukromi, ke spolecen-

ské reputaci Jovéka nebo k verginému ajmn > Nedomnivam se vSak, ze hlavni

problém spociva v tom, ze by dochazelo ke konstruovani majetkovych prav

k osobnim ddajim, protoze se tak podle mého nazoru minimalné v evrop-

ském prostiedi ned¢je.™ Systém ochrany osobnich udaji pracuje s pojmem

osobnf udaj zejména proto, aby doslo k vymezeni vécné ptsobnosti danych
pravnich nastroj, tedy Obecného nafizeni, smérnice 2016/680, zakona

110/2019 Sb. a dalsich. Neni a nikdy nebylo ucelem pravni Gpravy zpraco-

van{ osobnich udaji vyloucit, ale zajistit jeho korektnost a rovnovahu mezi

zajmy na tok udaji na strané spravca a ochranou prav a zajmu na strané sub-
jekta ddaju. Je proto tfeba s Polcakem souhlasit, ze pfi interpretaci norem

383 KUNER, Christopher. The European Commission’s Proposed Data Protection
Regulation: A Copernican Revolution in European Data Protection Law. BN.A Bloomberg
Privacy and Security Law Report. 2012, s. 14.

384 De Hert doslova uvadi: ,,Practically all basic data protection regulating documents in effect until
today have either already been replaced or are in the process of being thoroughly amended. This is pro-
bably a development that was long overdue, given that all of thenm have an age of several decades while
none of them has been released taking the internet into account... Directive set the EU and inter-
national, through ifs ,,adequacy criterion, data protection standard. However, it remained hopelessly
ontdated, because it was released before the advent of the Internet.“Niz HERT, Paul de. The Right
to Protection of Personal Data. Incapable of Autonomous Standing in the Basic EU
Constituting Documents Editorial. Utrech? Journal of International and European Law, 2015,
roé. 31, & 80, s. 1.

385 Viz POLCAK, Radim. Getting European Data Protection Off the Ground. International
Data Privacy Law [online]. 2014, s. 8 [cit. 30. 6. 2020].

386 POLCAK, Radim. Informace a data v pravu. Rewwe pro privo a technologie, 2016, roé. 7,
& 13, s. 84; POLCAK, Radim a Dan Jerker B. SVANTESSON. Information sovereignty:
data privacy, sovereign powers and the rule of law. Cheltenham, UK: Edward Elgar Publishing,
2017, s. 26.

387 POLCAK, Radim. Informace a data v pravu. Revue pro prdvo a technologie, 2016, roc. 7,

& 13, 5. 84
388 K tomu viz vyklad v kapitole 2.3 této publikace.
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z oblasti ochrany osobnich udajt je nezbytné soustfedit se proces zpracovani
jako takovy, tedy zpracovani osobnich udaji probihajici v ¢ase za konkrét-
nim tcelem.” Omezeni zajmu regulace na poéitek zpracovani (tedy uréeni
ucelu, vybrani vhodného pravniho titulu a sbér dat) by nebyl dostate¢ny ani
z hlediska subjektu udajt, ktery by jen obtizné mohl realizovat sva prava
(a tedy své informacni sebeurceni), ale ani z hlediska spravce udajt, ktery
musi byt schopen dynamicky reagovat na zmény, které se mohou v prubéhu
zpracovani objevit.””

Hlavnim problémem staré pravni Gpravy zpracovani osobnich ddaji byla
nicméné podle mého nazoru jeji nedostatecna flexibilita ve smyslu nedo-
statecné $kalovatelnosti a granularity povinnosti spravce osobnich udajd,
kterd se projevovala i v nedostatcich zminénych v pfedchozich odstaveich.™
Skilovatelnost povinnosti znamena moznost pfizptsobit zpisob a miru spl-
néni povinnosti tak, aby odpovidaly realnym potfebam konkrétniho zpraco-
vani, tedy skutecné situaci, ve které se spravce udaji nachdzi. Granularita pak
znadi stav, kdy se urcité povinnosti spravece zacinaji nebo prestavaji aplikovat
v navaznosti na potreby konkrétnf situace. Dohromady vytvaif moznost exi-
stence raznych vrstev, pifpadné variant povinnosti, které by si opét spravee
udaji mohl zvolit tak, aby odpovidaly pozadavkim redlné situace, ve které

392

spravce osobni udaje zpracovava.”? Takova detailnéjsi rozvrstvenost povin-

nost{ v byvalé pravni tpravé téméf chybéla, s cestnou vyjimkou citlivych
osobnich udajt, jejichz zpracovani nékteré povinnosti pfidavalo, a tedy
vytvatelo vyssi vrstvu piisnejsich pozadavki a ochrany. Vzhledem k tomu

389 Viz POLCAK, Radim. Getting European Data Protection Off the Ground. International
Data Privacy Law [online]. 2014, s. 8 [cit. 30. 6. 2020].

390 Naptiklad zména vysledku testu proporcionality provadéného v prabchu identifikace
pravniho titulu zpracovani za ucelem opravnéného zajmu spravee zpasobend napt. plynu-
tim ¢asu. K tomu vice viz KORENHOEF, Paulan et al. Timing the Right to Be Forgotten:
A Study into “Time” as a Factor in Deciding About Retention or Erasure of Data. In:
GUTWIRTH, Serge, Ronald LEENES a Paul de HERT (eds.). Reforming Enropean Data
Protection Law |online]. Dordrecht: Springer Netherlands, 2015, [cit. 27. 10. 2016], Law,
Governance and Technology Series, 20.

391 Shodn¢ viz napf. ERDOS, David. From the Scylla of Restriction to the Charybdis
of Licence? Exploring the Scope of the “Special Purposes” Freedom of Expression
Shield in European Data Protection. Common Market Law Review, 2015, ro¢. 52, ¢. 1,
s. 124-125.

392 Pojem ,,vrstvy povinnosti je pfevzat z SVANTESSON, Dan Jerker B. A “layered
approach” to the extraterritoriality of data privacy laws. International Data Privacy Law
[online]. 2013, roc. 3, ¢. 4.
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se zejména v kontextu zpracovani osobnich udaji v prostfedi kyberprostoru
spravci osobnich tdaju dostavali do situaci, ve kterych by splnéni povin-
nosti, které jim dle zakona nalezely, bylo absurdni, technicky nemozné nebo
by to po nich vzhledem k povaze daného pftipadu nebylo mozné spraved-
live pozadovat. V duasledku toho dochazelo k situacim, ve kterych spravci
osobnich udaji klidné 1 po velmi dlouhou dobu zpracovavali osobni tdaje
de inre protipravné a dozorové organy v tomto sméru nezasahovaly. Pokud
bychom na tento stav pohlédli v kontextu Fullerovy Moralky prava, dochazi
k poruseni minimilné dvou z osmi Fullerovych pozadavka.”” Vzhledem
k tomu byla pravni uprava ochrany osobnich udaji v dobé uc¢innosti smeér-
nice 95/46/ES nefunkeni jiz na své ¢isté normativni drovni. Nemohla proto
jiz stacit ani v kazdodenni aplikaci.

Tato kapitola predstavuje ctyfi piiklady zpracovani osobnich ddaja, které
ukazuji zasadni nedostatky zptsobené nedostatecnou granularitou a skalo-
vatelnost{ povinnost{ v systému ochrany osobnich ddaji v dob¢ uc¢innosti
smérnice 95/46/ES. Tyto piiklady byly vybrany, protoze pfedstavuji (nebo
ve své dob¢ prfedstavovaly) hrani¢ni ptipady zpracovani osobnich udaji, kde
pfestavala pravni uprava prakticky dostacovat, které ale zaroven v kontextu
zpracovani dat online bézné probihaji. Dobfe tak demonstruji vyse uvedené
nedostatky. Pfi hodnoceni staré pozitivn¢ pravni dpravy analyzuji ustano-
veni smérnice 95/46/ES a zakona ¢. 101/2000 Shb.

3.1 IP adresy v kybernetické bezpeénosti394

Dohledova pracovisté kybernetické bezpecnosti (CSIRT, CERT nebo
CIRC, nadale jen ,,CERT*)** jsou dilezitym prvkem zajisténi kybernetické

393 Pravni norma nesmi ulozit povinnost pfesahujici realné moznosti povinného subjektu
a pravni normy musf byt vymahany. FULLER, Lon L. The morality of law. Rev. vyd. New
Haven: Yale University Press, 1978, s. 39; Analyzu systému ochrany osobnich ddaja
v kontextu Fullerova dila dile detailn¢ nabidl Kuner (viz KUNER, Christopher. The
‘Internal Morality’ of European Data Protection Law. SSRN Scholarly Paper [online].
1D 1443797. Rochcster NY: Social Science Research Network. 2008 [cit. 28. 6. 2019]).

394 Tato podkapitola vychizi z danka HARASTA, Jakub a ]akub MISEK. IP adresy
v kybernetické bezpecnosti. Revue pro privo a tefbﬂo/ogze 2015, ro¢. 6, ¢. 12; a SOKOL,
Pavol, Jakub MISEK a Martin HUSAK. Honeypots and hones nets: issues of privacy.
EURASIP Journal on Information Security, 2017, ro¢. 2017, ¢. 1.

395 Jedna se o zkratky z anglickych termint Computer Security Incident Response Team, Computer
Emergency Response Team a Computer Incident Response Capability.
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396

bezpec¢nost at’ uz vefejnopravniho® nebo soukromopravniho subjektu.””’

Obecné se jednd o jakékoli kapacity vyhrazené pro feseni bezpecnostnich
incidentu a jejich tkolem je chranit definovany okruh ptisobnosti pfed hroz-
bami.*”® Pfi tom mohou provadét vjzkumnou cinnost, béhem které iden-
tifikuj{l nové hrozby a vytvafeji vhodna protiopatfeni. Zaroven se mohou
formalné i neformalné sdruzovat za ucelem spoluprace a pfedavani poznat-
k.’ Jednou z nejpopularnéjsich metod, jak ziskat informace o probiha-
jicich utocich, je vyuziti tzv. honeypott nebo honeynetd.*” Néazev honey-
pot je odvozen z techniky chytani hmyzu do oteviené nadoby s medem
a jeho technologicka obdoba funguje analogicky. Honeypot (nebo honeynet
v ptipade, ze jde o celou sit’ honeypoti) je struktura, kterd je cilené pone-
chana k tomu, aby byla kompromitovana kybernetickymi atoky. Tyto utoky
nasledné muze CERT analyzovat a zjistit tak, jaké postupy a nastroje atoc¢nik
pouzil. Honeypoty je mozné klasifikovat bud’ dle urovné interakce,”" nebo
jejich ucelu.*? Cinnost honeypotu predstavuje ¢ty zakladni prvky, kterymi
jsou kontrola dat (monitorovani a logovani ¢innosti uto¢nika v honeypotu),
zachyceni dat (kontrola a zachyceni aktivity uto¢nika), sbér dat (ulozeni vsech

396 Naptiklad vladni CERT ve smyslu § 20 zikona ¢. 181/2014 Sb., o kybernetické bezpec-
nosti a o zmeéne souvisejicich zakona. V soucasné dobé¢ jde o Narodn{ urad pro kyber-
netickou a informacni bezpe¢nost (GovCERT.cz).

397 Napiiklad nirodni CSIRT ve smyslu § 17 zdkona ¢. 181/2014 Sb. V soucasné dobé jej
provozuje sdruzeni CZ.NIC (CSIRT.CZ). Muze ale jit rovnéz o interni tymy zajist™ujici
informacni bezpecnost libovolnych soukromych spolecnosti, vysokych skol a podobné.

398 Vice viz HARASTA ]akub Pravni aspekty kybernetické bezpecnosti CR. Revure pro pravo
a technologie, 2013, roc. 4, ¢. 8.

399 Piikladem takového sdruzen je Shadowserver Foundation.

400 Vice k pojmu viz SPITZNER, Lance. Honeypots: tracking hackers. Boston: Addison-Wesley,
2003; The Honeynet Project: trapping the hackers. IEEE Security ¢ Privacy [online].
2003, ¢. 2.

401 Rozlisujeme honeypoty s nizkou mirou interakce, které emuluji jen nékteré vlastnosti
operac¢niho systému a site, a honeypotv s vysokou mirou interakce, které nabizeji Gtoc-
nikovi k dispozici kompletni operacni systém véetné vSech jeho sluzeb. Viz SOKOL,
Pavol, Jakub MISEK a Martin HUSAK. Honeypots and honeynets: issues of prlvacy
EURASIP Journal on Information Security, 2017, ro¢. 2017, ¢. 1, s. 2; Vice informaci napfi-
klad WINN, Michael et al. Constructing cost—effective and mrgctable industrial control
system honeypots for production networks. International Journal of Critical Infrastructure
Protection [online]. 2015, ro¢. 10.

402 Rozlisujeme vyzkumné honeypoty, jejichz ucelem je ziskini maximalntho mnozstvi
informaci o dtoé¢nicich, a produkéni honeypoty, které jsou vyuzivany v prostedi chra-
néného subjektu a pomahaji snizit riziko skody z ttoku. Viz SOKOL, Pavol, Jakub
MISEK a Martin HUSAK. Honeypots and honeynets: issues of privacy. EURASIP
Journal on Information Security, 2017, ro¢. 2017, ¢. 1, s. 2.
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zachycenych dat na jednom mist¢) a analyza dat.*” Sesbirand data o kyber-
bezpecnostnich udalostech obsahuji udaje popisujici dany utok, zejména pak
IP adresu zafizeni, ze kterého byl utok veden.

Pii sitovém provozu se zafizeni pfipojuji za uziti IP adres a pfi procesu
komunikace jsou zaznamenavany adresy jak odesilatele, tak recipienta.
Vzhledem k tomu, Ze jiz v soucasné dobé¢ je k internetu pfipojeno vice zafi-
zeni, nez nyn{ primarné pouzivany systém IPv4 umoznuje, je tento nedosta-
tek vyfesen protokolem NAT (,,Network Address Translation®). Pifkladem
zafizeni, kde je tento protokol uzivan, jsou domaci routery, k nimz je pfi-
pojeno nékolik samostatnych zafizeni. Router mé jednu IP adresu, kterou
uziva na komunikaci s vnéj$im svétem, a zaroven pfideluje vlastnf IP adresy
zafizenim k nému pfipojenym. Za jednu vefejnou IP adresou tak muze byt
,ukryto vice zatizeni.

IP adresa je série cislic, slouzici k jedinecné identifikaci zatizen{ pfipojené¢ho
k siti internet. Sklada se ze dvou ¢asti — identifikace sité, kterd urcuje geogra-
fickou lokalizaci sité, a ,,Host ID* pfesné urcujici konkrétni zafizeni nebo
cast site. Na zaklade toho, zda je jedna IP adresa trvale pfifazena konkrét-
nimu zafizeni, nebo zda se IP adresa zafizeni meéni v prabéehu casu, roz-
liSujeme jesté statické a dynamické IP adresy. V soucasné dobé vzhledem
k vyse uvedenému nedostatku IP adres pfi vyuzivani protokolu IPv4 preva-
zuji dynamické adresy, které jsou konkrétnim zafizenim piidéleny ve chvili,
kdy se pfipoji k internetu. Nova technologie IPv0, ktera je postupné zava-
déna, nabizi fadove vetsi pocet moznych soucasné piipojenych zafizent,
diky ¢emuz umozni, aby vice zatizen{ mélo statickou IP adresu. Tento stav
muze mit za nasledek, Ze jedno konkrétni zafizen{ bude dle IP adresy vzdy
dohledatelné nehledé na to, odkud se piipojuje, a bude tak snadnéjsi sledovat

pohyb konkrétnich zafizeni po svéte.*™

IP adresu je tieba povazovat za osobni udaj, protoze muze vést k identifi-
kaci fyzické osoby, a to i pfes to, ze je IP adresa opravdu vazana k zafizen{

405 SOKOL, Pavol, Jakub MISEK a Martin HUSAK. Honeypots and honeynets: issues
of privacy. EURASIP Journal on Information Security, 2017, ro¢. 2017, ¢. 1, s. 2.

404 Viz LAH, Frederick. Online and Locational Privacy: Are IP Addresses “Personally
Identifiable Information™? I/S: A Journal of Law and Policy for the Information Society, 2008,
roc. 4, ¢. 3, s. 686.
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a nikoli k clovéku.*” Aby byla naplnéna zikonna definice, musi informace
odkazovat na fyzickou osobu, nikoli na technické zafizeni. IP adresa je vsak
vzhledem k soukromi velmi specifickou informaci, vzhledem k tzkému pro-
vazani zafizeni, jako je osobni pocita¢ nebo mobilni zatizeni, se svym vlast-
nikem.* Je obvyklé, Ze osobni pocita¢ nebo mobilni zafizeni pouziva pravé
jedna osoba. Je samoziejmé mozné, aby clovék své zatizen{ pujcil nékomu
jinému, v praxi vsak takova situace nastava jen zfidka. Vzhledem k tomu
je mozné se na uvedenou domnénku spolehnout a pracovat s ni. Pokud
jsou ukladany klicové udaje identifikujici zafizeni, jako prave jeho IP adresa,
IP adresy, na které se dané zafizen{ piipojuje, lokalitu, kde zafizeni operuje,
a Cas, kdy se tak d¢je, je diky tomu mozné pomerné snadno identifikovat,
co dana osoba se zafizenim délala, jaké informace hledala a kde se pohybo-
vala. Vezmeme-li vyse uvedeny piiklad se statickou IPv6 IP adresou, mizeme
snadno sledovat pohyb osob po celé planeté. Ovsem i v pifpadé dynamic-
kych IP adres je mozné snadno dojit ke konkrétnimu zafizen{ a tim 1 fyzické
osob¢. Litvinov k tomu #ka: , [nternet service providers can determine which sub-
scriber received a particular address and the time at which the address was assigned. Such
information has been used to identify individuals for the purposes of imposing criminal
liability. “*" 1P adresa je tak klicovou neptimo identifikujici informaci, esen-
cialni slozkou mnoziny dat, ktera vede k identifikaci konkrétniho clovéka.
Proto je tfeba povazovat ji za osobni udaj.*”® Stejny zavér potvrzuje rov-
néz rozhodovaci praxe SDEU, ktery se otazce povahy IP adresy v kontextu
osobnich udaji vénoval zejména v rozhodnuti Breyer, C-582/14.4"

405 Viz MCINTYRE, Joshua ]. Balancing Expectations of Online Privacy: Why Internet
Protocol (ip) Addresses Should Be Protected as Personally Identifiable Information.
DePanl Law Review, 2011, roc. 60, ¢. 3, s. 900.

406 Toto konstatuje napiiklad WP 29 (PRACOVNI SKUPINA ZRIZENE DLE
CLANKU 29. Stanovisko ¢ 13/2011 ke geolokalizaénim sluzbiam u inteligentnich
mobilnich zafizeni. Evropskd komise [online]. S. 7 [cit. 30. 6. 2020].

407 LITVINOV, Aleksandr V. The Data Protection Directive as Applied to Internet
Protocol (IP) Addresses: Uniting the Perspective of the European Commission with
the Jurisprudence of Member States. The George Washington international law review, 2013,
roc. 45, ¢. 3, s. 584.

408 Ke shodnému zavéru dospél dale napi. NONNEMANN, Frantisek. IP adresa jako
osobni udaj. Prdvni rozhledy, 2017, roc. 25, ¢. 3.

409 Viz bod 49 rozsudku Soudniho dvora Evropské unie ze dne 19. 10. 2016 ve véci
Breyer, C-582/14. Dale téZ viz bod 51 rozsudku Soudniho dvora Evropské unie ze dne
24.11. 2011 ve véci Scarlet Extended, C-70/10.
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Prirozené existuji situace, kdy IP adresa za zadnych okolnosti nemutze byt
osobnim udajem. Jednim pifkladem je situace, kdy, jak uvadi Josef Prokes
wdostupnymi ndstroji nelze identifikaci provést, gejména pokud jsou tidaje nchovdviny
krdtce.“'" Dal$i moznosti je fenomén Internet of Things. Jeho principem
je ptipojeni velkého mnozstvi zatizeni, které vsak nejsou provazany s kon-
krétnim clovékem. Jedna se napfiklad o rizna cidla monitorujici své okoli,
elektronické spotfebice, systémy fidic{ klimatizaci, a podobné. V takovém
piipadé neni mozné vytvofit podobnou vazbu mezi zafizenim a clove-
kem jako napfiklad v pifpad¢ mobilnich telefont, nebo osobnich pocitaci
a nemuze se proto jednat o osobni udaje. Protoze vsak nenf technicky mozné
na urovni osoby logujici internetovy provoz dodateéné odfiltrovat IP adresy
zafizeni Internet of Things od IP adres mobilnich zafizeni a osobnich poci-
tacl, je tfeba ke véem IP adresam pfistupovat tak, jako by osobnimi udaji
byly.

Z vyse uvedeného vyplyva, ze CERT pii své praci (napiiklad provozo-
vani honeypotu) zpracovava osobni udaji a je v pozici spravce osobnich
udajt. IP adresy je tieba povazovat za osobni tdaje, CERT urcuje tcel jejich
zpracovan{ (napiiklad mize jit o zajisténi bezpecnosti chranéné sit¢ nebo
o analyzu sitového provozu z hlediska kyberbezpecnostnich rizik) a cin-
nosti, které se sesbiranymi daty provadi, odpovidaji vymezeni ,,zpracovani
osobnich udaja.*"' IP adresy jsou sbirdny, ukladany, analyzovany a mnohdy
pfedavany tfetim strandm (i mimo oblast EU) v ramci dobrovolnych sdru-
zen{ CERT tymu. Neni pfitom mozné spolehnout se na nékterou z vyiji-
mek, které zakon nabizi. Ur¢ité se nejedna pouze o nahodilé shromazd ovani
osobnich udaja*'? a v absolutn{ vétsiné ptipadu ani o zpracovan{ provadéné

410 PROKES, Josef. TP adresa v ochrané osobnich Gdaja. Data Security Management, 2014,
roc. 2014, ¢. 4, s. 31.

411 Smérnice 95/46/ES definovala zpracovani osobnich tdaji jako , jakyikoli sikon nebo sonbor
dikonii s osobnimi iidaji, které jsou provadény pomoci G bez pomoci automatizovanych postupi, jako
Je shromagdovdni, zazmamendvini, uspordddvini, nchovdvini, prizpisobovani nebo pozméiiovani,
vybleddvini, konzultace, pousits, sdéleni prostrednictvim prenosn, sifeni nebo jakékoli jiné 3pristup-
néni, srovndni & kombinovani, jakoZ i blokovani, vimaz, nebo likvidace (Cl. 2 pism. b) smérnice
95/46/ES), definice pfitomna v zikoné 101/2000 Sb. pak této definici odpovidala.

412 Dile § 3 odst. 4 zdkona ¢. 101/2000 Sb. se nejednalo o zpracovani osobnich tudaja tehdy,
kdyz by se jednalo jen o nahodilé shromazd’ovani osobnich ddaju za pfedpokladu,
ze udaje nebyly dale vyuzivany. Toto ustanoveni se v$ak na tento piipad vzhledem k dal-
$imu uchovavani a analyze IP adres nevztahuje.
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vyluéné pro osobni potfebu spravee udaja.*"” Pravaim titulem pro zpraco-
vani osobnich udajt je v tomto pifpadé ochrana prav a pravem chranénych
z4jmu spravee,’'* protoze zasah do prav subjektu udaja je v ptipadé tako-
vého zpracovani IP adres obecné minimalni a zadny jiny pravni titul neni
mozné pouzit.*’®

Fakt, ze je CERT spravcem osobnich udaju, znamena, ze musi plnit povin-
nosti, které vyplyvaji z relevantnich pravnich pfedpist. V tomto piipadé byla
problematicka zejména informacni povinnost formulovand v § 11 zakona
¢. 101/2000 Sb. Dle n¢j totiz byl spravce povinen pii shromazdéni osobnich
udajti informovat subjekt adaja o tom, ,,» jakénm rogsabn a pro jaky iicel budou
osobnt iidaje Zpracoviny, kdo a jakym piisobem bude osobni sidaje zpracovdvat a konn
mobon byt osobni sidaje piistupnény, nejson-li subjektu sidajii tyto informace jig 3ndam).
Spravee musi subjekt iidajii informovat o jeho pravu pristupu k osobnim iidajiin, pravn
na opravu osobnich sidaji, jako$ i o dalsich pravech stanovenych v § 21°“*'% Na dany
ptipad pii tom nebylo mozné aplikovat zadnou z vyjimek, které stanovil
odst. 3 téhoz ustanoveni. Naopak, odst. 5 situact jesté zpfisnil, kdyz stano-
vil, ze ,,Pri gpracovini osobnich sidajii podle § 5 odst. 2 pism. e)... je sprivee povinen
bez bytecnébo odkladu subjekt sidajii informovat o pracovini jeho osobnich sidayi.
Pokud by tedy spravce udaju provozujici honeypot mél splnit svoji zakon-
nou povinnost, musel by neprodlen¢ po zacatku zpracovani (tedy zalogo-
vani IP adresy) informovat o probihajicim zpracovani subjekty udaja, coz
je jednak vzhledem k ucelu zpracovani jen malo efektivni, ale hlavné zcela
technicky nerealizovatelné. Jde o prazdnou povinnost, kterd je nesplnitelna.

413 Viz ¢l. 3 odst. 2 smérnice 95/46/ES a § 3 odst. 3 zikona ¢. 101/2000 Sb. Tim vyji-
mecnym pifpadem by byla situace, kdy si clovek sam spusti takovy systém pro ochranu
své vlastni domadcf site. Vice k tzké interpretaci vyjimky pro zpracovani pro vylucne
osobni potfebu spravcee viz odst. 46-48 rozsudku Evropského soudniho dvora ze dne
6.11.2003 ve véci Bodil Lindgrist, C-101/01; odst. 35 rozsudku Soudniho dvora Evropské
unie ze dne 11. 12. 2014 ve véci Rynes; C-212/13; a odst. 51 rozsudku Soudniho dvora
Evropské unie ze dne 10. 7. 2018 ve véci Jehovan todistajat, C-25/17.

414 Viz ¢l. 7 pism. f) smérnice 95/46/ES a § 5 odst. 2 pism. ¢) zakona ¢. 101/2000 Sb.

415 Souhlas je samoziejmé zcela neaplikovatelny. Je mozné uvazovat mozna o plnéni
zakonné povinnosti v piipadé vladntho CERTu, ale i v tomto piipadé by dle mého
nazoru aplikace pravniho titulu plnéni zakonné povinnosti [§ 5 odst. 2 pism. a) zdkona
¢.101/2000 Sb., €l. 6 odst. 1 pism. ¢)] nebyla mozn4, protoze zde neexistovala jedno-
znacné formulovana povinnost tyto udaje za danym ucelem takovym zptsobem zpraco-
vavat. Pro upfesnéni zbyva dodat, ze pfesn¢ pro takové piipady slouzi po zméné pravni
upravy pravni titul zakotveny v ¢l. 6 pism. e) Obecného nafizeni.

416 Viz § 11 odst. 1 zakona ¢. 101/2000 Sb.
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Obdobné byla jen velmi obtizné splnitelna povinnost odpovidajici pravu
subjektu na pfistup k ddajum o jeho osobe¢, které bylo zalozené § 12 zdkona
¢. 101/2000 Sb. Technicky nebylo mozné tuto povinnost splnit, pokud
by subjekt ddaji sam neuvedl, na jakou IP se ptd (véetné ¢asové znamky),
a zustava otiazkou konkrétntho databdzového uspofadani, zda by bylo
mozné osobn{ udaje poskytnout i pokud by spravce tdaju veédél, po jaké
IP adrese se ma divat. Na spravce ddaju pak dopadal i taxativni vycet povin-
nosti souvisejicich se zajisténim zabezpeceni osobnich ddaja podle § 13
zikona ¢. 101/2000 Sb.*"”

3.2 Rozhodnuti Google Spain a jeho nasledky*'®

Rozhodnuti SDEU ve véci Google Spain, C-131/12, je zniamé zejména
diky tomu, ze v ném SDEU formuloval tzv. pravo byt zapomenut,*’ pfi-
padné tim, ze upfesnilo pozadavky na mistni ptisobnost smérnice 95/46/ES
skrze specifikaci pojmu provozovna spravee.”’ Aby v$ak k t¢mto zavérim
mohl SDEU dospét, bylo tieba nejprve ustanovit, ze spole¢nost provozujici
internetovy vyhledavac je spravcem osobnich tdaju, které indexuje na webo-
vych strankach a dalich dokumentech tfetich stran.

Spanélskému obcanovi Mario Costejovi Gonzilezovi byly na konci deva-
desatych let z ddvodu dluht na socidlnim zabezpeceni zabaveny nemovi-
tosti a nasledné byly dany do vefejné drazby, z jejthoz vytézku mél byt dluh

417 Naptiklad pozadavek uvedeny v § 13 odst. 4 pism. c) spocivajici v pofizovani elektronic-
kych zaznam, které umozni urcit a ovefit, kdy, kym a z jakého davodu byly osobni udaje
zaznamendny nebo jinak zpracovany je v kontextu analyzy kybernetického bezpecnost-
nfho incidentu nadbytec¢ny.

418 Tato podkapitola vychdzi z élanku MISEK, Jakub a Jakub HARASTA. Analjza praktic-
kych dopadi rozhodnuti Soudniho dvora EU ve véci Google Spain. Bulletin advokacie,
Ceska advokétni komora, 2015, ro¢. 2015, ¢. 1-2.

419 K pravu byt zapomenut viz napi. AUSLOOS, Jef. The ‘Right to be Forgotten’ — Worth
remembering? Computer Law & Security Review [online]. 2012, roc¢. 28, ¢. 2; JONES,
Meg Leta. Ctrl + Z: The Right to Be Forgotten. New York, London: NYU Press, 2016;
KRITIKOS, Katie Chamberlain. The Right to Forget, Obliterate, Erase: Defending
Personal Data Privacy in the Digital Age. Journal of Information Ethics, 2018, roc. 27, ¢. 2;
ZANFIR, Gabriela. Tracing the Right to Be Forgotten in the Short History of Data
Protection Law: The “New Clothes” of an Old Right. In: GUTWIRTH, Serge, Ronald
LEENES a Paul de HERT (eds.). Reforming Enrgpean Data Protection Law. Dordrecht:
Springer Netherlands, 2015.

420 Srovnej napifklad ALSENOY, Brendan Van et al. Search Engines after “Google Spain”:
Internef@Iiberty or Privacy@Peril? [online]. Rochester, NY: Social Science Research
Network, 2013, s. 20-22 [cit. 30. 6. 2020].
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uhrazen.* Aby se informace o drazbé dostala k co nejsirsimu mnozstvi
zdjemcu, regionalni denfk La Vanguardia splnil povinnost vyvérajici z nafi-
zen{ ministerstva prace a socialnich véci a otiskl v lednu a bfeznu 1998 dva
clanky, v nichz bylo krom ozniameni drazby uvedeno i Gonzalezovo jmé-
no.*? Tyto clanky byly umistény do internetového archivu novin a pii zaddni
Gonzilezova jména do internetového vyhledavace Google byly zobrazeny
mezi prvaimi nalezenymi vysledky. Gonzalez tento stav pocit’oval jako Gjmu
na svém pravu na soukromi a ochranu osobnosti a tvrdil, Ze vzhledem k tomu,
ze se jednd o jiz davno uhrazené dluhy, nenf divod, aby tato informace byla
stale snadno vefejn¢ dostupna. Roku 2010 proto podal stiznost ke $panél-
skému Statnimu uradu pro ochranu adajl proti spole¢nostem La Vanguardia,
vydavateli regionalnich novin stejného jména, Google Inc. a jeji lokaln{ dcefiné
spole¢nosti Google Spain. Dozadoval se odstranéni ¢lankd z archivu novin,
ptipadné odstranéni indexace téchto clanka Googlem a tedy znemoznéni
jejich zobrazeni jako vysledku vyhledavani.*? Statn{ dfad pro ochranu tdaja
stiznost zamitl co do publikace ¢lanku novinami, jelikoz se jednalo o zakonné
zvefejnéni, ovsem v piipadé Google stiznosti vyhovél. Google rozhodnuti
ufadu napadl zalobou k soudu, ktery SDEU predlozil pfedbézné otazky tyka-
jici se interpretace smérnice o ochrané osobnich udaji 95/46/ES. Byt’ byl
Costeja Gonzalez nakonec tspésny a Google musel i vlivem rozhodnuti Goggle

Spain odkaz na novinovy archiv odstranit, stal se obét tzv. Streisand efektu.**

Pii feseni otazky, zda je provozovatel internetového vyhledavace spravcem
osobnich udaji, SDEU vychazel prevazneé z textového vykladu smérnice
95/46/ES, jejiz ¢l. 2 pism. b) definovalo zpracovani osobnich tudaji jako

421 Rozsudek Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve véci Google Spain,
C-131/12, bod 14.

422 Tbid., bod 16.

423 Tbid., bod 15.

424 Informacni efekt spojeny s online prostfedim pojmenovany po americké herecce Barbie
Streisand, ktera se sice soudn¢ domohla smazani fotografie znazornujici jeji dum, ale diky
pohotové reakci uzivateld internetu se pfedmétna fotografie rozutekla do vsech koutt
kyberprostoru. Stranka na Wikipedii vénujici se Streisand efektu danou fotografii obsa-
huje (viz WIKIPEDIA. Streisand effect. Wikipedia.org [online]; Jiny piiklad Streisand
cfektu uvadi Polédk na pifbehu byvalého presidenta Mezinarodni automobilové federace
FIA Maxe Mosleyho (POLCAK, Radim. Insernet a promény prva. Praha: Auditorium,
2012, s. 334-335, Téma); Vice k fenoménu jako takovému viz HAGENBACH, Jeanne
a Frédéric KOESSLER. The Streisand effect: Signaling and partial sophistication. Journal
of Economic Behavior and Organization |online]. 2017, roc. 143.
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JJakykoli itkon nebo soubor dikonsi s osobnimi didaji* a uvadél demonstrativni
seznam cinnosti, které je tfeba povazovat za zpracovani osobnich udaji.*
Je to napiiklad shromazd'ovani, zaznamenavani, uspofadavani, uchovavani,
vyhledavani, pouziti, sdéleni prostfednictvim pfenosu, sifeni nebo jakékoli
jiné zpiistupnéni, srovnani ¢i kombinovani a dalsi. Tyto ¢innosti jsou typické
pro funkénost internetového vyhledavace. Obsahem indexovani a vyhleda-
vani pak jsou bez pochyby i osobn{ tdaje umisténé na webovych stran-
kach a v dokumentech tfetich stran. Jak je uvedeno v rozsudku: ,, Izhleden
k tomn, Ze uvedené sikony json vyslovné a bezpodmineiné uvedeny v cl. 2 pism. b) smérnice
95/ 46, musi byt kvalifikovany jako ,3pracovini’ ve smysin nvedeného ustanoveni“**
Provozovatel internetového vyhledavace urcuje ucel tohoto zpracovani
(indexovani pro funkénost systému vyhledavani a nasledné fazeni vysledki)
a byl proto nezbytné¢ vyhodnocen spraveem téchto tdaju ve smyslu smér-
nice 95/46/ES a tedy i zikona 101/2000 Sb.*’ Byt’ bylo rozhodnuti SDEU
v tomto sméru opravnéné prulomové, nebylo to poprvé, co tento nazor
zaznél. WP 29 oznacila provozovatele internetového vyhledavace za spravee
osobnich udaja ve svém stanovisku jiz v roce 2008.*® Stanovisko se vsak
o zpracovani osobnich udaji ziskanych indexaci dokumentd tfetich stran
zminuje jen okrajove, kdyz na s. 14 uvadi: ,,Formadlni, pravni a praktickd kontrola
vybleddvale nad dotienymi osobnimi iidaji je obvykle omezena na moZnost odstranéni
ddajii ze svych serverii. Pokud jde o odstranéni osobnich iidajii 3 jejich vystedksi indexo-
vani a vybledavani, vyhleddavale maji dostatecnoun kontrolu tak, aby nmobly byt v takovych
pripadech povaovany za spravee.“* Je pochopitelné, ze SDEU musel dospét
k tomuto zavéru, protoze bez néj by zbytek pfipadu nemohl byt rozhodnut
tak, jak byl, nasledkem ¢ehoz by byla sniZzena Groven ochrany prav subjekt
udaji (coz je v rozporu se zasadami a cili pravni dpravy osobnich udaju).
Na druhou stranu v kone¢ném dusledku urceni provozovatele internetového

425 Véené se stara pravn{ Gprava nikterak nelisi od upravy v Obecném nafizen.

426 Rozsudek Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve véci Google Spain,
C-131/12, bod 28.

427 Ibid., bod 41. Tento argument SDEU posilil poznamkou, Ze internetové vyhledavace
ovliviji, jak informace vnimame, a umoznuji snadno sestavit na zakladé jména profil
¢loveka (body 37-38 rozhodnut).

428 PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko ¢. 1/2008 k otz-
kam ochrany udajt v souvislosti s vyhledavaci. Evrgpskd komise [online]. 4. 4. 2008, 29 s.
[cit. 30. 6. 2020].

429 TIbid., s. 14.

116



3 Minulost ochrany osobnich tdaji: Smérnice 95/46/ES a jeji problémy

vyhledavace za spravce indexovanych ddaji zpusobilo nékolik zasadnich
systematickych problému, které nebyly nikterak adresovany. Pokud je pro-
vozovatel internetového vyhledavace spravcem osobnich tudaju, znamena
to opét, ze by mél plnit povinnosti, které mu pravnf tprava uklada.

Aby mohl spravce udaju se zpracovanim zadit, potfebuje mit vhodny pravni
titul. Vzhledem k tomu, Ze vyhledava¢ pracuje s nepfedstavitelnym mnoz-
stvim osobnich tdaji pfedem neznamych subjektd, je tfeba vyloucit zpra-
covani na zakladé souhlasu nebo z duvodu plnéni smlouvy. Sam SDEU
v rozhodnuti Goggle Spain oznacil za aplikovatelny pravni titul opravnény
zdjem spravee nebo tfetich osob dle ¢l. 7 pism. f) smérnice 95/46/ES.*°
Tim opravnénym zajmem, o ktery se zpracovani opira, je pak krom eko-
nomického zajmu provozovatele internetového vyhledavace rovnéz zdjem

na fungovan{ internetu jako komunika¢niho prostfedku a pravo na infor-

431

mace a ochrana svobody projevu jeho uzivatela,”' protoze bez funkéntho

vyhledavace by byla prace s internetem fakticky znemoznéna. V kontextu

staré pravni upravy bylo mozné jesté uvazovat o pravnim titulu zpracovani

opravnéné zvefejnénych osobnich udaji,** mezi které spadaly napiiklad

udaje zvefejnéné v ramci zurnalistické ¢innosti, pifpadné subjektem ddaji
samotnym.*” Pfi plo$ném zpracovavani informaci celého internetu vsak
neni mozné zajistit, aby takto nebyly zpracovany i nezakonné zvefejnéné
osobni udaje

430 Rozsudek Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve veéci Google Spain,
C-131/12, bod 73.

431 Spolecensky zdjem na fungujicim internetu je mozné demonstrovat naptiklad rozho-
dovaci ¢innosti ESLP, kdy soud pfiznava dilezitost pfipojeni k internetu jako zasad-
niho prostfedku pro sifeni informaci a zajisténi svobody slova a piistupu k informacim
(napf-. viz rozsudek Evropského soudu pro lidska prava ze dne 28. 9. 1999 ve véci Oztirk
vs. Turecko, stiznost ¢. 22479/93; a rozsudek Evropského soudu pro lidska prava ze dne
18. 12. 2012 ve véci Abmet Yildirin vs. Turecko, stiznost & 3111/10). Rovnéz Ustavni
soud judikoval o zisadni roli, kterou hraje moznost pfipojeni k internetu v kontextu
prava na informace, svobodv projevu a sirstho prava na informacni sebeurceni jako
takového (viz nalez Ustavniho soudu ze dne 7. 4. 2010, sp. zn. 1.US 22/10, &. N 77/57
SbNU 43). Vice k problematice pfipojeni k internetu jako rasictho zakladniho prava
viz napf. FIALOVA, Eva. Pravo na piistup k internetu. Pravnik, 2018, ro¢. 157, ¢. 7.

432 Tento pravni titul byl (:esky’rn speciﬁkem ktery nemél ve smérnici 95/46/ES oporu
a cesky zakonodarce pomoci néj vyfesil otizku zpracovani osobnich udaji v kontextu
zpravodajstvi a medif (viz POSPISIL, Daniel. § 5 odst. 2 pism. d) a ¢). In: KUCEROVA,
Alena et al. Zakon o ochrané osobnich iidayi: komentar. Praha: C.H.Beck, 2012, s. 143,
Beckova edice komentované zakony).

433 Ibid., s. 143.
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Hlavni problém vsak nastal v pifpadé¢ zpracovani citlivych osobnich tdajua.
Na webovych strankach a dalsich dokumentech tfetich osob se bez pochyby
nachazeji rovnéz citlivé osobnich udaje,”* které provozovatelé interneto-
vych vyhledavaca zpracovavaji jejich indexaci a nabidkou ve svych apli-
kacich. Zakon ¢. 101/2000 Sb. v$ak ve svém § 9 nenabizel Zidnou moz-
nost, ktera by jejich zpracovani umoznila a kterou by bylo mozné aplikovat
na situaci internetovych vyhledavacu. Veskeré zpracovani citlivych osobnich
udaji umisténych na webovych strankach tfetich stran tak bylo nezakonné
a vyhledavac¢ by je mél ukoncit. Vzhledem k tomu, Ze nebylo v tomto pfi-
pade¢ technicky mozné oddélit zpracovani citlivych a necitlivych tdaja, mély
zpracovanim osobnich ddaju (a tedy nabizenim vyhledavaci sluzby) skon-
¢it uplné. Absence pravnfho titulu pro zpracovani citlivych osobnich udaju
ve smyslu § 9 zdkona ¢. 101/2000 Sb. tak u¢inila ¢cinnost vSech internetovych
vyhledavact spadajicich do jurisdikce statd EU nelegalni.

Proti uvedenému zavéru se nabizi argument, Ze provozovatel internetového

vyhledavace se nachazi v pozici odpovidajici poskytovateli sluzeb infor-

macéni spolcenosti typu hosting, protoze naklida s obsahem tfetich osob.*

Tuto interpretaci je vsak tfeba vyloucit, protoze smérnice 2000/31/ES

ze své pusobnosti ¢l. 1 odst. 5 pism. b) explicitné vylucuje otazky tykajici

se ochrany osobnich udaja.”* Krom toho, striktné vzato, argumentace SDEU
je vécné spravnd. Internetovy vyhledavac neni jen pasivnim pfenasecem dat.

Jeho provozovatel aktivné urcuje zpusob, jak bude indexovani fungovat,

434 CL 8 smérnice 95/46/ES je vymezoval jako ,,idaje, které odbaluji rasovy & emicky pivod,
politické nazory, nibogenské nebo filozofické presvédient, odborovou prislusnost, jakof i 3pracovini
sidajii tikajicich se zdravi a sexudlnibo Fivota“, § 4 pism. b) zdkona 101/2000 Sb. pak nésle-
dovneé ,,citlivym sidajem |se rozumi| osobni sidaj vypovidajici o ndrodnostnim, rasovém nebo etnickém
piivodu, politickych postejich, denstvi v odborovych organizacich, ndbogenstvi a filozofickém presvédien,
odsouzent ga trestny in, dravotnim stavu a sexudlnin ivoté subjektu iidayi a geneticky ridaj subjekein
didagiiy citlivym didajem je také biometricky iidaj, ktery umogiuje primon identifikaci nebo antenti-
zaci subjeketn idaji . Koncept v zasadé odpovida zvlastnim kategoriim osobnich ddaja
ve smyslu ¢l. 9 Obecného nafizeni.

435 Viz ¢l. 14 smérnice Evropského patlamentu a Rady 2000/31/ES ze dne 8. 6. 2000
o nékterych pravnich aspektech sluzeb informacni spolecnosti, zejména elektronic-
kého obchodu, na vnitinim trhu (smérnice o elektronickém obchodu) a § 5 zdkona
¢. 480/2004 Sb., o né¢kterych sluzbach informaéni spole¢nosti.

436 Vice srovnej ALSENOY, Brendan Van et al. Search Engines after “Google Spain”: Interne/@
Liberty or Privacy@Peril? [online]. Rochester, NY: Social Science Research Network, 2013,
s. 6061 [cit. 30. 6. 2020]. Shodn¢ téz LYNSKEY, Orla. Control over Personal Data

in a Digital Age: Google Spain v AEPD and Mario Costeja Gonzalez. Modern Law Review
[online]. 2015, roc¢. 78, ¢. 3, s. 533.
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jak dlouho bude indexovana data uchovavat, jak casto je bude aktualizovat
a v neposledni fade, v jakém pofadi je po aplikaci personaliza¢niho algo-
ritmu bude nabizet svym uzivatelim. Problém nespocival v oznaceni provo-
zovatele vyhledavace za spravce idaju, ale v tom, Ze na tuto eventualitu jiz
pravai aprava smérnice 95/46/ES nestadila.

Podobné jako v piipad¢ tymt CERT a jejich zpracovani IP adres bylo v dob¢
ucinnosti zakona 101/2000 Sb. a smérnice 95/46/ES i v piipadé provozo-
vatell internetovych vyhledavaca vysoce problematické a technicky fakticky
nefesitelné splnéni informaéni povinnosti spravee udaju. Je jen velmi obtizné
pfedstavitelné, jak by takové informovani mélo vzhledem k nespecifikova-
nému (a neurcitelnému) poctu neznamych subjektt tdaja vypadat. Moznym
feSenim by snad mohlo byt oznameni na webovych strankdch vyhledavace,
které by vsak svoji nezbytnou obecnosti*” ptsobilo spise komicky nez jak-
koli uzitecné. Stejn¢ tak problematické je splnéni povinnosti odpovidajici
pravu subjektu na piistup k osobnim udajim dle § 12 zakona 101,/2000 Sb.
Spravce ma povinnost na zadost sdélit, jaké udaje zpracovava a jakymi zpu-
soby. I zde je praktickd implementace problematicka. Pravdépodobneé jediny
mozny zpusob, jak zjistit, jaké udaje vyhledavac¢ indexovanim zpracovava,
je zadani jména a zobrazeni vysledki. Aby vsak byla zakonnd povinnost
radne splnéna, mél by subjekt tdaju mit pfistup ke svym osobnim tdajum
v podobe¢, kterd neni zatiZzena jeho preferencemi ve vyhleddvani a perso-
nalizaci ze strany vyhledavace. Krom toho by mél byt vyhledavac¢ schopny
odfiltrovat zaznamy dalsi — tykajici se osob stejného jména. Oboji je vsak
technicky jen velmi obtizné proveditelné.

3.3 Hypertextové odkazy jako zpracovani osobnich udaju*®

Ttet{ pitklad uvedeny v ramci této kapitoly je hrani¢nim pifkladem aplikace
pravnfho ramce ochrany osobnich udaji. Tato podkapitola se zabyva pova-
hou hypertextového odkazu (oznacovaného rovnéz jako hyperlink nebo jen

437 Mohlo by vypadat napt. nasledovné: ,, Informujeme Vis o tom, ze pokud se Vase osobni
udaje nachdzeji na ndmi indexovanych strankdch, zpracovavame je za tcelem poskyto-
vani sluzeb vyhledavace.“

438 Text této podkapitoly vychazi z kapitoly MISEK, Jakub. Ts the Definition of Personal
Data Flawed? Hyperlink as Personal Data (Processing). In: SVANTESSON, Dan
Jerker B. a Dariusz KILOZA (eds.). Trans-Atlantic data privacy relations as a challenge for
democragy. Cambridge, Antwerp, Portland: Intersentia, 2017, s. 331-346.
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link) ve svétle ochrany osobnich tdaja. Otazka, kterou fesi, je, zda linkovani
je (nebo muze byt) zpracovanim osobnich ddaji nachazejicich se v cilovém
dokumentu, pfipadné zda hypertextovy odkaz sim nespada pod definici
osobniho tudaje. Hypertextovy odkaz je metoda odkazovan{ uzivana v infor-
macnich technologiich, v kontextu tohoto textu mam na mysli zejména
v prostfedi internetu. Hypertextovy odkaz je tvofen kotvou, kterou pred-
stavuje urcité misto ve zdrojovém dokumentu, ze kterého je mozné odkaz
nasledovat,”” a adresou, ktera uréuje cilovy dokument nebo jeho konkrétni
c¢ast. Kotva hypertextového odkazu muze byt uzivateli skrytd, ale vétsinou
je néjakym zptisobem typograficky zvyraznéna. Cilova adresa je oproti tomu
obvykle ukrytd ve zdrojovém kédu webové stranky.

Cilovym dokumentem se rozumi konkrétni dokument, ke kterému hyper-
textovy odkaz vede. Jedna se zejména o pfipady takzvanych ,hlubokych
odkazu* (,,deep hyperlink®), které cili na konkrétni dokumenty, nez o odkazy
cilici na domovskou stranku webu. Dilezity je pfitom obsah cilového doku-
mentu, nikoli dokument samotny, protoze dokument nelze povazovat
za osobni udaj."" M¢jme jako piikladny cilovy dokument webovou stranku
pani Lindqvist, kterd na ni zvefejnila informace o svych osmnacti kolezich
véetné uplnych jmen, zaméstnani a konickt. Hypertextovy odkaz na tuto
webovou stranku by mohl byt osobnim udajem, nebo by alespon predsta-
voval zpracovani osobnich udaji na strince uvedenych. Pokud by strinka
obsahovala rovnéz udaje o zdravi, pfipadné¢ o nibozenském vyznani,*!
ptedstavovalo by linkovani na ni zpracovani citlivych osobnich ddaja.

Je tfeba pfedeslat, ze analyzovana zalezitost nen{ ¢ist¢ akademickym pro-
blémem, ale ma praktické dopady napfiklad v oblasti pravn{ upravy infor-
macf vefejného sektoru a otevienych dat. Nejvyssim kvalitativaim stupném
otevienych dat jsou tzv. ,,propojena data® (,linked data),** kterd funguji
na principu pfimého propojovani vice databazi odkazy mezi nimi a jejich

439 Muze se jednat o fetézec znaki, obrazek, nebo klidné cely dokument jako v piipade
webové stranky, ktera automaticky pfesméruje uzivatele na jinou webovou stranku.

440 Viz bod 48 rozsudku Soudniho dvora Evropské unie ze dne 17. 7. 2014 ve véci YS a dals,
C-141/12; Obdobné téz rozsudek Nejvyssiho soudu ze dne 16. 9. 2015, sp. zn. 30 Cdo
3629/2014, ¢. 55/2016 Sb.NS.

441V pavodnim piipadé tomu tak opravdu bylo, viz bod 13 rozsudku Evropského soud-
niho dvora ze dne 6. 11. 2003 ve véci Bodil Lindgvist, C-101/01.

442 BERNERS-LEE, Tim. 5*Open Data [online].
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jednotlivymi prvky.* I na nizsich stupnich v$ak dochézi k propojovani riiz-
nych databazi obsahujicich osobni udaje. Pokud napfiklad tvarce aplikace
postavené na otevienych datech data z volné dostupného rejstiiku neuklada,
ale pouze je ve své aplikaci zobrazuje v aktudlni podob¢ z daného rejstifku,
d¢je se tak prostfednictvim odkazu. Uréeni, zda je odkaz na zdroj obsahu-
jici osobni udaje jejich zpracovanim, je tak v kontextu otevienych dat zcela
zasadni.

Jak ukazala kapitola 2.4 této publikace, pfi interpretaci pojmu obsazenych
ve smeérnici 95/46/ES (nebo v Obecném nafizeni) je tieba vychazet z pre-
vencnfho principu a postupovat tak, aby byla zachovana vysoka uroven
ochrany prav a zajmu subjektu tdaju. Z toho vyplyva, ze definicni pojmy,
které zajist'uji aplikaci pravni upravy, je tfeba vyklddat maximalné Siroce
a naopak, veskeré vyjimky maximaln¢ dzce.*** Pfi analyze charakteru hyper-
textového odkazu z hlediska ochrany osobnich udajt de fege /ata vychazim
proto z uvedenych principu a respektuji praxi SDEU, ktera je pro spravnou
interpretaci zasadni.

Prvné se zaméfime na variantu, ze by hypertextovy odkaz mohl byt sam
osobnim udajem, protoze odkazuje na dokument jiné osobni tdaje obsa-
hujici. Rozhodovaci praxe SDEU v tomto pfipadé pomuze jen omezené.
Ukazala sice, zejména rozhodnutim ve véci Breyer, ze pojem osobni ddaj
je tfeba vykladat velice $iroce, konkrétneé otazkou hypertextového odkazu
v kontextu osobnich tdaji se vSak Lucembursky soud zatim nezabyval.*®
Jako interpretacni pomoc muze byt pouzito stanovisko WP 29 k pojmu

443 K propojenym datam vice viz napi. SCHAIBLE, Johann et al. Linking Study Descriptions
to the Linked Open Data Cloud. LASSIST Quarterly, 2014, ro¢. 38/39, ¢. 4/1.

444 Viz cast. 2.4 této publikace.

45 SDEU nabizi pomérné bohatou rozhodovaci praxi k hypertextovym odkazim a jejich
pusoben{ z hlediska autorského prava. Hlavni otazkou postupné fesenou jiz v nekolika
rozhodnutich je, zda odkazani na diflo pfedstavuje uziti tohoto dila sdé¢lovanim vefej-
nosti (viz rozsudek Soudniho dvora Evropské unie ze dne 13. 2. 2014 ve véci Svensson,
C-466/12, a daldi; rozsudek Soudniho dvora Evropské unie ze dne 21. 10. 2014 ve véci
BestWater International, C-348/13; a rozsudek Soudniho dvora Evropské unie ze dne
8. 9. 2016 ve véci GS Media, C-160/15). Mam za to, Ze i pfes urcitou faktickou blizkost
uziti dila hypertextovym odkazem a zpracovani osobnich udaja skrze stejnou technolo-
¢gii nenf mozné z rozhodovaci praxe SDEU v této oblasti pfili§ vychazet za pouziti pouhé
analogie. Hlavnim divodem je pfilisna rozdilnost pozitivni pravni upravy spocivajici
zejména v tom, ze v pifpadé osobnich tdaju neni tieba jakkoli uvazovat o pozadavku
»nové vefejnosti®, tak jako v piipadé sdélovani dila vefejnosti. Zvefejnéni osobniho
udaje nikterak nezaklada vyjimku nebo dlevu v ptipadé jeho dalsiho (jiného) zpracovani.
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osobni udaj (¢. 4/2007), které byt je jiz starstho data, je stile s drobnymi
vyhradami pouzitelné vzhledem k tomu, Ze se zakladni koncept osobnich
udajii nezménil, ackoli doslo v prib¢chu ¢asu k jeho judikaturnimu rozsiteni.
WP 29 detailné popsala definici osobnich ddaji pomoci ¢tyt prvka: i) ,,ves-
keré informace®, ii) ,,0“ (vztah mezi informacemi a osobou), iii) ,,identifi-
kovana nebo identifikovatelna® a iv) ,,fyzicka osoba®,*¢ které jsou v uvede-
ném stanovisku dale detailné rozebrany. Pojem informace je dle WP 29 cha-
pan velice $iroce, jako libovolny typ informaci, bez ohledu na jejich formu
a povahu.*” Druhy prvek, tedy vztah mezi informaci a osobou, WP 29 roz-
klad4 na tii alternativaf faktory, a sice prvek ,,obsahu®,*® prvek ,,ucelu“**
nebo prvek ,,vysledku®.*" Treti prvek poktyva otizku identifikovatelnosti
konkrétni fyzické osoby, protoze aby se jednalo o osobn{ udaje, musi byt
pomoci nich osoba pfimo nebo nepfimo identifikovatelnd. Pravé tento
aspekt se dotyka problému anonymizace a byl jako hrani¢ni fesen v kon-
textu IP adres SDEU v rozhodnuti ve véci Breyer, které potvrdilo pozadavek
na sirokou interpretaci pojmu.*' Ctvrty prvek, ktery uvadi, Ze se musi jednat
o fyzickou osobu, pak neni tfeba vice rozebirat.

Hypertextovy odkaz napliuje vSechny ¢tyfi znaky osobnich udaju uva-
déné ve stanovisku WP 29.%* Mam vsak za to, ze zavér, ze hypertextovy
odkaz mifici na dokument obsahujici osobni tdaje je sim osobnim udajem,
je nepfesvédcivy i pres nezbytnost Sirokého vykladu zkoumaného pojmu.

446 PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko & 4/2007 k pojmu
osobni udaj. Evrgpskd komise [online]. 20. 6. 2007, s. 6 [cit. 30. 6. 2020].

47 Tbid., s. 6-7.

448 Ibid., s. 9. ,,Prvkem obsahu® WP 29 mini ptipady, kdy ,,se informace podavaji o konkréini
o0sobé, a to bez obledn na jakykoli iicel, ktery sleduje spravee iidajii nebo treti osoba, nebo na dopad
tehto informaci na subjekt sidaji.“ Jde tedy o situace, jak chiapeme ,,informace o nékom®
v bézné mluve.

449 Ibid. Pod ,,prvkem ucelu WP 29 rozumi udaje, jejichz ucelem, za , &zerym se pounsivaji nebo
pravdépodobné budon ponzivat, je hodnotit jednotlivee, zachdazet s nim uréitym piisobem nebo ovlivnit
Jebo postavent ¢i chovant.

450 Ibid., s. 11. Prvek vysledku je zbytkovou kategorii pro ptipady, kdy chybi prvek obsahu
a ucelu, ale pfesto bude mit pouziti dané informace dopad na subjekt udaja, byt by byl
minimalni.

451 Jde o problém tzv. subjektivniho a objektivniho pifstupu k osobnim udajim. Vice
je mu vénovana nasledujici kapitola této publikace.

452 Jde o informace, ktera se de facto vztahuje k fyzické osobé, o niZ je pojednavano v cilo-
vém dokumentu, a dana osoba je identifikovatelnd prave vyuzitim této informace (klik-
nutim na odkaz a pfejitim na cilovou adresu).
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Tezko si totiz lze pfedstavit situaci, ze by se jeden osobni udaj vztahoval
k vice fyzickym osobam, coz by se mohlo stat, pokud by na cilové strance
byly osobni tdaje vice osob. Bez pochyby existuji piipady, kdy hyperlink
osobnim udajem bude, jako napifklad v situaci, kdy odkaz nebude mifit
na jiny dokument, ale obsahuje emailovou adresu. V tomto piipadé je mozné
piipomenout starsi ¢eskou rozhodovaci praxi, dle které je informace osob-
nim udajem i tehdy, kdyz je pomoci ni mozné fyzickou osobu kontaktovat.*?
Nejde vsak o ptiklad odpovidajici puvodnimu zadani (tedy odkaz je osob-
nfm udajem proto, ze miff na dokument s osobnimi udaji), ale pouze o tech-
nicky obohacenou variantu emailové adresy. Z uvedeného vyplyva, ze zaver
o povaze odkazu jako osobniho tudaje neobstoji.

Jind situace v8ak nastane, pokud budeme odkaz hodnotit jako zpracovani
osobnich udaji na cilové strance. Smérnice 95/46/ES definovala zpraco-
vani osobnich udaju jako , jakykoli sikon nebo soubor sikonii s osobnimi sidaji, které
Jsou provddény pomoci &i beg pomoci antomatizovanych postupi, jako je shromagdovani,
zazgnamendvant, usporadavdnt, nchovavdnt, prigpisobovani nebo pogméitovant, vybledd-
vdni, konzultace, pousit, sdéleni prostiednictvim prenosn, Siveni nebo jakékoli jiné pri-
stupnéni, srovnani & kombinovin, jakos i blokovini, vymaz, nebo likvidace“*>* Ceska
implementace v podob¢ zikona ¢. 101/2000 Sb. evropskému piedobrazu
veéene odpovidala s v§jimkou toho, Ze obsahovala pozadavek, aby zpraco-
vani bylo systematické, tedy nikoli nahodilé.** Podobné jako v ptipadé defi-
nice osobnfho ddaje je nezbytné vykladat pojem zpracovani Siroce. Obecné
se jedna o jakoukoli ¢innost, kterou spravee udaji s osobnimi udaji provadi.
V kontextu analyzované¢ho problému je tieba upozornit na to, ze v ramci

453 Srovnej zejména rozsudek Nejvysstho spravaiho soudu ze dne 12. 2. 2009, €. j. 9
As 34/2008-68, ¢. 1844/2009 Sb.NSS, s. 5; dale pak napf. rozsudek Nejvyssiho
spravaniho soudu ze dne 29. 7. 2009, ¢. j. 1 As 98/2008-148, ¢. 1944/2009 Sb.NSS;
a rozsudek Nejvyssiho spravniho soudu ze dne 14. 8. 2014, ¢& j. 1 As 78/2014-41,
¢.3127/2014 Sb.NSS, odst. 18.

454 Viz ¢l. 2 pism. b) smérnice 95/46/ES.

455 Viz § 4 pism. e) zakona ¢. 101/2000 Sb.; Rozdil mezi evtopskou a éeskou tpravou
precizné komentuje NOVAK, Daniel. Zikon o ochrané osobnich sidajii a predpisy somvisejici:
komentdr. Praha: Wolters Kluwer, 2014. Dostupné z: ASPI [Pravni informacni systém,
text aktudlni k 1. 7. 2017]; Vyslovné formulovany poZzadavek na systematicnost jiz nena-
lezneme v definici obsazené v Obecném nafizeni, které odpovida smérnici 95/46/ES
(viz ¢l. 4 odst. 2 Obecného nafizeni).
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demonstrativniho vyétu moznosti zpracovani udaji, je vyslovné uvedeno
jejich sifeni nebo jakékoli jiné zpfistupnéni.
Spraveem osobnich ddaji mam v uvazovaném piikladé na mysli toho, kdo
hypertextovy odkaz vytvoif a urci tak ucel zpracovani osobnich udaji, kte-
rym je jejich zobrazeni v cilovém zafizeni po aktivaci odkazu.”® SDEU
k povaze zpracovani osobnich udajia v bod¢ 28 rozhodnuti ve véci Google
Spain, C-131/12, uvadi: ,,automatickym, neustilim a systematickym problienin
internetn ga dicelem vybleddvani tam verejnénych informaci provogovatel vybhleddavace
JShromazduje takové ridaje, které ,vybleddiva’, ,zaznamendvi‘ a ndsledné v ramci svyeh
programil indexovani ,usporddavd’, ,uchovdava‘ na svjch serverech a pripadné ,sdé-
luje a zpristuprinje’ svym ugivateliim ve formé sexnamii vysledkii jejich vybledavani.
Vzhleden k tomn, Ze nvedené sikony jsou vyslovné a bexpodmineiné nvedeny v ¢l. 2
pism. b) smérnice 95/46, musi byt kvalifikoviny jako ,3pracovini‘ ve smysiu nvede-
ného ustanovens, anig je diilezité, zda vybledavac pousiva tyté% sikony rovnés na dalsi
druhy informaci a nerozlisuje mezi nimi a osobnimi iidaji.“*” SDEU v citovaném
odstavci vyslovné zminuje, ze osobni udaje pfitomné na jinych strankach
internetu jsou sdelovany a zptistupfiovany uzivatelum vyhledavace ve forme
seznamu vysledkd vyhledavani. Seznam vysledka nenf nic jiného nez seznam
hypertextovych odkazu, které mifi na cilové dokumenty obsahujici osobni
udaje. Citovana argumentace Soudniho dvora nabizi interpretaci, ze SDEU
v tichosti pfiznal uziti hypertextového odkazu status zpracovani osobnich
udaju pfitomnych v odkazovanych dokumentech. Je proto dulezité prozkou-
mat, jaka je vazba jednotlivych krokud, o kterych SDEU hovoii, a zda jsou
na sobé zavislé, nebo nikoli.
Propojime-li zivotni cyklus dat zpracovavanych vyhledavacem s pojmy, které
obsahuje smérnice ¢. 2 pism. b) 95/46/ES a které SDEU pouzil ve vyse
citovaném odstavci, mizeme je pak porovnat s prostym linkovanim. Kdyz
internetovy vyhledavac¢ indexuje dokument obsahujici osobni tdaje A, tak
je nejprve prostfednictvim web crawlerti ,,vyhledava® a ,,shromazd’uje*
456 Uzivatel internetové stranky, ktery na odkaz klikne, nemuze byt spravecem o nic vic nez
uzivatel internetu, ktery si zobrazuje strinky s osobnimi ddaji. I kdybychom v ramci
siroké interpretaci pfiznali, ze docasné ukladani obsahu stranek do paméti pocitace, aby
mohly byt zobrazeny na monitoru, je zpracovanim osobnich tdaji, bude se na takové
ptipady aplikovat vyjimka zpracovani pro osobni potfebu.

457 Bod 28 rozsudku Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve véci Google Spain,
C-131/12.
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a nasledné ,,zaznamenava“ tak, ze uklada jejich kopii na své servery. Tuto
kopii ozna¢im jako .4’ Vsechny takto ziskané kopie jsou rozdéleny do slov,
ktera jsou ,,uspofadana® do rejstifku a ,,uchovana® takovym zptisobem, aby
vyhledava¢ mohl ur¢it zdroj jejich pavodu. Kdyz uzivatel zada do vyhleda-
vace svij dotaz, dojde k prohledani databaze, ve které se nachazi kopie 4"
Na zéakladé¢ tohoto kroku vyhledavac urci ptivodni zdroj a nabidne uzivateli
seznam hypertextovych odkazui, ¢imz mu osobni udaje ,,sd¢luje” a ,,zpfi-
stupfiuje®. Je tfeba upozornit na to, ze takto zpfistupfiované jsou puvodni
osobni ddaje A, a nikoli A’ Uzivatel nikdy nevidi, jak vypada vnitini pra-
covni kopie dat, kterd zajist'uje chod vyhledavaciho algoritmu. Vysledkem
je tedy hypertextovy odkaz, ktery ma za cil dokument s osobnimi udaji A.
V tomto sméru se ,,sdélovani a ,,zpfistupniovani” nikterak technicky nelisi
od prostého hypertextového odkazu. Z rozhodnuti SDEU ve véci Google
Spain, C-131/12, tak (byt’ neptimo) vyplyvi, ze prosty hypertextovy odkaz
muze v piipadech, kdy se v cllovém dokumentu nachézi osobni ddaje, pred-
stavovat zpracovan{ téchto adaji.

Na prvni pohled by se mohlo zdat zvlastnim, Zze by za spravce byla ozna-
¢ena osoba, 1 kdyz nema fakticky pifstup k osobnim udajim, které zpra-

covava. Rozhodovaci praxe SDEU vsak takovy stav pfipousti minimalné

v kontextu spolecnych spraved,™ zejména pak v rozhodnut ve véci

ehovan todistajat | Svédkové Jebovovi, C-25/17.%° SDEU v tomto rozhodnuti
7]

piipomnél, ze Siroka interpretace pojmu spravce osobnich idaju je nezbytna,

°1(46

protoze jejim cilem je ,,zagistit sicinnon a siplnon ochranu subjektii sidaji“* Zaroven

vsak dodava, ze vsichni zucastnéni spolecni spravei nemohou nést stejnou
miru odpovédnosti za probihajici zpracovani, protoze ji nesou jen v mife

458 Smérnice 95/46/ES vyslovné spolecné spraveovstvi neupravovala, nicméné moznost
existence takového uspofadani vyplyvala z definice spravce udaju obsazené v ¢l 2
pism. d), dle kterého je spravcem tdaji osoba, kterd sama nebo spoleéné s jinymi urci
ucel zpracovam Smermce nevyzadovala, na rozdil od Obecného nafizeni, Zadnou for-
maln{ dpravu vztahu spole¢nych spravcu Vice viz PRACOVNI SKUPINA ZRIZENE
DLE CLANKU 29. Stanovisko ¢. 1/2010 k pojmim ,sprivce a ,zpracovatel®.
Evropskda komise [online]. 16. 2. 2010, s. 17-23 [cit. 30. 6. 2020].

459 Viz rozsudek Soudniho dvora Evropské unie ze dne 10. 7. 2018 ve véci Jehovan todistajat,
C-25/17; Dale rovnéz viz rozsudek Soudniho dvora Evropské unie ze dne 5. 6. 2018
ve véci Wirtschaftsakadenmie Schleswig-Holstein, C-210/16; a rozsudek Soudniho dvora
Evropské unie ze dne 29. 7. 2019 ve véci Fashion ID, C-40/17.

460 Bod 66 rozsudku Soudniho dvora Evropské unie ze dne 10. 7. 2018 ve véci Jebovan todis-
tajat, C-25/17.
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odpovidajici jejich zapojeni.*! Zavér, ze tvirce hypertextového odkazu je spo-
le¢cnym spravcem osobnich udaju ptitomnych v cilovém dokumentu spolu
s provozovatelem cilové webové stranky, se jevi byt v souladu se soucas-
nou interpretaci smérnice 95/46/ES Soudnim dvorem. Tviirce hypertexto-
vého odkazu totiz uréuje novy ucel a zpusob zpracovani jiz zpracovavanych
osobnich udaju, a pravé za tuto ¢innost muze nést odpovédnost. Uvedena
konstrukce by vsak byla problematickd z hlediska staré ¢eské Gpravy, protoze
zakon ¢. 101/2000 Sb. koncept spolecnych spravea ze smérnice 95/46/ES
nepfevzal.** Stejné tak v kontextu Obecného nafizeni jiz tato interpretace neni
udrzitelna, protoze zde nedochaz{ k zadné domluvé mezi tvircem pavodniho

obsahu a tvircem odkazu, coz vsak Obecné natizen{ v ¢l. 26 vyzaduje.

Na druhou stranu, pro interpretaci, ze vytvofeni hypertextového odkazu
je zpracovanim osobnich udaji, pak hovoii rovnéz argument ucelem
pravni upravy ochrany osobnich tdaja. Tou je ochrana prav subjektl Gdaji
a je mozné se pln¢ odkdzat na rozhodovaci praxi SDEU, jak v kontextu
prave citovanych rozhodnuti zabyvajicich se povahou spravce udaji, tak
opét na rozhodnuti ve veéci Googgle Spain. V ném soud zduaraznil, ze rozsito-
vani prostfednictvim vyhledavace je samostatnym zpracovanim nezavislym
na ucelech a zakonnosti zverejnén{ na ptvodni strance. Pokud dochaz{ dru-
hym zpracovanim do zasahu prav subjektu udaju, pak musi mit moznost
se proti takovému zasahu branit. Je jisté, ze v kontextu prostého linkovani
je dopad zpracovani na subjekt ddaji nesrovnatelné nizsf nez v piipadé inter-
netového vyhledavace. Avsak i tehdy muze dojit k zasahu do prav a zajmu
subjektu idajt (nebo jejich ohrozeni) a nenf mozné takové piipady prejit. Jina
a vyrazné zavaznéjsi situace pak muze nastat pfi pouziti technologie hyper-
textového odkazu pro propojovani databazi obsahujicich osobni ddaje v kon-
textu propojenych dat. Z pragmatického hlediska jsou pak néstroje ochrany
osobnich tdaju nezbytné, protoze je jejich vykon efektivnéjsi nez v pripadé

461 Viz body 43—44 rozsudku ve véci Wirtschafisakademie Schleswig-Holstein, C-210/16; bod 66
rozsudku ve véci Jehovan todistajat, C-25/17; a bod 70 rozsudku ve véci Fashion 1D,
C-40/17.

462 Srovnej NOVAK, Daniel. Zikon o ochrané osobnich iidajii a predpisy somvisejici: komentdr:
Praha: Wolters Kluwer, 2014. Dostupné z: ASPI [Pravni informacni systém, text aktu-
alni k 1. 7. 2017]; Komentat od Kucerové et al. zminku o spole¢nych spravcich neobsa-
huje pak viibec (KRUCEROVA, Alena et al. Zdkon o ochrané osobnich sidajii: komentir. Praha:
C. H. Beck, 2012, Beckova edice komentované zikony).
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napf. ochrany soukromi vzhledem k tomu, Ze neni nutné prokazovat vznik-
lou jmu, ale staci fakt, ze napf. spravce udaju nemd pravni titul pro jejich
zpracovani.* Vzhledem k tomu mam za to, ze hypertextovy odkaz je mozné
povazovat za zpracovani osobnich udaju i pfes vyse uvedené vyhrady.

Utrc¢ité mozné vychodisko se nabizelo v ptipade, ze bychom tvrdili, Ze osobni
udaje na odkazované strince jsou zpracovavané nahodile.** V takovém pii-
padeé se vsak situace komplikovala, protoze by byvalo nutné v piipadé hod-
noceni zpracovani odkazovanych osobnich udaji hodnotit dmysl tvarce
odkazu, tedy zda vytvoiil odkaz jako takovy za tcelem zpracovani téchto
udaju (a v takovém pfipadé by byl spravcem tdaje), a nebo je to vedlejsi efekt.
Pokud bychom pfijali pouziti hypertextového odkazu jako hrani¢ni ptipad

zpracovani osobnich udajd,*

razem ziskame fadu problému z hlediska
moznosti plnéni povinnosti, které spravei udaja pislusi. Radu povinnosti
souvisejicich s pravy subjektu na pifstup k udajim nebo jejich opravu
nebude mozné aplikovat, protoze s osobnimi Gdaji na strance tiet strany
nemuze tvirce odkazu nijak nakladat (pokud budeme uvazovat o varianté
spole¢ného spravcovstvi, pak tvirce odkazu za tyto prvky procesu zpraco-
vani nemuize odpovidat). Pravnim titulem pro zpracovani by byl stejné jako
v ptipadé rozhodnuti Goggle Spain opravnény zajem spravce, kterym by byl
napiiklad vykon prava na svobodu projevu. Technicky nemozné, piipadné
nesmirné obtizné (v zavislosti na charakteru osobnich tidajt na cilové strance)
by bylo plnéni informacni povinnosti a je nejasné, jak by splnil povinnost
zabezpeceni udaju a zpracovani vyplyvajici z § 13 zikona ¢. 101/2000 Sb.
Jiz zcela absurdni je pfedstava, ze by se takovy spravce ddaja mél registro-
vat u UOOU, jak vyZadovala byvald pravni tprava. Uvedené nasledky zni
natolik nepfedstavitelné, Ze by se mohlo zdat logickym zavérem interpretaci
hyperlinku jako zpracovani osobnich udaja vyloudit. Ve svétle tcelu pravni
upravy ochrany osobnich udaji a vyvoji rozhodovaci praxe SDEU mam
v$ak za to, ze to nenf mozné.

463 K tomu srovnej nedavné rozhodnuti Royal Courts of Justice, Strand, London zde dne
8.10. 2018, sp. zn. [2018] EWHC 2599 (QB).

464 Viz § 4 pism. e) zakona ¢. 101/2000 Sb.

465V kontextu ¢eského prava v dobé¢ ucinnosti smérnice 95/46/ES a zikona 101/2000 Sb.
by jest¢ myslim bylo mozné vyloucit vétsinu takovych pifpadd s odkazem na to,
ze se jednd o nahodilé zpracovani osobnich udaju.
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3.4 Anonymizace a oteviena data

Oteviena data predstavuji nejefektivnéjsi zptisob, jak mohou organy vetejné
spravy poskytovat informace vefejného sektoru.*® Na rozdil od priva
na informace realizovaného prostfednictvim zadostf, které ma charakter
politického prava a jeho cilem je zajisténi transparentnosti vykonu vefejné
spravy, o’
nim tak, aby bylo maximalné umoznéno jejich dalsi vyuziti a nesou proto

jsou oteviena data zpusobem poskytovani informaci zvefejne-

silny ekonomicky aspekt a cile.*® Otevienymi daty se rozumi poskytovani
informaci online ve strojové ¢itelném*® a otevieném formatu®” s minimélni

mirou omezeni jejich dal§tho uziti.*”! Principem otevfenych dat je umoznit
vefejnosti co nejjednodussi piistup k datim vefejného sektoru, aby nad nimi
mohly vznikat nové aplikace a objevila se pro né nova vyuziti.

Jako oteviené mohou byt poskytovany rovnéz datové sady obsahujici
osobni udaje, coz samoziejmé kvuli snadné moznosti zneuziti dat zna-
mend potencialné nejrizikovejsi zptisob zvefejiiovani informaci o fyzickych
osobach.*”” V kontextu ¢eského prava je pro poskytovani osobnich ddaja

466 Kvalitni pfehledovd meta-analyza studif vénovanych otevienym datim viz SAFAROV,
Igbal, Albert MEIJER a Stephan GRIMMELIKHUIJSEN. Utilization of open gover-
nment data: A systematic literature review of types, conditions, effects and users.
Information Polity: The International Journal of Government & Democracy in the Information Age
[online]. 2017, roc¢. 22, ¢. 1.

467 Tradi¢né je spojovano s privem na svobodu projevu. Viz podrobné MOLEK, Pavel.
Politickd prdva. 1. vyd. Praha: Wolters Kluwer, 2014, s. 29-107.

468 Shodné¢ viz POLCAK, Radim. Structure and Proportionality of Fundamental Rights
in PSI Re-use. Masaryk University Journal of Law and Technology, 2013, roc. 6, ¢. 3, s. 383.

469 Zakon ¢. 106/1999 Sb. definuje v § 3 odst. 7 strojové Citelny fotmat jako ,,farmal datového
souborn s takovou strukturon, kterd umoZinje programovému vybaveni Sﬂddﬂﬂ nalézt, roxpoznat
a iskat 3 tohoto datového souboru konkrétni informace véetné jednotlivych iidajii a jejich vnitini struk-
tury. “Jde tedy naptiklad o tabulkovy soubor typu .XCL nebo .CSV, nikoli vsak o .PDF
obsahujici obrazky nascanovanych tabulek.

470 Zakona ¢. 106/1999 Sb. definuje v § 3 odst. 8 otevieny format jako , formdt datového son-
boru, ktery neni dvisly na konkrétnim technickém a programovém vybaveni a je 2pristupnén veregnosti
bez jakéhokoli omezent, které by nemoiovalo vyugiti informaci obsagenych v datovém souborn*
Piikladem je soubor typu [TXT .CSC a .XL.SX, nikoli vsak jiz staré .XCL.

471 Této definici odpovidé i zdkonna definice v § 3 odst. 11 zdkona & 106/1999 Sb., kterd
vsak navic obsahuje jesté povinnost registrace v Narodnim katalogu otevrenvch dat.
Vice viz MISEK, Jakub. Data veiejného sektoru. In: POLCAK, Radim et al. Prdzo infor-
macnich technologii. 1. vyd. Praha: Wolters Kluwer, 2018, s. 372-377.

472 Proti této praxi se proto siln¢ vyjadfil zvlastni zpravodaj OSN pro pravo na soukrom{
ve své zprave z roku 2017 (Report of the Special Rapporteur on the right to Privacy,
ze dne 19. 10. 2017, s. 16-17 [cit. 30. 6. 2020]).
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jako otevienych dat zapotfebi jasn¢ formulovana zakonna povinnost tento
proces provadét, protoze bez ni by poskytovatel dat nemél vhodny pravni
titul, ktery by pro takové zpracovani mohl pouzit.*”” Tuto roli plni § 4b
odst. 2 zakona €. 106/1999 Sb. provadény nafizenim vlady ¢. 425/2016 Sb.,

o seznamu informaci zvefejfiovanych jako otevfena data. Toto nafizeni
ve své priloze obsahuje vycet informaci, které majif dotcené trady povinnost
zvefejiiovat jako otevfena data a nalezneme mezi nimi rovneéz fadu databazi
obsahujicich osobni udaje. Jde tak napiiklad o datové sady ze systému ARES

(Administrativni registr ekonomickych subjektd) vedeny Ministerstvem

474

financi, ktery obsahuje informace z vefejnych rejstifka,** pifpadné o meta-

data k registru smluv.*”

Pokud takova data chce pouzivat tvirce aplikace pro svij projekt, ktery
pak bude nabizet koncovym uzivatelim, stiva se nutné spravcem osob-
nich udajb, protoze urcuje ucel jejich zpracovani. Tento tcel nesmi byt spe-
kulativni a obecny, neni tedy mozné zpracovavat idaje za tucelem ,,jejich

uziti v aplikaci®, ale je tfeba specifikovat, pro¢ tdaje budou v aplikaci vyu-
476

zité.¥* Pravnim titulem pro zpracovani osobnich udaju tvircem aplikace

muze byt oprivnény zijem spravce nebo tietl osoby podle ¢l 6 odst. 1

pism. f) Obecného nafizeni, pokud dané zpracovani projde internim tes-

477

tem proporcionality,’”” ve vyjimecnych specifickych ptipadech pak zvlastni

pravai titul pro zpracovani v kontextu novinaiské vyjimky dle § 17 zakona
¢.110/2019 Sb.*"®*V dobé pted ucinnosti Obecného nafizeni se spravee adaju
mohl spolehnout jest¢ na pravni titul zpracovani opravnéné zvetejnénych

473 K problematice poskytovani a opétovného uziti otevienych dat s osobnimi udaji detailné
viz MISEK, Jakub. Prdvni aspekty otevienych dat. Rigorézni prace. Brno: Masarykova uni-
verzita, Pravnicka fakulta, 2019, s. 96-131.

474 Bod 19 piilohy k nafizeni ¢. 425/2016 Sb.

475 TIbid., bod 22.

46 Vice k tomu srovnej stanovisko WP 29 zabyvajici se principem limitace tcelem.
Viz PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko ¢ 3/2013
o limitaci ucelem. Evropskd komise [online]. 2. 10. 2013, 70 s. [cit. 30. 6. 2020].

477 Shodne viz NONNEMANN, Frantisek. Zpracovani vefejn¢ dostupnych osobnich
udaja a GDPR. Pravni rozhledy, 2018, roc. 26, ¢. 5.

478 Takovym ptipadem by mohla byt naptiklad aplikace Hlida¢ statu kombinujici data
z registru smluv, obchodntho rejstiiku, transparentnich acta politickych stran a hnutf
a dalsi za ucelem zvyseni transparentnosti a kontroly vykonu vefejné spravy. Vice
viz MISEK, Jakub. Prdvni aspekty otevienych dat. Rigor6zai prace. Brno: Masarykova uni-
verzita, Pravnicka fakulta, 2019, s. 126-129.
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osobnich udaju dle § 5 odst. 2 pism. d) zakona ¢. 101/2000 Sb., Obecné nafi-
zen{ v8ak tento pravni titul neobsahuje. Tvilrce aplikace samozfejmé musi
plnit vsechny povinnosti, které mu vyplyvaji z pravni tpravy ochrany osob-
nich adaju. Stejné jako v jinych pifkladech uvedenych v této kapitole bylo dle
staré pravni upravy problematické zejména splnéni informacni povinnosti
v piipadé subjektt adaju, k jejichz kontaktnim tdajum tvirce aplikace ¢asto
ani nemél piistup.

Situace pfi poskytovani otevenych dat se muze necekané vyrazné zkompli-
kovat v piipade, ze jsou publikovany datové sady obsahujic{ anonymizované
osobnf idaje, zejména pokud jde napifklad o statistické adaje z oblasti zdra-
votnictvi. Anonymizace je proces zpracovan{ osobnich udajt, jehoz Gcelem
je nevratné zamezit moznosti identifikace subjektu tdaji.*”” Anonymizovana
data tak pfestavaji byt osobnimi adaji.** Povinny subjekt je proto dle zikona
¢. 106/1999 Sb. mutize volné zvefejnit na zakladé vlastniho rozhodnuti,™
a pifjemce otevienych dat s nimi muze volné pracovat, aniz by se musel
ohliZet na pravidla ochrany osobnich tdaju. Pifkladem aplikace, ktera zaji-
mave pracuje s anonymizovanymi daty vefejného sektoru (byt’ se nejednalo
o oteviena data ale o data ziskana na zaklad¢ zadosti), je Mapa exekuci,
ktera na zakladé anonymizovanych dat Exekuén{ komory umoznuje zob-
razit pocty lidi v exekucich v raznych vékovych kategoriich a pocty exekuci

na hlavu az na uroven jednotlivych obci.*

Smérnice 95/46/ES pfistupovala k anonymizaci dudlné. Data jsou anony-
mizovana a potom nejde o osobnf udaje, nebo data nejsou anonymni a pak
se pravni rezim ochrany osobnich udaji musi aplikovat. Tento pfistup
vsak pfili§ neodpovida skutecnému provadéni anonymizace, ktera je spise

479 PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko ¢ 5/2014 k tech-
nikdm anonymizace. Evropskd komise [online]. 10. 4. 2014, s. 6 [cit. 30. 6. 2020].

480 Viz bod 26 odtvodnéni smérnice 95/46/ES, piipadn¢ bod 26 odivodnéni Obecného
nafizeni.

481 Viz § 5 odst. 7 zédkona ¢ 106/1999 Sb., ktery dava v souladu se zdsadou publicity vefejné
spravy povinnym subjektam diskreci poskytovat jakékoli informace, pokud to zikon
neomezuje (k zasadé publicity vefejné spravy srovnej KORBEL, Frantisek. Svobodny pri-
stup k. informacim podle ikona & 106/ 1999 Sb. — vybrané problémy. Disertaini prace. Brno:
Masarykova univerzita, Pravnicka fakulta, 2005, s. 14. Moznost zvolit jako zptsob pub-
likace oteviend data pak vyplyva z § 4b odst. 1 zékona ¢. 106/1999 Sb.

482 Viz Mapa exeknci [online]. [cit. 30. 6. 2019].
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proceduralni aplikaci riznych anonymizacnich technik.* To souvisi
se zakladnim nedostatkem procesu anonymizace spocivajici v nepiimé
uméfe mezi informativni hodnotou, tedy mirou uzitecnosti dat a anonymi-
tou subjektd ddaja. Paul Ohm ve své studii precizné ukazal, Ze neexistuje
dokonala anonymizace, kterd by vyloucila moznost opétovné identifikace
a zaroven zachovala informacni hodnotu pfedmétnych dat.** Na tomto
stavu se podepsal zejména rozvoj informacnich technologii a moznost
efektivne propojovat razné datové zdroje. V kontextu otevienych dat pak
toto riziko platf jesté silnéji, protoze jejich vlastnost{ a cilem je propojovani
s jinymi datovymi podklady.

Prave uvedené ukazuje hlavni problém, ktery zpracovani anonymizovanych
otevienych dat pfinasi tvarcam aplikaci. V prabé¢hu zpracovani téchto dat,
tedy v dobé¢, kdy aplikace je n¢jakym zptisobem naprogramovana a funguje

‘o

bez toho, aby jeji autor bral ohledy na ochranu osobnich udaju (protoze
nemusel), maze dojit k deanonymizaci datové sady, se kterou aplikace pra-
cuje. Tvurce aplikace se tak dostava do pozice spravce udaju a musi plnit
vsechny povinnosti, které mu z ni vyplyvaji. V dtsledku by to nejspise zname-
nalo nutnost zasadni pfestavby pfedmétné aplikace nebo az konce nabizené
sluzby. A to i pfestoze by mira zasahu do prav subjektu idaji nebo riziko
jeho vzniku bylo minimdlni. Smérnice 95/46/ES a zikon 101/2000 Sb.
neobsahovaly zddné dlevy a vyjimky pro takové piipady a stavcly spravee
do casto nefesitelnych situaci.

3.5 Shrnuti kapitoly

Technologicky vyvoj dospél dal, nez si zakonodarce pii tvorbé smérnice
95/46/ES dokazal predstavit. Do jisté miry tento nedostatek dokazal pfe-
konat SDEU, kdyz pfistoupil k intepretaci defini¢nich ustanoveni smérnice
roz$ifujicim zpusobem. Zajistil tak, ze se pravni Gprava osobnich udaji dale

485 Prchledné se jim vénuje vySe citované stanovisko WP 29 ¢ 5/2014, k techni-
kim anonymizace. Pfikladem jedné z casto vyuzivanych technik je k-anonymita
(viz napt. SAMARATI, Pierangela a Latanya SWEENEY. Proecting Privacy when Disclosing
Information: k-Anonymity and Its Enforcement throngh Generalization and Suppression. 1998;
SWEENEY, L. k-anonymity: A model for protecting privacy. Infernational Journal
of Uncertainty, Fuzziness and Knowlege-Based Systems [online]. 2002, ro¢. 10, ¢. 5).

484 OHM, Paul. Broken Promises of Privacy: Responding to the Surprising Failure
of Anonymization. UCL.A Law Review, 2009, ro¢. 57, ¢. 6.
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vztahovala i na piipady, kdy to bylo vzhledem k okolnostem opravnéné,
ale na které nebyla puvodné nachystiana. Vysledkem bylo, ze se spravce
udajii zejména v kontextu zpracovani osobnich udaji v kyberprostoru mohl
snadno dostat do situace, ve které nebylo mozné splnit povinnosti, které
mu pravn{ dprava ukladala, nebo ve které by bylo plnéni téchto povinnosti
vzhledem k povaze pifpadu zjevné neproporcionalni zatézi. Dtavodem
tohoto stavu byla nedostate¢na vnitin{ granularita a skdlovatelnost povin-
nosti vyplyvajicich ze smérnice a zdkona ¢. 101/2000 Sb.

V piipadé¢ prvniho pitkladu zpracovani IP adres v kontextu kybernetické
bezpecnosti pravni uprava po spravci udaju pozadovala, aby informoval
subjekty udajt, byt’ to nebylo technicky mozné. Déle mél spravce povinnost
splnit za uc¢elem zabezpeceni osobnich udaja konkrétni v zakoné vyjmeno-
vané povinnosti, které vsak v daném kontextu byly zcela nadbyte¢né. V pii-
pad¢ druhého pifkladu, kdy se jednalo o zpracovani osobnich tdaja provo-
zovatelem internetového vyhledavace, byl jako hlavni problém identifikovan
fakt, ze pravni uprava neobsahovala moznost, jak takové zpracovani legalné
provadét, protoze spravce idaju nemohl aplikovat zadnou z vyjimek umoz-
fwjicich zpracovani citlivych osobnich ddaja. Tretl pifklad spocival ve zpra-
covani osobnich udaji prostfednictvim hypertextového odkazu. Takové
zpracovani muze v konkrétnich piipadech pfedstavovat zasah do prav sub-
jektd ddajt, a proto je vhodné, aby mel napiiklad moznost aplikovat na néj
sva prava. Na druhou stranu takfka jakékoli jiné povinnosti spravce jsou
vzhledem k povaze takového zpracovani nesplnitelné anebo nepfiméfené.
Konecne, ¢tvrty piipad se vénoval anonymizovanym udajum a poukazal
na nedostatky plynouci z casové fixace zpracovani do bodu jeho pocatku.
V prubéhu zpracovani muze napiifklad dojit k castecné opetovné identifikaci,
¢imz se z danych dat opét stanou osobni ddaje. V takové situaci by mel podle
byvalé pravn{ Gpravy spravce udaju zacit zcela napliovat vSechny povinnost,
které mu pravn{ dprava pfedepsala, a to i pfes to, ze vzhledem k povaze tako-
vého zpracovani zasah do prav subjektt udaju prakticky nehrozil.
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Ttetd kapitola této publikace pfedstavila zasadni systematické problémy, kte-
rym celila byvald pravn{ dprava ochrany osobnich udaji v podobé smérnice
95/46/ES a na ni navazujictho zdkona 101/2000 Sb. V hrani¢nich ptipadech,
které prinesl technologicky pokrok, vyzadovala pravni tprava po spravcich
udaji povinnosti, které byly vzhledem k danému pifpadu zpracovani osob-
nich ddaji zjevné nepfiméfené, nebo rovnou zcela nesplnitelné. Bylo tomu
tak z divodu nedostate¢né flexibility smérnice 95/46/ES a jejich nirod-
nich implementaci, které neumoznily zavedeni odpovidajici skalovatelnosti
a granularity povinnosti spravce. Nasledkem toho bylo mozné vysledovat
dva praktické zptsoby feseni, které se objevily ve snaze vyrovnat se s timto
nedostatkem. Prvnim z nich je ztzeni definic klicovych pojmt ochrany
osobnich udaji (zejména osobni udaj) tak, aby na problematické piipady
pravai dprava ochrany osobnich ddaji nedopadla. Druhy zptsob spociva
v rozhodnut{ organu dozoru nevymahat na spravcich osobnich ddaja povin-
nosti, které z takto problematickych zpracovani vyplyvaji. Tato kapitola
se postupn¢ zabyva obéma zminénymi zptisoby a hodnotf jejich aplikovatel-
nost a spravnost z hlediska premis predstavenych v prvni kapitole (v prvnim
piipad¢) a obecné pravni upravy a pravnich zasad (v druhém piipade).

4.1 Objektivni a subjektivni pFistup k osobnim tGdajim*e®

Jak uz bylo naznaceno v kapitole 3 této publikace, Obecné nafizeni nabizi
v zasadé totoznou definici pojmu osobni udaj jako smérnice 95/46/ES.
Osobni udaje jsou tedy ,veskeré informace o identifikované nebo identifikovatelné
Przické 0sobé” ™ Ustanoveni pak déle uvadi, ze identifikovanou nebo identi-
fikovatelnou osobou je takova fyzicka osoba, kterou lze ptimo ¢i nepifimo
identifikovat.*” Pfimou identifikaci je myslen takovy proces, kdy k identifikaci
subjektu idajd staci pravé dand informace sama o sob¢ (napiiklad rodné ¢islo

485 Text této podkapitoly vychizi z publikovaného danku HARASTA, Jakub a Jakub MISEK.
IP adresy v kybernetické bezpecnosti. Revue pro prdvo a technologie, 2015, roc. 6, ¢. 12.

486 Viz €l. 4 odst. 1 Obecného natizeni.

487 Viz PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Stanovisko ¢. 4/2007
k pojmu osobni adaj. Evropskd komise [online]. 20. 6. 2007, 26 s. [cit. 30. 6. 2020].
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osoby). O nepiimou identifikaci se jedna tehdy, kdy je pro urceni subjektu
udaju tfeba spojit dohromady vice informaci, které samy o sobé danou osobu
piimo neidentifikuji. Jinymi slovy, pokud je mozné za pomoci dané infor-
mace vytvofit takovy kontext, ve kterém bude mozné identifikovat fyzickou
osobu, jedna o osobni udaj. Definice osobniho udaje je diky tomuto vyme-
zeni nesmirné Siroka. Tento mohutny rozsah potvrzuje i bod 26 odavodnéni

Obecného nafizeni, ktery stanovi: ,,P/7 uréovdni, da je fyzicka osoba identifiko-

vatelnd, by se mélo priblédnont ke vsem prostiedkiim, jako je napiiklad vybér vyclené-

nim, 0 nichg lze rozumné predpoklddat, Ze je spravee nebo jind osoba pougiji pro primon

i neprimon identifikact dané fyzické osoby. “*** Vyhodou takto sirokého vymezeni

je jeho technologicka neutralita. At’ se identifikujici informace nachazi v jaké-

koli forme, dopada na ni rezim zakonné Gpravy ochrany osobnich udajt.

Sife rozsahu aplikace tohoto ustanoveni je dina zejména diky moznosti

nepiimé identifikace. Kuptikladu Obecné nafizeni oproti smérnici 95/46/ES

vyslovné zavedlo pojem pseudonymni udaje, kterymi se mysli takové osobni
udaje, které nemohou byt ptitazeny konkrétnimu subjektu tdaju bez doda-
te¢nych informaci.*® Pseudonymizace je vSak pouze zpusob zvyseni urovné
technického zabezpeceni zpracovani, protoze i pseudonymni data jsou stale
osobni udaje. Je tomu tak prave diky moznosti neptimé identifikace, tedy
ptifazeni dodate¢nych informaci. V pfipade, ze jiz je opétovné ztotoznéni
subjektu udaji nemozné, Obecné nafizeni hovoii o anonymnich adajich.*”

Na anonymizované udaje, které jiz dale nejsou osobni idaje, protoze je neni

mozné pouzit k identifikaci fyzické osoby ani nepfimo, pravni uprava

ochrany osobnich udaji na né nedopadi. Anonymizace je tak vhodny
postup, jak zajistit, ze spravce osobnich udaju pfestane byt spravcem a bude

s daty moci dale nakladat bez jakéhokoli zikonného omezeni.””' Problém

488 Bod 26 oduvodnéni Obecného nafizeni.

489 Srovnej ¢l. 4 odst. 5 Obecného natizeni. Vice téz MOURBY, Miranda et al. Are ‘pseudo-
nymised’ data always personal data? Implications of the GDPR for administrative data
research in the UK. Computer Law & Security Review |online]. 2018, ro¢. 34, ¢. 2.

490 Bod 26 odavodneni Obecného nafizeni.

491 Vice k anonymizaci viz BALBONI, Paolo a Milda MACENAITE. Privacy by design
and anonymisation techniques in action: Case study of Ma3tch technology. Computer
Law & Secnrity Review [online]. 2013, roc¢. 29, ¢. 4; COLLINGWOOD, Lisa. Privacy,
anonymity and liability: Will anonymous communicators have the last laugh? Computer
Law & Security Review [online]. 2012, ro¢. 28, ¢. 3; DARIES, Jon P. etal. Privacy, Anonymity,
and Big Data in the Social Sciences. Communications of the ACM [online]. 2014, ro¢. 57,

¢. 9; SWEENEY, L. k-anonymity: A model for protecting privacy. International Jonrnal
of Uncertainty, Fugziness and Knowlege-Based Systems online]. 2002, ro¢. 10, ¢. 5.
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nastava tehdy, kdy anonymizace neni provedena dostate¢né precizné nebo
se vlivem vyvoje moznosti vypocetni techniky ¢asem objevi nové moznosti
ztotoznén{ tdaju. V takovém piipadé se totiz opét jedna pouze o pseudo-
nymni udaje. Jako pifklad mazeme uvést notoricky znamy piipad Netflix.
Spole¢nost Netflix poskytovala sluzbu online ptjcovani filmu a nasledné
zvefejnila statistiky toho, jak jeji uzivatelé hodnotili sledované filmy. Byly
uveiejnény nasledujici informace: jméno filmu, hodnoceni v rozsahu jedné
az peéti hvézdicek a datum hodnoceni. Tato data byla stale svazana na jed-
noho clovéka, byt’ byly piimé identifikacni ddaje z datové sady odstranény.
Nedlouho poté, co ke zvefejnéni doslo, bylo prokazano, ze postacuje, aby
clovek znal presné hodnoceni Sesti netradi¢nich filma, aby dokazal jedinec¢né
identifikovat 84 % uzivatelu. K piesné identifikaci 99 % uzivatelt pak sta-
cilo veédet priblizné datum (v rozmezi dvou tydnt) ohodnoceni Sesti filmu,
nehledé na to, zda byly netradi¢ni, nebo obecné znamé.*?

Uvedeny piiklad ukazuje, Ze je vhodné o anonymizaci osobnich udaji uva-
zovat nikoli jako o dvou stupnich ,,anonymn{* a ,,neanonymni, ale jako
o skale, ktera vyjadfuje zaroven obtiznost opétovné identifikace, kdy
na jedné strané stoji piimo identifikujici udaje a na stran¢ druhé zcela ano-
nymni statisticka data. Tento fakt reflektovali Paul Schwartz s Danielem
Solove, kdyz ve svém textu navrhovali vymezen{ vice defini¢nich kategorii
(identifikujici, nepfimo identifikujici a anonymni udaje), kterym mely byt
pfitazeny odpovidajici povinnosti jako podminka pro jejich zpracovani.*”
Skala identifikovatelnosti je vhodnym vyjadienim problému anonymizace
i z hlediska vyjadfeni informac¢ni hodnoty daného datasetu. Cim jsou totiz
udaje anonymnéjsi, tim mén¢ informace nesou.

Obecné nafizen{ s identifikovatelnosti rovnéz pracuje jako se skalou, byt” neni
tak navodné jako Schwartztuv a Soloveho text. K urceni hranice — mista na skale
anonymizace — kde se nachazi kvalitativn{ zlom mezi osobnimi udaji a ano-
nymnimi daty, napomaha opét oduvodnéni Obecného nafizeni, kdyz uvadi,
ze ,,Ke stanovent toho, zda Ize rogumné predpoklidat ponsiti prostiedks k identifikaci

492 Srovnej OHM, Paul. Broken Promises of Privacy: Responding to the Surprising Failure
of Anonymization. UCL.A Law Review, 2009, ro¢. 57, ¢. 6,s. 1721.

493 Viz SCHWARTZ, Paul M. a Daniel J. SOLOVE. The PII Problem: Privacy and a New
Concept of Personally Identifiable Information. New York University Law Review, 2011,
roc. 86, ¢. 6, s. 1877 a nasl.
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izické osoby, by miély byt vzaty v divabu vsechny objektivni faktory, jako jsou ndfklady
a las, které si identifikace vyZddd, s priblédnntim k technologii dostupné v dobé zpraco-
vani i k technologickénu rozvoji.“** Uvedené se samozfejmé netyka jen osobnich
udaju, které prosly procesem anonymizace. Vyjadieni bodu 26 odavodnéni
Obecného nafizeni se vztahuje na otazku identifikovatelnosti obecné.

Moznost vylouceni urcitych informaci ze zpracovani osobnich udaji
je podminéna tim, Zze v daném piipadé neni mozné rozumné predpokladat,
ze by mohly byt pouzity k opétovné identifikaci. Interpretacni zizenf definic-
niho rozsahu pojmu ddaj (tedy argumentace, ze v daném pifpadé neni subjekt
udaju identifikovany nebo identifikovatelny) je pfimy zpusob, jak pro dany
piipad dosahnout vylouceni aplikace pravnich pfedpist upravujicich ochranu
osobnich ddajt. Piiklady takové argumentace piinasi texty Patricka Lundevall-
Ungera*® a Encken Tikk*® vénované povaze IP adres z hlediska ochrany
osobnich udaji. K vyslovné zuzujic interpretaci pojmu osobni tdaj pak pii-
stoupil napifklad NSS v rozsudku ¢. j. 1 As 98/2008-148. Jednalo se v ném
o zpracovani osobnich tdaji zanesenych v knize navstév na policejn{ stanici
v rozsahu datum a cas piichodu a odchodu, jméno a ¢islo obc¢anského pri-
kazu navstevy.*” NSS dospél k zavéru, ze se nejednd o osobni ddaje, protoze
w3a 0sobni iidaj vSak dejsi sond nepovaguje ani jméno a prijment osoby (ndvstévnika)
ve spojent s (islem jeho oblanského prikazu. Ani na akladé téchto sidaji toti neni
mo3né konkrétni osobu nrit nebo kontaktovat. Neexistuje totig Zadny verejné dostupny
registr (sel obcanskych pritkazi, v néms by bylo mogné jistit identitu osoby podle (isla
priikazu. Navic v pripade sla obianského pritkazu se jednd o oznacent, které je v proi-
bébu casn proménlivé. Fyzickd osoba totig neobdri jedno (islo oblanského prikazn

498

na cely Zivot, nybrs pri kagidé vymeéné tohoto priikazu iskdvd pritkaz; s cislem novym.

494 Bod 26 odavodnéni Obecného nafizeni. Citovany vynatek je rozpracovanim textu, ktery
byl pfitomny jiz ve smérnici 95/46/ES, jejiz bod 26 odtivodnéni uvadél jen pozadavek,
ze ,pro urient, 3da je osoba identifikovatelnd, je treba priblédnont ke viem prostiedkiin, které mobon
byt rozummé pousity jak spraveem, tak jakoukoli jinon osobon pro identifikaci dané osoby .

495 LUNDEVALL-UNGER, Patrick a Tommy TRANVIK. IP Addresses — Just a Number?
International Journal of Law and Information Technology [online]. 2011, ro¢. 19, ¢. 1.

496 TIKK, Encken. IP Addresses subject to personal data regulation. In: TIKK, Eneken
a Anna-Matia TALIHARM (eds.). International Cyber Security 1.¢gal & Policy Proceedings
[online]. Tallinn: Cooperative Cyber Defence Centre of Excellence, 2010.

497 Vizs. 11 rozsudku Nejvyssiho spravniho soudu ze dne 29. 7. 2009, ¢.j. 1 As 98/2008-148,
¢.1944/2009 Sb.NSS.

498 Tbid.
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Ke stejnému zavéru s totoznou argumentaci pak dosel NS v rozsudku ve véci
sp. zn. 21 Cdo 367/2015.4”

Uvedené piipady spojuje, ze k definici osobnich udaji pfistupuji zuzuji-
cim subjektivnim pifstupem, pii kterém se moznost ztotoznéni subjektu
udaji hodnotf pouze z pozice daného konkrétntho spravce osobnich tdajua.
Subjektivni piistup k osobnim ddajim je mozné vymezit nasledovne.
Pokud ma pfedmétna informace takovou povahu, ze neidentifikuje subjekt
udaji pfimo, a zaroven se neda rozumné piedpokladat, ze by dand osoba
méla moznost ziskat dalsf informaci, ktera by zpusobila, Ze by mohlo dojit
k nepfimé identifikaci (byt” by objektivné existovala), neni zkoumana infor-
mace povazovana za osobni udaj a nedopada na ni proto Obecné nafizeni.”"”
V protikladu vici subjektivnimu pojeti osobnich udajt lezi pojeti objektivni.
V tomto pifstupu nezalezi na konkrétnich moznostech a schopnostech
osoby, kterd zrovna informacemi disponuje. Pokud nekde objektivne exis-
tuje jina informace, ktera muze poslouzit k vytvofeni nezbytného kontextu
pro opétovnou identifikaci subjektu udaja, je prvni zkoumana informace
osobnim udajem a dle toho je nezbytné k ni pfistupovat.

Subjektivni piistup k osobnim tdajim pfedstavuje v kontextu systému ochrany
osobnich udaju nezadouci zuzen{ interpretace klicového pojmu osobnich
udaju, a tedy omezeni dopadu pravni Gpravy ochrany osobnich udaji. V pii-
padé, ze bychom pojem osobnich tdaju interpretovali subjektivné, znamenalo
by to, ze pokud dany spravce nemuze sam ztotoznit subjekt udajt, muze s daty
nakladat, jak se mu zlibi, vcetné napiiklad volné publikace online. To muize
predstavovat zasadni riziko pro prava a zajmy subjektli tdaji, protoze jak uka-
zal ptfpad Netflix, moderni vypocetni technologie vyrazné usnadnuji propojo-
vani informac{ do novych kontextl. Vzhledem k tomu je nezbytné k osobnim
udajum piistupovat z pozice extenzivniho objektivniho piistupu.”” Nezbytnost

499 Rozsudek Nejvy$siho soudu ze dne 17. 12. 2015, sp.zn. 21 Cdo 367/2015,
¢.45/2017 Sb.NS.

500 K problému subjektivntho a objektivniho piistupu k osobnim ddajom viz téz
NONNEMANN, Frantisek. Objektivni, ¢i subjektivn{ pojeti osobnich adaju? Pravni roz-
bledy, 2015, roc. 23, ¢. 12.

501 K nezbytnosti Sirokého vymezeni pojmu osobni udaje shodné¢ téz HERT, Paul de
a Vagelis PAPAKONSTANTINOU. The new General Data Protection Regulation:
Still a sound system for the protection of individuals? Computer Law & Security Review
[online]. 2016, roc. 32, ¢. 2, s. 183; PURTOVA, Nadezhda. The law of everything. Broad

concept of personal data and future of EU data protection law. Law, Innovation and
Technology [online]. 2018, ro¢. 10, ¢. 1, s. 42.
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siroké intepretace pak vyplyva rovnéz piimo z tcelt prava na ochranu osob-
nich udaju textu Obecného natizenf i rozhodovaci praxe SDEU” Vratime-li
se zpét k problematice anonymizace, je tradi¢nim problémem plynut casu
a riziko budouctho opétovného ztotoznéni, které je podminéno neocekava-
telnym technickym vyvojem.” Jakmile jsou data jednou zvefejnéna, je velmi
obtizné je z internetu odstranit. Pokud bychom k osobnim udajam pfistupovali
subjektivné, mohlo by to opét znamenat snizen{ ochrany subjektu adaju, pro-
toze by mohla nastat situace, kdy uz existuje takova technologie, kterd umoz-
fuje opétovnou identifikaci, ale kterou tfeba puvodni spravce nedisponuje,
a proto by se pro né¢j nejednalo o osobni udaje. Subjekt udaju by v takovém
ptipadé nemél moznost, jak dosahnout ochrany svych prav. Objektivai pifstup
tento nedostatek postihuje a nutf spravce Gdaju patficné reagovat.

K objektivaimu piistupu k osobnim udajum se ptihlasil i SDEU v rozsudku

505

ve véci Breyer”” Ackoli je toto rozhodnuti znamé zejména diky tomu,
ze v ném soud explicitné potvrdil a odivodnil, ze dynamickou IP adresu
je potfeba povazovat za osobni udaj, obsahuje rovnéz detailnéjsi popis
toho, co znamena identifikovatelnost. V piipadu se jednalo o IP adresy,
které zaznamenaval a uchovaval poskytovatel online medidlnich sluzeb. Ten
sam nemél moznost piimo IP adresy k identifikaci subjektt udaji vyuzit.
Chybejici stifpek, ktery by propojeni umoznil, meli k dispozici poskytovatelé
sluzeb elektronickych komunikaci. SDEU odmitl subjektivni pfistup k osob-
nim udaji, kdyz s odkazem na bod 26 odavodnéni smérnice 95/46/ES
uvedl: ,, Jelikos tento bod odiivodnéni odkazuje na prostiedky, které mobon byt rozumné
pougity jak spraveem, tak jakoukoli jinon osobon', znéni tohoto bodu odivodnéni
nasvédinje tomu, Fe aby uriity ridaj mohl byt kvalifikovin jako ,0s0bni tidaj* ve snrysin
. 2 pism. a) nvedené smérnice, neni pozadovdano, aby se vsechny informace nmogiingici
identifikovat subjekt sidajii musely nachazet v rukdch jediné osoby. " SDEU se tak
piihlasil k objektivnimu pfistupu, ktery ovsem mirn¢ limitoval pozadavkem,

502 Viz pozadavek na zajisténi vysoké urovné ochrany osobnich udaji uvedeny v bodech 6
a 10 odtvodnéni Obecného nafizeni.

503 Srovnej ¢ast 2.4 této knihy.

504 Srovnej NARAYANAN, Arvind, Joanna HUEY a Edward W. FELTEN. A Precautionary
Approach to Big Data Privacy. In: GUTWIRTH, Serge, Ronald LEENES a Paul de
HERT (eds.). Data protection on the move. Dordrecht: Springer, 2016, s. 357—-485.

505 Rozsudek Soudniho dvora Evropské unie ze dne 19. 10. 2016 ve véci Breyer, C-582/14.

506 Ibid., bod 43.
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ze proces ztotozneéni subjektu udaji musi byt rozumné predpokladatelny.
Soud dodava, ze se moznost nepiimé identifikace nevztahuje na situace, kdy
by byla identifikace subjektu ddaju protipravni nebo prakticky neprovedi-
telna, protoze by vyzadovala nepfiméfené usili nebo naklady.”” Tato svrchni
limitace, kterou SDEU jednoznac¢né identifikoval, je nesmirné dilezita, pro-
toze zamezuje absurdnim dusledktim, které by bezbiehy objektivni pifstup
k osobnim tdaji mohl pfinést, jako napiiklad situace, kdy by vsechny infor-
mace mohly byt osobnim ddajem.

Objektivni pifstup k osobnim ddaji je podminén nezbytnosti extenziv-
nfho vykladu defini¢nich pojmt v ramci systému ochrany osobnich udaju.
Obdobneé je tfeba pfistupovatik pojmu zpracovani osobnich ddaju. Zatimco
byvala pravni uprava v podobé zakona ¢. 101/2000 Sb. obsahovala vyjimku
z pusobnosti predpisu v podobé nahodilého zpracovani,””® Obecné nafizeni
takovou vyslovnou vyjimku neobsahuje a je tfeba jej aplikovat na veskeré
procesy nakladani s osobnimi ddaji, které probihaji za pomoci zcela nebo
¢aste¢né automatizovanych prostfedka.”” Vzhledem k tomu si mizeme jen
obtizn¢ predstavit situaci, ve které je s osobnimi udaji nakladano za vyuziti
jakékoli moderni technologie, ktera by zaroven nespadala pod ptsobnost
Obecného natizeni.’"’ Na zakladé pravé uvedeného se domnivam, ze neni
mozné, aby se naopak restriktivni piistup k témto pojmim (osobni udaj,
zpracovan{ osobnich ddaji, spravce osobnich ddaji) stal zdkladem feseni
problému, které byly nastinény ve tfeti kapitole této knihy.

507 Ibid., bod 46.

508 Viz § 3 odst. 4 zakona ¢. 101/2000 Sb.

509 Viz ¢l. 2 odst. 1 Obecného nafizeni. Ohledné absentujici vyslovné vyjimky nahodi-
Iého zpracovani autorsky kolektiv komentate k Obecnému natizeni uvadi nasledujici:
S obledem na definici Zpracovini osobnich iidaji jako do velké miry systematické Gnnosti vykondvané
g4 urcitym dicelem viak nabodilé, ﬂeﬂlﬂj&/ﬂe Riskani osobnich sidajii, které nebudou nijak déle vynzi-
vdny, do piisobnosti Narizeni rovnés nebude spadat.“ (NULICEK, Michal et al. GDPR — obecné
narizeni o ochrané osobnich sidaji. Praha: Wolters Kluwer, 2017. Dostupné z: ASPI [Pravni
informacni systém]. Souhlasim s nimi, ze pozadavek urcité systematicnosti do znacné
miry vyplyva pfimo z podminky stanoveni ucelu zpracovani. Na druhou stranu se vsak
domnivam, ze rychlé shrnuti této zmény do jedné véty neni dostate¢né a zaslouzilo
by hlubsiho prozkoumani. Tato otazka vsak jiz lez{ za hranici této publikace a nechavam
ji tak otevienou dalsimu vyzkumu.

510 Shodné hodnoti s odkazem na Christophera Kunera téz Orla Lynskey (viz LYNSKEY,
Orla. Deconstructing Data Protection: The ‘added-Value’ of a Right to Data Protection
in the Eu Legal Order. International & Comparative Law Qunarterly |online]. 2014, ro¢. 63,
¢. 3, 5. 584-585).
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4.2 Nevymahani prava

Za doby ucinnosti predchozi pravni Gpravy se pokousely dozorové organy
ochrany osobnich ddaja vypofadat s problémy pravni Gpravy nastinénymi
ve tfeti kapitole této publikace rovnéz druhym zpusobem. Tim bylo rozhod-
nuti nevymahat problematické praktiky, které sice dle litery zakona poruso-
valy pravidla ochrany osobnich udaju, ale z n¢jakého vice ¢i méné dobrého
pragmatického divodu je bylo tfeba zachovat v chodu. Je mozné uvést hned
nekolik takovych pfipadu, z nichz vétsina byla zminéna ve tieti kapitole této
knihy.

Pracoviste kybernetické bezpecnosti zpracovavaly IP adresy, tedy osobni
udaje zaznamenané v prubéhu monitorovani ¢innosti na kontrolovanych
sitich. Pfedchozi pravni Gprava nenabizela zadnou vyjimku z informaéni
povinnosti spravee udaji, kterou by bylo mozné na takové situace aplikovat.
Presto — nepodafilo se mi objevit jediny pfipad, kdy by tato praxe byla sank-
cionovana, nebo alespon oznacena za nevhodnou.

Vyraznéj$im pifkladem mohou byt internetové vyhledavace, které inde-
xuji na strankdch tfetich stran citlivé osobni idaje a pak je nabizeji svym
uzivatelam jako vysledky vyhledavani. Pro zpracovani citlivych osobnich
udajt vsak provozovatelé internetovych vyhledavact neméli vhodny pravni
titul, protoze zadna z moznosti, kterou nabizel ¢l. 8 smérnice 95/46/ES,>"
se na danou situaci nemohla aplikovat.’'? Pokud by dozorové tufady postupo-
valy dle psaného prava, musely by dojit k zavéru, Ze provozovatelé interneto-
vych vyhledavact neplni své povinnosti spravee a nalezi jim proto odpovida-
jici sankce. Zadna sankce viak nepiisla. Pragmatickym argumentem ziejmé
bylo, ze internetové vyhledavace hraji v moderni spolecnosti dalezitou roli
pro umoznéni prava na informace a svobodu projevu.’”

Nejzasadnéji se vsak tendence nevymahat vybrané povinnosti vyplyva-
jici z pfedpist ochrany osobnich udaju projevila jako nasledek rozhodnuti

511 Odpovidal mu § 9 zikona ¢. 101/2000 Shb.

512 Pokud clensky stat nevyuzil vijimku obsazenou v &. 8 odst. 4 smérnice 95/46/ES. Rada
clenskych stata, véetne Ceské republiky, tak ale neucinila.

513 Srovnej shodné rozsudek Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve véci
Google Spain, C-131/12.
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SDEU ve véci Sehrems>'* SDEU v fijnu 2015 prohlasil za neplatné rozhod-
nuti Komise ¢. 2000/520, které vytvifelo rimec pro tzv. Bezpecny piistav
pfedavani osobnich ddaji do Spojenych statt americkych. Evropska pravni
uprava ochrany osobnich udaji obecné zapovida predavani osobnich udaji
mimo oblast Evropské unie a Evropského hospodatského prostoru, ledaze
by se spravce udaju mohl spolehnout na nékterou z vyjimek, které pravni
uprava nabizi.”” Jednou z téchto vyjimek je rozhodnuti Komise o adekvat-
nosti urovné ochrany osobnich udaji ve tfetl zemi.’' Rozhodnuti Komise
¢ 2000/52 pak umoznovalo pfedavani osobnich udaji spraveim udaju
ve Spojenych statech, ktefi se zapsali do seznamu a tim deklarovali, ze dodr-
zuji droven ochrany odpovidajici evropskému standardu. V rozhodnuti
ve veci Schrems SDEU nejprve zduraznil, Ze je nezbytné provadét pravidelné
kontroly faktického stavu ochrany osobnich udaji ve tfetl zemi ze strany
Komise, jestlize Komise vydala rozhodnuti umoznujici pfedavani dat.””
Soud dale pfipomnél interpretacni striktnost, kterd je nutna vzdy, kdyz jsou
v evropské ochrané osobnich ddaja aplikovany jakékoli vyjimky. Na zakladé
zhodnoceni skute¢ného stavu, kdy napiiklad mohly byt veskeré udaje pfeda-
vany americkym bezpec¢nostnim a informacnim slozkim,’"® pak rozhodnuti
Komise ¢. 2000/520 zrusil. Tento krok odivodnil pravé faktickou nedosta-
tecnou urovni ochrany osobnich udajua ve Spojenych statech americkych.

Po zruseni bezpec¢ného piistavu nastalo pravani vakuum, kdy Evropska komise
zacala okamzité jednat o zavedeni nového systému predavani osobnich

514 Viz rozsudek Soudniho dvora Evropské unie ze dne 6. 10. 2015 ve véci Schrems,
C-362/14. Uvédomuiji si, ze tento pifpad nefesil pfimo otizku skalovatelnosti povin-
nosti spravce nebo $ife interpretace definicnich ustanoveni (byt’ v kontextu pfedavani
udaji do zahranic¢i a extrateritoriality evropskych pfedpisi je mozné o tomto tématu
rovnéz uvazovat, jak ukazuje napf. SVANTESSON, Dan Jerker B. A “layered approach”
to the extraterritoriality of data privacy laws. Infernational Data Privacy Law |online]. 2013,
ro¢. 3, ¢. 4). Divod, pro¢ tento pifpad uvadim, je, Ze se jedna o nejkfiklavejsi ukazku
praxe nevymahani urcitych povinnostf spravct udaju, kterd nebyla vyjimec¢na.

515 Detailné k tématu viz KUNER, Christopher. Transborder Data Flows and Data Privacy Law.
Oxford, New York: Oxford University Press, 2013.

516V soucasné dobé je status adekvatni Girovné pfiznan 12 zemim véetné Argentiny, Kanady,
Izraele, Svjcarska a Nového Zélandu (viz Adequacy decisions. Evrgpskd komise [online].
[cit. 30. 6. 2020]).

517 Bod 76 rozsudku Soudniho dvora Evropské unie ze dne 6. 10. 2015 ve véci Sehrems,
C-362/14.

518 Srovnej tamtéz bod 86.
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udaji do USA, kterym se nakonec stal Privacy Shield.”” V této dobé¢ vsak
casto probihal de iure nezakonny transfer dat do Spojenych statd, pokud
spravci udaju rychle nezareagovali a nepodafilo se jim nahradit tento insti-
tut n¢jakym jinym, ktery smérnice 95/46/ES nabizela (naptiklad standardni
smluvni dolozky). Z hlediska legality v$ak nastal pomérné zasadni problém
v tom, ze se fada organti ochrany osobnich tdaji v EU rozhodla tento pro-
tipravni stav nefesit a nevymahat. WP 29 ve svém vyjadfen{ z 16. fjna 2015
nepiimo vyjadfila, ze do konce ledna 2016 nebudou narodni urady ochrany
osobnich ddaju sankcionovat predavani udaju, které dale ze setrvacnosti
probihalo v rezimu zruseného rozhodnuti Komise ¢. 2000/52.*" Nékteré
narodn{ ufady pak v této praxi pokracovaly i po uplynuti uvedeného tet-
minu, jako napiiklad britsky ICO, ktery ve svém vyjadfeni k rozhodnuti
ve vecl Schrems z unora 2016 uvedl: ,,We are not rushing to use our enforcement
powers.“**! Jiné, jako naptiklad Hambursky tfad, pokuty zacaly ukladat.?»5*
Rozhodnuti nevymahat urcité pifpady poruseni povinnosti je krajné pro-
blematické, jakkoli racionilné a pragmaticky zni vysvétleni, pro¢ padlo.
Duvodd, pro¢ je takovou praxi tfeba odmitnout, je hned nékolik a je mozné

519 Viz Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. 7. 2016 podle smérnice
Evropského patlamentu a Rady 95/46/ES o odpovidajici urovni ochrany poskytované
stitem EU-USA na ochranu soukromf (ozndmeno pod ¢islem C(20106) 41 76).

520 Srovnej PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Statement of the
Article 29 Working Party. Evropskd komise [online]. 16. 10. 2015 [cit. 30. 6. 2020]. Srovne;j
rovnéz AHS, James M. European Commission Announces New U.S.—EU Safe Harbor
Agreement. HuschBlackwell.com [online]. [cit. 30. 6. 2020].

521 Viz Information commissioner’s office. Data transfers to the US and Safe Harbor — inte-
rim guidance. Ieo.org.uk [online]. 2016, s. 3 [cit. 30. 6. 2020].

522 PROUST, Olivier. EU-US. Privacy Shield comes into force. Privacy, Security and
Information Law [online]. 2016 [cit. 30. 6. 2020].

523 Jako poznamku lezici jiz mimo casovy zabér této publikace je nicméné tfeba zminit,
ze rozhodnutim ve véci Sehrems 11 doslo rovnéz ke zruseni rezimu Privacy Shield (viz roz-
sudek Soudniho dvora Evropské unie ze dne 16. 7. 2020 ve véci Sehrems 11, C-311/18).
Krom toho, byt’ soud nezrusil nastroj standardnich smluvnich dolozek jako takovy,
uvedl, ze narodni Gfady mohou zakrocit proti pfedavani udaji provadéného na zaklade
standardnich smluvnich dolozek, pokud v cilové jurisdikci neni zarucena adekvatni dro-
vent ochrany. To pfitom musi v souladu s principem odpovédnosti posoudit spravee
udaji, ktery prenos dat iniciuje. Pokud cilova jurisdikce nemiize zarucit adekvatni dro-
venl ochrany, nenf mozné aplikovat ani standardn{ smluvn{ dolozky. V konkrétnim pfi-
pad¢ predavani adaji do USA pak SDEU jiz dvakrat odtvodnil, Ze tento transfer neni
bezpecny a zaruky nejsou dostatecné. Vzhledem k tomu mam za to, ze v soucasné dobe
(zati 2020) neni mozné legalné piedavat osobni udaje do USA, ledaze by se spravce
spolehl na existujici vyjimky dle ¢l. 49 Obecného nafizeni.
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je fadit od konkrétnich po abstraktni. Nejkonkrétnéjsim davodem je presné
vymezeni pravomoci dozorového organu. Budeme-li se pohybovat v ces-
kém kontextu, tak pravomoci a tkoly Utadu pro ochranu osobnich udaji
byly stanoveny v zakoné¢ 101/2000 Sb. a nyni jsou upraveny zikonem
110/2019 Sb. Utad, jakozto organ vykonu stitni moci, je vazan zisadou
legality a smi tedy ¢init jen v rozsahu a zptsobem, jak{ mu zdkon uklad4.”*
Tomu ovsem odpovidd i povinnost ¢init tak, jak stanovi zdkon.”” Jednou
ze zakladnich zasad dobré spravy je princip legitimniho ocekavani. Dle n¢j
ma mit kazdy moznost ziskat pfedstavu, jak spravni organ bude v konkrét-
nich situacich jednat.”* Pokud pravai pfedpis nestanovi moznost diskrece
spravniho ufadu, nemtze dojit k rozhodnuti, ze nekteré typové pifpady
nebudou vymahany.

Druhy, jiz ponckud abstraktnéjsi duavod, je mozné vyjadiit odkazem
na Fullerovy principy dobrého (moralniho) prava.”” Poslednim z jeho osmi
pozadavkd je nezbytnost souladného ufedniho postupu, ktery odpovida
zakonem stanovenym povinnostem. Bez efektivnitho vymozeni dand norma
de facto prestava byt pravem. Ad hoc rozhodnuti, Ze urcité piipady nebudou
vymahany, tak podryvaji legitimitu daného systému jako celku. Nevymahani

‘o

povinnosti spravce udaju je jednim z nejvétsich problému, kterému cely
systém ochrany osobnich udaju ¢celi. Dokazuje to napifklad text Lucase
Bergkampa z roku 2002: ,,In the past, business could survive under European pri-
vacy legislation only because enforcement was extremely lax and the government conld
grant ad-hoc privileges in any event... Monitoring or verifying compliance with data
protection rules, of course, requires thorough and laborions aundits of a data control-
ler’s data collection, use, and management practices. The government agencies responsible
Jor data protection have only limited powers and resources, and enforcement tends not

to be their first priority. As a result, regulated entities do not have appropriate incentives

524 Viz ¢l 2 odst. 3 ustavniho zdkona & 1/1993 Sb., Ustava Ceské republiky, ve znéni poz-
d¢jsich predpist a ¢l. 2 odst. 2 Listiny zakladnich prav a svobod (usneseni ¢. 2/1993 Sb,,
o vyhldseni Listiny zdkladnich prév a svobod jako souédsti ustavniho pofadku Ceské
republiky, ve znéni pozdéjsich predpist).

525 Srovnej § 2 zakona ¢. 500/2004 Sb., spravni fad.

526 Srovnej HENDRYCH, Dusan a kol. Spravni pravo: obecnd (dst. 7. vyd. Praha: C. H. Beck,
2009, s. 817.

527 Srovnej FULLER, Lon L. The morality of law. Rev. vyd. New Haven: Yale University
Press, 1978, s. 33 a nasl.
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to comply with the law. “* Zajisténi efektivnéjsi kontroly a vymahdani povinnosti
pak bylo divodem pro zakotveni moznosti astronomicky vysokych sankei
v Obecném nafizeni. Rozhodnuti spravnich ufadid o tom, ze se nckteré
povinnosti nebudou dotykat vybranych zpracovani, vSak veskeré snahy

o zlepSeni stavu vyméhani prava na ochranu osobnich udaja podryvaly.®

Konecne tretim davodem, ktery na predchozi ptimo navazuje, je pozadavek
na pravni jistotu jako jeden z nejzakladnéjsich pravnich principt a ucelt pra-
va.” Pokud ma byt kdokoli vystaven sankci, je dle zasad nullum crimen sine
lege a nulla poena sine lege nezbytné, aby jak skodlivé chovani, tak sankce byly
nejprve vyjadieny v zakoné. Dulezité pfitom je, Ze musi byt soucasti zakona
materidlné (nikoli jen formalné) a musi byt tedy vymahdany.”' Ad hoc rozhod-
nuti, které nema oporu v zdkong, ze nékteré povinnosti nebudou vymahany,
znemoznuje skutecné poznani platného a tc¢inného prava na strané povin-
nych subjektt a podryva jejich pravni jistotu.

7 dtvodu uvedenych v této podkapitole se domnivam, ze byt’ v nékterych
piipadech byla za doby u¢innosti minulé pravni upravy z pragmatického hle-
diska nevymahani urcitych povinnosti pochopitelnym rozhodnutim, dalece
ptesahovalo moznosti dané pravnimi pfedpisy a obecnymi pravnimi zasa-
dami. V duasledku toho jej nenf mozné povazovat za vhodné a mozné feseni
problému, které byly nastinény ve tfeti kapitole této publikace.

4.3 Shrnuti kapitoly

Extenzivn{ interpretace definicnich ustanoveni systému ochrany osobnich
udaji vedla k mohutné sifi aplikace této pravni Upravy. To se projevilo

528 BERGKAMP, Lucas. EU Data Protection Policy: The Privacy Fallacy: Adverse Effects
of Europe’s Data Protection Policy in an Information-Driven Economy. Computer
Law & Security Review [online]. 2002, roc¢. 18, ¢. 1, s. 37.

529 Vice k nezbytnosti vyméahani prava na soukromi téz REIMAN, Jeffrey H. Driving to the
Panopticon: A Philosophical Exploration of the Risks to Privacy Posed by the Highway
Technology of the Future. Santa Clara Computer and High-Technology Law Journal, 1995,
roc. 27, ¢. 1, s. 36.

530 Pravni jistota je napiiklad pfimo soucasti trojlistku ucela prava dle Gustava Radbrucha
(citovano dle HOLLANDER, Pavel. Filosofie priva. 2., t0z3. vyd. Plzen: Ales Cenék,
2012, s. 132) a stoji rovnéz na pozad{ Fullerovych principt moralniho prava.

531 K argumentaci nezbytnosti znalosti skutecného stavu zdkona pfed uvalenim sankce
viz rozsudek Nejvysstho spravniho soudu ze dne 25. 2. 2015, €. j. 1 As 113/2012-133,
¢. 3222/2015 Sb.NSS (rozhodnuti ve véci Ryes).

144



4 Zuzeni interpretace defini¢nich pojm( a nevymahani povinnosti

v hranic¢nich pfipadech, na které sice pravni uprava dopadla, ale v nichz
plnéni povinnosti spravce bylo vzhledem k povaze zpracovani nepfime-
fené nebo zcela nemozné. V dobé byvalé pravni upravy jsme méli moz-
nost potkat se se dvéma zpusoby feSeni tohoto problému. Prvnim byla
restriktivni interpretace defini¢nich pojmu tak, aby pravni uprava ochrany
osobnich tudaji na tyto problematické pfipady nedopadla. Druhou cestou
bylo nevymahani povinnosti ze strany dozorovych organt. Tato kapitola
se postupné obéma zpuisobum vénovala a dovodila, ze ani jeden neni mozné
aplikovat pro zasadni nedostatky, které predstavuji.
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5 ZASADA ODPOVEDNOSTI SPRAVCE
A REGULACE ZALOZENA NA RIZIKU

Treti kapitola této knihy demonstrovala zakladni strukturalni problémy,
které v sob¢ nesla stara pravni uprava ochrany osobnich ddaji pfedstavo-
vana smérnici 95/46/ES a zikonem ¢. 101,/2000 Sb. Slo zejména o nedo-
statecnou flexibilitu pravni apravy, ktera byla zptsobena nizkou skalovatel-
nosti a granularitou povinnosti spravce osobnich udaji. To se v dusledku
projevilo bud’ v nepiiméfené zatézi spravet udaji, nebo piimo v protiprav-
nosti urcitych zpracovani, ktera byla vzhledem k nepfedvidanému techno-
logickému vyvoji na samé hranici moznosti byvalé pravni tGpravy. Ctvrta
kapitola analyzovala dvé mozné varianty feseni tohoto problému v podobé
,»zuzeni vstupu do systému zpracovani®, tedy limitace interpretacnfho roz-
sahu pojmu osobni sidaj a zpracovani osobnich idajii, a ,Jimitace na vystupu®,
tedy rozhodnut{ spravnich ufadd vybrané prohfesky proti ochrané osobnich
udaji nesankcionovat. Obé tyto varianty je tieba odmitnout, protoze bud’
kolidujf se zakladnimi zasadami, principy a ucelem pravni upravy ochrany
osobnich ddaju (prvni piipad), nebo jsou v zasadnim stfetu s Fullerovymi
pravidly vnitini moralky prava a mohou vzhledem k porudeni zasady délby
moci pfedstavovat zasah az na dstavni drovni (druhy piipad).

Tato kapitola se zabyva tiet variantou feseni, kterd spociva v takové regu-
laci ochrany osobnich tdaju, ktera umozni skalovatelnost a granularitu
povinnosti spravce udajt, aby zustal zachovan Siroky vykladu pojmt osobni
didajit a gpracovini osobnich didajii a zaroven, aby povinnosti spravcu odpovi-
daly povaze probihajiciho zpracovani. Cilem této kapitoly je analyzovat text
Obecného nafizeni a vyhodnotit, zda umoznuje interpretaci odpovidajici
této tfetl varianté. A pokud ano, jaké vyzvy takova aplikace pfinasi spravci
udajt, dozorovému ufadu a soudim.

Prvni ¢ast této kapitoly vychazi zejména z texti Caryho Coglianese a pfed-
stavuje zpusob pravnl regulace prostfednictvim performativnich pravidel,
ktera slouzi jako prostfedek k zajisténi flexibility vykonu povinnosti subjektt
dotéenych danou regulaci. Tento regulatorn{ piistup byl totiz evropskym
zakonodarcem vyuzit pii tvorbé Obecného nafizeni v podobé¢ zavedeni
zasady odpovédnosti spravee a ptistupu zalozeném na riziku. Ty pfedstavuji
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hlavni regulatorni zmeénu, kterou Obecné nafizeni pfineslo. Druha a tfeti
¢ast této kapitoly se proto detailné vénuji témto dvéma prvkim, které spo-
le¢né funguji jako nastroj, jimz zakonodarce zajist'uje, ze regulace dopadne
na kazdy povinny subjekt zpusobem odpovidajicim povaze provadéného
zpracovani. Ctvrta ¢ast této kapitoly analyzuje vybrana ustanoveni Obecného
nafizeni ve svétle fungovan{ zasady odpovédnosti sprivce a hodnoceni
rizik, hodnoti miru jejich $kalovatelnosti a urcuje jako limit prava subjektt
udajt, ktera neni mozné vyloucit ani v pifpadé malo rizikovych zpracovani.
Konecné pata cast této kapitoly upozornuje na mozné problémy a vyzvy,
které interpretace Obecného nafizeni vychazejici ze zasady odpovednosti
spravce a hodnocent rizik pfinasi.

5.1 Performativni regulace

Pokud se zakonodarce pokousi normativné upravit fungovani (zejména)
novych technologii, bude se potykat s fadou problému. Obecnym a ziejme
nezbytnym problémem je zaostavani legislativy za technologickym vyvo-
jem.”” Pokud vsak tento problém pomineme, je velkou vyzvou pro ziko-
nodarce, ze vytvofeni takové pravni upravy pifedpoklada hlubokou a detailni
znalost konkrétnich technologif a jejich fungovani. I v ptipadech, ze je tento
ptedpoklad splnén, mutze zdkonodarce snadno narazit na to, ze tradicni
metody regulace, které konkrétné stanovi, jak ma regulovany subjekt
postupovat, nebudou odpovidat potfebam regulované materie z hlediska
dostatecné flexibility, ktera povinnym subjektim umozni, aby mohly své
povinnosti adekvatn¢ naplnit. Jak uvadi Coglianese, ¢astou namitkou proti
tomuto regulatornimu piistupu prezdivanému rovnéz ,,command-and-control*,

532 Anekdotickym pfikladem takového piipadu, kdy se zdkonodarce pokusil predvidat vyvoj
technologii, coz vyustilo v jednorazovy a dnes fakticky nepouzivany institut, je pravni
ochrana polovodi¢ovych vyrobki dle ziakona ¢. 529/1991 Sb., o ochran¢ topografii polo-
vodicovych vyrobku. Od 1. ledna 1992, kdy zakon nabyl uc¢innosti, ziskalo tuto ochranu
celych sedm topooraﬁl polovodicovych vyrobku a nasledné¢ institut upadl v zapomnéni.
Viz Rejstiik topograﬁl polovodi¢ovych vyrobku. Urad primyslovébo viastniotvi [onhne] [cit.
30. 6. 2020]; Vice viz MISEK, Jakub. Konflikt technologlckeho vyvoje a prava na pii-
kladu autorského prava. Pravnik, 2015, ro¢. 154, ¢. 10.
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“)533

piipadné ,,means-based regulation* (dale ,,regulace metody je jeho naroc-

nost a neckonomicnost, protoze nepfiméfene zatézuje povinné subjekty,
po kterych pozaduje pouziti konkrétniho postupu nebo technologie, byt
by objektivné nebyly v konkrétnim piipade vzhledem k tcelu pravai apravy
nezbytné.>*

Princip performativni regulace oproti regulaci metody spociva v tom,
ze zakonodarce nestanovi konkrétni cestu, jejiz splnéni vede k dosazeni
regulaci sledovaného cile, ale naopak ur¢i cilovy stav a nechd regulované sub-
jekty, aby si samy urcily, jak takového zakonem stanoveného cile dosahnou.
To potvrzuje Peter May, kdyz uvadi: ,,/1/# is useful to consider performance-based
approaches to regulation as a reaction to the perceptions of overly rigid rules and inflexible
enforcement. As discussed above, critics argue that these regulatory shortcomings impose
unnecessary burdens and limit innovation. “>> Tento druh regulace je proto popu-
larn{ zejména v souvislosti s pravni upravou novych technologii, byt’ — jak
uvadi Greg Poliente — pifklad performativni normy bychom mohli nalézt
v kontextu stavebnictvi jiz v Chamurappiho zdkoniku, ktery stanovil bez
dal$i specifikace postupu povinnost stavét domy tak, aby nespadly.* Jako
vyhody performativni regulace se tradicné uvadéji vyssi flexibilita regulova-
nych subjektu, ktera jednak umozni dosahnout kyzeného vysledku s niz$imi

533 Viz napt. COGLIANESE, Cary. Performance-Based Regulation: Concepts and
Challenges. In: BIGNAMI, Francesca a David ZARING (eds.). Comparative law and
regulation: understanding the global regulatory process. Cheltenham, UK, Northampton,
MA, USA: Edward Elgar Publishing, 2016, s. 415; Research handbooks in compara-
tive law. Ve svém starsim textu tento typ regulace Coglianese nazyva ,,zechnology-based*
(COGLIANESE, Cary a David LAZER. Management-Based Regulation: Prescribing
Private Management to Achieve Public Goals Of General Interest. Law & Society
Review, 2003, ro¢. 37, ¢. 4, s. 694); Muazeme se vsak setkat rovnéz s oznacenim
\specification-based” regulace (viz CHINANDER, Karen R., Paul R. KLEINDORFER
a Howard C. KUNREUTHER. Compliance Strategies and Regulatory Effectiveness
of Performance-Based Regulation of Chemical Accident Risks. Risk Analysis [online].
1998, roc¢. 18, ¢. 2,s. 135).

534 Viz COGLIANESE, Cary. Performance-Based Regulation: Concepts and Challenges.
In: BIGNAMI, Francesca a David ZARING (eds.). Comparative law and regulation: nnder-
standing the global regulatory process. Cheltenham, UK, Northampton, MA, USA: Edward
Elgar Publishing, 2016, s. 403, Research handbooks in comparative law.

535 MAY, Peter ]J. Performance-Based Regulation and Regulatory Regimes: The Saga
of Leaky Buildings. Law & Policy, 2003, roc. 25, ¢. 4, s. 387.

536 Foliente cituje anglicky pieklad ¢l. 229 ,The builder has built a honse for a man and his work
is not strong and if the house he has built falls in and kills a householder, that builder shall be slain.
FOLIENTE, Greg C. Developments in performance-based building codes and stan-
datds. Forest Products Journal, 2000, ro¢. 50, ¢. 7-8, s. 13.
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naklady a zaroven necha oteviené okno pro inovace, které mohou dané
odvétvi dale posunout.” Coglianese uvadi jako ptiklad performance-based**
pravidla normu, ktera upravuje bezpecnostni uzavirani léku tak, ze 85 %
déti nesmi byt schopno oteviit nidobu do péti minut.*”” Druhym ptikladem
performativni regulace mtze byt novozélandska pravni Gprava stavebnictvi,
ktera nestanovila pfesné jaké technologie se maji béhem stavby pouzivat,
ale naopak pomeérné pfesné urcila parametry, které stavba méla po dokon-
ceni spliiovat.>* O performativni regulaci mizeme hovofit i tehdy, kdyz
jsou parametry vysledku nastaveny tak, ze jim v dobé zavedeni regulace
odpovida pouze jedina technologie. Stale je totiz mozné, aby povinné osoby

v budoucnu vynalezly jinou, adekvatni a mozna vhodnéjsi technologii, kte-
rou svoji povinnost splni.”*'
V ceském prostredi se performativni regulaci vénuje pfevazné Radim Polcak

542

a to zejména v kontextu regulace kyberprostoru.”* Propojuje Coglianesovu

teorii s konceptem defini¢nich autorit, tedy subjektd, které fakticky vykona-
vaji kontrolu nad urcitou oblasti (zejména) technické infrastruktury kyberpro-
storu a maji proto nejlepsi piehled o tom, jak se dané prostiedi chova a jak

537 Viz napt. COGLIANESE, Cary, Jennifer NASH a Todd OLMSTEAD.
Performance-Based Regulation: Prospects and Limitations in Health, Safety, and
Environmental Protection. Adwministrative Law Review, 2003, roc. 55, ¢. 4, s. 723;
Argument snizeni naklada na implementaci rovnéz viz CHINANDER, Karen R,
Paul R. KLEINDORFER a Howard C. KUNREUTHER. Compliance Strategies and
Regulatory Effectiveness of Performance-Based Regulation of Chemical Accident
Risks. Risk Analysis [online]. 1998, ro¢. 18, ¢. 2, s. 136.

538 Dobry cesky preklad nabidl ve své disertaéni praci Jakub Harasta, kdyz uvadi
performance-based rules” jako pravidla ,,zalogend na vykonu a projevech”. Viz HARASTA
Jakub. Princip technologické neutrality v kybernetické bezpelnosti. Disertaéni prace. Brno:
Masarykova univerzita, Pravnicka fakulta, 2018, s. 53.

539 COGLIANESE, Cary. Performance-Based Regulation: Concepts and Challenges. In:
BIGNAMI, Francesca a David ZARING (eds.). Comparative law and regulation: understan-
ding the global regulatory process. Cheltenham, UK, Northampton, MA, USA: Edward Elgar
Publishing, 2016, s. 406, Research handbooks in comparative law.

540 Detailné viz MAY, Peter . Performance-Based Regulation and Regulatory Regimes: The
Saga of Leaky Buildings. Law & Policy, 2003, roc. 25, ¢. 4.

541 Z tohoto davodu je jako argument ve prospech performativni regulace uvadén pozitivai
vliv na technologicky vyvoj, nebo minimaln¢ jeho nebrzdéni. Viz COGLIANESE, Cary,
Jennifer NASH a Todd OLMSTEAD. Performance-Based Regulation: Prospects and
Limitations in Health, Safety, and Environmental Protection. Adwministrative Law Review,
2003, ro¢. 55, ¢. 4, s. 711.

542 Napf. POLCAK, Radim. Pojem a metoda prava informacnich technologii. In: POLCAK,
Radim et al. Prdvo informacnich technologii. 1. vyd. Praha: Wolters Kluwer, 2018, s. 13-16.

543 POLCAK, Radim. Internet a promény priva. Praha: Auditorium, 2012, s. 137 2 nasl., Téma.
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je mozné zajistit jeho efektivni regulaci.”* Pol¢dk uvadi: ,, Performativni pravidlo
tak md charakter obecné (ag teleologicky) definované povinnosti uklidajici definicni antorité
vytvorent a technickon implementaci konkrétnich pravidel, pricems; jejich obsab je ponechan
tvazge definicni antority v navaznosti na parametry pristusného systémm nebo sité. Raizné defi-
nicn antority mobou na své fyzické nebo logické infrastrukture dle svého nvdsent implemento-
vat obsahové 3cela riznd pravidla, jejich3 fingovdni vsak vede k témuz cili. “** Definicni
autorita si na zaklade vyty¢eného cile stanovi vlastni vnitini normy v podobé
vnitropodnikovych pravidel, ujednan{ ve smlouvé nebo pocitac¢ového kédu,**
které by mély vést k naplnéni vile zakonodarce a které jsou pak kontrolovany
kompetentnimi tfady.>”’ Pol¢ik dale uvadi tfi generické znaky, které jsou dle
néj spole¢né oblastem, u nichz se performativni regulace nabizi jako vhodné
fedeni. Za prvé jde o oblasti, v nichz ma defini¢ni autorita vyssi Groven zna-
losti regulované matetie, za druhé v téchto oblastech plati, ze defini¢ni autorita
muze fakticky dosahnout regulace snadnéji nez stat, protoze ma v porovnani
se statem vys$s{ uroven prav a za tetf, zajmy definicn{ autority a statu mus{ byt
synetgické.’* Jako piiklady aplikace performativai regulace v ¢eském pravnim

prostredi uvadi pak kybernetickou bezpec¢nost a ochranu osobnich udaja.>*

Coglianese nahlizi na performativni regulaci z $irstho hlediska, pficemz, byt’
si vybira jako pifklady zejména pravni normy z oblasti prava zivotniho pro-
stfedi, jsou jeho zaveéry sifeji pouzitelné. V§ima si, Ze je mozné performativni
pravidla delit podle $esti kategorii:>*

1. Deleni podle konkrétnosti. Toto déleni reflektuje, zda je cil, kte-
rého ma regulovany subjekt dosdhnout, formulovan spiSe obecné

54 Viz POLCAK, Radim et al. Virtualizace ptévnl'ch vztaht a nové regulatorni metody
v pozitivnim pravu. Pravnik, 2019, ro¢. 158, ¢. 1, s. 89.

545 Napt. POLCAK, Radim. Pojem a metoda prava 1nformacn1ch technologii. In: POLCAK,
Radim et al. Prdvo informainich z‘ef/mo/ogzz 1. vyd. Praha: Wolters Kluwer, 2018, s. 14.

546 Za touto uvahou stoji skutec¢nost, ze defini¢ni autority mohou normovat chovéni svych
uzivatela tim, jak programové nastavi prostfedi, které ovladaji. Vice k tomu POLCAK,
Radim. Im‘emef a promény prdva. Praha: Auditorium, 2012, s. 188, Téma; Déle zejména
viz LESSIG, Lawrence. Code: And Other Laws of Cyberspace, 1ersion 2.0. New York: Basic
Books, 2006.

547 Vice viz POLCAK, Radim et al. Virtualizace prévru’ch vztaht a nové regulatorni metody
v pozitivaim pravu. Pravnik, 2019, ro¢. 158, ¢. 1, s. 89.

548 POLCAK, Radim. Pojem a metoda prava informaénich technologii. In: POLCAK,
Radim et al. Pravo informacnich technologii. 1. vyd. Praha: Wolters Kluwer, 2018, s. 14.

549 Ibid.

50 COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform. 2017, ro¢. 50, ¢. 3, s. 537-541.
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(napft. ,,stroj musi byt zpusobily k letu®), nebo konkrétné (napf. vyse
uvedeny pifklad s uzavérem léku, ktery nesmi 85 % déti oteviit rych-
leji nez za pét minut).

Deéleni podle vzdalenosti mezi konkrétni pravni normou a cilem
pravai dpravy. Toto déleni rozlisuje pifpady, kdy je performativni
pravidlo formulovano v blizkosti kone¢ného cile dané pravni upravy
(napf. muze takova performativni norma znit ,,povinny subjekt musi
zajistit ochranu zdravi svych zaméstnanci®), nebo naopak relativné
vzdalené¢ (Coglianese uvadi piiklad britské regulace, ktera s kone¢nym
cilem ochranit zdravi zaméstnanct pfesn¢ stanovi maximalni mnoz-
stvi koncentrace formaldehydu ve vzduchu na pracovisti, kterému
muze byt zaméstnanec v urcitém casovém useku vystaven).”'

Déleni podle toho, jak je hodnoceno splnéni vykonu a naplnéni ulo-
zeného cile. V tomto piipadé je mozné kontrolovat splnéni uloze-
ného cile bud’ konkrétnim méfenim a pozorovanim vysledku ¢innosti
povinného subjektu, testovanim v podobnych podminkach, nebo
pocitacovou simulaci. Ty jsou vyuzivany zejména v piipadech, kdy
testovani neni mozné, jako je tomu napiiklad pfi zavadéni protipo-
zarn{ ochrany.”>

Déleni dle stanoveni standardu cile. Performativni pravidlo miaze bud’
cilit na idealni stav (,,ochrana vefejné bezpecnosti), nebo na reilné
dosazitelnou droven snesitelného rizika.

Déleni dle métfenych jednotek. V tomto ptipadé rozdil spociva v tom,
zda ma byt cile dosazeno u kazdého jednoho prvku z vétsi mnoziny
(napfiklad emise u kazdého jednoho vyrobeného vozu nesmi piesah-
nout urcity pfesné stanoveny limit), nebo zda je cil definovan jako
pramérna agregovana hodnota vSech prvku (emise vech vyrobenych
vozl nesmi pramérné pfesahnout urcitou hodnotu).”

Déleni dle dukazniho bfemene. Performativn{ pravidla se mohou lisit
dle toho, zda diikazni bfemeno na prokazan{ jejich poruseni spociva
na kompetentnim statnim organu, nebo naopak, zda povinné sub-
jekty maji prokazovat, ze své povinnosti plni.

551 COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform. 2017, ro¢. 50, ¢. 3, s. 538.

552 Ibid., s. 539.

553 Ibid., s. 540.
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Soucasna pravni uprava ochrany osobnich udaju je postavena na perfor-
mativni regulaci, protoze Obecné nafizeni zakotvilo zasadu odpovednosti
spravce udaju jako jednu ze zakladnich zasad, na kterych spociva. Tato
zasada uklada spravci osobnich udaji povinnost zarucit, ze dané zpracovani
probiha s pfihlédnutim na jeho povahu a rizika, ktera predstavuje, v souladu
s pravn{ upravou ochrany osobnich ddaji. Zaroven pak musi byt schopny
svoji souladnost (compliance) dolozit.>** Ani ¢l. 5, ani ¢l. 24, které tuto zdsadu
upravuji, neuvadi, jakym konkrétnim zptisobem ma spravce osobnich ddaja
tohoto cile dosdhnout. Vzhledem k uvedenym kategoriim je mozné urcit,
ze se jedna o obecné formulované performativni pravidlo cilicf na idealni
stav, které je relativné blizko konec¢nému cili pravni Gpravy ochrany osob-
nfch ddajua a jehoz hodnoceni na urovni konkrétnich zpracovani provadi
dozorovy ufad, pficemz dukazni bfemeno spociva na stran¢ spravce udaju.
Performativni regulace neni jediny druh regulace, ktery nabizi flexibilitu
na stran¢ povinného subjektu v tom, jak konkrétné své povinnosti provede.
Coglianese uvadi né¢kolik dalsich typt, které se od performativni regulace
v nekterych aspektech odlisuji. Prvaim z nich je seberegulace. Princip sebe-
regulace spoc¢iva v tom, ze povinny subjekt (napiitklad v podobé soukromé
spolecnosti nebo zajmového sdruzeni pravnickych osob) vydava vlastni
normy, kterymi sdm sebe a své ¢leny zavazuje a reguluje jejich chovani.”
Proto pokud zakon upravuje seberegulaci, tedy nafizuje povinnému subjektu
vytvofit si vlastnf vnitfni normy, mizeme hovofit o tzv. meta-regulaci.®
Normy, které takto vyda, véak mohou svym charakterem odpovidat jak per-
formativni regulaci, tak standardni regulaci metody, kterd bude konkrétné
urcovat jakymi zpusoby ma byt cile dosazeno, nebo jakékoli jiné regulacni
metodé. Z toho divodu neni mozné seberegulaci s performativn{ regulaci
ztotoznovat.

554 K problematice compliance véetné oblasti ochrany osobnich tdaja viz HURYCHOVA,
Klara a Michal SYKORA. Compliance programy (ngjen) v Ceské republice. Praha: Wolters
Kluwer, 2018.

555 Viz COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform, 2017, ro¢. 50, ¢. 3, s. 535.

556 Viz COGLIANESE, Corya Evan MENDELSON. Meta-Regulation and Self-Regulation.
In: BALDWIN, Robert, Martin CAVE a Martin LODGE (eds.). The Oxford handbook
of regulation. Oxford: Oxford University Press, 2012, s. 146-168.
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Coglianese dale odliSuje management-based regulaci, ktera ma s performativni
regulaci spolecnou velkou miru flexibility. Na rozdil od performativni regu-
lace vSak zakonodarce po povinném subjektu nevyzaduje dosazeni vytyce-
ného cile, ale pouze vytvofeni analyz a naplanovani postupt a fungovani
povinného subjektu, které — pokud jsou nasledovany — spéji k naplnéni
ucelu pravni Gpravy.”’ Management-based regulace totiz nestanovi ani cil,
kterého ma povinny subjekt dosdhnout, ba ani prostfedky, kterymi ma cile
dosahnout. Prostiednictvim management-based regulace je ukladana povin-
nost provést vnitini hodnoceni fungujicich a planovanych procest a nasta-
vit je prostfednictvim autonomné vytvofenych norem tak, aby byly konzi-
stentni s Ucely pravai apravy.®® Management-based regulace pak ani nemusi
stanovovat povinnost pouzit plan, ktery byl jejim prostfednictvim vytvo-
ten. Dulezity je akt sbéru informaci a planovani.’® Ucel management-based
regulace pak spociva v tom, ze ma motivovat povinné subjekty, aby samy
upravily své prostied{ tak, aby co nejvice odpovidalo cilim pravni apravy,
napiiklad pod vlivem obecné preventivni povinnosti. Coglianese dodava:
., Under management-based regulatory strategies, firms are expected to produce plans that
comply with general criteria designed to promote the targeted social goal. Regulatory cri-
teria for management planning specify elements that each plan should have, such as the
identification of hazards, risk mitigation actions, procedures for monitoring and correcting
problems, employee training policies, and measures for evaluating and refining the fir-
m’s management with respect to the stated social objective. > Prvky management-based
regulace v ochrané osobnich udaji je mozné objevit naptiklad v povinnosti
spravce osobnich udaju vést zaznamy o zpracovani dle ¢l. 30 Obecného
nafizeni, pfipadné v povinnosti postupovat dle zasad zamérné a standardni
ochrany osobnich ddajua dle ¢l. 25 Obecného natizen.

57 COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform, 2017, ro¢. 50, €. 3, s. 535-536.

558 Shodné viz SNYDER BENNEAR, Lori. Evaluating Management-Based Regulation:
A Valuable Tool in the Regulatory Toolbox?. In: COGLIANESE, Cary a Jennifer
NASH (eds.). Leveraging the private sector: management-based strategies for improving environmental
performance. Washington, DC: RFF PRess, 2000, s. 52.

559 Viz COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform, 2017, ro¢. 50, ¢. 3, s. 530.

560 COGLIANESE, Cary a David LAZER. Management-Based Regulation: Prescribing
Private Management to Achieve Public Goals Of General Interest. Law & Society Revien,
2003, roc. 37, ¢. 4, s. 694.
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Rozdil mezi performativni regulaci, regulaci metody>”'

a management-based
regulaci odpovida riznym fazim ¢innosti povinného subjektu. Pokud zako-
nodarce reguluje fazi planovani, hovofime o management-based regulaci. Pokud
reguluje samotny vykon ¢innosti, hovofime o regulaci metody a konecné
pokud zakonodarce svoji regulaci urcuje cil, kterého ma byt dosazeno, jde

o performativni regulaci.”®

Je dulezité zdtraznit, ze performativni nebo management-based regulace i pres
jejich nespornou vyhodu ve velké mife flexibility nebudou vhodné pro pou-
ziti v kazdé situaci. Naopak, performativni regulace nese fadu pickazek,
se kterymi se zakonodarce, pifpadné organ dozoru, musi vyporadat. Prvni
problém performativni regulace spoc¢iva v tom, ze pokud zakonodarce
opomene $irsi kontext a nevhodné nastavi vysledny cil, mize dojit k tomu,
ze povinny subjekt splni svoji povinnost, ale vysledny efekt bude mit nega-
tivni vedlejsi ucinky. Coglianese uvadi jako piiklad takové situace vyse zmine-
nou regulaci bezpecnosti uzavéra nadob s Iéky, které sice zabranily 85 % déti
uzaver oteviit, zaroven ale mély stejny efekt na 70 % seniorek a 40 % senio-
ra.°" Jinym ptikladem nevhodné stanovené performativni normy byla snaha
zajistit funkénost a bezpecnost airbagt v auté. Jeji hodnoceni se provadelo
prostrednictvim testovaci figury o velikosti dospélého cloveka. Vedlejsim
efektem jinak normu splnujicich produkti byla naprosto nulova efektivita
v piipadé, ze na mist¢ v dob¢ nehody sedélo dite.”™* Druhym problémem
performativni regulace je, ze ackoli obecné panuje shoda na tom, Ze se jedna
o zpusob regulace, kterj umoznuje snizeni nakladt povinnych subjektt tim,
ze upravi zpusob dosazeni cile pfesné dle potieb konkrétniho pfipadu,™®
muze zejména v piipadé malych povinnych subjektti dochazet k situacim,
51 Tento druh regulace je nazyvany raznymi autory razné: ,means-based®,
technology-based®, ,,specification-based a ,,command and control* regulace.

562 COGLIANESE, Cary a David LAZER. Management-Based Regulation: Prescribing
Private Management to Achieve Public Goals Of General Interest. Law & Society Review,
2003, roc. 37, & 4, 5. 694

563 COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform, 2017, ro¢. 50, ¢. 3, s. 555.

564 Tbid., s. 556.

565 Napt. MAY, Peter J. Performance-Based Regulation and Regulatory Regimes: The Saga
of Leaky Buildings. Law & Policy, 2003, roc¢. 25, ¢. 4, s. 387; Dale téz COGLIANESE,
Cary, Jennifer NASH a Todd OLMSTEAD. Performance-Based Regulation: Prospects

and Limitations in Health, Safety, and Environmental Protection. Administrative Law
Review, 2003, roc. 55, ¢. 4, s. 707-708.
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kdy si samy nedokazi s performativni regulaci poradit. Investice ke splneni
povinnosti tak bude vétsi nez v ptipade jasné uréeného postupu v podobé
standardn{ regulace metody. Povinné subjekty tak napfiklad napliuji povin-
nosti piisnéji, nez by bylo potfeba, aby mély jistotu, ze nebudou sankciono-
vany. Tak tomu bylo v pfipadé niastupu ucinnosti Obecného nafizeni.**

Hlavni vyzva v piipad¢ performativai regulace vsak spociva v zajisténi
efektivniho vymahani performativnich norem, a to zejména tehdy, kdyz
jsou formulovany obecné. Performativni regulace klade na statni aparat
vyrazné vyssi naroky, nez standardn{ zpusob pravni upravy, a to jak vzhle-
dem k nezbytné expertize osob, které musi byt schopny posoudit, zda doslo
k naplnén{ zakonem vytyceného cile, tak vzhledem k finanénim nakladam
vynalozenym na kontrolu splnéni povinnosti.®” To je jesté zesileno v pii-
pad¢ velmi riznorodé skupiny povinnych subjektd, na kterou dopadaji
stejna pravidla. Cim je skupina povinnych subjektd raznorodéjsi, tim vice
mohou v souctu povinné subjekty usetfit na nakladech compliance, protoze
maji moznost si upravit konkrétni povinnosti vzhledem ke konkrétni situ-
acl. Zaroven ale s rostouci raznorodosti povinnych subjektd rostou rov-
néz naklady na strané¢ statnfho dozoru, protoze je obtiznéjsi zkontrolovat,
ze povinny subjekt provedl interpretaci povinnosti a jeji implementaci
opravdu spravné. Zajisténi odpovednosti regulovaného subjektu je vsak
naprosto klicovym piedpokladem pro fungovani performativni regulace.
Peter May ve své studii popisuje, jak nespravné a nedostatecné provadéné
kontroly performativni regulace upravujici stavbu budov na Novém Zélandé
vedly k zasadni krizi ve stavebnictvi, projevujici se obrovskym mnozstvim
zatékajicich budov. Doslova uvadi: ,,Accountability is a fundamental and thorny
issue for performance-based regulations and as such is the Achilles’ heel of this form
of regulation. .. Performance-based approaches seek accountability for results, but. ..
observing or predicting results can be costly or even infeasible. In the New Zealand case,

566 Srovnej POLCAK, Radim. Pojem a metoda prava informacnich technologii. In:
POLCAK, Radim et al. Privo informacnich technolygii. 1. vyd. Praha: Wolters Kluwer,
2018, s. 15; Dale viz téz CHINANDER, Karen R., Paul R. KLEINDORFER
a Howard C. KUNREUTHER. Compliance Strategies and Regulatory Effectiveness
of Performance-Based Regulation of Chemical Accident Risks. Risk Analysis [online].
1998, roc. 18, ¢. 2, s. 136.

57 Shodné téz COGLIANESE, Cary. The Limits of Performance-Based Regulation.
University of Michigan Jonrnal of Law Reform, 2017, roc. 50, ¢. 3, s. 548.
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the problem was less a question of feasibility and more one of not wanting to invest
the necessary resources given the twin desires to reduce the scope of government and
to lessen enforcement burdens for regulated entities. These forces contributed to over-re-
liance on poorly trained third-party certifiers and to lax review of alternative building
products. In short, there was a naive faith that *,the market* would belp correct deficien-
cies in building practices.“**® Piiklad novozélandskych zatékajicich budov jasné
ukazuje, ze aby mohla fungovat flexibilni regulace, je naprosto nezbytné, aby
byl ptitomny silny princip odpovednosti regulovaného subjektu, stejné jako
moznost a schopnost pravniho vymozen{ povinnosti.

Vyse uvedené piehledné shrnuje nasledujici Coglianestiv piehled vztaht
mezi riznymi zpusoby regulace a jejich vhodnosti pro razné varianty regu-

lované materie.>®

Obrazek 2: Prehled druht regulace

A
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Performance- Performance-
Based or Means-Based
Regulator’s
Capability
to Measure
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Monit
onrtor Management- Means-Based
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Low High

Regulated Firms’
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568 MAY, Peter J. Performance-Based Regulation and Regulatory Regimes: The Saga
of Leaky Buildings. Law & Policy. 2003, roc. 25, ¢. 4, s. 397-398.

569 COGLIANESE, Cary. The Limits of Performance-Based Regulation. Upniversity
of Michigan Journal of Law Reform, 2017, ro¢. 50, ¢. 3, s. 547.
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Coglianese porovnava celkovou ekonomickou nakladnost jednotlivych zpu-
sobt regulace. Zahrnuje do nf jak stranu povinnych subjektd, tak stranu
dozorovych organu. V piipadech, kdy jsou si regulované subjekty vzajemné
podobné, se zavedenim performativni regulace jejich naklady nesnizi, pro-
toze stejn¢ vsechny budou postupovat viceméné stejné. Naopak na strané
statniho dozoru dojde ke zvyseni nakladu, protoze performativni regulace
i v takovych pifpadech klade na vykon prava vyssi naroky. Vzhledem k tomu
se v oblastech s podobnymi povinnymi subjekty obecné nevyplati zavadét
performativni regulaci, protoze zvysené naklady na strané statnfho dozoru
a vymahan{ prava pfebiji malé snizeni naklada na strané povinnych subjek-
tt.”"" Zaroven vsak neni vhodné petrformativai regulaci pouzivat v ptipa-
dech, kdy stat neni schopen zajistit efektivni{ kontrolu regulovaného sub-
jektu a toho, jak performativni normy napliiuje. Pro takové situace se dle
Coglianese hodi vyuzit spiSe management-based regulace.”™

Jak hloubé¢ji ukdzou nasledujici ¢asti této kapitoly, ochrana osobnich ddaji
v podobg, v jaké ji zakotvilo Obecné nafizeni, silné¢ spoc¢iva na performa-
tivnif regulaci, byt” obsahuje rovnéz normy spadajici spise do oblasti regulace
metody nebo management-based regulace. Rozhodnuti evropského zikono-
darce zalozit zakladni metodu pravni upravy osobnich udaji na principech
performativni regulace je v souladu s Coglianesovym doporucenim, ze pet-
formativni regulace je vhodna v piipadech, kdy je regulovino mnozstvi
nesourodych subjektt. Vybrana regulatorni metoda tak ma potencial adre-
sovat nedostatky popsané v tretl kapitole této knihy. Problematické vsak
zastava zajisténi vymahani téchto pravidel. Zakladni otazky, které je tak
tteba zodpovédét, spocivaji v tom, jakym zptisobem Obecné nafizeni defi-
nuje cil, kterého maji regulované subjekty (tedy spravci udaju) dosahnout
a zda, pfipadné jakym zptisobem normativaé pfispiva k tomu, aby kontrola
plnéni povinnost{ spravci byla efektivni.

570 COGLIANESE, Cary. The Limits of Performance-Based Regulation. Upriversity
of Michigan Journal of Law Reform, 2017, ro¢. 50, ¢. 3, s. 549.

571 COGLIANESE, Cary a David LAZER. Management-Based Regulation: Prescribing
Private Management to Achieve Public Goals Of General Interest. Law & Society Review.
2003, ro¢. 37, ¢. 4, s. 725-726.
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5.2 Zasada odpovédnosti spravce udaju

Kdyz smérnice 95/46/ES prochézela v roce 2009 svym finalnim hodnoce-
nim, uvedla pracovni skupina WP 29 jako jedno z hlavnich zjisténi, ze ackoli
jsou 1 pfes technologicky vyvoj jeji zakladni principy stale platné, je tfeba
vyuzit moznosti, které chystana reforma nabizi a zavést nové nastroje,
které aplikaci pravniho rezimu ochrany osobnich tdaju usnadni a pfizpu-
sobi potfebam jednadvacitého stoleti.””” Jednim z doporucovanych novych
nastroju pak byl , principle of acconntability”, do cestiny prekladany jako ,,zdsada

o6

odpovédnosti spravee osobnich ridajii*. Je to prave tato zasada accountability, ktera
pfedstavuje hlavni zdroj zaramovan{ pravni Upravy ochrany osobnich udaji
do podoby systému stojictho na performativnich pravidlech.

Anglicky pojem acconntability je sice tradi¢né prekladan jako ,,odpoveédnost®,
vyznam téchto pojmu se vsak podstatné lisi. Zjednodusené je mozné fici,
ze v ceském pravnim prostiedi je pojem ,,pravni odpovédnost® obecné chapan
jako ,,povinnost snést zékonem danon djmu [sankci, pozn. JM| v pijpade, e nastane
gakonem stanovend skutecnost>” Tomuto chapani pojmu odpovédnost odpovida
spise anglicky vyraz ,, fability “>™* Accountability v soucasné dobé v anglickém dis-
kurzu nese vjznamové konotace, které se s ceskym vyznamem pojmu ,,odpo-
védnost nepoij.’™ Cesky preklad , zdsada odpovédnosti sprivee osobnich ridajii
ktery je univerzalné pouzivan v dokumentech vénovanych této tematice™,
tak zcela neodpovida puvodnimu vyznamu jeho anglického ekvivalentu.
Vzhledem k tomu se z néj vytraceji tyto pro spravnou interpretaci podstatné
vyznamové konotace. Pro pfehlednost a vyznamovou jednoznacnost proto

v kontextu této publikace pouzivaim neptelozenou podobu ,,accountability

572 PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko , The Future
of Privacy“. Evrgpskd komise [online]. 1. 12. 2009, ¢. 02356/09/EN, WP 168, s. 6 [cit.
30. 6. 2020].

573 KNAPP, Viktor. Teorie prdva. 1. vyd. Praha: C. H. Beck, 1995, s. 200, Pravnické ucebnice.

574 Srovnej Liability. The Law Dictionary [online]. [cit. 30. 6. 2020].

575 Cestina v tomto ohledu neni rozdilni od jinjch evropskych jazykii, které rovné
nemaji presny vyznamovy ekvivalent slova accountability. Srovnej MULGAN, Richard.
‘Accountability’> An Ever-Expanding Concept? Public Administration [online]. 2000,
ro¢. 78, ¢. 3, s. 555.

576 Napft. Obecné nafizeni, nebo dokumenty WP 29 (Stanovisko ¢. 3/2010 k zasad¢ odpo-
vednosti. Evropskd komise [online]. 13. 7. 2010, 19 s. [cit. 30. 6. 2020]; a Stanovisko ,,The
Futute of Privacy. Evropskd komise [online]. 1. 12. 2009, ¢. 02356/09/EN, WP 168, 28 s.
[cit. 30. 6. 2020].
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Vyraz accountability v sobé vyznamove nese urceni, ze povinny subjekt za #éco
aktivné odpovida, tedy ze povinny subjekt nese odpovédnost za spravnost
né¢jakého postupu nebo fungovan{ véci. Soucasné s tim pojem accountabi-
lity vsak nese vyznam odpovédnost vici nékomu, tedy ze se povinny subjekt
zodpovida néjaké autorité, kterd nad nim ma moc nebo ho muze kontrolo-
vat. Spravné nastaveni toho, viici komu je odpovédnost vykazovana, je zcela
zasadni pro zajisténi efektivni kontroly vymédhani povinnosti. Vhodné
to vysvétluje Richard Mulgan: |, The concept of “account-ability’ includes an inmpli-
cation of potentiality, literally an ‘ability’ to be called to ‘account’. It may thus refer
to the potential for external scrutiny under which most expert professionals work, however
independent they may be in their day-to-day decisions. Every medical doctor, for instance,
knows that any action he or she takes (or does not take) conld potentially become the object
of disciplinary investigation or a legal action. In this respect, professionals are literally
accountable in their professional actions because they are able to be called to account later
Jorany of their actions. 7" TE€ziSte acconntability lezi v prokazani toho, ze ulozena
povinnost je opravdu vykonavana. S tim se dale poji nezbytny pozadavek
na ovéfitelnost, tedy aktivni ovérovani, ze povinny subjekt své povinnosti
plni.*™® V ramci zajisténi acconntability povinného subjektu je proto pfitomny
prvek interakce nebo dialogu mezi povinnym, ktery vysvétluje a odivodnuje
své pocinani, a externim subjektem, ktery se taze, hodnoti a obecné kont-
roluje, zda jsou povinnosti plnény fadné.”” To pfedstavuje prvni zasadni
rozdil od pravni odpovédnosti, jak ji bézné rozumime v ceském diskurzu.
Druhym zasadnim rozdilem je, Ze accountability je oproti pravni odpoved-
nosti (ve smyslu nasledku poruseni primarn{ povinnosti) preventivni a pro-
aktivni. Povinny subjekt neceka pasivné, az dojde k poruseni prava, nebo
az ho n¢kdo vyzve k plnéni, ale sim aktivné hleda vhodné feseni, a to vcetné
577 Viz  MULGAN, Richard. ‘Accountability’> An Ever-Expanding Concept? Public
Administration [online]. 2000, roc. 78, €. 3, s. 560. ’ o
578 Srovnej bod 21 in PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko
¢ 3/2010 k zasad¢ odpoveédnosti. Evrgpskd komise [online]. 13. 7. 2010, s. 7 [cit.
30. 6. 2020]; Dale téz viz v kontextg ochrany osobnich tdaja napf. BUTIN, Denis,
Marcos CHICOTE a Daniel Le METAYER. Strong Accountability: Beyond Vague
Promises. In: GUTWIRTH, Serge, Ronald LEENES a Paul de HERT (eds.). Relvading
data protection: multidisciplinary insights and contemporary challenges. Dordrecht: Springer, 2014,
579 griiie] RAAB, Chatles. The Meaning of ‘Accountability’ in the Information Privacy

Context. In: GUAGNIN, Daniel et al. (eds.). Managing privacy through accountability.
Houndmills, Basingstoke: Palgrave Macmillan, 2012, s. 18-19.
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nastaveni svych vnitfnich procest a mechanisma.”® Tyto zavéry pak kore-
sponduji s vystupy Galway Accountability Project, ve kterém doslo k identifikaci
nasledujicich zakladnich prvka accountability v prostiedi ochrany soukromi
a osobnich udajt:

,» 1. Organisation commitment to accountability and adoption of internal policies consis-
tent with external criteria.

2. Mechanisms to put privacy policies into effect, including tools, training and education.

3. Systems for internal, ongoing oversight and assurance reviews and external verification.

4. Transparency and mechanisms for individual participation.

5. Means for remediation and external enforcement. ™™

Duraz na transparentnost jako jednu ze zakladnich soucasti zasady accounta-
bility rovnéz koreluje s obecnym pozadavkem na transparentnost zpracovani

osobnich udaju. Zasada acconntability tak predstavuje pfesun od slepé duvery
k duvéte zalozené na skute¢né znalosti situace.”™

Vztah mezi odpovédnosti v bézném cCeském chapani a accountability v kon-
textu osobnich ddaju je mozné vyjadfit rovnéz nasledovné. Accountability
zaklada spravci udaji povinnosti zajistit vhodné nastaveni procesu zpra-
covani a byt schopen prokazat, ze toto nastaveni opravdu vhodné (v sou-
ladu se zakonem) je. Pravni odpovédnost ve smyslu povinnosti snést sankci
se aktivuje tehdy, kdy spravce udaju povinnosti vyplyvajici z accountability
nesplni.

580 Viz napt. ALHADEFE, Joseph, Brendan Van ALSENOY a Jos DUMORTIER. The
Accountability Principle in Data Protection Regulation: Origin, Development and
Future Directions. In: GUAGNIN, Daniel et al. (eds.). Managing privacy throngh acconntabi-
Jity. Houndmills, Basingstoke: Palgrave Macmillan, 2012, s. 71.

581 Data Protection Accountability: The Essential Elements A Document for Discussion.
The Centre for Information Policy 1 eadership, Hunton & Williams I.LP. [online]. 2009, 21 s.
[cit. 30. 6. 2020]; Uvedenych pet kategorii v zasadé odpovida péti koncepeim: account-
ability, jak je pifedstavil Jonathan Koppell, kdyz jako soucast acconntability identifikoval
transparentnost, odpovednost (lability), kontrolovatelnost, zodpovédnost (responsibility,
Koppell ma na mysli obecné nasledovani pravidel) a responzivitu. Viz KOPPELL,
Jonathan G. S. Pathologies of Accountability: ICANN and the Challenge of “Multiple
Accountabilities Disordet”. Public Adpinistration Review [online]. 2005, ro¢. 65, €. 1, s. 96.

582 Je to prave aspekt ucasti zvendi, ktery dle de Herta tvofi rozdil mezi pouhou compliance
(tedy splnénim ulozenych povinnosti) a ovéfitelnou odpovédnosti ve smyslu account-
ability. Viz HERT, Paul de. Accountability and System Responsibility: New Concepts
in Data Protection Law and Human Rights Law. In: GUAGNIN, Daniel et al. (eds.).
Managing privacy through acconntability. Houndmills, Basingstoke: Palgrave Macmillan, 2012,
s. 199,
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Byt’ je zasada accountability jednou z nejzasadnéjsich novinek, které Obecné
nafizeni pfineslo,” neni v kontextu ochrany osobnich udaji zcela nova.”
Vyskytovala se totiz jiz v Pravidlech OECD z roku 1980, ktera v ¢l. 14 obsa-

huji strucné zaneseni zasady odpovednosti ve znéni: ,,.A data controller should

be acconntable for complying with measures which give effect to the principles stated above. “>*

Umluva 108 ani smérnice 95/46/ES zisadu odpovédnosti vislovné neob-
sahovaly. Uspésnéjsi viak bylo jeji $ffeni mimo evropskou oblast. Pravidly
OECD se inspiroval napiiklad kanadsky zakonodarce, ktery zasadu odpo-
veédnosti zanesl do ¢l. 4.1 piilohy 1 Personal Information Protection and Electronic
Documents Act (PIPEDA) z roku 2000.* V roce 2005 pak v duchu doporu-
¢eni OECD vysla doporuceni pro ochranu soukromi (Privacy Framework)

organizace APEC (Asia-Pacific Economic Cooperation), ktera zasadu odpo-
védnosti rovnéz zahrnula.”®’

V evropském kontextu stoji za zminku zejména tzv. , Accountability projects,
jejichz cilem bylo urcit, zda panuje v ramci siroké debaty dot¢enych subjektt
(vcetné zastupcti z oblasti technologickych spolecnosti, neziskového sektoru,
legislativy i odbornych dozorovych tfada) shoda na tom, co presné pojem
accountability obnasi a co pro povinny subjekt znamena ,byt odpovédny®
(ve smyslu acconntable).”™ Na prvni, vyse jiz zminény Galway accountability
project (2009) navazala druhd faze v podobé¢ Pafizského a tieti v podobé

583 Shodné¢ viz napi. HERT, Paul de a Vagelis PAPAKONSTANTINOU. The Council
of Europe Data Protection Convention reform: Analysis of the new text and critical
comment on its global ambition. Computer Law & Security Review [online]. 2014, roc¢. 30,
¢. 6, . 638.

584 Dobfe zpracovany pichled vyvoje zasady odpovédnosti spravee viz ALHADEFE,
Joseph, Brendan Van ALSENOY a Jos DUMORTIER. The Accountability Principle
in Data Protection Regulation: Origin, Development and Future Directions. In:
GUAGNIN, Daniel et al. (eds.). Managing privacy through acconntability. Houndmills,
Basingstoke: Palgrave Macmillan, 2012, s. 52—-64.

585 Cl. 14 OECD Guidelines on the Protection of Privacy and Transborder Flows
of Personal Data. OECD [online]. [cit. 30. 6. 2020]. Jde o posledni clanek druhé casti
Doporucent, ktera je tak formulovana analogicky k ¢l. 5 Obecného nafizeni.

586 Personal Information Protection and Electronic Documents Act (PIPEDA, Kanada).
Justice Laws Website |online]. 2000.

587 Asia-Pacific Economic Cooperation (APEC). APEC Privacy Framework [online]. 2005,
s. 28 [cit. 30. 6. 2020].

588 Viz ALHADEFE, Joseph, Brendan Van ALSENOY a Jos DUMORTIER. The
Accountability Principle in Data Protection Regulation: Origin, Development and
Future Directions. In: GUAGNIN, Daniel et al. (eds.). Managing privacy through acconntabi-
/ity. Houndmills, Basingstoke: Palgrave Macmillan, 2012, s. 59.
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Madridského accountability projektu. Spolecné vytvoiily prostor pro vznik
preciznéjstho vymezeni pojmu acconntability a identifikaci doporuceni, kte-
rymi se maji fidit jak zakonodarci, tak nisledné povinné subjekty.” V roce
2009 se $panclska narodni autorita ochrany osobnich adaja (Agencia Espariola
de Proteccion de Datos) pokusila ve spolupraci s dal$imi evropskymi institucemi
navrhnout minimalni standard ochrany osobnich udaji, ktery mél zafungo-
vat jako prostiedek k $ifeni a sjednocovani rezimu ochrany osobnich ddaja
po celém svéte.”" Tato snaha vyustila do publikace Madridské rezoluce,
ktera obsahuje minimaln{ spolecny standard ochrany osobnich tdaja. Jeji
¢l 11 upravuje zasadu accountability nasledovne: |, The responsible person shall:
a. Take all the necessary measures to observe the principles and obligations set ont in this
Document and in the applicable national legislation, and b. have the necessary internal
mechanisms in place for demonstrating such observance both to data subjects and to the
supervisory anthorities in the exercise of their powers, as established in section 23,
Konecné posledni dokument, ktery je v kontextu zasady odpovédnosti tieba
zminit, je stanovisko WP 29 ¢. 3/2010 k zisadé odpovédnosti,”* ve kte-
rém WP 29 identifikovala zasadu acconntability spravece a jeji posileni jako
jeden ze zakladnich kament, na kterém je mozné modernizovanou podobu
systému ochrany osobnich ddaju postavit. Obecné nafizeni pak obsahuje
accountability pod ¢eskym nazvem ,,zasada odpovednosti” vyslovné uvedenou
v ¢l 5 odst. 2a v cl. 24,

Pii aplikaci zasady accountability na ochranu osobnich udajt je do role povin-
ného subjektu postaven spravce udaju, ktery odpovida za spravnost a legal-
nost svého zpracovani osobnich udajua. Jak spravné podotyka Colin Bennet,
je zajimavosti, ze prakticky v zadném z dokumentt, které se vénuji zasadé

589 Vystupy z projektd jsou online k dispozici na strankdch The Information Accountability
Foundation. Viz Publications. The Information Accountability Foundation |online]. [cit.
30. 6. 2020].

590 Viz ALHADEFE, Joseph, Brendan Van ALSENOY a Jos DUMORTIER. The
Accountability Principle in Data Protection Regulation: Origin, Development and
Future Directions. In: GUAGNIN, Daniel et al. (eds.). Managing privacy through acconntabi-
Jity. Houndmills, Basingstoke: Palgrave Macmillan, 2012, s. 61.

591 Cl. 11 Madridské rezoluce. International Conference of Data Protection and Privacy
Commissioners (5. 11. 2009). International Standards on the Protection of Personal Data and
Privacy: The Madrid Resolution [online]. 2009, s. 13 [cit. 30. 6. 2020].

592 PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Stanovisko ¢. 3/2010 k zasadé
odpovednosti. Evropskd komise [online]. 13. 7. 2010, 19 s. [cit. 30. 6. 2020].

163



MODERN{ REGULATORNI METODY OCHRANY OSOBNICH UDAJU

odpovédnosti, neni uvedeno, vuci komu je accountability vykazovana.””
Vyjimku pfedstavuje vyse citovana Madridska rezoluce, ktera identifikovala
acconntability spravce viuci dozorovému organu, do jehoz gesce ochrana osob-
nich ddaja spada, a rovnéz vuci subjektim udaji. Druhou vyjimkou je pak
WP 29, ktera v dokumentu Future of privacy uvedla, Zze reforma ochrany
osobnich tdaju ma pfinést ramec Gpravy accountability spravece tdaju, ktery
ma zajistit, aby spravce dodrzoval v prabéhu zpracovani zasady ochrany
osobnich udaji a vhodné nastavil vnitinf mechanismy tak, aby mohl prokazat
dodrzovan{ svych povinnosti vnéjsim subjektim vcéetné Gfadi pro ochranu
osobnich udaji.*”* Obecné nafizeni vsak presné urceni, vaci komu je accoun-
tability vztazena, neobsahuje.

Vzhledem k tomu, ze text Obecného nafizeni vyslovné neidentifikuje role
dalsich zucastnénych stran accountability vztahu (tedy komu spravee udaju
odpovida), je pii jejich uréeni nezbytné vychazet ze vzajemnych pravnich
vztaht pfitomnych v ramci zkoumané pravni upravy. Pfedné¢ zde figuruje
dozorovy organ v podobé uradu ochrany osobnich udaji. V tomto piipadé
je moznost kontroly spravce udaji uradu ochrany osobnich ddaji dana jedno-
zna¢né Obecnym nafizenim a zakonem, které pravomoci dozorovych urada
stanovi. Ufad je tak k dohledu nad ¢innosti sprévee ddaji zmocnén, muze
provadét kontroly a mtze sankcionovat nedodrzeni zakonnych pozadavka.
Vedle toho se v souladu s Madridskou rezoluci domnivam, ze accountability
spravece je vykonavana rovnéz vuci subjektim udaju, jejichz osobni ddaje
spravee zpracovava.”” Tento vztah je zalozen subjektivaimi pozitivnimi
pravy subjektl udaja.”” Subjekt udaja ma v prvni fadé pravo byt informovan
o probihajicim zpracovani, o tom, jaka data jsou jakym zptisob a za jakymi
ucely zpracovavana a dale ma kuptikladu pravo namitat zpracovani v pii-
pade, ze se domniva, ze probiha protipravne, nebo vyzadovat smazani dat,

595 BENNET, Colin J. Accountability Approach to Privacy and Data Protection:
Assumptions and Caveats. In: GUAGNIN, Daniel et al. (eds.). Managing privacy through
accountability. Hogndmills, Basings‘toke: Palgrave Mac/millan, 2012, s. 42-43.

594 Viz PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko ,,The Future
of Privacy“. Evropskd komise [online]. 1. 12. 2009, ¢. 02356/09/EN, WP 168, s. 3 [cit.
30. 6. 2020].

595 Shodné¢ dale viz RAAB, Chatles. The Meaning of ‘Accountability’ in the Information
Privacy Context- In: GUAGNIN, Daniel et al. (eds.). Managing privacy through accountability.
Houndmills, Basingstoke: Palgrave Macmillan, 2012, s. 18.

596 Vice viz ¢ast 2.3 této publikace.
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kterd jiz spravee nema diivod uchovavat.”” Spravee ma oproti tomu odpo-
vidajici povinnost konat tak, aby tato prava byla naplnéna. Krom toho, jak
bylo argumentovano v ¢asti 2.3 této publikace, subjekt se téchto svych prav
nemuze vzdat, nemize je smluvné omezit a tim spis je nemuze vyloucit jed-
nostranné spravee udaji.

Zakladni otazky accountability, tedy ,kdo odpovida®“, ,komu odpovida“
a ,,za co odpovida®, je tak mozné shrnout tak, Zze spravce udaju odpovida
dozorovému organu a subjektim udajt, jejichz udaje zpracovava za to,
ze zpracovani probihd v souladu s pozadavky Obecného nafizent.

Zasada acconntability je v Obecném nafizeni vyjadfena v druhém odstavci ¢l. 5
tak, ze spravce osobnich udaju odpovida za dodrzeni ostatnich zakladnich
zasad zpracovani osobnich udaji a musi byt schopen jejich splnéni dolozit.
Vice je pak tato zasada rozvedena v ¢l. 24, jehoz prvni odstavec zni nasle-
dovneé: .8 piihlédnutim k povaze, rogsabn, kontextu a dicelim pracovani i k rizné
pravdépodobnym a rizné zavagnym rizikim pro prdva a svobody fyzickych osob gavede
spravee vhodnd technickd a organizacni opatient, aby ajistil a byl schopen dologit, Se zpra-
covdnt je provddeno v souladu s timto naiizenim. Tato opatieni musi byt podle potreby
revidovana a aktualizovina. “*” Jedna se o performativni regulaci, protoze usta-
noveni urcuje spravci udaju cil zajistit, aby probihajici zpracovani bylo v sou-
ladu s Obecnym nafizenim. Jiz v§ak neupravuje, jaké konkrétni kroky a jakym
zpusobem ma spravce podniknout ke splnéni stanoveného cile, a nechava
tedy toto rozhodovani na ném. Je pouze specifikovano, ze konkrétn{ postup
je tfeba vztahnout k povaze, rozsahu, kontextu, icelim zpracovani a zejména
pak vzhledem k riziktim, kterd zpracovani pfedstavuje pro prava a svobody
subjekta udajt.>” Zasada accountability sprivce tak vzhledem ke svému jedi-
ne¢nému a silnému postaven{ v ramci systému ochrany osobnich ddaji
umoznuje, aby spravce udaju pfizpusobil zpracovani své konkrétni situaci.
Tim je pak zajisténa nezbytna vnitin{ flexibilita pravni pravy. .Acconntability

597 K moznosti vykonu kontroly subjektu udaja nad jeho osobnimi udaji srovnej rov-
nez LYNSKEY, Otla. The foundations of EU data protection law. 1. vyd. Oxford, United
Kingdom: Oxford University Press, 2015, s. 179 a nésl., Oxford studies in European law.

598 Cl. 24 odst. 1 Obecného nafizeni.

599 Tento pfistup se rovnéz nazyva piistup zalozeny na riziku a detailnéji se mu vénuje
nasledujici podkapitola. Srovnej napiiklad GELLERT, Raphaél. Understanding the
notion of risk in the General Data Protection Regulation. Computer Law & Security Review
[online]. 2018, roc. 34, ¢. 2.
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ve spojeni s hodnocenim tizik®" zpracovani umozsiuje vytvofeni dostate¢né
skalovatelnosti a granulatity povinnost{ spravce tak, aby spravce opravdu
musel plnit jen to, co je nezbytné vzhledem k povaze zpracovani a zejména
rizikiim, které predstavuje. Cim vétsf rizika piedstavuje probihajici zpraco-
vani pro prava a svobody subjektd udaju, tim extenzivngéjsi prostiedky musi
spravce vynalozit pro to, aby svoji povinnost zajistit bezpe¢né zpracovani
splnil. Z uvedeného pak nutné vyplyva i opacna trajektorie. Cim nizif rizika
zpracovani pfedstavuje, tim mensi naroky maji byt na spravce udaji klade-
ny.%! Pokud jsou pak rizika minimalni, aplikace zasady acconntability umozsuje,
aby na spravce vubec nedopadly povinnosti, které jsou vzhledem k minimaln{
mife tizika nadbytecné a nepfiméfené zatézujici.

Interpretacni zavér piipoustéjici moznost snizeni zatizeni povinnostmi v pii-
pade¢ nizkého rizika zpracovani je nezbytnym vysledkem vzhledem k acelim
a zakladnim premisam ochrany osobnich udaji. Ochrana osobnich udaju
je preventivni nastroj, ktery ma pfi pragmatickém pfijeti nezbytnosti exis-
tence zpracovani osobnich udaji umoznit a zajistit to, ze probihajici zpra-
covani osobnich udaji bude vuci subjektum tudaju spravedlivé a korektni.
Kapitola 2 této publikace argumentovala, ze icelem pravni Gpravy ochrany
osobnich udajui je umoznéni zpracovani a jeho limitace, aby nepfiméfené
nezasahovalo do prav subjektt udajiu. Zaroven, jak ukazala kapitola 4 této
knihy, zuzeni definic klicovych pojmu ani svévolné rozhodnuti nevymahat
urcité ptipady neni systematicky pfijatelnym feSenim problému spravce udaji
v podobé nizké skilovatelnosti povinnostl.” Vzhledem k tomu je prag-
maticky tfeba identifikovat mechanismus, kterym je vnitini skalovatelnost

600 K hodnocen rizik vice do detailu viz nasledujici ¢ast této kapitoly.

601 Shodné viz PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Stanovisko
¢. 3/2010 k zasadé odpoveédnosti. Evropskd komise [online]. 13. 7. 2010, s. 13 [cit.
30. 6. 2020]; Opacny nazor zastava napf. Gongalves, kterd tvrdi, ze spravce muze
miru zapojeni raznych ochrannych nastroja jen navysovat. Viz GONCALVES, Maria
Eduarda. The risk-based approach under the new EU data protection regulation: a criti-
cal perspective. Journal of Risk Research [online]. 2019, s. 5.

602 Shodne¢ viz QUELLE, Claudia. Enhancing Compliance under the General Data
Protection Regulation: The Risky Upshot of the Accountability and Risk-based
Approach. European Journal of Risk Regulation [online]. 2018, ro¢. 9, ¢. 3, s. 504.

603 Zuzenim definic klicovych pojmu by doslo k nepfiméfenému snizeni ochrany subjektt
udaji, protoze by zcela ztratily moznost se v danych piipadech branit. Nevymahani
je pak klicovy problém z hlediska pravn{ jistoty a zajisténi vnitini konzistence a moralky
prava.
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povinnosti uvnitf systému ochrany osobnich tudaji umoznéna. Timto
mechanismem je pravé performativni regulace v podobeé silné zasady accoun-
tability zahrnujici hodnoceni rizik, ktera se promita do dalsich konkrétnich
povinnosti stanovenych Obecnym nafizenim. Pifpadna svévole spravce
udajl je limitovana tlakem, ktery je na né¢j vytvafen tim, ze je odpovedny
(accountable) vici externim subjektim, konkrétné vuci dozorovému organu
a zejména vuci subjektim ddaji. Prava subjektt ddaja jsou odrazem prava
na informacni sebeurceni a plnf zasadni roli v limitaci rizika, ze by spravce
udaji snizil miru svych povinnosti nepfiméfené vzhledem k probihaji-

cimu zpracovani.®

" Institut zasady accountability spravee tedy umoziuje, aby
spravce pfizpusobil danému zpracovani konkrétni podminky zpracovani
a konkrétn{ zpasob splnéni povinnosti vyplyvajicich z Obecného nafizeni
(vcetné jejich snizeni, nebo az vylouceni) a zaroven byla zachovana ochrana
a prava subjekta udaju.

Vyse uvedené ukazuje, ze zasada accountability spravce ma §ir$f dosah a hlubsi
vyznam nez jen povinnost vést zaznamy o zpracovani. Neni tedy pou-
hou alternativou k difvéjsi povinnosti registrace u dozorového organu, jak
se obcas tvedi. Zasada acconntability spravece piedstavuje fundamentalni pie-
sun od nevyhovuyjictho statického chapani zpracovani osobnich tddaja jako
drzby informaci zafixované okamzikem sbéru udaji a udéleni souhlasu®®
k dynamickému chdpani zpracovani jako procesu probihajictho v c¢ase.”
Pokud totiz dojde béhem probihajiciho zpracovani k udalostem, které zpu-
sobi zménu v povaze zpracovan{ a hodnoceni jeho rizik, ma spravce udaju
moznost a povinnost zasahnout a proces zpracovani adekvatné upravit.
Spravce udaju proto musi vyhodnocovat plnéni svych povinnosti vyply-
vajicich ze zasady accountability 1 prabeézne, zatimco ke zpracovani dochazi,
a upravovat adekvatné své kroky a postupy. Konkrétni provedeni povinnosti
identifikovanych pfi hodnoceni zpracovani ve svétle zasady accountability

604 Prave uvedené je mozné demonstrovat tim, ze Obecné nafizeni vyssi sazbu sankce
stanovi za poruseni povinnosti vyplyvajicich z prav subjekta udaji. Viz ¢l. 83 odst. 5
Obecného natizeni.

605 Viz POLCAK, Radim. Getting European Data Protection Off the Ground. International
Data Privacy Law [online]. 2014, s. 2 [cit. 30. 6. 2020].

606 Shodne viz WEITZNER, Daniel J. et al. Information Accountability. Communications
of the ACM [online|. 2008, roc¢. 51, ¢. 6, s. 87.
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v§ak musi byt skute¢né a hmatatelné.””” Spravce udaju svoji povinnost
nesplni, pokud pouze formalné¢ (byt’ perfektne) povede zaznamy o zpraco-
vani, které by vsak byly jen seznamem zaskrtanych policek neodpovidajicich
konkrétnim pozadavkim daného zpracovani.’”® Pro fadné fungovani prin-
cipu accountability je pak nezbytné zajisténi a umoznén{ efektivni{ kontroly
¢innosti spravcee, a to jak ze strany dozorového uradu, tak ze strany sub-
jekta ddaju. Bez fungujictho dozoru a efektivnich sankei by mohlo hrozit,
ze proces plnéni povinnosti vyplyvajicich ze zasady accountability se stane jen
formalnim postupem, aniz by byly naplnény cile pravni upravy.*”

Zasada accountability je performativnim pravidlem, kdyz stanovi, ze kazdy
spravece ma vzhledem k realiim konkrétntho zpracovani uzpusobit jeho pod-
minky tak, aby byly patfi¢né splnény dalsi pozadavky vyplyvajici z Obecného
nafizeni. Jak vyplynulo z ¢asti 5.1 této knihy, zcela zasadn{ otazkou pii apli-
kaci performativnich pravidel je, jak je formulovany cil, kterého ma povinny
subjekt dosahnout. Vuci jakému standardu se jeho plnéni poméfuje. V pii-
pad¢ zasady accountability je timto standardem primarné riziko, které zpraco-
vani osobnich udaji pfedstavuje pro prava a svobody subjektt udaju. Zasada
accountability spravee tedy umoznuje vzhledem k povaze zpracovani a riziku,
které predstavuje, ,,vyplnit mezery” tam, kde by jinak vznikaly pfisné taxa-
tivné ur¢enym seznamem povinnosti. Hodnoceni rizika, které zpracovani
piinasi, je proto zakladnim nastrojem pii aplikaci performativniho pravidla

607 Tento aspekt napiiklad dokazuje, Ze regulace prostfednictvim zasady odpovédnosti
je ve skutecnosti opravdu regulaci performativni v pifsném Coglianesove vyznamu
performance-based regulace a nikoli management-based. O tu by se jednalo tehdy,
pokud by splnéni povinnosti cililo primarné na provedeni analyzy chystaného zpraco-
vani a nikoli na vysledek.

608 Shodn¢ viz QUELLE, Claudia. Enhancing Compliance under the General Data
Protection Regulation: The Risky Upshot of the Accountability and Risk-based
Approach. European Journal of Risk Regulation [online]. 2018, roc. 9, ¢. 3, s. 503; Dile
téz KUNER, Christopher. The European Commission’s Proposed Data Protection
Regulation: A Copernican Revolution in European Data Protection Law. BNA Bloomberg
Privacy and Security Law Report. 2012.

609 Obdobné srovnej HERT, Paul de. Accountability and System Responsibility: New
Concepts in Data Protection Law and Human Rights Law. In: GUAGNIN, Daniel
et al. (eds.). Managing privacy throngh accountability. Houndmills, Basingstoke: Palgrave
Macmillan, 2012, s. 222.
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zasady accountability. 1 vzhledem k tomu je soucasnd pravni iprava v podobé
Obecného nafizeni oznacoviana jako piistup zalozeny na riziku.'’

5.3 Jadro principu odpovédnosti: Rizikovost zpracovani

Tato podkapitola je vénovana otazce, jak se hodnocen rizik projevuje ve spo-
jitostl se zasadou accountability spravce pii interpretaci ustanoveni Obecného
nafizeni. Je tfeba pfedeslat, ze neni jejim cilem zabyvat se konkrétné tim,
jak hodnoceni tizik zpracovani osobnich udaji provadét."! Naopak, cilem
této kapitoly je analyzovat, jakym zptisobem se riziko pfedstavované zpra-
covanim osobnich udaji projevuje pii interpretaci ustanoveni Obecného
nafizeni.

Ackoli hodnoceni rizik bylo v omezené mife pfitomné jiz v predchaze-
jici pravai upravé,®? klicovym prvkem regulace se stalo az s pfichodem
Obecného natizeni. Pojem ,,riziko” podléha celé fadé¢ vymezeni. Definici
kombinujici bézné a védecké chapani pojmu riziko nabidl Lawrence B. Gratt:
o The potential for realization of umwanted, adverse consequences to human life, health,
property, or the environment; estimation of risk is usually based on the expected result
of the conditional probability of the event occurring times the consequence of the event
given that it has occurred.““® Obdobné pfistupuji k riziku Vladimir Smejkal
a Karel Rais, kdyz o riziku hovoii jako o ,,situaci, v niz existuje moznost nepriznivé

610 Srovnej napiiklad GONCALVES, Maria Eduarda. The risk-based approach under
the new EU data protection regulation: a critical perspective. Journal of Risk Research
[online]. 2019; GELLERT, Raphaél. Understanding the notion of risk in the General
Data Protection Regulation. Computer Law & Security Review [online]. 2018, ro¢. 34, ¢. 2;
MACENAITE, Milda. The “Riskification” of European Data Protection Law through
a two-fold Shift. Exrgpean Journal of Risk Regulation [online]. 2017, ro¢. 8, ¢. 3.

611V kontextu praktického provadéni hodnoceni rizik je mozné odkazat napt. na Handbook
on Security of Personal Data Processing. ENISA [online]. 2017, 68 s. [cit. 30. 6. 2020];
Privacy Impact Assessment (PIA). CNIL [online]. 2018, 109 s. [cit. 30. 6. 2020]; nebo
CSN ISO/IEC 29134, Informacni technologie — Bezpeénostni techniky — Smérnice
pro posuzovani dopadu na soukromi.

612 Noviak pfipomina, Ze na vhodném vyhodnocen rizika spocivalo spravné splnéni § 13
zikona ¢. 101/2000 Sb., ktery byl vénovin povinnostem spravee pii zabezpeceni osob-
nich udaji (viz NOVAK, Daniel. Zikon o ochrané osobnich sidajii a predpisy sonvisejici: komen-
tdr. Praha: Wolters Kluwer, 2014. Dostupné z: ASPI [Pravni informacni systém, text
aktualni k 1. 7. 2017]).

613 GRATT, Lawrence B. Risk Analysis or Risk Assessment; A Proposal for Consistent
Definitions. In: COVELLO, Vincent T. et al. (eds.). Uncertainty in risk assessment, risk
management, and decision making. New York; London: Plenum Press, 1987, s. 244.

169



MODERN{ REGULATORNI METODY OCHRANY OSOBNICH UDAJU

“o6

odchylky od Zadoncibo vysledken“*'* Dulezitym aspektem tizika je dle této autor-
ské dvojice rovnez cas, behem néjz hodnoceny proces probiha a béhem
kterého muze dojit ke zminéné nepftiznivé odchylce.®” O riziku pak nemu-
sime mluvit jen v kontextu s negativnimi odchylkami, ale rovnéz o ¢innosti
s nejasnym budoucim vysledkem, ktery muaze byt pozitivai.*" Riziko v kon-
textu s ochranou osobnich udaji vhodné minimalisticky vymezuje Istvan
Boroez jako pravdépodobnost udalosti zndsobena mirou jejtho dasledku.®”

Ochrana osobnich udaji nenf jedinou oblasti pravni tpravy, ve které dochazi
k intenzivnimu zapojeni hodnoceni rizika do regulatorntho ramce. Jiz dfive
se tento piistup objevil v celé fadé oblasti od zdravotnictvi, ochrany zivot-
niho prostfedi, financnictvi az po pravai ochranu dét."® Henry Rothstein
tento proces nazyva kolonizaci rizik (,risk colonization*),*"” Milda Macenaite
pak ,riskifikace ™ Je vsak dulezité rozlisit regulaci rizik (,risk regulation”)
a regulaci postavenou na riziku (,7isk based regulation). Prvni jmenovany
oznacuje snahu zakonodarce prostfednictvim pfijatych pfedpisa riziku
zabranit, omezit jej, piipadné sniZit na pfijatelnou miru rizika hrozictho oby-
vatelim nebo statklim a z4jmam, kterych se norma dotyka. Z tohoto pohledu

je Obecné nafizeni regulaci rizik, protoze jeho ucelem je snizeni nezadou-

cich dopadi zpracovani na subjekty udaji.®*!

Oproti tomu druhy jmenovany

614 SMEJKAL, Viadimir a Karel RAIS. Rizeni rizik ve firmich a jinjch organizacich. Praha:
Grada, 2000, s. 79.

615 Viz Ibid.

616 Viz ROTHSTEIN, Henry, Michael HUBER a George GASKELL. A theory of risk
colonization: The spiralling regulatory logics of societal and institutional risk.
Economy & Society [online]. 2006, roc. 35, ¢. 1, s. 92; Totéz uvadeji i Smejkal s Raisem
v kontextu podnikatelského rizika (viz SMEJKAL, Viadimir a Karel RAIS. Rizen rizik
ve firmdch a jinych organizacich. Praha: Grada, 2000, s. 80).

617 BOROCZ, Istvan. Risk to the Right to the Protection of Personal Data: An Analysis
Through the Lenses of Hermagoras. European Data Protection Law Review, 2016, roc. 2,
¢ 4,5 479.

618 Srovnej ROTHSTEIN, Henry, Olivier BORRAZ a Michael HUBER. Risk and the limits
of governance: Exploring varied patterns of risk-based governance across Europe.
Regulation & Governance [online]. 2013, roc. 7, ¢. 2, s. 216.

619 Viz ROTHSTEIN, Henry, Michael HUBER a George GASKELL. A theory of risk
colonization: The spiralling regulatory logics of societal and institutional risk.
Economy & Society [online]. 20006, ro¢. 35, ¢. 1.

620 MACENAITE, Milda. The “Riskification” of European Data Protection Law through
a two-fold Shift. Enrgpean Jonrnal of Risk Regulation [online]. 2017, ro¢. 8, ¢. 3.

621 Pro vice piikladi viz HOOD, Christopher et al. Explaining risk regulation regimes:
exploring the “minimal feasible response” hypothesis. Health, Risk & Society [online].
1999, roc. 1, ¢. 2.
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fenomén spociva v regulatorni metode¢, ktera pracuje s rizikem jako s meto-
dou zajisténi efektivniho plnéni povinnosti regulovanymi subjekty. Obecné
nafizeni je podlozeno zasadou accountability spravce provazanou s regulaci
postavenou na riziku.*? To se projevuje tak, ze spravce udaji ma ptizpaso-
bit konkrétni zpasob provedeni daného zpracovan{ rizikim, ktera pfedsta-
vuje pro prava a zajmy (nejen) subjektd udaji. Zde je nutné pfipomenout,
ze ¢l. 24 Obecného nafizen{ hovoif o ruzné zavaznych rizicich pro prava
a svobody fyzickych osob.” Rozsah mozného zisahu zpusobeného zpra-
covani je tak vyrazné $irsi a pfi hodnocent rizik je nutné brat v potaz rovnéz
prava a zajmy jinych osob, v¢etné zajmu spolecenskych, a vaci nim pfizpu-
sobit chystané a probihajici zpracovani.®* V kontextu Obecného nafizeni
je dale mozné fict, Ze piistup zalozeny na riziku rovnéz umoznuje pfimérené
a $kalovatelné splnéni povinnosti (compliance) z néj vyplyvajicich.*®

Rozdil mezi regulaci rizik a regulaci postavenou na riziku v kontextu ochrany
osobnich udaju je mozné demonstrovat jesté na pifkladu hodnoceni rizik
v pribéhu legislativatho procesu. V souladu s legislativaimi pravidly vlady®*
a s Obecnymi zasadami pro hodnoceni dopadu regulace (RIA)*’ ma ziko-
nodarce povinnost provést v prab¢hu legislativatho procesu hodnocent rizik
nové upravy na pravo na soukromi a ochranu osobnich tdaju. Jedna se samo-
zfejmé o obecné zhodnoceni, zda na zdkladé nového predpisu dochazi

622 Viz QUELLE, Claudia. Enhancing Compliance under the General Data Protection
Regulation: The Risky Upshot of the Accountability and Risk-based Approach. Ewropean
Jonrnal of Risk Regulation [online]. 2018, roc. 9, ¢. 3, s. 510-11.

623 Detailnéji je aspekt rizika v kontextu ochrany osobnich udaja rozebran v bodé 75 odu-
vodnéni Obecného nafizeni.

624 Shodné viz BOROCZ, Istvan. Risk to the Right to the Protection of Personal Data:
An Analysis Through the Lenses of Hermagoras. Eurgpean Data Protection Law Review,
2016, ro¢. 2, ¢. 4, s. 480.

625 Viz MACENAITE, Milda. The “Riskification” of European Data Protection Law
through a two-fold Shift. Ewuropean Journal of Risk Regulation [online]. 2017, ro¢. 8, ¢. 3,
s. 517; Claudia Quelle nazyva plnéni povinnosti, které si regulovany subjekt sam de facto
stanovuje na zaklade vyhodnoceni rizika zpracovani, ,compliance 2.0“. Viz QUELLE,
Claudia. Enhancing Compliance under the General Data Protection Regulation: The
Risky Upshot of the Accountability and Risk-based Approach. European Journal of Risk
Regulation |online]. 2018, roc¢. 9, ¢. 3, s. 518 a nasl.

020 Viz ¢l. 4 odst. 3 pism. g) a ¢l. 9 odst. 2 pism. h) Legislativnich pravidel vlady (Legislativni
pravidla vlady, ve znéni pozdé¢jsich usnesenim vlady. 1/ida Ceské republiky [online]. [cit.
30. 6. 2020)).

627 Obecné zasady pro hodnoceni dopadt regulace (RIA). 1ida Ceské republiky [online].
2016, 34. s. [cit. 25. 6. 2019].
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ke zpracovani osobnich ddaji a pokud ano, zda je takové zpracovani ustavne
konformni a pfiméfené planovanému dcelu dpravy. Jde tedy o typicky pfi-
klad regulace rizik. Jina situace nastava v okamziku, kdy je takovato uprava
ucinnd a dopadne na povinny subjekt, ktery se tak dostava do pozice spravce
udaji. Vzhledem k tomu nese za zpracovani odpoveédnost (ve smyslu obec-
ném i accountability) a v rozsahu, ktery zakon neupravuje, musi pfizptisobit
své zpracovan{ podminkam a rizikim, které pfedstavuje. V tomto piipadé
se aplikuje Obecné nafizeni jako piipad regulace postavené na rizicich.
Netfeba zduraznovat, ze se jedna o dva zcela odli$né procesy s rozdilnymi
vychodisky i vystupy, které neni mozné zaménovat.

Velice pfekvapivé a problematické je proto § 10 zdkona ¢. 110/2019 Sb.,
ktery stanovi, ze ,,Sprivce nemusi providét posouzeni vlivn pracovani na ochrann
osobnich itdajii pred jeho zabdjenim, pokud mu pravni predpis stanovi povinnost takové
xpracovini osobnich sidayi provést. “*® Je tieba dale pfipomenout, ze pojem ,,hod-
noceni rizik®, o kterém tato ¢ast pojednava, a posouzeni vlivu na ochranu
osobnich udaju, které je jako zvlastni povinnost spravce udaju upraveno
v ¢l. 35 Obecného nafizeni, jsou dva odlisné postupy. Hodnoceni rizik, které
bychom mohli oznacit jako ,,malé, musi vzdy provést kazdy spravce, pro-
toze je nedilnou soucasti zasady accountability. Spravce odpovida za své zpra-
covani a za to, ze bude probihat dobfe. V tom se nelisi situace, kdy zpraco-
vava na zakladé zikonné povinnosti a kdy na zaklad¢ jiného pravniho titulu.
Pokud na zakladé tohoto ,,malého* hodnoceni rizik spravce zjisti, Ze chys-
tané zpracovani bude mit za nasledek vysoké riziko, musi provést ,,velké
hodnoceni rizik“, tedy posouzeni vlivu zpracovani podle ¢l. 35 Obecného
nafizeni.®” Vysledny dokument ma spravcl udaji napoveédet, jak zpracovani
zabezpecit, aby se tizika minimalizovala. Cesky zdkonodarce se zde generl-
nim vylouc¢enim nutnosti vykonat posouzeni dopadd zpracovani pred jeho
zahdjenim dopustil ve snaze o usnadnéni plnéni povinnosti zna¢né zkratky,
ktera muze v kone¢ném dusledku vést ke snizeni ochrany subjektd ddaja.

628 Viz § 10 zakona ¢. 110/2019 Sb.

029 WP 29 vydala detailni pokyny, na ziklad¢ kterych je mozné urcit podminky, kdy
je tieba posouzeni vlivu vykonat. Viz PRACOVNI SKUPINA ZRIZENA DLE
CLANKU 29. Pokyny pro posouzeni vlivu na ochranu tudaji a stanovent, zda ,,je prav-
dépodobné, Ze zpracovani udaji bude mit za nasledek vysoké riziko® pro tcely nafizeni
2016/679. Evrgpskd komise [online]. 4. 4. 2017, v revidovaném znéni ze dne 4. 10. 2017,
¢. WP248rev.01, 24 s. [cit. 30. 6. 2020].
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Pii malé znalosti problematiky na strané spravcu udaju muze totiz dojit
k tomu, ze fadné neprovedou ani ,,malé“ hodnoceni rizik, ¢imz si fakticky
znemozni fadné plnit povinnosti, které jim vyplyvaji ze zasady accountability.
Dalsim mirné¢ problematickym aspektem piistupu postaveného na riziku
je vymezeni, co znamena pojem ,,tiziko pro prava“. Niels van Dijk pfedstavil
se svymi kolegy detailnf analyzu, ve které se zabyva riznymi variantami moz-

nych vztaht mezi koncepty rizika a prava.®*

To dale rozvedl Boroez, kdyz
v navaznosti na vyse uvedenou obecnou definici rizika (,,pravdépodobnost
udalosti zndsobena mirou jejtho dasledku®) uvadi, ze rizikem pro pravo je jeho
omezeni. Doslova piSe: ,,In case of the risk to the right to the protection of personal
data the GDPR describes circumstances under which the processing gperation is compli-
ant with the rules. Therefore, the severity of this risk should be visnalised in a two grade
scale: the processing of personal data is either violating or non violating legal provisions. “*'
S uvedenou Bérdczovou myslenkou souhlasim. Pokud je riziko chdpano jako
nezadouci vysledek v podob¢ zdsahu do oblasti zajmu, vici které se riziko
poméiuje, tak v pifpadé ,,rizika pro pravo‘ musi byt nutné timto nezadoucim
vysledkem jediné protipravn{ poruseni nebo omezeni pfedmétného subjektiv-
ntho prava. Pii hodnoceni zpracovani osobnich ddaju z hlediska zavaznosti
rizika pro prava tak muze vysledek nabyvat dvou zikladnich hodnot: hrozi
poruseni a nehrozi poruseni. V piipad¢ hrozictho poruseni je pak mozné jeste
miru zavaznosti rizika upravit piipadnou intenzitou poruseni prava, skodli-
vymi nasledky, povahou poskozeného (pokud jde napt. o dité nebo jinak zne-
vyhodnénou osobu), povahou zpracovavanych osobnich udaju a podobne.
Blizs{ specifikace hroziciho rizika dle téchto faktori je pak jiz vyjadfena na tra-
di¢nf stupnici rizik jako nizké, stfedni a vysoké riziko. Je vSak tfeba zdtraznit,
ze tento zpusob hodnoceni rizika bude ve svém jadru vzdy kvalitativni, pro-
toze neni mozné kvantifikovat zasah do prav a test proporcionality.

Vyse uvedené je mozné propojit do dilctho zavéru, ze zasada accountability
spravce udaju zaklada jeho povinnost hodnotit pred zahajenim zpracovani

630 DIJK, Niels van, Raphaél GELLERT a Kjeti ROMMETVEIT. A risk to a right?
Beyond data protection risk assessments. Computer Law & Security Review |online]. 2016,
roc. 32, ¢. 2.

031 BOROCZ, Istvan. Risk to the Right to the Protection of Personal Data: An Analysis
Through the Lenses of Hermagoras. Eurgpean Data Protection Law Review, 2016, roc¢. 2,
C. 4,5 476.
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i v jeho prubchu rizika spocivajici v moznosti rizné intenzivniho poruseni
prav a zajmu tietich osob a tomuto hodnocen{ pfizpusobit prabeh zpra-
covan{ osobnich tdajt a splnénf dalsich povinnostf uvedenych v Obecném
natizeni tak, aby byla rizika minimalizovana a aby zpracovani odpovidalo
jejich intenzité. Je zde tedy piimo pifitomna Skalovatelnost a granularita
povinnosti spravce udaji. V piipadé vysstho rizika musi spravce udaji ska-
lovat své povinnosti a jejich splnénf nahoru (nebo v ramci granularity povin-
nosti zacit plnit povinnost novou) a podnikat kroky navic, kterymi riziko
snizi (napf. zavést vice ochrannych prostfedki, nebo jmenovat povéfence
udaju dle ¢l. 37 Obecného nafizeni). V ptipad¢ nizstho rizika naopak mtze
skalovat povinnosti souvisejici se zpracovanim dold a urcité povinnosti
plnit méné dukladné, nebo je v urcitych pifpadech nemusi plnit prakticky
vibec.®” Obdobn¢ pak bude platit, vzhledem k formulaci zasady accountabi-
lity jako jednoho ze zakladnich principu, na kterém Obecné nafizeni spociva,
ze by dozorovy ufad mél udélovat v piipadé malo rizikovych zpracovani
minimélni az nulové sankce, zatimco v piipadé¢ vysoko rizikovych zpraco-
vani muze sahnout po celé skale, kterou ma k dispozici.

Jak uvadi Raphaél Gellert, s piibyvajicim teoretickym zajmem, ktery
se novému pfistupu postaveném na riziku z fad autort dostaval, dochazelo
nezbytné k hodnoceni vztahu mezi nim a pfedchazejicim principem regu-
lace, ktery byl nasledné nazvan ,piistup zalogeny na pravech*> Tim je za prvé
mysleno, ze se pravo na ochranu osobnich daji vztahuje na vsechny pii-
pady zpracovani osobnich ddaji bez ohledu na jejich rizikovost a za druhé,
ze v pifpadé stfetu dvou prav je vysledek urcen na zakladé jejich pométovani
a testu proporcionality. Vystavéni pevné hranice mezi pifstupem postave-
nym na riziku a na pravech by vsak bylo chybou. Neplati, Ze by s pfichodem

632 Stejny nazor zastava napf. byvaly Evropsky inspektor ochrany udaju Peter Hustinx
[viz HUSTINX, Peter. EU Data Protection Law: The Review of Directive 95/46/EC and
the General Data Protection Regulation. In: CREMONA, Marise (ed.). New fechnologies
and EU law. 1. vyd. New York, NY: Oxford University Press, 2017, s. 160]; Ve stej-
ném duchu se vyjadiuje rovnéz WP 29 (PRACOVNI SKUPINA ZRIZENA DLE
CLANKU 29. Stanovisko ¢ 3/2010 k zasadé odpovédnosti. Evrgpska komise [online].
13.7. 2010, odst. 45 a 47, s. 12-13 [cit. 30. 6. 2020]).

633 GELLERT, Raphaél. We Have Always Managed Risks in Data Protection Law:
Understanding the Similarities and Differences between the Rights-Based and the
Risk-Based Approaches to Data Protection. Eurgpean Data Protection Law Review, 2016,
roc. 2, ¢. 4, s. 483.
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Obecného nafizeni pravni Gprava zcela rezignovala na prava a nadale pii
fesen{ stfetd mezi raznymi zajmy jen porovnavala rizika. Metoda regulace
postavena na zasadé acconntability a hodnoceni rizik nenf oddélena od tpravy
zalozené vyhradné na jasn¢ formulovanych pravech a povinnostech, jak
tomu bylo v pfipad¢é smérnice 95/46/ES. Nenahrazuje ji, naopak na nf stavi
a doplnuje ji, diky cemuz ji dodava dostate¢nou flexibilitu v podobé granula-
rity a $kalovatelnosti povinnosti spravce pfi probihajicim zpracovani.®**

Prave uvedené je mozné ukazat na dvou pifkladech. Za prvé, je tieba odmit-
nou nazor, ze by na zaklad¢ hodnoceni rizikovosti zpracovani bylo urco-
vano, zda se na dany proces bude nebo nebude pravni dprava ochrany osob-
nich ddaju vibec aplikovat. S timto navrhem pfisla Eloise Gratton, kdyz
ve svém textu z roku 2014 navrhovala za osobni ddaje (a tedy informace
podléhajici rezimu ochrany osobnich ddaji) povazovat pouze ty, jejichz
zpracovani pfedstavuje riziko Gjmy pro subjekty udaja.® Tento piistup vsak
v kontextu ochrany osobnich udaji neni mozny, a to hned ze dvou davodu.
Krom toho, Ze nema oporu v textu predpisu, je druhym a zdsadnéj$im divo-
dem prevencni princip ochrany osobnich udaji. Obecné plati, ze riziko neni
nikdy mozné zcela vyloucit, lze ho jen minimalizovat.® Navic i v ptipadech,
kdy je riziko zcela zanedbatelné, je vzhledem k zachovani moznosti vyko-
navat pravo na informacni sebeuréeni (tedy vzhledem k zajisténi jednoho
z Uceld pravn{ upravy ochrany osobnich udaju) zcela nezbytné, aby subjekt
udaji mél moznost vykonavat sva subjektivn{ prava. Pokud bychom pfijali
jako moznost, ze by se za osobni udaje povazovaly jen takové informace,

634 Srovnej BENNET, Colin J. Accountability Approach to Privacy and Data Protection:
Assumptions and Caveats. In: GUAGNIN, Daniel et al. (eds.). Managing privacy through
accountability. Houndmills, Basingstoke: Palgrave Macmillan, 2012, s. 46; Shodn¢ téz
PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Statement on the role
of a risk-based approach in data protection legal frameworks. Evropskd komise [online].
30. 5.2014, ¢. 14/EN, WP 218, 4 s. [cit. 30. 6. 2020]. Jako prakticky ptiklad mizZe poslou-
Zit povinnost spravce zabezpecit zpracovani osobnich udaji. Tam kde § 13 zakona
¢.101/2000 Sb. stanovil jednoznaény seznam procest, které spravee musi vykonat, aby
zabezpedil své zpracovani, dava nyni ¢l. 32 Obecného nafizeni spravci volnou ruku, aby
si sdm zvolil, co je pro jeho zpracovani nezbytné.

635 Viz GRATTON, Eloise. If Personal Information Is Privacy’s Gatekeeper, Then Risk
of Harm Is the Key: A Proposed Method for Determining What Counts as Personal
Information. Albany Law Journal of Science & Technology, 2014, roc. 24, ¢. 1, s. 88.

636 Viz GELLERT, Raphaél. Data protection: a risk regulation? Between the risk man-
agement of everything and the precautionary alternative. Infernational Data Privacy Law
[online]. 2015, roc. 5, ¢. 1, s. 15-16.
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jejichz zpracovani predstavuje riziko, dostali bychom se do podobné situace
jako v pifpad¢ subjektivniho pifstupu k definici osobnich udaju. Jak ukéazala
kapitola 4 této publikace, je nutné takové zavéry odmitnout.

Za druhé, i v piipadé piistupu zalozeného na riziku jsou standardni
metody pométfovani riznych prav stale relevantni. ,,Riziko pro pravo® zna-
mena riziko jeho poruseni v podobé¢ protipravntho zdsahu. Z uvedeného
vyplyva, ze tam, kde k poruseni prava nedochazi nebo kde takové poruseni
nehrozi, neni ani ptitomné riziko pro pravo. V piipadech stfetu dvou prav
je proto tieba pfed vyhodnocenim existence rizika nejprve provést stan-
dardni test proporcionality a az na zaklad¢ jeho vysledku je mozné pfizpt-
sobit zpracovani udaju a splnéni souvisejicich povinnosti tak, aby piipad-
nému riziku a jeho velikosti odpovidalo. Pro pfiklad je mozné uvést tradi¢ni
stfet ochrany soukromi a osobnich ddaji s pravem na informace v podobé
nalezu US ve véci sp.zn. 1. US 517/10, ve kterém soud rozhodl o oprav-
nénosti zvefejnéni informaci o soudcich, ktefi byli pied rokem 1989 cleny
KSC.® V takovém piipadé neptedstavuje samotny izolovany akt zvefejnéni
osobnich udaju zadné riziko, protoze je v souladu s pravem. Riziko bychom
vsak mohli najit napiiklad v pifpadé chybného zaznamu, kdyby spravce
udajti umoznil neopravnénému clovéku piistup do zvefejniované databaze
soudct a jeji editaci, nebo pokud by zvefejnéné udaje byly dale uzity nepro-
porcionalnim zptsobem. Piistup postaveny na riziku piedstavuje ruku
v ruce se zasadou accountability spravee de facto nadstavbu nad standardnim
hodnocenim jednotlivych prav zucastnénych subjektd. Tento fakt vystihla
Claudia Quelle, kdyz tvedi: ,, The risk-based approach does not replace the principles
and rules of data protection. Instead, it requires controllers to calibrate what it means,
according to the law, to protect the rights and freedoms of data subjects. In other words,
the risk-based approach, as we know it, does not reduce data protection law to risk
analysis. Instead, it uses the notion of risk to regulate how controllers should inplement
the law in practice.“**® Proto v ptipadech, kdy zpracovani pfedstavuje vétsi
riziko pro prava dotéenych osob, musi spravce udaju délat vice a plnit své

637 Nalez Ustavniho soudu ze dne 15. 11. 2010, sp. zn. 1. US 517/10, ¢. N 223/59 SbNU 217.

638  QUELLE, Claudia. Enhancing Compliance under the General Data Protection
Regulation: The Risky Upshot of the Accountability and Risk-based Approach. Ewropean
Journal of Risk Regulation [online]. 2018, roc. 9, ¢. 3, s. 512.
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povinnosti zodpovednéji. A naopak, v ptipadech, kdy je riziko malé, mtze
spravee udajl v plnéni svych povinnost polevit.®”

Detailnimu rozboru, které povinnosti spravce udaju uvedené v Obecném
nafizen{ je mozné skalovat, je vénovana nasledujici podkapitola. Jiz nyni
je ale nezbytné upozornit na zasadni oblast, kterd moznosti pfizptsobeni
povinnosti na zaklad¢ rizikovosti zpracovani nepodléha. Jedna se o subjek-
tivni pozitivni prava subjektu udaji formulovana v kapitole 111 Obecného
natizeni (¢l. 12-23), a to pro roli, kterou hraji v systému ochrany osobnich
udaji.** Jak bylo dovozeno v kapitole 2 této publikace, tato prava umoznuji
subjektu udaju vykonavat své pravo na informacni sebeurceni, jsou hlavnim
prosttedkem pro narovnani informacnf asymetrie mezi spravcem a subjek-
tem udaju a neni je proto mozné omezit, ani se jich vzdat. V kontextu prin-
cipu accountability a pristupu zalozeném na riziku pak hraji rovnéz zasadni roli
jako nastroj umoznujici kontrolu, kterou subjekt udaji mize nad spravcem
vykonavat. Diky nim se spravce osobnich udaji zodpovida svym subjektim
(e ,,accountable to). Vzhledem k témto davodum je nezbytné, aby je mél
subjekt udaji moznost vyuzit, kdyz si to bude pfat.

Obecné nafizeni nabizi nékolik vyjimek a modifikaci téchto prav v ptipade,
ze spravece provadi zpracovani, které bychom mohli oznacit jako malo rizi-
kové. Napt. cl. 14 odst. 5 pism. b) umoznuje vyjimku z informaéni povin-
nosti spravce, pokud by poskytnutf informace o zpracovani nebylo mozné,
nebo by vyzadovalo nepfiméfené usili. Stejné tak ¢l. 11 poskytuje obecnou
vyjimku z povinnosti, pro jejichz splnéni by spravce musel ziskat osobni
udaje, které jinak vzhledem k ucelu svého zpracovani nepotiebuje. Vsechny
vyjimky, které se tykaji prav zakotvenych v kapitole III Obecného nafizeni,
jsou vsak jednoznacné formulovany a neobsahuji odkaz na hodnocenf rizik
konkrétniho zpracovani.

639 Srovnej rovnéz GONCALVES, Maria Eduarda. The risk-based approach under the
new EU data protection regulation: a critical perspective. Journal of Risk Research [online].
2019, s. 5.

640 Ohledné dulezitosti pozitivnich subjektivnich prav subjektu udaju viz ¢ast 2.3 této
publikace.
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5.4 Praktické dopady hodnoceni rizik v Obecném narizeni

Dil¢im zavérem minulych ¢asti této kapitoly je, ze performativni regulace
v podob¢ zasady accountability spravce ve spojeni s regulaci postavenou
na riziku, které Obecné nafizen{ nové pfineslo, umoznuje skalovatelnost
a granularitu povinnosti, které Obecné nafizeni spravcum udaju uklada.
Jinymi slovy na zakladé toho, jaké riziko dané zpracovani pifedstavuje
pro prava a zajmy subjektt ddaju nebo dalsich fyzickych osob, musi spravce
udajt urcit, jaké povinnosti popsané v Obecném nafizeni se ho tykaji (gra-
nularita povinnost) a jakym zptsobem maji byt splnény (skalovatelnost
povinnosti). Cim veétsi riziko zpracovani osobnich udaji predstavuje, tim
vetst jsou na spravee kladeny pozadavky, které musi splnit, aby byl v sou-
ladu s Obecnym nafizenim. A naopak, ¢im je riziko mensi, tfm méné toho
spravce musi plnit.

K vyse uvedenému zavéru dojdeme z textace ¢l. 24 Obecného nafizeni. Jeho
prvni odstavec znf: .S piihlédnutin k povage, rozsabu, kontextn a iiceliim Zpracovani
ik rizné pravdépodobmym a rigné avagnym rizikim pro prava a svobody fyzickych
osob zavede spravee vhodnd technickd a organizalni opatient, aby gajistil a byl schopen
dologit, ge zpracovdni je provadéno v souladu s timto naiizenim. Tato opatveni musi byt
podle potreby revidovina a aktualizovina. “**' Citovany odstavec na prvni pohled
pfipomina byvalou dpravu v podobé ¢l. 17 odst. 1 smérnice 95/46/ES.**
Na rozdil od ni se v$ak ¢l. 24 Obecného nafizeni netyka pouze otazky zabez-
peceni zpracovani, ale komplexné vech povinnosti uvedenych v Obecném
nafizeni, jak vyplyva z formulace na konci prvni véty, kterd pozaduje zajistit

643

soulad s celym Obecnym naffzenim.*” Cl. 24 sam, respektive jeho porusen,

nemuze poslouzit jako zaklad pro sankci podle ¢l. 83 Obecného nafizeni.
To potvrzuje jeho ,,provozni® povahu. Pisobi tedy primarné jako prostie-
dek zaneseni hodnoceni rizika do plnéni dalsich povinnosti spravce ddaju.

641 Cl. 24 odst. 1 Obecného nafizeni.

642 Ten znél: ,Clenské stity stanovi, Ze spravee musi prijmont vhodnd technickd a organizaini opatieni
na ochranu osobnich sidajii proti ndhodnémn nebo nedovolenémn znicent, nahodné trate, ripravim,
neopravnénému sdélovdani nebo piistupn, ejména poknd pracovini abrnuje predavint ridaji v siti,
Jakog i proti jakékoli jiné podobé nedovoleného pracovini. Tato opatieni maji zajistit, s obledem
na stav techniky a na naklady na jejich provedent, primérenon sirovert bexpelnosts.

643 Shodn¢ viz MACENAITE, Milda. The “Riskification” of European Data Protection
Law through a two-fold Shift. Exropean Journal of Risk Regulation [online]. 2017, ro¢. 8,
¢. 3, 524,
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Vzhledem k tomu, ze pii riznych zpracovanich osobnich ddaji identifiku-
jeme ruzna rizika razné vyse, a vzhledem k tomu, ze (jak ukazala zkusenost
regulace smérnici 95/46/ES) neplati, ze by se ke vSem zpracovanim dalo
pfistupovat totozné,*** musime uvazovat o riznych urovnich povinnost.**
Neékteré povinnosti spravee uvedené v Obecném nafizeni se aplikuji pouze
v pifpadé piftomnosti vyssi miry rizika, dals$i neni pfi nizsi mife rizika tfeba
aplikovat vibec (granularita). Vétsina povinnosti spravce muze byt splnéna
riznymi zpusoby a je pouze na spravci ddaju, aby vybral vhodny zptsob
odpovidajici konkrétnimu zpracovani a riziku, které predstavuje (Skalova-
telnost).** Obecné nafizeni obsahuje rovnéz povinnosti spravee, na které
uprava vyplyvajici z miry rizika zpracovani vibec nedopada. V kazdém pii-
padé ma vsak spravce udaju povinnost hodnotit, jak se situace méni v case,
a podle toho plnéni svych dalsich povinnosti nalezit¢ upravovat.

Jako pifklad je mozné uvést hned nekolik zakladnich zasad zpracovani osob-
nich ddaji formulovanych v ¢l. 5 Obecného nafizeni. Pro pfipomenuti —
jeho druhy odstavec (zasada odpovédnosti ve smyslu accountability) vnasi
do plneni zasad uvedenych v odstavci prvnim performativni princip, ktery
se pak v souladu s ¢l. 24 odviji (mimo dalsich faktort) primarné od riziko-
vosti zpracovani udaji. Zadna ze zasad nenf rizikem zpracovani ovlivnéna
ve smyslu granularity, tedy Ze by se ne¢kterd na zakladé miry rizika zacala
nebo pfestala aplikovat. Viechny zasady jsou aplikovatelné v kazdém pii-
padu zpracovani udaju. Mira rizika zpracovani se vsak projevi na Skalova-
telnosti povinnosti vyplyvajicich z téchto zasad. Obecné skalovatelné budou
povinnosti vyplyvajici ze zasady korektnosti (spravce sice musi zajistit,

644 Jak uvadi Colin Bennet: ,,One size does not fit all — therefore we can adapt, bend, massage, interpret,
and perbaps weaken the standards. BENNET, Colin J. Accountability Approach to Privacy
and Data Protection: Assumptions and Caveats. In: GUAGNIN, Daniel et al. (eds.).
Managing privacy through accountability. Houndmills, Basingstoke: Palgrave Macmillan, 2012,
s. 44.

645 Viz PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Statement on the role
of a risk-based approach in data protection legal frameworks. Evropskd komise [online].
30. 5. 2014, ¢. 14/EN, WP 218, s. 3 [cit. 30. 6. 2020].

646 Claudia Quelle pouziva obdobné déleni povinnosti spravca udaju. Uvedené katego-
rie oznacuje jako ,,Obligations which Require a Risk-Oriented Result* a ,,Obligations
which Require a Risk-Oriented Effort”. Viz QUELLE, Claudia. The ‘Risk Revolution’
in EU Data Protection Law: We can’t Have Our Cake and Eat it, Too. In: LEENES,
Ronald et al. (eds.). Data Protection and Privacy: (In)visibilities and Infrastructures. Cham:
Springer, 2017, s. 56-57.
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aby v daném kontextu bylo zpracovani korektni, stale je tfeba mit na pameéti
i druhy ucel pravni dpravy osobnich ddaji v podobé umoznéni korektniho
zpracovani), integrity a duvérnosti (¢im rizikovéjsi je zpracovani osob-
nich ddaju, tim vice musi spravce investovat do zajisténi jeho zabezpeceni
a naopak). Skalovatelnost véak najdeme, byt’ v omezené mite, rovné v zasa-
dach zakonnosti (zde se projevuje hodnoceni rizika v piipadé pravniho titulu

opravnéného zijmu spravee),* ucelového omezeni®*

a pfesnosti. Posledné
jmenovana zasada je specifickd v tom, ze uz jeji samotné poruseni vytvari
tiziko pro prava a zajmy subjekta tdaji. Skalovatelnost v jejim piipadé tak
urcité nemuze spocivat v tom, ze by mél spravce moznost zpracovavat
nepfesné udaje v piipadé malo rizikovych zpracovani. Mazeme ji ale spa-
tfit v mife nezbytnych investic vynalozenych na identifikaci a opravu chyb-
nych udaji. Cim rizikovéjsi je dané zpracovani osobnich tdajt, tedy ¢im
zavaznéjsi jsou pifpadné negativni dopady pro subjekty tdajd, tim vic musi
spravce investovat do kontroly svych dat.

Zasady minimalizace udaji a omezeni uloZeni budou naopak vuci skalova-
telnosti imunni. K tomuto zavéru je tieba dojit, pokud vezmeme v potaz
ucely a principy pravni upravy ochrany osobnich udajd, jak byly pojed-
nany v druhé kapitole této publikace. Zasada minimalizace udaji ptsobi
jako maxima limitujici zpracovani, kdyz stanovi spravci povinnost praco-
vat jen s udaji, které nezbytné potiebuje. Podobné jako v piipadé zasady
pfesnosti predstavuje existence udaju, které spravee vzhledem k ucelu zpra-
covani nepotfebuje, sama o sobé¢ riziko pro prava a zajmy subjektu ddaju.
Na rozdil od zasady piesnosti zde ovSem neni mozné uvazovat o plnéni této
povinnosti jako o procesu, do kterého je mozné investovat vice ¢i méne dle
potfeby a miry rizika. Spravce bud’ zpracovava, nebo nezpracovava data,
ktera vzhledem k ucelu zpracovan{ nepotiebuje a neni zde moznost volby
tieti cesty. To samé pak platf i pro zasadu omezeni uloZeni.

Typickymi pifklady skalovatelnych povinnosti spravce osobnich tdajt, u kte-
rych neni tfeba pochybovat o moznosti (a nezbytnosti) pfizpusobeni kon-
krétntho provedeni dané situaci, je povinnost zamérné ochrany osobnich
647 Detailn¢jsi argumentace viz dale.

648 Mira rizika je jednim z faktort, ktery se projevuje pfi hodnoceni moznosti zpraco-

vani pro jiny ucel dle ¢l. 6 odst. 4 Obecného nafizeni. Detailnéjsi argumentace viz dale
v ¢asti 5.5.
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udaju (data protection by design) dle ¢l. 25°% a povinnost zabezpeceni zpracovani
dle ¢l. 32. Obé¢ tyto povinnosti se uplatni pii kazdém zpracovani osobnich
udaju, ovSem jejich specifické proveden{ zalezi na povaze a rizicich konkrét-
nfho zpracovani. Obé povinnosti se pak vzajemné doplnuji. Pokud naptiklad
spravce bude investovat vice prostiedka do pifpravy svého procesu zpraco-
vani a peclivého dodrzen{ povinnosti zamérné ochrany osobnich tdaji, dojde
k celkovému snizeni rizikovosti zpracovani jako takového a tim padem bude
povinnost vyplyvajici z ¢l. 32 dostate¢né splnéna vynalozenim nizsich nakladu.
Jako piiklad granularity povinnosti, kdy se na zaklad¢ miry rizikovosti zpra-
covan{ urcité povinnosti spravee zacinaji nebo naopak pfestavaji aplikovat,
je mozné uvést ¢l. 34, ktery pii vysokém riziku v pifpadé poruseni zabezpe-
c¢eni osobnich udaji zaklida povinnost spravee piimo informovat o této uda-
losti postizené subjekty udaji. Pifkladem granularity povinnosti, kterd se ubira
opa¢nym smérem a s niz$im rizikem zaklada vyjimky, je ¢l. 27 Obecného nafi-
zeni. Tento ¢lanek v odst. 1 zaklada povinnost spravce osobnich ddaja, na kte-
rého dopada extrateritoridln{ ptisobnost Obecného nafizeni dle ¢l. 3 odst. 2,
aby jmenoval na tzemi Evropské unie svého zastupce. Tato povinnost se viak
nevztahuje na piipady, kdy zpracovani pfedstavuje nizké riziko.*’
Jak vyplyva z pfedchozich odstavcl, spravee osobnich udaju je v dusledku
pouziti zasady accountability a hodnoceni rizika postaven do situace, kdy musi
byt saim schopen urcit, které konkrétni povinnosti vyplyvajici z Obecného
nafizeni ma plnit, a zaroven, jakym zptsobem je ma plnit.*! To celé na zakladé
vyhodnoceni, jakym zptasobem miize svym zpracovanim zasahnout do prav
a z4jmu subjektt udaju. Dobfe tuto situaci vystihla Claudia Quelle: ,,The
risk-based approach requires controllers to calibrate, and even to second-guess, the rules
649 Vice k principam data protection by design a privacy by design naptiklad viz BALBONI, Paolo
a Milda MACENAITE. Privacy by design and anonymisation techniques in action: Case
study of Ma3tch technology. Computer Law & Security Review |online]. 2013, roc¢. 29,
¢. 4; HILDEBRANDT, Mireille a Laura TIELEMANS. Data protection by design
and technology neutral law. Computer Law & Security Review [online]. 2013, ro¢. 29,
¢. 5, JASMONTAITE, Lina et al. Data Protection by Design and by Default: Framing
Guiding Principles into Legal Obligations in the GDPR. European Data Protection Law
Review (EDPL). 2018, roc¢. 4, ¢. 2; KLITOU, Demetrtius. Privacy-invading technologies and
privacy by design. New York, NY: Springer Berlin Heidelberg, 2014.
630 Analogicky srovnej argumentaci k vyjimce z povinnosti vedeni zaznamu o zpracovani
dle ¢l. 30 Obecného nafizent, viz ¢ast. 5.4.2 déle.

651 Soucasti compliance s rezimem ochrany osobnich udaju je tak v prvni fad¢ identifikace
konkrétnich povinnosti, které na spravce opravdu dopadaj.
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put in place by the legislature. It accords to them a responsibility that they did not formally
possess before: the responsibility to ensure that data protection law sufficiently protects the
rights and freedoms of individuals without imposing disproportionate burdens or limita-

€6,

tions. “** Obecné nafizeni tak ve své podstaté normalizovalo to, co formu-
loval SDEU v ramci rozhodnuti ve véci Googgle Spain, tedy ze spravece adaja
musi provadét test proporcionality.®’ Pfipomefime, ze riziko pro pravo nebo
zajem je riziko, ze dané pravo nebo zajem budou poruseny. Spravei osob-
nich ddaja musi pfi nastaveni svého zpracovani aktivné hodnotit riziko, které
muze pfedstavovat pro prava subjektii idaji, coz znamena, ze mus{ aktivné
pracovat s proporcionalitou konfliktnich prav a zajma. Spravce udaja zaro-
venl v souladu se zasadou accountability musi byt schopen prokazat dozoro-
vému ufadu a subjektim ddaja, Ze zpusob, ktery zvolil pro splnéni svych
povinnosti (tedy jaké povinnosti a jakym konkrétnim zpisobem), je vzhle-
dem k povaze a rizikovosti probihajictho zpracovani spravny.

Nasledujici podkapitoly jsou vénovany detailnéjsimu popisu vybranych kon-
krétnich institutd ochrany osobnich udaju, ve kterych se hodnocent rizika pfi
jejich aplikaci projevi.®*

5.4.1  Opravnény zajem spravce

Opravnény zajem spravee nebo tieti strany je poslednim pravnim titu-
lem jmenovanym v ¢l. 6 odst. 1 Obecného nafizeni, kterj mize opravnit
probihajici zpracovani. Text tohoto pravniho titulu, tak jak je pifitomny
v Obecném nafizeni, se drobné¢ odlisuje od podoby, v jaké byl uveden v § 5
odst. 2 pism. €) zdkona ¢. 101/2000 Sb. Ten uvadél, Ze spravee udaji muaze
udaje zpracovavat ,pokud je to nexbytné pro ochranu prav a prdavem chranénych
gdjmil sprivee, prijence nebo jiné dotiené osoby; takové pracovani osobnich iidajii viak
nesmi byt v rogporn s pravem subjektu sidajii na ochranu jeho sonkromeého a osobnibo

652 QUELLE, Claudia. The ‘Risk Revolution’ in EU Data Protection Law: We can’t Have
Our Cake and Eat it, Too. In: LEENES, Ronald et al. (eds.). Data Protection and Privacy:
(In)visibilities and Infrastructures. Cham: Springer, 2017, s. 53, Law, Governance and
Technology Series, volume 306.

653 Viz rozsudek Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve véci Google Spain,
C-131/12.

654 Piiklady byly vybrany na zdklad¢é toho, Ze dle mého ndzoru predstavuji klicové dilei
otazky praktické aplikace pifstupu postaveného na riziku a je jim proto tfeba vénovat
vetsd prostor.
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Sivota. > V piipadé Obecného nafizeni je vSak tfeba na strané subjektu
udaji vazit mozny zasah do vsech jeho prav, svobod a zdjmu, tedy nejen
do prava na ochranu soukromého a osobniho Zivota. Tento posun reflektuje
ucel prava na ochranu osobnich udaju v podobé ochrany fyzickych osob
pted zasahem do jejich prav a svobod nekorektnim zpracovani osobnich
udajii a osamostatnéni prava na ochranu osobnich udaju jako zakladnfho
prava. Diky tomu je také poskytnuta vyssi aroven ochrany subjektim udaji
a tretim osobam, které by mohly byt zpracovanim negativné zasazeny.

Spravee udaji se na pravni titul opravanéného zdjmu muze spolehnout pouze
tehdy, kdyz v daném piipad¢ nemaji pfed zajmy spravce (nebo tfeti strany)
ptednost prava a zajmy subjektu tdaju. Pfed zahdjenim zpracovani osob-
nich ddaji na zdkladé tohoto pravniho titulu tak spravce udaji musi provést
test proporcionality, ve kterém srovna zajmy subjektu Gdaji a zajmy stojic

7656

na stran¢ zpracovani.®® Opravnény zajem musi byt realny (nesmi byt spe-

kulativni) a musi spravei udaju svedéit na zakladé existence prava nebo svo-
body, pro jehoz realizaci je zpracovani udaji nezbytné.”” Bod 47 odivod-
néni Obecného nafizeni ukazuje, Ze nova pravai Gprava pfistupuje k otazce
opravnéného zajmu spravee oteviendji, nez Uprava minuld, kdyz pfipousti
658

aplikaci tohoto pravniho titulu i pro dcely pfimého marketingu.®® Kofeny

této otevienosti a relativné siroké aplikovatelnosti pravniho titulu oprav-
néného zdjmu muzeme sledovat ve francouzské a belgické tradici pravni
upravy ochrany osobnich daju, které pfed ptichodem smérnice 95/46/ES

nepracovaly s konceptem souhlasu se zpracovanim.®’
Zajmy mohou svédcitbud’ pfimo spravci (v takovém pifpadé mutize jit napiiklad
o zdjem na ochrané zdravi a majetku),’” nebo mohou byt prospésné pro spo-

655 Viz § 5 odst. 2 pism. ¢) zakona ¢. 101/2000 Sb.

656 Viz PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Stanovisko ¢. 6/2014
k pojmu opravnénych zajma spravee udaji podle ¢lanku 7 smérnice 95/46/ES. Evropskd
komise [online]. 9. 4. 2014, s. 33 a nasl.

657 Velmi restriktivni pifstup k opravnénému zajmu argumentuje na zakladé analyzy rozho-
dovaci praxe SDEU napf. Federico Ferretti. Viz FERRETTI, Federico. Data Protections
and the Legitimate Interest of Data Controllers: Much Ado about Nothing or the
Winter of Rights. Common Market Iaw Review, 2014, ro¢. 51, ¢. 3, s. 868.

658 Bod 47 odivodnéni Obecného natizeni, posledni véta.

639 Viz GUTWIRTH, Serge. Short statement about the role of consent in the European data protection
directive [online]. Brusel: Bepress. 2012 [cit. 30. 6. 2020].

660 Viz rozsudek Nejvyssiho spravafho soudu ze dne 25. 2. 2015, ¢.j. 1 As 113/2012-133,
¢.3222/2015 Sb. NSS.
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le¢nost jako celek.®! Opravnény zdjem muze byt zalozeny na konkrétnim
pravu (napf. pravo na majetek) nebo svobodé (svoboda podnikat, svoboda

projevu), muze ale rovnéz vyplyvat napifklad z nezavaznych mimopravnich
60.

dokumentt a doporuceni vydavanych organy vefejné moci.** Klicovy aspekt

pii provadéni testu proporcionality je skutecnd situace v pométovaném pii-
padé. Z toho divodu napiiklad NSS dovodil, ze pouziti kamery zabirajici
vefejny prostor a vchod do protéjstho domu bylo v piipadé Rynes adekvatni
vzhledem k okolnostem, které aplikaci kamery pfedchazely (piimé ohrozeni
a poskozen{ zdravi a majetku spravce udaju a jeho pfedchozi snahy o méné
invazivni feseni situace).*” V piipadé rozhodnud ¢. j. 2 As 140/2017-57 vsak
NSS dal za pravdu UOOU, kdy shledal kameru mifici na zahradu souseda
spravce udaju za neproporcionalni vzhledem k tomu, ze nebyla prokazana
ptedchozi nebezpecna ¢innost ze strany obyvatel sousedniho domu.** V pii-
padé ve veci ekolo pak NSS rozhodl, ze prodejci, kterému ukradli zboZ,
nesvédel pravnf titul opravnéného zajmu k tomu, aby umistil zaznam

z kamery na internet ve snaze dopadnout zlod¢je, protoze k tomu ma vyuzit

665

sluzeb organt c¢innych v trestnim fizeni.*® Internalizovany test proporciona-

lity pfitomny v pravni Gpravé tohoto pravniho titulu je tak opravdu nezbytné
hodnotit ve vztahu ke vsem klicovym okolnostem konkrétni situace.

Jednim z faktort hodnocenych v testu proporcionality opravnéného zajmu

je rizikovost zpracovan{ osobnich udajt, které ma byt timto pravaim titulem

zalozeno.”® Cim je zpracovani rizikovéjsi pro prava a svobody subjektd ddaja

661 Viz PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Stanovisko ¢. 6/2014
k pojmu opravnénych zijmi spravee udaji podle ¢lanku 7 smérnice 95/46/ES. Evropskd
komise [online]. 9. 4. 2014, s. 24; Tento argument rovnéz pouzil SDEU jako obiter dictum
v rozhodnuti ve veci Google Spain (rozsudek Soudniho dvora Evropské unie ze dne
13. 5. 2014 ve véci Google Spain, C-131/12).

62 Viz PRACOVNI SKUPINA ZRiZENA DLE CLANKU 29. Stanovisko ¢ 6/2014
k pojmu opravnénych zajmu spravee udaji podle ¢lanku 7 smérnice 95/46/ES. Evropskd
komise [online]. 9. 4. 2014, s. 30.

663 Viz bod 84 rozsudku Nejvyssiho spravniho soudu ze dne 25. 2. 2015, ¢. j. 1
As 113/2012-133, ¢. 3222/2015 Sb.NSS.

664 Viz bod 23 rozsudku Nejvyssiho spravniho soudu ze dne 20. 9. 2017, ¢. j. 2
As 140/2017-57.

665 Vizs. 8-9 rozsudku Nc]vysslho spravniho soudu ze dne 8. 6. 2016 ¢.j. 3 As 118/2015-34.

666 Tento zavér byl platny jiz v dobé dcinnosti smérnice 95/46/ ES (viz PRACOVNI
SKUPINA ZRIZENA DLE CLANKU 29. Stanovisko & 6/2014 k pojmu opravné-
nych zdjma spravee adaji podle ¢lanku 7 smérnice 95/46/ES. Evropskd komise [online].
9. 4.2014, 5. 37-38). Tim spise pak mus{ byt platny v soucasné dob¢, kdy hodnocenf rizik
zpracovani je zasadnim principem, na kterém je Obecné nafizeni vystavéno.
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(nebo tfetich osob), tim spise spravce udaji tento pravni titul vyuzit nemuize.
To vsak nutné musi platit i naopak, tedy ¢im méné rizikové zpracovani je,
tim spiSe se na néj spravce spolehnout mutze. Tento aspekt ¢ini z pravatho
titulu opravnéného zajmu velice flexibilni nastroj. Pokud spravce udaju bude
postupovat v maximalni mozné mife tak, aby pfi svém zpracovani ochra-
nil prava a svobody dotcenych osob (napf. fadné nastavi proces zpraco-
van{ v souladu se zdsadami zamérné a standardni ochrany osobnich udaju,
piisné dodrzi zasadu minimalizace a omezeného ulozeni, dostate¢né zapoji
dalsi organizacni a technické prostfedky ochrany), mize napomoci tomu,
aby hodnocen{ testu proporcionality vychylil ve svij prospéch. V pravnim
titulu opravnéného zdjmu proto muzeme vidét prostredek, ktery vyznamné
napomaha vyvazovani dvou zakladnich cilti pravni upravy ochrany osobnich
udaji v podob¢ zajmu spravet na zpracovani osobnich udaji na jedné strané

a ochrané prav subjekt udajt (na dalsich fyzickych osob) na strané druhé.®’

5.4.2 \Vedenizaznam o zpracovani

Povinnost vést zaznamy o probihajicim zpracovani vyplyva z ¢l. 30 Obecného
nafizeni. Jejim ucelem je za prvé motivovat spravce udaju, aby se museli

668

aktivné zamyslet nad probihajicim zpracovanim,*® a za druhé (a to pfe-

devsim) vytvofeni dokumentace, ktera pak muize byt pouzita pii naplnéni

zasady accountability ve smyslu zodpovidani se externimu subjektu v podobé

66!

dozorového ufadu.® Cl. 30 zaklida obecnou povinnost spravee nebo zpra-

covatele vést zaznamy obsahujici vSechny informace uvedené v odst. 1 nebo
2. Zaznamy tak mus{ obsahovat informace identifikujici spravce udaju,

607 K vyvazovani zajmu viz POUND, Roscoe. A Survey of Social Interests. Harvard Law
Review [online]. 1943, ro¢. 57, ¢. 1; DIAS, R.W. M. The Value of a Value-Study of Law.
The Modern Law Review, 1965, roc. 28, ¢. 4.

668 'V tom muzeme spatfovat projevy management-based regulace (srovnej cast 5.1 této
publikace a COGLIANESE, Cary a David LAZER. Management-Based Regulation:
Prescribing Private Management to Achieve Public Goals Of General Interest.
Law & Society Review. 2003, roc. 37, ¢. 4).

669 Srovnej bod 21 in PRACOVNI SKUPINA ZRIZENE DLE CLANKU 29. Stanovisko
¢ 3/2010 k zasad¢ odpovédnosti. Evrgpskd komise [online]. 13. 7. 2010, s. 7 [cit.
30. 6. 2020]; Dadle téz viz v kontextu ochrany osobnich udaji napi. BUTIN, Denis,
Marcos CHICOTE a Daniel Le METAYER. Strong Accountability: Beyond Vague
Promises. In: GUTWIRTH, Serge, Ronald LEENES a Paul de HERT (eds.). Relvading
data protection: multidisciplinary insights and contemporary challenges. Dordrecht: Springer, 2014,
s. 344,
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ucely zpracovani, popis kategorii subjektu udaja, kategorie pifjemca ddaji
(pokud jsou), informace o pfedavani udaji do tfetich zemi, planované lhuty
pro vymaz (pokud je to mozné) a obecny popis technickych a organizac¢nich
bezpecnostnich opatfen{ dle ¢l. 32 (pokud je to mozné). Aplikaci piistupu
zalozeného na riziku vsak spravce idaji muze tuto povinnost skalovat a tim
ji pfizptsobit potfebam svého zpracovani. Vzdy bude tfeba, aby informo-
val o vech uvedenych oblastech, ale velikost rizika ovlivni napiiklad to, jak
detailné je tfeba nezbytné informace zpracovat. V pifpadé mensiho rizika
bude dostacovat obecnéjéi prehled, v ptipadé vétstho rizika bude nezbytné,
aby dokumenty byly zpracovany peclive. To bude platit zejména v piipade
kategotif uvedenych v ¢l. 30 odst. 1 pod pismeny ¢), ) a ).

Paty odstavec zaklada vyjimku z povinnosti vést zaznamy. Stiedni a malé
podniky s méné¢ nez 250 zaméstnanci (SME) nemusi tuto povinnost plnit,
ledaze ,,zpracovani, které provadi, pravdépodobné predstavuje riziko pro prava a svo-
body subjektii iidaji, pracovini neni prilezitostné, nebo zabrnuje 3pracovini ldstnich
kategorii ridajii " Vjimka vyslovné pracuje s konceptem hodnocent rizika.
Pro ptehlednost je mozné textaci vyjimky obratit nasledovné: SME nemusi
vést dokumentaci v piipadé piflezitostného zpracovani ddaju, které nespadaji
do zvlastnich kategorif tdaju podle ¢l. 9 Obecného nafizeni, pokud takové
zpracovani nepfedstavuje pravdépodobné riziko pro subjekty ddaji. Pifstup
zalozeny na riziku zakldda granularitu této povinnosti. Aplikace této vyjimky
bude castéjsi, nez by se na prvni pohled mohlo zdat, protoze dle statistik
Eurostatu tvofi SME 99,8 % podnika v ramci EU. Z ustanoveni bohuzel
nenf na prvnf pohled zcela jasné, jak vysoké riziko mtze byt, aby bylo mozné
vjjimku aplikovat.”” Domnivam se vs$ak, ze toto ustanoveni neni mozné
vykladat tak, Ze by pro aplikaci vyjimky pozadovalo nulové riziko. Vzhledem
k tomu, ze riziko nikdy neni mozné zcela vyloucit, byl by pozadavek

670 Jde o informace o pfedani osobnich tidaji do tietich zemi, planované lhuty pro vimaz
jednotlivych kategorii tdaji a popis technickych a organiza¢nich bezpecnostnich
opatfen{.

671 Cl. 30 odst. 5 Obecného nafizeni.

672 Viz EUROSTAT. Statistics on small and medium-sized enterptises. Eurgpa.eu [online].
[cit. 30. 6. 2020]; V Ceské repubhce dosahu]e pomeér stejné hodnoty (viz Ibid.).

673 Cesky komentaf k Obecnému nafizeni se této otizce také nevénuje. Viz NULICEK,
Michal et al. GDPR — obecné naiizent o ochrané osobnich sidayi. Praha: Wolters Kluwer, 2017.
Dostupné z: ASPI [Pravni informacni systém].
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na nulové riziko absurdnim, protoze by vyjimku nebylo nikdy mozné apliko-
vat. Domnivam se proto, ze vyjimky z vedeni zaznamt mohou SME vyuzit

i tehdy, kdyz bude zpracovani pfedstavovat nizké az sttednf riziko.*™

Proti tomuto zavéru je mozné argumentovat tim, ze zaznamy o zpracovani
jsou hlavnim prostfedkem naplnéni zakladni zasady accountability ve smyslu
¢l. 5 odst. 2, ktery stanovi povinnost dolozit dozorovému ufadu splnéni
povinnosti vyplyvajicich z ostatnich zasad. Mam vsak za to, Ze tento argu-
ment je mozné odmitnout s poukazanim na to, ze dané ustanoveni neuvadi,
jakym zptisobem ma spravce své plnéni dolozit. V pifpadé zpracovani osob-
nfch ddaju, které jsou povahou malo rizikové, je mozné ocekavat, ze pujde
o nenarocné procesy, které spravce snadno dolozi pouhym popisem nebo
vysvétlenim. Formalistické lpéni na vytvafeni dokumentace i v pfipadech,
kdy to nenf nutné, by naopak mohlo vést k bezmyslenkovitému vytvareni
novych a novych dokumentt, které by vak neplnily zadnou realnou funkci.
Praxi vytvafeni dokumentd pro dokumenty je tieba jednoznacné odmitnout.

Na ¢l. 30 Obecného nafizeni je mozné dobfe ukazat, jak se vyhodnoceni
rizika projevi jak v granularité povinnosti (vyjimka se aplikuje nebo ne), tak
v jeji skalovatelnosti (jak precizné je nezbytné povinnost plnit).

5.4.3 Povinnosti vyplyvajici z vy§§iho rizika
Obecné nafizeni obsahuje fadu povinnosti, které se aktivuji az v ptipade,
ze zpracovani osobnich idaju predstavuje vysoké riziko pro prava a zajmy.*”

Jde tedy o projev granularity povinnosti ve vztahu k rizikovosti zpracovani

osobnich 1daji.”¢ Spriavce udaji ma povinnost sim si vyhodnotit, zda

uz jeho zpracovani dosahuje takové intenzity, aby bylo nezbytné napliovat
tyto povinnosti. Je tfeba dodat, Zze 1 v ptipadé téchto povinnosti je mozné
v konkrétnich piipadech uvazovat o Skalovatelnosti, tedy pfizpusobeni

674 Shodné téz viz HARTUNG, Jirgen. Art. 30. In: KUHLING, Jirgen et al.
Datenschutz-Grundverordnung/ BDSG: Kommentar. 2. vyd. Minchen: C. H. Beck, 2018, s. 642.

675V pfitomnosti téchto povinnosti, které jsou vedené principem regulace postavené
na riziku, pak mizeme spatfovat piistup evropského zikonodarce k regulaci rizik (jeho
cilem bylo vytvofeni mechanismu, které snizi spolec¢enské riziko spocivajici v nekorekt-
nim a protipravnim zpracovani osobnich udaju).

676 Srovnej] MACENAITE, Milda. The “Riskification” of European Data Protection Law
through a two-fold Shift. Ewuropean Journal of Risk Regulation [online]. 2017, ro¢. 8, ¢. 3,
s. 525.
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konkrétniho zpusobu splnéni povinnosti tak, aby odpovidala povaze a rizi-
kovosti zpracovani.

Prvnim pifkladem je povinnost hlasit pifpady, kdy dojde k poruseni zabez-
peceni osobnich ddaji, kterou Obecné nafizeni zaklada v ¢l. 33 (hlaseni
dozorovému tfadu) a 34 (hlaseni subjektim udaji). V této povinnosti, kterd
je inspirovana obdobnou povinnosti z oblasti kybernetické bezpe¢nosti,””
muzeme spatfovat projev pozadavku na transparentnost zpracovani a dule-
zitou soucast zasady accountability, tedy zodpovidani se vnéjsi autorite. Obé
ustanoveni obsahuji pomérné podrobny popis, jak ma byt povinnost napl-
néna a neni v nich proto piili§ prostoru pro skalovatelnost. Hodnocen rizika
konkrétnfho zpracovani se u povinnosti informovat o piipadech poruseni
zabezpeceni osobnich udaja projevuje v granularité. Pokud je riziko nizké
(zasah do prav subjektt je malo pravdépodobny), mize spravece ddaji vyuzit
vyjimky uvedené v odst. 1 ¢l. 33 a incident vibec nehlasit. Naopak, pokud
je riziko pro prava a svobody fyzickych osob v duasledku incidentu vysoké,
ma spravce povinnost ohlasit jeho vyskyt pfimo subjektim udajt.

Druhym ptikladem povinnosti, kterou spravce musi splnit az v piipadé
vysoké rizikovosti chystaného zpracovani, je vypracovani plného posouzeni
vlivu na ochranu osobnich udaju (dale DPLA z anglického ,,Data Protection
Impact Assessment*). Clanek 35 Obecného nafizeni uvadi, ze DPIA je tieba
provadét v pifpadech, kdy je pravdépodobné, Ze planované zpracovani osob-
nich ddaja bude mit za nasledek vysoké riziko pro prava a svobody fyzickych
0sob.” Kazdy spravce mé povinnost hodnotit rizikovost svého chystaného
zpracovani, ale pouze v piipadé ze v tomto prvanim kroku pojme podezfent,
ze by zpracovani mohlo pfedstavovat vysoka rizika pro subjekty udaji a dalsi

677 Povinnost hlésit kybernetické bezpecnosti incidenty (tzv. data breaches) v kontextu Ces-
kého prava vyplyva z § 8 zakona ¢. 131/2014 Sb., o kybernetické bezpecnosti; K proble-
matice hlaseni piipada poruseni zabezpeceni vice viz napt. MARCUS, Daniel ]. The Data
Breach Dilemma: Proactive Solutions for Protecting Consumers’ Personal Information.
Duke Law Journal, 2018, ro¢. 68, ¢. 3; MITRAKAS, Andreas. Assessing liability arising
from information security breaches in data privacy. Infernational Data Privacy Law [online].
2011, roc¢. 1, & 2; ROMANOSKY, Sasha, David HOFFMAN a Alessandro ACQUISTI.
Empirical Analysis of Data Breach Litigation. Journal of Empirical 1.egal Studies [online].
2014, roc. 11, ¢. 1; SCHATZ, Daniel a Rabih BASHROUSH. The impact of repea-
ted data breach events on organisations’ market value. Information & Computer Security
[online]. 2016, roc. 24, ¢. 1.

678 Viz ¢l. 35 odst. 1 Obecného nafizeni.
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osoby, ma rovnéz povinnost vytvofit plnou DPLA. Ta ma spravci pomoci
umoznit vhodné nastaveni jednotlivych dil¢ich procest probihajictho zpra-
covani tak, aby bylo riziko, pokud mozno, co nejvice minimalizovano.®”
WP 29 ve svych pokynech vénovanych otazce posouzeni vlivu na ochranu
udaji stanovila devet kategorii, které naznacuji, ze zpracovani muaze pred-
stavovat vysoké riziko pro prava a svobody fyzickych osob.®® Doporuceni
uvadi, Zze plnou DPLA by spravce udaji mel vykonat tehdy, kdyz chystané
zpracovani bude spadat alespori do dvou z nich.®! Vypracovéni plné DPLA
je tak cisté¢ preventivni povinnost, ktera se uplatni, je-li pravdépodobné,
ze budouci zpracovani bude spadat do kategorie zpracovani s vysokym rizi-
kem. Pokud se v priub¢hu vypracovani DPLA podezfeni potvrdi a spravce
vyhodnoti, ze chystané zpracovani mezi vysoko rizikova opravdu spada,
ma na zakladé ¢l. 36 provést konzultaci ohledné chystaného zpracovani
s dozorovym ufadem. V uvedené povinnosti mizeme spatfit jednak na hod-
noceni rizik postavenou granularitu povinnosti spravce a zaroven projev
acconntability jako povinnosti obsahujici silny prvek nezbytné komunikace
s externimi subjekty, které maji pravomoc na regulovany subjekt dohliZet.

Poslednim piikladem povinnosti, ktera se aplikuje az v pifpadé vysokého
rizika zpracovani, je ustanoveni povéfence pro ochranu osobnich udaju
(dale DPO z anglického ,Data Protection Officer”), kterou zaklada c¢l. 37
Obecného nafizeni.®” DPO piedstavuje spojovaci prvek mezi spravcem

679 K roli DPIA vice viz YORDANOYV, Atanas. Nature and Ideal Steps of the Data
Protection Impact Assessment Under the General Data Protection Regulation. European
Data Protection Law Review, 2017, roc. 3, ¢. 4; WRIGHT, David. The state of the art
in privacy impact assessment. Computer Law & Security Review [online]. 2012, roc. 28, ¢. 1;
Detailné se otazce vlivu hodnoceni dopadu zpracovani osobnich tdaji vénuje rovnéz
monografie WRIGHT, David a Paul de HERT (eds.). Privacy z'mpafl assessment. Dordrecht;
New York: Springer, 2012, Law, governance and technology series, volume 6.

680 Viz PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Pokyny pro posouzeni
vlivu na ochranu dajt a stanoveni, zda ,,je pravdépodobné, ze zpracovani udaju bude
mit za nasledek vysoké tiziko® pro ucely natizeni 2016/679. Evrgpskd komise [online].
4.4.2017, v revidovaném znéni ze dne 4. 10. 2017, ¢. WP248rev.01, s. 10-12.

681 Ibid., s. 12; Kriticky citované pokyny zhodnotil Raphaél Gellert, kdyz uvadyi, Ze je skoda,
ze se WP 29 vice nezaméfila na organizacni a metodické otazky zpracovani osobnich udajt.
Viz GELLERT, Raphaél. The Article 29 Working Party’s Provisional Guidelines on Data
Protection Impact Assessment. Enrgpean Data Protection Law Review, 2017, roc€. 3, ¢. 2.

082 K povaze ¢innosti DPO viz ¢l. 38 2 39 Obecného nafizeni. Detailné pak viz PRACOVNI
SKUPINA ZRIZENA DLE CLANKU 29. Pokyny tykajici se povétenct pto ochranu
osobnich uda]u Evropskd komise [online]. 13. 12. 2016, v revidovaném znéni ze dne
5.4.2017, ¢. WP243rev.01, 29 s.
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udaju a dozorovym ufadem a v tomto sméru je jeho roli podpofit plnéni
informacéni soucasti zasady acconntability.*® Formulace podminek, za jakych
ma spravce udaju povinnost jmenovat DPO, se lis{ od pfedchozich jmeno-
vanych granularnich povinnosti, které se aktivovaly az s vysokym rizikem.
Cl. 37 ve svém odst. 1 totiz jednoznaéné vyjmenovava podminky, pii jejichz
splnéni musi spravce udaji DPO jmenovat bez ohledu na vyhodnocen rizi-
kovosti konkrétniho zpracovani. Z povahy téchto podminek je vsak zna-
telné, Ze se tykaji zpracovani s vysokym rizikem neblahého dopadu na prava
a svobody fyzickych osob.®** Jejich rizikovost jednoznacéné vyhodnotil jiz
zakonodarce a pokusil se je normativné limitovat zavedenim povinnosti jme-
novat DPO. Cl. 37 odst. 1 je tedy projevem regulace rizik a nikoli regulace
postavené na riziku. Domnivam se v8ak, Zze v pfipadech, kdy spravce udaji
vyhodnoti své zpracovani jako vysoce rizikové, ma bezpochyby moznost
jmenovat DPO i pokud do kategorif uvedenych v odst. 1 nespada, pokud
jmenovani DPO dokaze rizikovost zpracovani snizit. Stejné tak je mozné
si pfedstavit situaci vysoce rizikového zpracovani osobnich udajt, které sice
nespada do kategorii uvedenych v odst. 1, ale u kterého by nejmenovani
DPO mohlo vyvolat spravni sankci. Spravece ddajia ma obecnou povinnost
pfizptsobit své zpracovani pozadavkim konkrétn{ situace. Ma povinnost
zavést vhodné technické a organizacni prostiedky, které rizikovost zpraco-
vani snizi.*® Jmenovani DPO je pak bezpochyby organizacnim prostfedkem.
V kontextu vysoko rizikového zpracovani osobnich ddaji je vhodné, aby
spravci udaju postupovali ve snaze o co nejpreciznéjsi naplnéni povinnosti
vyplyvajicich z Obecného nafizeni. Vysoké riziko zpracovani tak neni jen
zakladem pro aktivaci pisobnosti novych povinnosti (aspekt granularity),

683 Shodne¢ viz RECIO, Miguel. Data Protection Officer: The Key Figure to Ensure Data
Protection and Accountability Reports: Practitionet’s Corner. European Data Protection
Law Review (EDPL), 2017, roc. 3, ¢. 1; Naklady souvisejici se zavedenim DPO v kontextu
ceskych tzemnich samosprav prozkoumali CVIK, Daniela Eva, Radka MacGREGOR
PELIKANOVA a Michal MALY. Selected Tssues from the Dark Side of the General
Data Protection Regulation. Review of Economic Perspectives [online]. 2018, roc. 18, ¢. 4.

684 Jde o nasledujici podminky: i) zpracovani provadi organ vefejné moci ¢i vefejny sub-
jekt, s vjimkou souda jednajicich v rimci svych soudnich pravomoci; ii) hlavni ¢innostf
spravce je zpracovani udaju, které vyzaduje rozsdhlé pravidelné a systematické moni-
torovani subjekta ddaji; iii) hlavni ¢innosti spravce je zpracovani zvlastnich kategorif
osobnich udaji. Viz ¢l. 37 odst. 1 Obecného nafizeni.

685 Viz napt. ¢l. 25 a 32 Obecného nafizeni a na n¢ navazany ¢l. 83 odst. 4 Obecného
nafizeni.
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ale rovnéz musi zpusobit i zvysen{ standardu a nakladd, které spravee udaji
do plnéni investuje (aspekt Skalovatelnosti povinnosti). V pfipadé vysoce
rizikovych zpracovani je tak vysoky standard plnéni dil¢ich povinnosti
spravce nezbytny k naplnénf pozadavki Obecného nafizeni jako celku.

5.4.4  Prava subjekt( udaju
Subjektivni pozitivni prava subjektd udaji formulovana v kapitole 3
Obecného natizeni tvoif hranici, na kterou piistup zalozeny na riziku zfejme
nedopada.®®® Jsou formulovina zcela jednoznacné, neni mozné je pravnim
jednanim mezi subjektem ddaji a sprivcem omezit ani se jich vzdat.®”
Spravci udaja proto musi plnit jim odpovidajici povinnosti. Urcite tedy neni
mozné zcela vyloucit aplikaci nékterého z prav subjektt udaji na zakladé
nizkého rizika zpracovani (odpovidajici povinnosti nejsou v tomto smyslu
granularni).
Obecné nafizeni z povinnosti odpovidajicim pravim subjektt udaji nabizi
nc¢kolik vyjimek, které je vSak nutné vzhledem k ustalené rozhodovaci praxi
SDEU® interpretovat spise restriktivné. Pfedné ¢l. 11 umoziiuje spraveim
udajt, ktef{ zpracovavaji pseudonymni osobni udaje, ze v ptipadech, kdy
spravce neni schopen sam pfimo identifikovat subjekt Gdaji a okolnosti
daného zpracovani to nevyzaduji, nemusi za tucelem splnéni svych povin-
nost{ shanét dodate¢né informace o subjektech udaji.*® Obecnou vyjimku
z povinnosti souvisejicich s pravy subjekt nabizi odst. 5 ¢l. 12, ktery uvadi,
ze v ptipadech, kdy jsou zadosti podané subjektem udaji zjevné neduvodné
nebo nepfiméfené, muze spravee bud’ splnéni Zadosti podminit pfiméfenym
poplatkem, nebo mtze zadost odmitnout. Tato vyjimka slouzi jako ochrana
spravce udajt, aby nedochazelo ke zneuzivani prava subjekty. Konkrétni
prava subjektt udaji pak maji zanesené specifické vyjimky, které maji ome-
zit piipadnou nepiiméfenost nebo zbytecnost jejich aplikace. Takovym
686 Shodné téz PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Statement on the
role of a risk-based approach in data protection legal frameworks, Evrgpskd komise
[online]. 30. 5. 2014, & 14/EN, WP 218, s. 3.
687 K argumentaci téchto zavéru viz ¢ast 2.3 této publikace.
688 Viz kapitola 4 této publikace.
089 Autorsky tym pod vedenim Michala Nulicka uvad{ jako piiklad uziti tohoto ustano-
veni piipad logovani IP adres zakaznika internetového obchodu. Viz NULICEK,

Michal et al. GDPR — obecné narizent o ochrané osobnich sidajii. Praha: Wolters Kluwer, 2017.
Dostupné z: ASPI [Pravni informacni systém)].
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pitkladem mohou byt ¢l. 13 odst. 4, kterj umoznuje neposkytnout infor-

mace o zpracovani, pokud uz je subjekt udaji m4, nebo cl. 14 odst. 5, ktery

zaklada vyjimku z informacni povinnosti dle ¢l. 14, pokud by se ukdzalo,
ze ,,poskytnuti takovych informaci neni moiné nebo by vygadovalo neprimeérené sisili“*

Z4dna z uvedenych moznosti viak neobsahuje vyslovny odkaz na rizikovost

zpracovani osobnich 1daja.””! Je tedy otizkou, zda je mozné tyto povin-

nosti dle rizikovosti zpracovani skalovat. Domnivam se, Ze obecné spise
ne, a to ze dvou duvodi. Za prvé, pozitivni subjektivni prava subjekti
udajt hraji v systému ochrany osobnich udaju zasadni roli kontroly spravce

a moznosti projevu autonomie vule subjektd. Za druhé, vsechny povinnosti

odpovidajici témto pravim vyzaduji konkrétni vysledek, jako je napfiklad

poskytnuti konkrétnich informaci, oprava informaci chybnych, nebo vymaz
informaci, které jiz spravce nema pravo zpracovavat.”? Povaha plnéni této
povinnosti vyrazné limituje moznost jeji skalovatelnosti.

Claudia Quelle proto upozorfiuje na to, ze konkrétni prava subjektu udaju

se mohou ocitnout v kolizi s jinymi povinnostmi spravce, které byly modifi-

kovéany ($kidlovany) na zakladé nizké intenzity rizika zpracovani.*” Ptikladem
takové situace je pravo na piistup k osobnim ddajim podle ¢l. 15 Obecného
nafizeni, které zaklada spravci povinnost poskytnout potvrzeni, zda zpra-
covava udaje o subjektu tdaju a pokud ano, tak ho povinuje piipojit 1 celou
fadu dalsich informaci.*”* Pfedpokladem pro ispésné splnéni této povinnosti
je vsak peclivé veden{ zaznamu o zpracovani. V pifpadé zpracovani, ktera
nepfedstavuji vysoké riziko, vSak spravci spadajici do kategorie SME casto
zaznamy mit nemusi na zdklad¢ vyjimky stanovené v ¢l. 30 odst. 5. To vsak
muze zpusobit faktickou nemoznost splnéni povinnosti odpovidajici pravu

690 Viz ¢l. 14 odst. 5 pism. b) Obecného natizeni.

691 Na druhou stranu je mozné vidét v zavedeni téchto vyjimek dvahu tykajici se regulace
rizika na stran¢ zakonodarce. Kupifkladu v{jimka uvedena v ¢l. 11 se nutné bude apliko-
vat jen na piipady, ve kterych zpracovani pfedstavuje minimalni riziko pro prava a zajmy
dotc¢enych osob.

692 Viz ¢l. 17 Obecného nafizeni. Zde je tfeba upfesnit, ze konkrétné v piipadé priva
na vymaz se aspekt hodnoceni rizika projevi napiiklad ve fazi vyhodnoceni, zda spravci
udaji sveddi opravnény zdjem, ¢i nikoli (k argumentaci vztahu miry rizika a opravne-
ného zajmu viz vyse).

693 Viz QUELLE, Claudia. Enhancing Compliance under the General Data Protection
Regulation: The Risky Upshot of the Accountability and Risk-based Approach. European

Jonrnal of Risk Regulation [online]. 2018, roc. 9, ¢. 3, s. 516.
694 Srovnej ¢l. 15 Obecného nafizeni.
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subjektu udaji na pifstup. Na druhou stranu, pokud bychom z povinnosti
poskytnout informace neumoznili adekvatni vyjimku a trvali na nezbyt-
nosti veden{ zaznamu o zpracovani jen za ucelem moznosti splnéni této
povinnosti ve vSech pifpadech, bylo by ustanoveni ¢l. 30 odst. 5 zbyte¢né.
To je zaver, ktery je vzhledem k pfedpokladu racionilniho zakonodarce
nutné odmitnout.

Moznou cestu ven z tohoto stfetu nabizi vySe zminéna vyjimka zakotvena
v odst. 5 ¢l. 12 Obecného nafizeni, konkrétné moznost spravce odmitnout
zadost subjektu udaju, je-li zjevné nedivodna nebo nepfiméfena. Moznosti
odmitnout uplatnéni prav subjektu udaju se ve své studii vénovali Monika
Matysova s Frantiskem Nonnemannem a vhodné poukazali na to, Ze otazku
pfiméfenosti plnéni je tieba chdpat jako pomér mezi zajmem subjektu ddaji
a zajmy spravce, pficemz jako v kazdém piipadé pomérovani protichiidnych
prav a z4jmu je nezbytné hodnotit dopady s ohledem na konkrétn{ zidost.*”
Nepfimeéfenost je pak mozné chapat rovnéz v kontextu nezbytnych vynalo-
zenych nakladi na splnéni povinnosti, nebo pfimo v kontextu nemoznosti
technické realizace Zzadostl.”” Tento zavér odpovida rovnéz ucelim pravni
upravy ochrany osobnich udaja, tedy zajisténi korektntho zpracovani osob-
nich tdaju, které zachova vysokou uroven ochrany subjektt a nebude nepii-
meéfen¢ zatézovat spravee. Prostfednictvim hodnoceni pfiméfenosti zadosti
subjektu udaju se do procesu vykonu jeho prav dostava zpét (byt” velmi
nepiimo) pfistup zalozeny na riziku. Mam ale za to, ze by mélo jit spise
o vyjimecné a oduvodneéné pifpady. To odpovida i textaci vyjimky v ¢l. 12
odst. 5, dle které je mozné odmitnout zadost pouze tehdy, je-li zjevné nepfi-
méfena. I s touto moznosti tak stile obecné plati, Ze prava subjektu udaja
tvoti hranici mozné aplikace pfistupu zalozeného na riziku a je nezbytné, aby
jejich aplikace byla zachovana.

5.5 Temporalni aspekty

Aspekt casu je dulezitym faktorem pii zpracovani osobnich tudaju. Fixace

hodnoceni zpracovani osobnich ddaji k jednomu casovému bodu,

65 Srovnej MATYSOVA, Monika a Frantisek NONNEMANN. Moznost odmitnout uplat-
néni prava subjektu udaja dle GDPR. Prdvni rozhledy, 2018, ro¢. 26, ¢. 12, s. 425-426.

696 Typickym piikladem nemoznosti technické realizace je zadost o vymaz osobnich udaji
zaznamenanych v ramci technologie blockchain.
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nereflektuje dostate¢né presné pravou podstatu zpracovani osobnich
udaja®’ a maze vést v konecném dusledku ke snizeni urovné ochrany sub-
jektt udaju. Zasadné problematické muze byt statické chapani zpracovani
osobnich udaji s akcentem na souhlas,"” které vede k pochopeni osob-
nich udajl jako quasi vécného prava, kterého je mozné se vzdat.*”” Pravni
ochrana osobnich ddaji vsak ptisobi v prubéhu celého zZivotniho cyklu jejich
zpracovani a v tomto kontextu je tfeba k ni pfistupovat. Tato podkapitola
se zabyva otazkou, jak se performativni regulace vyuzivajici zasady account-
ability spravce a piistupu postaveného na riziku projevi v kontextu plynou-
ctho casu. Pasobeni ¢asu na osobni idaje mtzeme v zakladu rozdélit na dve
roviny. Prvni rovina, které se vénuje prvni ¢ast této podkapitoly, spociva
v pusobeni ¢asu na systém ochrany osobnich udaji ve smyslu jeho zastara-
van{ v konfrontaci s technologickymi novinkami a difve netusenymi moz-
nostmi zpracovani osobnich udaji. Druhd rovina pak spociva v pasobeni
¢asu na osobni udaje a jejich zpracovan{ spravci udaji. Druha ¢ast této pod-
kapitoly je proto vénovana zméné vyznamu osobnich ddaji v prabéhu casu
a dotyka se problematiky zapominani. Tato témata byla vybrana, protoze dle
mého nazoru vhodné demonstruji zakladni zptisoby ptisoben{ ¢asu na sys-
tém ochrany osobnich adaji.

5.5.1  Odolnost pravni tpravy osobnich tdaj(
vUci technologickym zménam
Kdyz doslo na podzim 2010 ke zvefejnéni tfettho hodnoceni smérnice

95/46/ES, bylo hlavni vytkou sméfovanou na fungovani pravni upravy
ochrany osobnich udaja jeji zaostavani za technologickym vyvojem.”®
Nedostatky pak spocivaly zejména v neschopnosti byvalé pravni Gpravy ade-
kvatné reagovat na nové zpusoby zpracovani osobnich udaju, jako napiiklad

technologie velkych dat, zpracovani v cloudovych ulozistich a dalsi zpasoby

67 Srovnej POLCAK, Radim. Getting European Data Protection Off the Ground.
International Data Privacy Law |online]. 2014, s. 2 [cit. 30. 6. 2020].

698 Vice viz MISEK, Jakub. Souhlas se zpracovanim osobnich udajt za ¢ast Internetu. Reswe
pro privo a technologie, 2014, ro¢. 5, ¢. 9.

699 Jak bylo argumentovano v ¢asti 2.3 této publikace, tento zavér neni mozny.

700 EVROPSKA KOMISE. Sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému
hospodatskému a socidlnimu vyboru a Vyboru regiont: Komplexni pifstup k ochrane
osobnich ddaji v Evropské unii, ¢. KOM(2010) 609. In: Exrlex [online]. 19 s. [cit.
30. 6. 2020].
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zpracovani pfindsejici vyssi rizika.”"! Jak ukdzala kapitola 3 této publikace,
stejny zaver je mozné ucinit i v ptipadé zpracovani v kontextu technologii,
které predstavuji rizika nizsi. Neschopnost adekvatné obsahnout technolo-
gicky pokrok se paradoxné v ptipadé smérnice 95/46/ES objevila i ptesto,
ze jeji defini¢ni ustanoveni jsou technologicky neutralni.”” Jak ale spravné
upozornuje Lyria Bennet Moses, cilem zakonodarce by neméla byt pouze
technologicky neutralni pravni uprava, ale systém, ktery zachazi korektné
a efektivné s raznymi druhy technologii a dokaze adekvatné reagovat
na jejich vyvoj.”"” Zasadni obtiz byvalé priavni Upravy ochrany osobnich
udaju spocivala v jeji obecnosti, tedy ze dopadala Siroce na vSechna zpraco-
vani (veetné téch co se nove objevily), ale zaroven nebyla dostatecné vnitiné
flexibilni vlivem nizkych moznosti skalovatelnosti a granularity povinnosti.

Druhy problém, ktery identifikovala mimo jiné WP 29 ve svém stanovisku
The Future of Privacy, spocival v nedostate¢ném dodrzovani povinnosti
spravca udaju a projevoval se o to silnéji v kontextu zpracovani osobnich
udaji za pouziti novych technologil.” WP 29 jako mozné feseni navrhla

zaveden silnéj$i zasady accountability spravece adaja.’”

701 Viz HUSTINX, Peter. EU Data Protection Law: The Review of Directive 95/46/EC and
the General Data Protection Regulation. In: CREMONA, Marise (ed.). New fechnologies
and EU law. 1. vyd. New York, NY: Oxford University Press, 2017, s. 147; KUNER,
Christopher. The European Commission’s Proposed Data Protection Regulation:
A Copernican Revolution in European Data Protection Law. BN.A Bloonberg Privacy and
Security Law Report. 2012, s. 14; HERT, Paul de. The Right to Protection of Personal
Data. Incapable of Autonomous Standing in the Basic EU Constituting Documents
Editotial. Utrecht Journal of International and European Law, 2015, ro¢. 31, ¢. 80, s. 1.

702 Vyslovné byla na principu technologické neutrality pozdéji vystavéna smérnice
2002/58/ES ze dne 12. 7. 2002 o zpracovani osobnich udajii a ochrané soukromi
v odvetvi elektronickych komunikaci (Smérnice o soukromi a elektronickych komunika-
cich). Viz HILDEBRANDT, Mireille a Laura TIELEMANS. Data protection by design
and technology neutral law. Computer Law & Security Review [online]. 2013, roc. 29,
¢. 5, KOSTA, Eleni. Consent in Enropean data protection law. Leiden: Martinus Nijhoff
Publishers, 2013, s. 264 a nasl.

703 BENNETT MOSES, Lyria. Recurring Dilemmas: The Law’s Race to Keep up with
Technological Change. University of linois Journal of Lamw, Technology & Policy, 2007,
ro¢. 2007, ¢. 2, s. 239; Vice k technologicky neutralnimu zakonodarstvi viz HARASTA,
Jakub. Princip technologické neutrality v kybernetické bezpeinosts. Disertacéni prace Brno:
Masarykova univerzita, Pravnicka fakulta, 2018, s. 30 a nésl.

704 PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Stanovisko , The Future
of Privacy. Evropskd komise [online]. 1. 12. 2009, ¢. 02356/09/EN, WP 168, s. 20 [cit.
30. 6. 2020].

705 Tbid.

195



MODERN{ REGULATORNI METODY OCHRANY OSOBNICH UDAJU

Principy performativni regulace pfitomné v Obecném nafizeni pomahaji
ve spojeni s technologicky neutralnimi definicemi klicovych pojmt vyse
uvedené problémy fesit. Oproti smérnici 95/46/ES totiz na obecné urovni
plati, Ze se technologicky neutralni pfistup v Obecném nafizeni neproje-
vuje jen staticky ve formé technologii nezatizenych definic, ale rovnéz
v prubéhu zpracovani. Zasada accountability spravce, tak jak je v Obecném
nafizeni pfitomna, nikterak neupravuje, jak (jakou technologii) méd spravce
udaji dosahnout dostatecného snizenf rizikovosti zpracovani, které provadi.
To samé pak plati napfiklad pro principy zamérné ochrany osobnich ddaji
dle ¢l. 25.7% Pro performativni regulaci je navic typické, ze diky své flexibilité
a otevfenosti podporuje (nebo alespori nebrzdi) technologicky pokrok.””

Kombinace performativni regulace s technologicky neutralnimi definicemi
vytvafejl pravni dpravu Obecného natizeni dostate¢né flexibilni, aby doka-
zala adekvatné reagovat na nové technologické vyzvy. Analogicky je zde
mozné vidét souvislost s konceptem Norberta Wienera spocivajicim v prav-
divych informaci, které organizujf systém a jsou pifedpokladem jeho dlouho-

708

dobé existence."® Pokud nenf systém regulace dostatecné flexibilni, nedovoli

vznik novych pravdivych informaci, ktery by umoznil jeho pokracujici (smy-
sluplnou) existenci. Dostatecna mira flexibility systému je tak nezbytnym
ptedpokladem pro dlouhodobou existenci regulatornfho ramce tvaif v tvat
technologickému vyvoji. Performativni regulace vyuzivajici zasady acconnt-
ability spravce a pifstupu postaveného na riziku v systému ochrany osob-
nich ddaju tuto flexibilitu umoznuje. V tomto ohledu je proto nova uprava
ve stfetu s novymi technologiemi vhodnéjsi a ma dle mého nédzoru Sanci
na del$f trvani, nez Gprava minula v podobé smeérnice 95/46/ES.

706 Vice k principu zamérné ochrany osobnich udaja viz napf. JASMONTAITE, Lina
ct al. Data Protection by Design and by Default: Framing Guiding Principles into Legal
Obligations in the GDPR. European Data Protection Iaw Review (EDPL), 2018, roc. 4, ¢. 2.

707 Srovnej COGLIANESE, Cary, Jennifer NASH a Todd OLMSTEAD. Performance-Based
Regulation: Prospects and Limitations in Health, Safety, and Environmental Protection.
Administrative Law Review, 2003, roc. 55, ¢. 4, s. 711.

708 Informacni teorie Norberta Wienera spociva v predpokladu, ze viechny organizované
systémy se postupné rozpadaji do entropie a jediné, co tento proces dokdze zvratit jsou
pravdivé informace, které rozpadajici se systém naopak zpét organizuji. Schopnost vytva-
fet pravdivé informace je pak to, co lisi Zivé a nezivé organizované systémy. Viz WIENER,
Nortbert. Kybernetika neboli izeni a sdélovini v Zivych organismech a strojich. Praha: Statni
nakladatelstvi technické literatury, 1960, Teoreticka kniznice inzenyra; V kontextu prava
viz POLCAK, Radim. Internet a promeény prdva. Praha: Auditorium, 2012, s. 18-41, Téma.
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5.6.2 Zména hodnoty osobnich Gdaji v ase a zapominani
Zpracovani osobnich udaji je proces probihajici v ¢ase. Je obecné limito-
vano tak, ze spravce osobnich ddaji ma povinnost dodrzovat zasadu ome-
zen{ ulozeni. Ta stanovi, ze osobni tdaje smi byt uchovavany jen po dobu
nezbytné nutnou vzhledem k uéelu daného zpracovani.”” Za touto zasadou
je mozné vidét koncept ,,regulace rizika®, nebot’ nejméné rizikové z hlediska
mozného nezadouctho zasahu do prav subjektu tdaju jsou samoziejmé
ty osobni udaje, které byly vymazany.

V piipade, Ze je ucel zpracovani dlouhodoby, mohou byt osobn{ udaje
zpracovavany po celé roky. To plati tim spis, pokud se jedna o zpracovani
za Ucelem archivace, statistiky, nebo védeckého a historického vyzkumu.
Dlouhodobé zpracovani je pak bézné a (obvykle) pfiméfené rovnéz v pii-
padech zvefejnéni osobnich udaji v kontextu vykonu prava na svobodu
projevu a novinafské profese.”” Stav, hodnota a vyznam osobnich tdaja
se v prub¢hu casu muize ménit. Prvni zfejmou moznosti je jejich zastara-
van{ a pozbyvani pfesnosti. V takovém pfipadé ma spravce osobnich ddaja
povinnost tyto udaje udrzovat aktualni, aby zpracovaval pfesné osobni udaje

v souladu se zdsadou pfesnosti.”

Mira nezbytné investice do aktualizace
dat se bude odvijet od ucelu zpracovani, a hlavné rovnéz od jeho rizikovosti
pro prava a svobody subjektt idaja a dalsich fyzickych osob. I v tomto pii-
pade se tedy uplatni zasada accountability a hodnoceni rizika. Pokud se bude
jednat o malo rizikové zpracovani, nemus{ spravce udaji vynakladat tolik
snahy a investovat do priibézné kontroly svych dat.”"? Pokud naopak bude
zpracovan{ velmi rizikové (napf. protoze bude na jeho zaklad¢ dochazet
k automatizovanému rozhodovani), bude mit spravce povinnost vytvofit
takovy systém kontrol a ovétfeni, aby udrzoval svoji databazi aktualn{ vzdy.

Zastaravan{ a zména hodnoty osobnich udaji vsak probihd i tehdy, kdyz
jsou tudaje presné a aktualni. Dynamiku zmén hodnoty zpracovavanych

709 Viz ¢l. 5 odst. 1 pism. ¢) Obecného nafizeni.

710 Srovnej rozsudek Evropského soudniho dvora ze dne 16. 12. 2008 ve véci Satakunnan
Markkinapirssi a Satamedia, C-73/07.

711 CL 5 odst. 1 pism. d) Obecného nafizent.

712V pifpadé zadosti subjektu udaju o opravu vSak musi byt schopen vyhovét, ledaze
by takové zidost byla zjevné nepfiméfeni. Srovinej MATYSOVA, Monika a Frantisek
NONNEMANN. Moznost odmitnout uplatnéni prava subjektu udaju dle GDPR.
Pravni rozhledy, 2018, ro¢. 26, ¢. 12.
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udaji dobfe ukazali ve svych studiich Giovanni Sartor’” a autorsky kolek-
tiv pod vedenim Paulan Korenhof,”* a demonstruji ji na piikladu konfliktu
prava na ochranu osobnich ddajia (nebo soukromi) a prava na informace.
Pii hodnocen{ testu proporcionality je tfeba vici sobé poméfovat proti sobé
stojici zajmy. Na uvedeném piikladé tak muze jit o zdjem spole¢nosti byt
informovan a zajistén{ prava na svobodu projevu na jedné strané a ochrana

715

osobnosti a osobnich udaji na strané druhé.”” Zajem vefejnosti (a k nému
odpovidajici pravo) se bude lisit naptiklad dle toho, zda se informace tykaji
vefejné ¢inné osoby, ¢i nikoli. Tento status se vSak v pribéhu zpracovani
osobnich udaji mize zménit (dfive ¢inna osoba odejde do ustrani,”® nebo
naopak difve neznama osoba zacne vefejné pusobit) a dle toho se dyna-
micky prabézné vyviji rovnéz vysledek testu proporcionality. Zména
hodnoty osobnich tdaju muze nastat i bez zmény statusu dotcené osoby,

a to pouhym plynutim ¢asu. Cim je informace starsi, tim méné se na ni bude

vztahovat pravo vefejnosti na jejim zvetejnéni.”"”

Stejné, jako se v ¢ase méni hodnota zpracovavanych osobnich udaji, méni

se 1 mira rizika, kterou zpracovani takovych udaja piedstavuje. Jedind moz-

nost, jak riziko zcela vyloudit, je vymazani takovych ddaja v piipadé, ze jiz
nejsou nezbytné pro ucel zpracovani. Zejména pro zpracovani osobnich
udajt jejich publikaci online plati, Ze urc¢itd mira rizika bude vzdy pfitomna.

Riziko negativniho zasahu do prav subjektd udaji v piipadé starych infor-

maci, které jsou néjakym zptusobem vzhledem k subjektim ddaji citlivé,

713 Viz SARTOR, Giovanni. The right to be forgotten: balancing interests in the flux
of time. International Journal of Law and Information Technology [online]. 2016, ro¢. 24, ¢. 1.

714 Viz KORENHOE, Paulan et al. Timing the Right to Be Forgotten: A Study into “Time”
as a Factor in Deciding About Retention or Erasure of Data. In: GUTWIRTH, Serge,
Ronald LEENES a Paul de HERT (eds.). Reforming European data protection law. Dordrecht:
Springer, 2015, s. 171-201. Giovanni Sartor je rovnéz clenem tohoto autorského kolek-
tivu, uzité pifklady tedy nepfekvapive vychazi ze stejného zakladu.

715 Typicky piiklad provedeni tohoto specifického testu proporcionality viz rozsudek
Evropského soudu pro lidska prava ze dne 7. 2. 2012 ve véci Von Hannover vs. Némecko
(No. 2), stiznosti ¢. 40660/08 a 60641/08; a rozsudek Evropského soudu pro lidska
prava ze dne 7. 2. 2012 ve véci Axel Springer vs. Némecko.

716 Byt’ jak napifklad uvadi Meg Leta Jones, v kontextu angloamerického prava odchod
do ustrani nic neznamena, a soudy vétsinove nadile pfiznavaji pravni zajem vefejnosti
na informace tykajici se osob, které jiz davno nejsou z hlediska vetfejného Zivota ¢inné.
Srovnej JONES, Meg Leta. C#rl + Z: The Right to Be Forgotten. New York, London: NYU
Press, 2016, s. 55-80.

77 Srovnej SARTOR, Giovanni. The right to be forgotten: balancing interests in the flux
of time. International Journal of 1aw and Information Technology [online]. 2016, ro¢. 24, ¢. 1, s. 81.
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muze byt vysoké z hlediska intenzity hrozictho zasahu, nicméné velmi malo
pravdépodobné z hlediska jeho realizace. Spravece osobnich tdaju vsak mtze
vzhledem k technické realité jen velmi obtizné hlidat ménici se a nartstajici
riziko u kazdého jednoho osobniho udaje, ktery zpracovava. Pravni uprava
ovsem musi umoznit obranu tém subjektim udajt, kteif si ji budou prat
vyvolat a uplatnit tak své pravo na informacni sebeurceni.”"® Obecné nafi-
zeni za timto ucelem obsahuje pravo subjektu udaji na vymaz (,,pravo byt
zapomenut®),”"” které (ve zkratce) umozfiuje subjektu udaju zadat spravce
o smazani udaji, které spravce (jiz) nema opravnéni zpracovavat.

Pravo byt zapomenut je buzgz word, ktery se dostal do poveédomi Siroké
odborné i laické vefejnosti v souvislosti s rozhodnutim SDEU ve véci Google
Spain.”* Tématu se jiz detailné vénovala fada autord, at’ jiz v kontextu pfimo
uvedeného rozhodnuti,”” nebo na obecnéjsi urovni moznosti a opravne-

nosti existence prava na vymaz udaji.”? Pravo byt zapomenut mé vyrazné

718 Viz shodn¢ DE TERWANGE, Cécile. The Right to be Forgotten and Informational
Autonomy in the Digital Environment. In: GHEZZI, Alessia, Angela Guimaraes
PEREIRA a Lucia VESNIC-ALUJEVIC (eds.). The Ethics of Memory in a Digital Age:
Interrogating the Right o be Forgotten. Houndmills: Palgrave Macmillan UK, 2014, s. 77-78.

719 Viz ¢l. 17 Obecného nafizeni.

720 Rozsudek Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve véci Google Spain, C-131/12.

721 Napt. viz AMBROSE, Meg Leta. Speaking of forgetting: Analysis of possible non-EU

responses to the nght to be forgotten and speech exception. Telecommunications Policy

[online]. 2014, ro¢. 38, ¢. 8-9; Speclal issue on Moving Forward with Future Technologies:

Opening a Platform for AllSpecial issue on Papers from the 41st Research Conference

on Communication, Information and Internet Policy (TPRC 2013); LINDSAY, David.

The “Right to be Forgotten™ by Search Engines under Data Privacy Law: A Legal Analysis

of the Costeja Ruling, Journal of Media Iaw [online]. 2014, roc¢. 6, ¢. 2; POST, Robert C.

Data Privacy and Dignitary Privacy: Google Spain, the Right to Be Forgotten, and the

Construction of the Public Sphere. Duke Law Journal, 2017, ro¢. 67, ¢. 5; VOSS, W.

Gregory. After Google Spain and Chatlie Hebdo: The Continuing Evolution of European

Union Data Privacy in at Time of Change. Business Lawyer, 2015, ro¢. 71, ¢. 1.

Zde je tieba pfedn¢ upozornit na vybornou disertacni praci z pera Jefa Ausloose

(AUSLOQS, Jef. The Right to Erasure: Safegnard for Informational Self-Determination

in a Digital Society? Disertacni prace. Leuven: KU Leuven, Faculty of Law, 2018); Dale

viz napt. HERMSTRUWER, Yoan a Stephan DICKERT. Tearing the Veil of Privacy

Law: An Experiment on Chilling Effects and the Right to Be Forgotten. SSRIN Scholarly

Paper [online]. ID 2311201. Rochester, NY: Social Science Research Network. 2013 [cit.

30. 6. 2020]; JONES, Meg Leta. Ctr/ + Z: The Right to Be Forgotten. New York, London:

NYU Press, 2016; KRITIKOS, Katie Chambetlain. The Right to Forget, Obliterate,

Erase: Defending Personal Data Privacy in the Digital Age. Journal of Information Ethics,

2018, roc¢. 27, ¢. 2; STENNING, Ashley. Gone But Not Forgotten: Recognizing the

Right to Be Forgotten in the US. to Lessen the Impacts of Data Breaches. San Diego

International Law Journal, 2016, roc. 18, ¢. 1.
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sirsi dopad nez jen na zpracovani osobnich ddaju internetovymi vyhleda-
vadéi. Internet plsobi jako spole¢na kolektivni pamét’ nasi spolecnosti.’”
Jinymi slovy, jak se popularné uvadi: ,,internet nezapomina®. Nemyslim tim
jen jednoduchou poucku, ze co ¢lovek jednou umisti online, to uz ziejmé
neodstrani, protoze pokud se o to pokusi, vystavuje se riziku pasobeni
Streisand efektu,”™ a nekonecného mnozstvi dalsich kopif. Vyznamnéjsim
duasledkem této skutecnosti je, ze vsechen obsah je pfistupny v piitomnosti
bez ohledu na to, jak je stary a v jaké dobé a kontextu vznikl. Tato skutec-
nost muze predstavovat zasadni riziko zasahu do osobnostnich prav sub-
jekta udaji, protoze mize dojit k sifeni informaci zcela mimo jejich ptvodni
kontext, ptipadné takovych informaci, které by bez digitalntho zaznamu jiz
byly davno zapomenuty. Meg Leta Jones tuto situaci velmi trefné vystihuje
jako kopernikansky obrat, zasadni paradigmaticky rozdil oproti dobé pied
masove rozsifenym uzivanim internetu, protoze zatimco dtive bylo zakladni
moznosti zapominani, dnes je to naopak uchovani informaci.” Zapominani
je pritom dulezitou soucasti fungovani lidské spolecnosti, jak dokazuje
napiiklad fakt, ze na principu zapominani plsobi rovnéz nékteré pravni
instituty, jako naptiklad zahlazeni v trestnim pravu.”® Zapominini umoz-
fluje odpoustént, které by bez néj bylo nesmirné obtiznym procesem.” Zde
pak spociva hlavn{ argument pro pravo na vymaz, tesp. pravo byt zapome-
nut. Dokud nejsme jako spolecnost vétsinoveé schopni odpoustét bez zapo-
mneéni, je pravo na vymaz umoznujici faktickou (byt’ omezenou a nesmirné
komplikovanou) realizaci prava na informacni sebeurceni zcela klicové.

Souhlasim s Radimem Pol¢akem, kdyz argumentuje jako hlavni nedosta-
tek prava na vymaz jeho praktické odmitani reality povahy Sifeni informaci

725 PEREIRAA, Angela Guimaraes, Lucia VESNIC—ALUJEVICA a Alessia GHEZZIA.
The Ethics of Forgetting and Remembering in the Digital World through the Eye
of the Media. In: GHEZZI, Alessia, Angela Guimardes PEREIRA a Lucia VESNIC-
ALUJEVIC (eds.). The Ethics of Memory in a Digital Age: Interrogating the Right to be Forgotten.
Houndmills: Palgrave Macmillan UK, 2014, s. 9-27.

724 Srovnej napt. JANSEN, Sue Curry a Brian MARTIN. The Streisand effect and censor-
ship backfire. International journal of commmunication (Online). 2015, ro¢. 9, €. 9.

725 JONES, Meg Leta. Crrl + Z: The Right to Be Forgotten. New York, London: NYU Press,
2016, s. 11.

726 Srovnej MISEK, Jakub a Jakub HARASTA. Analjza praktickych dopadt rozhodnuti
Soudniho dvora EU ve véci Google Spain. Bulletin advokacie, Ceské advokétni komora,
2015, ro¢. 2015, ¢. 1-2.

727 Ibid., s. 14-15.
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a nemoznosti ,,zajistit restriktivni ochranu informaini diskrece ovdka“’* Lze
rovnéz na obecné urovni souhlasit s jeho tvrzenim, ze ,pravo se musi nutné
zamérit nikoli na existenci a dostupnost diskrecnich informact, ale na piisoby, kterymi
Jsou tyto informace vyugity“7* V tomto ohledu by se ptisnd aplikace zasady
accountability spravce mohla zdat na prvni pohled jako idealn{ zpusob feseni
tohoto problému. Zakonodarce stanovuje povinnost zpracovavat osobni
udaje tak, aby bylo minimalizovano riziko zasahu do prav subjektu tdaji.
Davné informace, které by mély byt zapomenuty, bez pochyb takové riziko
pfedstavuji. Mélo by tedy byt na spravei adaji zajistit své zpracovani osob-
nich udaji tak, aby zabranil jejich nezidoucimu zneuziti.” Ve vétsiné pii-
padu vsak neni mozné takovou povinnost po spravci spravedlive pozado-
vat, vzhledem k jeji technické nerealizovatelnosti, nebo zcela nepfiméfrené
nakladnosti. Na rozdil od pfedstavy zakonodarct neni technologické feseni
magickym nastrojem, umozfiujicim odstranit vSechny problémy co danou
oblast prava suzuji.”' Performativni regulace i pfes své nesporné vyhody
v podobé znac¢né volnosti, kterou dava regulovanym subjektim moznost
vymyslet nejvhodnéjsi fesent jejich problému, neni (alesponl v podobe, v jaké
je pfitomna v Obecném nafizenf) odpovédi na problémy, které se krystalizo-
valy v pravu byt zapomenut.

Idedlni stav by tak bez pochyby byla spole¢nost, jejiz clenové veétsinove
dokazi odpoustét bez zapominani™ Je vsak tfeba souhlasit s Corym
Coglianesem a Evanem Mendelsonem, kdyz tvrdi: ,,No regulatory tool is per-
Ject, especially under every condition. The appropriate test for a regulatory option is not
whether it is perfect. 1t is whether that approach is better than the alternatives — includ-
ing the alternative of doing nothing. “™ V soucasné dobé v evropském pravnim

728 Viz POLCAK, Radim. Internet a promény prava. Praha: Auditorium, 2012, s. 336, Téma.

729 Ibid., s. 337.

730 Jako dobré voditko muze poslouzit napfiklad soukromi v kontextech dle Helen
Nissenbaum (NISSENBAUM, Helen Fay. Privacy in context: technology, policy, and the integrity
of social life. Stanford, Calif: Stanford Law Books, 2010).

731V tomto kontextu srovnej napifklad debaty, které se vedly na pudé Evropského par-
lamentu béhem piijimani smérnice Evropského parlamentu a Rady (EU) 2019/790
ze dne 17. 4. 2019 o autorském pravu a pravech s nim souvisejicich na jednotném digi-
talnim trhu a o zméné smérnic 96/9/ES a 2001/29/ES.

732 Srovnej POLCAK, Radim. Insernet a promény priva. Praha: Auditorium, 2012, s. 337, Téma.

733 COGLIANESE, Cory a Evan MENDELSON. Meta-Regulation and Self-Regulation.
In: BALDWIN, Robert, Martin CAVE a Martin LODGE (eds.). The Oxford handbook
of regulation. Oxford: Oxford University Press, 2012, s. 161.
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a spolecenském prostoru nemame zadné jiné moznosti, jak adresovat pro-
blém, kterym absence procesu zapominani v online prostfedi skutecné je.
Dokud nedojde k zasadni zméné v moznostech automatizované technické
kontroly vhodnosti uziti obsahu, nebo paradigmatické proméné spole¢nosti,
zustava pravo byt zapomenut dilezitou soucasti instrumentafe systému
ochrany osobnich tdaju. Oproti tomu napifklad pravn{ tprava ve Spojenych
statech tuto moznost nenabizi prakticky vibec.”?* Do budoucna otevienou
otazkou tak zlstava, zda z hlediska pravdépodobnosti zadouciho ptichodu
zmény celospolecenského pifstupu na ,,odpousténi bez zapominani“, neni
americka cesta vhodnéjsi.

5.6 Shrnuti kapitoly

Modern{ zpusoby regulace, jako jsou napiiklad performativni pravidla,
nabizeji zakonodarci fadu moznosti, které mohou byt vyuzity pro ucin-
n¢j8i nastaveni systému prav a povinnosti. To plati zejména pro oblasti
pravn{ upravy, v nichz ptimo dochazi ke kontaktu s novymi technologiemi.
Performativn{ pravidla umoznuji svym adresatim, aby si sami zvolili, jak
dosahnout zakonodarcem pfedepsaného cile. Diky tomu mohou povinné
subjekty pfesnéji prizpusobit konkrétni postupy pii plnéni svych dkolt a tim
dosahnout efektivntho vyuziti své snahy a prostfedkd v zavislosti na povaze
konkrétn{ situace, kterou prave potiebuji vyfesit. Velkda vihoda performa-
tivni regulace spociva rovnéz v tom, ze neni nikterak navazana na aplikaci
konkrétni technologie, ale naopak dava regulovanym subjektim moznost,
aby pfi snaze o dosazeni zakonem pfedepsaného cile pfichazeli s novymi
inovativnimi technickymi feSenimi, které mohou do budoucna zvysit jejich
efektivitu. Nevyhodou performativni regulace jsou pak vyssi naroky na jeji
efektivni aplikaci a vymahani.

Evropsky zdkonodarce zvolil metodu performativnich pravidel jako zakladni
regula¢ni vychodisko, na némz je vystavéno Obecné nafizeni. To je prove-
deno prostrednictvim zasady accountability spravce osobnich udaju, dle niz
je spravce udaji odpovedny (ve smyslu accountable) za zpracovani které pro-
vadi, ma mu pfizpusobit proces zpracovani tak aby odpovidal pozadavkim

734 Srovnej JONES, Meg Leta. Crr/ + Z: The Right to Be Forgotten. New York, London: NYU
Press, 2016, s. 55-80.

202



5 Z&sada odpovédnosti spravce a regulace zalozena na riziku

kladenym Obecnym nafizenim a musi byt schopen tento stav prokazat.
Druhym klicovym prvkem, na némz spociva konstrukce performativni
regulace v nové upravé ochrany osobnich udaji, je nezbytné hodnoceni
rizik, které zpracovani udaji predstavuje pro prava a svobody subjekta udaji
a dalsich fyzickych osob. Prave vaci mife rizikovosti konkrétniho zpraco-
van{ spravce udaji poméfuje, jakym zpusobem musi splnit povinnosti,
které na néj v souvislosti s nim dopadaji. Zde se nachdzi kli¢ ke granularite
a $kalovatelnosti povinnosti pfitomnych v Obecném nafizeni. Cim je riziko
pro prava a svobody osob ohrozenych zpracovanim udaju vyssi, tim vice
povinnosti na spravce dopada a tim véts{ usili musi pii jejich plnéni vyna-
lozit. To pak plati i naopak, ¢cim je riziko nizsi, tim nizsi jsou pozadavky
na spravce adaju ve smyslu nezbytné vynalozené snahy na plnéni jeho povin-
nosti. Riziko pro prava v zakladu nabyva dvou hodnot: zdsah do priva a svobod
hrozi a zasah nebrozi. V pifpadé ohrozeni prav se vsak jeho intenzita muze
velice lisit. Vzhledem k tomu i pfes tuto zakladni dualitu muzeme o riziku
pro prava uvazovat v tradi¢nich pojmech hodnocent rizik, tedy nizké, stfedni
a vysoké riziko. Je vSak nezbytné zduaraznit, ze hodnoceni rizika pro prava
bude vzdy nutné¢ kvalitativni.

Vysledek hodnocen{ rizikovosti zpracovan{ spravci udajia ukaze, jaké kon-
krétni povinnosti ma jakym zpusobem plnit. Vyhodnocené riziko totiz
pfedstavuje proménnou hodnotu, kterou je mozné (a nutné) upravit takika
kazdou povinnost zalozenou v Obecném naffzeni. Projevi se tak nejen v pii-
pade vysoce rizikovych zpracovani, kdy ma spravce ddaji povinnost plnit
nové povinnosti jako napf. provedeni plné DPIA, ale rovnéz napiiklad pii
hodnoceni opravnénosti zajmu spravce na zpracovani ve smyslu ¢l. 6 odst. 1
pism. f) Obecného naftizeni. Jedinou oblastf povinnosti, kterd je z hodnoceni
rizik takika vyfata, jsou povinnosti odpovidajici praviim subjektt udaja uve-
denym v Kapitole III Obecného nafizeni. S vyhradou velmi striktnich vyji-
mek jejich aplikaci spravee udaji nikdy nemtize zcela vyloucit nebo omezit.
Zaver kapitoly byl vénovan vlivu performativni regulace ochrany osobnich
udajt na efekty vyvolané tokem casu. Analyza ukazala, ze zasada accountability
a ptistup zalozeny na riziku, mohou napomoci k dlouhodobé¢jsi udrzitelnosti
soucasné pravni upravy vzhledem k nastupu novych technologii a doposud
neznamych zpusobt zpracovani osobnich tdaji. Na druhou stranu se vsak
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projevilo, ze performativn{ regulace nenf a nemtze byt univerzalnim fese-
nim vsech problému pravni upravy ochrany osobnich ddaji. V otazce
(ne)zapominani v online prosted{ totiz nepfinasi zadna nova vychodiska,
ktera by mohla tuto debatu vyraznéji posunout.
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Publikace se zabyva obecnymi otazkami pravni apravy ochrany osobnich
udaji a systému, ktery zakladni pravo na ochranu osobnich udaji garan-
tuje. Zpracovani osobnich udaju je v této publikaci chapano jako dynamicky
proces probihajici v case, ktery pravni uprava musi byt schopna adekvatné
postihnout. Druha kapitola pfednesla zakladni premisy, na kterych systém
ochrany osobnich udaju spociva a které je tieba brat v potaz vzdy pii inter-
pretaci a aplikaci ustanoven{ pravnich pfedpisti upravujicich tuto pravni
oblast. Jako prvni premisa byla formulovana vécna a funkén{ samostatnost
prava na ochranu osobnich udaju jako zakladntho prava, které ma vlastni
cile, regulatorni metody a prostiedky nezavislé na jinych zakladnich pravech,
zejména na pravu na soukromi. Druhou premisou nezbytnou pro fadnou
interpretaci ustanoveni ochrany osobnich udaju je pragmaticky predpoklad
vhodnosti a nutnosti zpracovani osobnich tdaji v ramci fungovani moderni
spole¢nosti, a tedy vytvofeni pravni dpravy ochrany osobnich tudaju jako
ramce prostiedi, v némz zpracovani udaji probiha, umoziuje jej a zaro-
ven stanovi jeho limity. Uvedené rovnéz vytvaii jeden ze dvou ucelt pravni
upravy ochrany osobnich udajh. Tteti premisa spoc¢iva v druhém ucelu
ochrany osobnich udaji, kterym je ochrana prav a svobod subjekti udaju
(a vefejného zajmu na této ochrané), pfed zasahem, ktery by mohl vzniknout
nezakonnym zpracovanim osobnich adajui. Z této premisy vyplyva vyznamna
role subjektivnich pozitivné formulovanych prav subjekta udajd, které jsou
v analyzované pravni uprave obsazeny. Dulezitym dil¢im poznatkem, ktery
z druhé kapitoly vyplynul, je, Ze prava subjektt ddaja plnf vyznamnou funkci
v zajisténi kontroly spravee udaji po celou dobu probihajiciho procesu zpra-
covani a z toho divodu se jich nenf mozné vzdat nebo jejich vykon vyloucit.
Osobni ddaje a jejich zpracovani je tak nutné chapat nikoli staticky quasi-
-majetkove, ale jako dynamicky proces probihajici v ¢ase. Konecné, ¢tvrtou
premisou, potvrzenou rozhodovaci praxi SDEU, je nezbytny preventivni
piistup k ochrané osobnich adajui. Ten se prakticky projevuje pii interpretaci
pfedpist upravujicich ochranu osobnich udaji tak, Zze defini¢ni ustanoveni
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zakladajici oblast puisobnosti téchto pfedpist je tfeba interpretovat exten-
zivné a ustanoveni zakladajici v{jimky naopak restriktivne.

Jak ukazala tfeti kapitola této publikace, byvala pravni uprava (smérnice
95/46/ES a z ni vychazejici ziakon ¢. 101/2000 Sb.) nedokazala dostate¢né
flexibiln¢ reagovat na vyzvy, které pfed ni v prabc¢hu plynuti casu kladl
technologicky vyvoj. To i pfesto, ze byla vystavéna v souladu s principem
technologické neutrality. Neobsahovala totiz zpusob, jak zajistit potfebnou
granularitu a skdlovatelnost povinnost{ spravce, aby mohl proces zpracovani
udaju pizpusobit konkrétni situaci, pfi niz ke zpracovani dochazelo.

Pii nezbytné aplikaci dfive identifikovanych premis bylo tfeba v hranic-
nich pifpadech zpracovani interpretacné dojit k absurdnim zavéram, které
spocivaly v nutnosti plnéni dané situaci zcela nepfiméfenych povinnosti
spravce. Ptikladem je pouziti IP adres v kontextu kybernetické bezpecnosti,
kdy dle byvalé pravni upravy mél spravce napifklad prakticky nerealizova-
telnou povinnost informovat subjekty ddaji o probihajicim zpracovani.
Provozovatelé internetovych vyhledavaca se po rozhodnuti SDEU ve véci
Google Spain™ ocitli v pozici spravee adaju, kdyz indexovali a dile zpraco-
vavali za ucelem poskytovani vyhledavacich sluzeb osobni udaje pfitomné
na strankach a v dokumentech tfetich osob. Jen obtizné vsak mohli plnit své
povinnosti spravcee, jako napf. informacn{ povinnost. Krom toho bylo toto
zpracovani osobnich udaji protipravn{ vzhledem k absenci pravniho titulu,
ktery by oduvodnil zpracovani citlivych osobnich ddaja, které vsak sou-
c¢asti indexovanych stranek byly bez pochyby také. Tteti pifklad pak ukazal,
ze duslednou aplikaci premis a vjchodisek systému ochrany osobnich udajt
je tieba dojit k zavéru, ze pod definici zpracovani osobnich udaji muze
byt zahrnuto rovnéz prosté odkazovani na dokument, ktery dané osobni
udaje obsahuje. Opeét, splnéni vsech povinnosti, které vyzadovala smérnice
95/46/ES a zakon ¢. 101/2000 Sb., bylo v takovém pitipadé¢ nepfiméfené
az nemozné. Jako posledni ptiklad pak poslouzil problém anonymizovanych
udajt, kterym hrozi v prabéhu casu v dasledku zlepsujicich se technickych
moznosti opétovné ztotozneni subjektt tdaju, kterych se tykaji. Tento pii-
klad dobfe demonstruje staticnost minulého chapani pojmu osobni tdaj.

735 Rozsudek Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve véci Google Spain,
C-131/12.
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Vzhledem k tomu, Ze predchozi pravni uprava neobsahovala moznosti, jak
se s témito nedostatky uspokojivé vyporadat, objevily se dve cesty, které
se pokusily problém vyfesit tak fikajic ,,mimo systém® pravn{ upravy ochrany
osobnich udaju. Prvnf cestou bylo zuzovani{ vykladu defini¢nich ustanoveni
tak, aby na problematické piipady pravni dprava ochrany osobnich udaji
vubec nedopadla. Druhou cestou bylo ad hoc rozhodnuti dozorovych urada
nevymahat pfipady, které byly takto problematické. Ob¢ naznacené cesty
je vSak nezbytné jako mozna feSeni problému nedostatecné granularity
a Skalovatelnosti povinnosti spravce odmitnout. Prvni zmifiovanou cestu
neni mozné aplikovat vzhledem k prevencnimu piistupu k ochrané osob-
nich ddaja a ustdlené rozhodovaci praxi SDEU. Druhou je pak nezbytné
vyloucit pro jeji zakladni nedostatky v podobé naruseni povinnosti vyplyva-
jicich ze zasady legality a pravni jistoty.

Odpovedi na tyto problémy tak musela byt takova regulace ochrany osob-
nich udaju, kterd by spliovala podminky siroké a preventivni aplikace a zaro-
venl umoznila dostatecnou vnitin{ flexibilitu v podobé granularity a skalova-
telnosti povinnosti spravce. Vzhledem k pifimé aplikovatelnosti Obecného
nafizeni na Siroké spektrum riznych druht spravet a zpracovani osobnich
udaju stal evropsky zakonodarce pred vyzvou, jak takovou flexibilitu zajis-
tit. Modern{ regulatorni metodou, ktera opoust! tradi¢ni zpasob piimého
udc¢lovani konkrétnich povinnosti, je performativni regulace. Jeji podstata
spociva v tom, ze regulovanym subjektim urci pouze cil (kterjy mize byt
jak velmi konkrétni, tak velmi abstraktni), kterého maji dosahnout, ale jiz
konkrétné neurcuje, jak se to ma stat.

Evropsky zakonodarce pro Obecné nafizeni performativni regulaci metodu
zvolil. Provedl ji prostfednictvim zasady accountability spravce (piekladané
do ¢estiny jako zasada odpovédnosti), ktera v stanovi, ze spravee je odpo-
vedny (ve smyslu accountable) za zpracovani, které provadi. Obecné nafizeni
stanovi spraveim udaju cil provadét zpracovani tak, aby jeho konkrétni pro-
vedeni odpovidalo rizikim, ktera takové zpracovani pfedstavuje pro prava
a svobody subjektt udaji. Nejzasadnéjsi zménou, kterou piineslo Obecné
nafizeni, tedy byl pfesun zikladni regulatorni metody z piistupu zaloze-
ného na pravech k pfistupu zaloZenému na riziku. Cim vétsf je riziko, tim
vice ma spravce konkrétnich povinnostf vyplyvajicich z Obecného nafizeni
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(granularita) a tim peclivéiji je musi plnit (Skalovatelnost). A naopak — v ptipadé
nizsiho rizika nékteré povinnosti nemusi spravee plnit viabec.”*® Pro povin-
nosti, které mu i pfes niz${ riziko zustaly, pak plati, ze ¢im nizsi riziko, tim
mén¢ usili musi vynalozit pro jejich dostate¢né naplnéni. Hodnoceni rizika
zpracovan{ pusobi jako filtr, ktery se aplikuje prakticky ve vSech piipadech
povinnosti spravce udaju, které z Obecného nafizeni vyplyvaji.

Mira rizika a jeho hodnoceni je pak také aspektem, ke kterému maji pfihlizet
dozorové ufady v prube¢hu vymahani povinnosti a udélovani sankci vyply-
vajicich z Obecného nafizeni. Jedinou oblasti, na kterou hodnoceni rizika
nedopada (s drobnou vyhradou vyjimky zakotvené ¢l. 12 odst. 5 a ¢l. 14
odst. 5 Obecného nafizeni), jsou pozitivni subjektivni prava subjektt udaji
formulovand v Kapitole 111 Obecného natizeni. Ta tak pasobi jako spodni
hranice moznosti spravce osobnich tdaju pfi nastaveni parametrtt dané¢ho
zpracovani.

Principy performativni regulace zakotvené v Obecném nafizeni ve formé
siroké zasady accountability spravce v kombinaci s pifstupem postavenym
na riziku vytvafi dostate¢ny prostor pro spravce osobnich udaja, aby mohl
podminky zpracovani pfizplsobit potfebam konkrétniho procesu zpra-
covani. Zaroven diky tomu, Ze prava subjektt udaju tvoif pro modifikace
povinnosti spravce v dusledku vyhodnoceni rizik zpracovani témét neprte-
konatelnou hranici, je normativné zajisténa ochrana subjektu udaji po celou
dobu trvajictho zpracovani. Konecné, performativni regulace ve spojeni
s principy technologické neutrality davaji pfedpoklad, ze Obecné nafizeni
bude mnohem lépe odolavat ¢asu a technologickym zménam, nez smérnice
95/46/ES.

6.1 Aplikace zasady accountability
spravce na modelové situace

Cilem této podkapitoly je prozkoumat, zda je mozné ustanoveni Obecného
nafizen{ interpretovat tak, aby byly piekondny nedostatky a problémy pii-
kladt uvedenych ve tfetf kapitole této publikace. Smyslem je tedy ovéfit, zda
Obecné natizeni obsahuje dostate¢né skalovatelnou regulaci a vyjimky, aby

736 Zhodnoceni nizkého rizika pro potieby granularity provedl pfimo zakonodarce a proje-
vil ho zanesenim jasn¢ formulovanych vyjimek z povinnosti.
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byly povinnosti spravce vyplyvajici z uvedenych zpracovan{ osobnich udaji
splnitelné a vzhledem k povaze téchto zpracovani pfiméfené.

Prvni pfipad se tykal CERT tymu, ktery zpracovava osobni udaje v podob¢
IP adres za ucelem zajisténi kybernetické bezpecnosti (napifklad prostred-
nictvim technologie honeypot). Jako hlavni problémy z hlediska nepfime-
fenych povinnosti, které na spravce dopadaly, byly identifikovany infor-
macni povinnost, povinnost poskytnout udaje na zaklad¢ zadosti o pifstup
a striktnf pozadavky na zavedeni zakonem pfedepsanych prostiedkt a pro-
cest vedoucich k zabezpecen{ zpracovani. Pro aplikaci Obecného nafizeni
je tfeba uvést, ze zpracovani IP adres v kontextu kybernetické bezpecnosti
obecné predstavuje jen velmi nizké riziko pro prava subjektd udajt, vzhle-
dem k pomérné nizké sanci neopravnéné identifikace. Pravni titul pro zpra-
covani bude stejny jako v ptipadé smérnice 95/46/ES (oprivnény zijem
spravee). V ptipadé plnéni povinnosti souvisejicich s pravy subjektu udajua
se vSak CERT tym muzZe spolehnout na vyjimky, které mu Obecné nafizeni
poskytuje. Predné se muze odvolat na ¢l. 11 Obecného nafizeni, protoze
se jednd o zpracovani osobnich ddaja, které nevyzaduje identifikaci sub-
jektu. Pokud by vsak obdrzel Zadost od subjektu ddaji o poskytnuti zpraco-
vavanych udajt, je mozné si pfedstavit argumentaci, na zakladé které spravce
tuto zadost odmitne pro zjevnou nepfiméfenost.””” Ve prospéch této argu-
mentace spravee bude stat rovnéz velice nizké riziko zpracovani, které navic
muze byt umocnéno vhodnym technickym nastavenim celé operace. Dalsi
povinnosti spravce muze CERT pfizplsobit na miru tomuto zpracovani.
Da se ocekavat, ze nezbytné vynalozené usili na zabezpeceni téchto ddaji
budou vzhledem k mife rizika spiSe minimalni. CERT vs$ak bude muset vést
(alespont minimalni) zaznamy o ¢innostech zpracovani dle ¢l. 30, protoze
nejde o piflezitostné zpracovani.

Druhy piipad se tykal provozovatelt internetovych vyhledavact a jejich
zpracovani osobnich udaja, které ziskali indexaci v online dokumentech
tietich stran a déle je zpracovavali za dcelem poskytovani vyhledavacich
sluzeb. Zasadni problém v dobé ucinnosti smérnice 95/46/ES spocival
v tom, ze tito spravci neméli opravnéni takto zpracovavat citlivé osobni

757 Srovnej MATYSOVA, Monika a Frantiieck NONNEMANN. Moznost odmitnout
uplatnéni prava subjektu udaja dle GDPR. Prdvni roghledy, 2018, roc. 26, ¢. 12.
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udaje (zvlastni kategorie osobnich udajt) a cely proces zpracovani byl tak
v konecném duisledku nelegalni. Obecné nafizeni tento problém vyfesilo
za prvé tim, ze podminky uvedené v jeho ¢l. 9 nejsou specidlnimi prav-
nfmi tituly pro zpracovani zvlastnich kategorii osobnich udajt, ale pouze
novymi podminkami, které spravce tidaju musi splnit nad rimec povinnosti
disponovat pravnim titulem ke zpracovani dle ¢l. 6 Obecného nafizeni.”
Internetovy vyhledava¢ se tak muze v zakladu i nadale spoléhat na pravni
titul opravnéného zajmu (tak jak pfedeslal SDEU v rozhodnuti ve véci
Google Spain), navic k nému vsak bude tfeba prokazat moznost aplikace
jedné z vyjimek uvedenych v ¢l. 9 odst. 1. Jako vhodné se jevi vyjimka uve-
dena pod pism. g), které uvadi, ze zpracovavat zvlastni kategorie osobnich
udajt je mozné tehdy, pokud je to ,,mezbytné z divodn viznamného verejného gajmu
na zakladé prava Unie nebo clenského stitu, které je primérené sledovanémn cili, dodruje
podstatu priva na ochranu sidajii a poskytuje vhodné a konkrétni druky pro ochranu
gdkladnich prav a zdjmii subjektu sidaji“ Aplikovatelnost tohoto ustanoveni
pak potvrdil rovnéz SDEU v rozhodnuti ve véci GC a dalsi (C136/17).7%
Je totiz nezbytné vzit v potaz dilezitost role, kterou internetové vyhleda-
vace fakticky maji pro moznost vykonu takika vSech zarucenych informac-
nich prav v kyberprostoru.”! Zpracovani zvlastnich kategorii osobnich
udaji samozfejmé predstavuje vyssi riziko pro prava subjektl ddaja. Tento
aspekt musi provozovatel vyhledavaci sluzby zohlednit. To plati jak v pfipa-
dech, kdy se na n¢j subjekt udaji obrati se zadosti o vykon svého prava, tak
v ptipadech plnéni dalsich povinnosti vyplyvajicich z Obecného natizen.
Proto ma dle SDEU spravce postupovat tak, ze v ptipadé obdrzeni zadosti
o vymaz vysledku vyhledavani, ktery se tykd zvlastnich kategorii osobnich
udaju, povinen az na naprosté vyjimky témto zadostem vyhovét.”” V kon-
textu dal$ich povinnosti spravce je vsak dale vhodné upozornit na vyjimku
z informaéni povinnosti uvedenou v ¢l. 14 odst. 5 pism. b), dle které spravce

738 Srovnej téz Guidelines 3/2019 on processing of personal data through video devices.
Evropsky sbor pro ochranu osobnich sidajii [online]. 2019, s. 14 [cit. 31. 7. 2019].

739 CL 9 odst. 1 pism. g) Obecného nafizeni.

740 Viz body 61-68 rozsudku Soudniho dvora Evropské unie ze dne 24. 9. 2019 ve véci
GC a dalsi, C-136/17.

741 Tuto roli rovnéz vyslovné uznal SDEU v rozsudku ve véci Google Spain, C-131/12.

742 Viz bod 69 rrozsudku Soudniho dvora Evropské unie ze dne 24. 9. 2019 ve véci
GC a dalsi, C-168/17.
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udaji nemusi plnit informacni povinnost v pfipad¢, Zze poskytnuti takovych
informaci neni mozné nebo by vyzadovalo nepfimétfené usili.
Tret piipad se tykal situace, kdy vytvofenim hypertextového odkazu
na dokument tfet{ strany dochazi ke zpracovani osobnich udaji uvedenych
v cilovém dokumentu. Analyza provedena v ¢asti 3.3 této publikace ukazala,
ze v odivodnénych piipadech je tato interpretace nutnd. Plati to zejména
tehdy, pouzije-li spravce udaju hyperlink za ucelem Sifeni osobnich udaju,
které se nachazeji na druhé stran¢. Pfesuneme-li se do kontextu Obecného
nafizeni, bude se aplikovat zdsada acconntability spravce, ktera se rovnéz proje-
vuje pfesunem ditkaznfho bfemene na spravce. Pokud se osoba, ktera odkaz
vytvofila, bude snazit tvrdit, ze neni v postaveni spravce, bude muset proka-
zovat, a z okolnosti pfpadu bude muset byt zcela jasné dovoditelné, Ze zpra-
covani osobnich tdaji na odkazovaném dokumentu neméla v imyslu, neu-
réila mu tedy ucel a jde o zpracovani de facto nahodilé. V piipade, Zze bude
z okolnosti zfejmé, Ze prostiednictvim odkazu dand osoba chtéla sifit osobni
udaje umisténé v cilovém dokumentu, bude se zcela jisté jednat o spravce
udajt. Je obtizné takto abstraktné urcit rizikovost takového zpracovani, pro-
toze bude rovnéz zaviset na konkrétnich osobnich udajich, které jsou takto
zpracovavany a nikoli jen na zpusobu zpracovani (odkaz). Pravnim titulem
pro zpracovani bude obvykle opravnény zajem spravce v podobé moznosti
zajisténi svobody projevu nebo prava podnikat. Jisté je, ze subjektim udaju
budou svedcit prava vyplyvajici z Kapitoly 111 Obecného nafizeni. Spravce
udaji pfi tom muze aplikovat vyjimky v této kapitole Obecného natizeni
uvedené. V kontextu ostatnich povinnosti spravce pak dle mého nazoru
bude moci spravce postupovat v minimalnf nutné mife odpovidajici riziku
zpracovani a technické a faktické realizovatelnosti téchto povinnost.””
Pragmatickou interpretaci je v daném pifpadé nutné dojit k zavéru, ze je kli-
cové, aby byla zachovdna moznost subjektt udaji dovolat se svych prav.
Plnén{ dalsich povinnosti spravce vsak bude moci byt zcela minimalizovano.
Ve ¢tvrtém pifpade jsem se zabyval vyuzitim datovych sad obsahujicich
osobni udaje v aplikacich pracujicich s otevienymi daty. Hlavni problém
743 Jak vyplyva z poslednich rozhodnuti SDEU, spravce muze byt odpoveédny jen za rozsah
zpracovani udajua, které md fakticky moznost ovlivnit (viz rozsudek Soudniho dvora

Evropské unie ze dne 10. 7. 2018 ve véci Jehovan todistajat, C-25/17; a rozsudek Soudniho
dvora Evropské unie ze dne 29. 7. 2019 ve véci Fashion ID, C-40/17).
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spocival v tom, ze byvala pravni dprava nedokazala dostatecné reagovat
na vyvoj v case v kontextu rizika opétovného ztotoznéni anonymizovanych
udaji. Diky tomu, ze je Obecné nafizeni vystavéné na pifstupu postaveném
na riziku, je zde mnohem plynulejsi a prostupnéjsi cesta mezi kategoriemi
anonymni a pseudonymni udaj. Stale plati, ze anonymni udaje jsou z aplikace
Obecného nafizeni zcela vylouceny. Pokud dojde béhem zivotniho cyklu
vyuziti téchto dat k takovému vyvoji, ktery umozni opétovnou identifikaci
subjektu tdaju (at’ uz zlepsenim vypocetnich moznosti, nebo faktickou pub-
likacf jinych zdroja dat, které umozni propojeni se soucasnymi daty), zacne
se Obecné nafizeni aplikovat. Neznamena to ale bez dalstho, ze by spravce
udaji musel se zpracovanim ustat. Pokud k takové situaci dojde, bude zale-
zet na pravdépodobnosti a narocnosti ztotoznéni subjektt tdaju, povaze
danych ddaja a dalsich aspektech, které ovlivni miru rizika, jaké zpraco-
vani pfedstavuje. Velmi pravdépodobné pak takové riziko bude velice malé.
Spravce udaji tedy bude muset prokazat platny pravni titul (zfejmé opét
opravnény zajem spravee)’* a plnit povinnosti vyplyvajici z prav subjekt
udaji uvedenych v Kapitole 111 Obecného nafizeni (s moznosti tam uvede-
nych vyjimek). Zbylé povinnosti si pak mtze nastavit v minimalni nezbytné
podobe¢ dle miry rizika zpracovani.

Uvedeny piehled aplikace ustanoveni Obecného nafizeni na problema-
tické pifpady ukazuje pfednosti nové pravni dpravy postavené na zasadé
acconntability a piistupu postaveném na riziku. Pfipousti totiz takovy vyklad,
ktery dané zpracovani nejen dovoluje, ale umoznuje spraveum tdaju upravit
si konkrétni zptsob splnéni jejich povinnosti tak, aby odpovidal potfebam
konkrétn{ situace.

6.2 Problémy performativni regulace
v kontextu Obecného nafizeni

Analyza pfedstavena v této publikaci ukazala, Zze regulace zalozena na per-
formativnich pravidlech, zasadé acconntability spravee a principu postaveném
na riziku ma potencidl efektivné napliovat cile prava na ochranu osobnich
udaju. Napsana v textu Obecného nafizeni tato pravni prava vypada velice

744 Srovnej MISEK, Jakub. Pravni aspekty otevienych dat. Rigor6zni prace Brno: Masarykova
univerzita, Pravnicka fakulta, 2019, 172 s., s. 119-131.
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dobfe a vysoce funkené. Jeji realizace prostednictvim aplikace norem riz-
nymi zapojenymi stranami (subjekty ddajt, spravcei ddajt, dozorové organy
isoudy) vSak pfinasi prakticka uskalf a problémy, kterych je tieba se vyvarovat.
Pokud selze prakticka realizace nového regulatorniho piistupu, které Obecné
naffzeni pfineslo, skutecna kazdodenni aplikace prava na ochranu osobnich
udajt se nezlepsi.” Obecné natizeni by pak zlstalo v pozici hezkého myslen-
kového experimentu bez realného efektu. Tato podkapitola se vénuje dvéma
zasadnim prekazkam, které jsou systematicky pifitomné v pravni Uprave
ochrany osobnich ddaji postavené na performativnich pravidlech.

6.2.1  Problém vymahani povinnosti a sankce

Podminkou uspésného pasobeni performativni regulace na prostiedi, které
reguluje, je precizni a disledné vymahan{ povinnosti, které z ni vychazeji.
Jak uvadi Coglianese, efektivni dohled, kontrola a vymahani povinnosti
jsou naprosto klicové podminky pro jeji dobré fungovani.”* Performativni
regulace tak pfedstavuje znacnou vyzvu pro dozorové ufady, které ji maji
kontrolovat a vymahat, protoze krom ovéfeni finalnfho splnéni nebo nespl-
néni konkrétnich povinnost{ musi jesté hodnotit, zda povinny subjekt zvo-

7
t.74

lil spravnou cestu, jak pfedepsaného cile dosahnout.”” To samoziejmé

na dozorové dfady klade vyssi naroky jak z hlediska naklada a materialntho
zajisténi, tak z hlediska znalosti.

Dozorovému tfadu (v CR jde o UOOU)™ piislusi dle textu Obecného
nafizeni fada kompetenci, které mutze (a musi) v kontextu kultivace pro-
stfedi zpracovani osobnich udaji vykonavat. Jednim z cila Obecného nafi-
zeni je sjednoceni pfistupu k vymahani povinnosti ze strany dozorovych

ufadt napfi¢ Evropskou unii, zavedeni pokud mozno jednotného modelu

749

postupu dozorovych tradt’™ a udélovani sankci tak, aby spravce adaja byl

745 Nové pifstupy k regulaci kladou vzhledem ke své nezvyklosti vyssi naroky na pifjemce
norem, a tim vytvafeji vyssi odpor proti spravné implementaci. Na tomto projevu
je mozné velmi dobfe demonstrovat performativni podstatu prava (ve smyslu podob-
ném jako umélecka performance). Srovnej MALANIK, Michal. Performativni povaha
pravni interpretace. Jurisprudence, 2017, ro¢. 20, ¢. 5.

746 Srovnej COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform. 2017, ro¢. 50, ¢. 3, s. 562—563.

747 Ibid., s. 547.

748 Viz § 50 a nasl. zikona ¢. 110/2019 Sb.

749 Viz ¢l. 58 odst. 2 Obecného nafizeni.

213



MODERN{ REGULATORNI METODY OCHRANY OSOBNICH UDAJU

za stejny prohfesek potrestan odpovidajicim zptsobem bez ohledu na to,

ktery dozorovy ufad kterého clenského stitu jeho véc projedniava.™

K zajis-
téni jednotného postupu ma pfispét formalizovany proces podle ¢l. 60-63
Obecného nafizeni. Pfispét vsak muze rovneéz Evropsky sbor pro ochranu
osobnich udaja, a to jak zapojenim v rimci formalizovaného procesu,”' tak
metodickou c¢innosti.” Dle ¢l. 58 odst. 2 maji dozorové dfadu celou fadu
napravnych pravomoci, poc¢inaje upozornénim na neopravnéné zpracovani
a udélenim napomenuti za poruseni povinnosti vyplyvajicich z Obecného
nafizeni, pfes nafizeni splnéni konkrétni povinnosti, az po ulozeni spravni
pokuty. K povaze pokut Obecné nafizenf na n¢kolika mistech velice striktné
uvadi, ze ulozené sankce musi byt v kazdém jednotlivém pfipadé ucinné,
pfiméfené a odrazujici.””® Konkrétni sankce jsou uvedeny v €l. 83 a jsou roz-
déleny do dvou skupin. Cl. 83 odst. 4 umoznuje udélit sankce za porusent
ustanoveni, kterd se tykaji zejména riznych aspektd zabezpeceni zpraco-
vani, a to az do vyse 10000000 €, nebo az do vyse 2 % celkového celo-
svetového ro¢niho obratu za pfedchozi finanéni rok, dle toho, ktera hod-
nota je vy$si. Cl. 83 odst. 5 umoznuje udélit sankce za porusen ustanovenf
Obecného nafizeni, které se tykaji zdkladnich zasad a prav subjektt udaju,
a to az do maximalni vyse, ktera je dvojnasobnd nez v predchozim piipadé.
Obecné nafizeni a jeho zasada accountability spravce piinesly z hlediska kon-
troly a vymahani povinnosti zasadni zménu v podob¢ presunuti dikazniho
bfemene na spravee udaja.” Ten musi byt v souladu s ¢l. 5 odst. 2 scho-
pen dolozit a prokazat, ze v prub¢hu svého probihajictho zpracovani ddaji
dodrzuje vSechny povinnosti, které mu z Obecného naffzeni vyplyvaji. Jak
uvadi Bendan Van Alsenoy, povinnost spravce prokazat fadnost jeho plnéni
je protkana fadou dalsich ustanoveni Obecného nafizent, jako je napt. ¢l. 7

750 Viz ¢€l. 63 Obecného natizeni. Pozadavek rovnocenné urovné ochrany je rovnéz uveden
v bodé 10 odavodnéni Obecného nafizeni.

751 Viz ¢l. 65 Obecného natizent.

752 Viz PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Pokyny k uplatiovani
a stanovovan{ spravnich pokut pro ucely natizeni 2016/679. Evrgpskd komise [online].
3.10. 2017, ¢. WP253, 17 s. [cit. 30. 6. 2020].

755 Viz ¢l. 83 odst. 1, ¢l. 84 odst. 1 Obecného nafizeni.

754 Shodne ALSENOY, Brendan Van. Data protection law in the EU: roles, responsibilities
and liability. Cambridge: Intersentia, 2019, s. 104-105; VOIGT, Paul a Axel von dem
BUSSCHE. The EU general data protection regulation (GDPR). New York, NY: Springer
Berlin Heidelberg, 2017, s. 31.
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pozadujici prokizani obdrzeni platného souhlasu, ¢l. 11 a 12,7 a konecné
také €l. 24, ktery jen dale rozvadi obecnou zisadu uvedenou v ¢l. 5 odst. 2.7
Pokud ma regulace postavena na zasadé accountability spravee a principu zalo-
zeném na riziku zpracovan{ opravdu fungovat a piinést benefity, které poten-
cialné nabizi, je potieba, aby ke zpracovani a jeho piiprave spravci adaji pii-
stupovali aktivné a zodpovédné a piiprava zpracovani se nestala bezduchym
zaskrtavanim policek na seznamu bez reilného praktického dopadu.”™

Tentyz pozadavek vak nutné¢ plati i pro dozorové organy. Je samoziejmé
jednodussi formaln¢ kontrolovat pochybeni vyplyvajici ze standardni
regulace vyuzivajici pfedem jasné vymezenych povinnosti. Performativni
regulaci (zajisténé zasadou accountability a ptistupem zalozenym na riziku)
je vsak tfeba respektovat i ve fazi mocenského pusobeni na spravce udaju.
Dozorové aiady musi pfi plnéni svych povinnosti plnit aktivni roli a komuni-
kovat se spravci udaji. Pii provadeni kontrol je nezbytné soustredit se nejen
na dopady zpracovani ale rovnéz na to, jakym zpasobem spravce udaji vyu-
zil moznosti v podobé granularity a Skalovatelnosti povinnosti. Dozorovy
ufad mize urcit spravnost plnéni povinnosti spravce idaju jedine na zakladé
prvotatho vyhodnocen, jaké bylo riziko zpracovani a jaké mu proto odpovi-
daly konkrétn{ povinnosti. Dulezitou roli dozorového uradu tak je noveé rov-
néz kontrola, zda hodnoceni rizik (ve smyslu obecného plnéni povinnosti
spravee, nikoli DPIA) je provedeno korektné a odpovida realité.”® Ziskané
poznatky tfad nasledné porovna se skute¢nym stavem zpracovani osob-
nich udaja, které spravee udaju provadi.” Takovy piistup vsak samozfejmé
755 Spravce v tomto pifpad¢ musi prokazat, ze provadi zpracovani, které nevyzaduje
identifikaci.

756 Srovnej ALSENOY, Brendan Van. Liability under EU Data Protection Law: From
Directive 95/46 to the General Data Protection Regulation. Journal of Intellectual Property,
Information Technology and Electronic Commerce Law, 2016, ro¢. 7, ¢. 3, s. 282.

757 Srovnej téz QUELLE, Claudia. Enhancing Compliance under the General Data
Protection Regulation: The Risky Upshot of the Accountability and Risk-based
Approach. European Journal of Risk Regulation [online]. 2018, ro¢. 9, ¢. 3, s. 503; Dale
téz KUNER, Christopher. The European Commission’s Proposed Data Protection
Regulation: A Copernican Revolution in European Data Protection Law. BNA Bloowmzberg
Privacy and Security Law Report. 2012, ’ .

758 Shodne viz PRACOVNI SKUPINA ZRIZENA DLE CLANKU 29. Statement on the
role of a risk-based approach in data protection legal frameworks. Evropskd komise
[online]. 30. 5. 2014, ¢. 14/EN, WP 218, s. 4.

759 Srovnej HODGES, Christopher. Delivering Data Protection: Trust and Ethical Culture
Discussion. Ewuropean Data Protection Law Review, 2018, roc. 4, ¢. 1, s. 66—69.
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% Krom toho, mira rizika

obnasi vyssi naroky na provoz celého ufadu.
souvisejictho s kontrolovanym zpracovan{ by se dale méla projevit rovnéz
v pifpadé udélovani sankci a jejich vysi.®" V piipadé poruseni povinnosti
spravee pii nizkorizikovém zpracovani by tak dozorovy ufad mél sahnout
spise po alternativnich zptsobech napravy, nez rovnou po finanéni sankci.

Pro dozorové urady moderni zpusob regulace ptitomny v Obecném nafizeni
piinasi dveé zasadni vyzvy. Prvni je nezbytnost ochoty a schopnosti zménit
nahled na regulatorni principy, na kterjch spoc¢iva ochrana osobnich udaju,
tak aby odpovidal realit¢ nové pravni upravy. Druhou je ziskani dostate¢ného
materialnfho a personalntho zazemi, aby dozorovy urad mohl svoji novou
naroénéjsi roli plnit. V tomto veskrze praktickém ohledu spatifuji zakladni
problém nové pravni dpravy. Evropsky zakonodarce se rozhodl jit cestou
performativni regulace, vhodnou z hlediska regulované materie, ovsem bez
dostate¢ného zabezpeceni jejtho vykonu, protoze ten jde (doslova) na tucet
clenskych statd. To se mtze projevit jako problém zejména v téch oblastech,
ve kterych doposud nenf silna tradice ochrany osobnich udaji vybudovana.

Pro fadné fungovani systému postaveného na performativni regulaci jsou
efektivni dohled, kontrola a vymahani povinnosti nezbytné. Nesmi totiz
nastat situace, ze by spravci udaju zacali systematicky zneuzivat urcité vol-

nosti, kterou jim performativni pravidla davaji. V takovém piipadée by cely

systém ochrany osobnich udaju byl zcela iluzorni.”*

760 Viz téz QUELLE, Claudia. The ‘Risk Revolution’ in EU Data Protection Law: We can’t
Have Our Cake and Eat it, Too. In: LEENES, Ronald et al. (eds.). Data Protection and
Privacy: (In)visibilities and Infrastructures. Cham: Springer, 2017, s. 50.

761 Viz PRACOVNI SKUPINA ZRIiZENA DLE CLANKU 29. Pokyny k uplattiovani
a stanovovan{ spravnich pokut pro ucely natizeni 2016/679. Evrgpskd komise [online].
3.10. 2017, ¢. WP253, 5. 11 [cit. 30. 6. 2020].

762 Tento problém je obzvldst’ viditelny v kontextu ustanoveni § 62 odst. 5 zdkona
¢ 110/2019 Sb. Dle n&j UOOU musi upustit od udéleni spravniho trestu za porusent
ustanoveni Obecného nafizeni, pokud se ho dopustih' sprﬁvci uvedeni v €. 83 odst. 7
Obecného nafizeni (tedy organ§ vere]ne moci a vefejné subjekty). Jiz za kratkou dobu
od Géinnosti tohoto ustanoveni je mozné upozornit na dva ptipady, kdy UOOU upustil
od potrestani Ministerstva vnitra, pficemz pfipadné tresty se pohybovaly fadech vyssich
statisict az niz$ich miliont korun (viz rozhodnuti predsedkyné UOOU ze dne 6. 6. 2019,
& j. UOOU-03469/18-19 a rozhodnuti piedsedkyné UOOU ze dne 5. 12. 2019, & j.
UOOU-09383/18-17). Nebezpecnost tohoto ustanoveni doklada velice bizarni argu-
mentace Ministerstva vnitra v druhém uvedeném rozhodnutd, ve které se (nedspésne)
snazilo presvedclt UOOU, ze samotné vedeni fizeni o prestupku je nehospodirné, pro-
toze stejné nemuze vést k sankci, takze by bylo nejlepsi, kdyby se nevedlo vibec.
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Vedle dozorovych ufadit mohou vymahani prav pomoci dalsi prostiedky
a nastroje. Spravce udaju se v kontextu zasady acconntability nezodpovida jen
dozorovému ufadu, ale rovnéz subjektim tdaju, kteff mohou pozadovat
vykon svych priv a doméhat se ho rovnéz pfimo soudni cestou.”” Bohuzel
fada subjektd ddaju se k tomuto kroku sama nerozhodne. Moznym fesenim
tak mize byt institut hromadné Zaloby.”** Ceské pravo zatim tuto moznost
nezna, Ministerstvo spravedlnosti nicméné v soucasné dob¢ navrh zakona
o hromadnych Zalobich pfipravuje.”® Vedle hromadnych zalob poéita
Obecné nafizeni rovnéz s moznosti zastupovani subjektd udaji nezisko-
vymi organizacemi zalozenymi ve vefejném zajmu s Gcelem ochrany prav
subjekt udaji.”® Odst. 2 ¢l. 80 Obecného nafizeni dokonce dava ¢lenskym
statim moznost stanovit, ze tyto neziskové organizace mohou zastupovat
subjekty udajti i bez jejich povéteni. Tento institut ma piedpoklad pro to stat
se dalezitou soucasti pfi zajisténi kontroly spravct udaji a vymahani povin-
nosti, které jim z Obecného nafizeni plynou. Nabizi totiz alternativu ke kon-
trole provadéné dozorovymi ufady, kterym by tak mohl ulehdit jejich pozici.
Zaroven na rozdil od béznych zpusobl vymahani prav subjekty udaji
(véetné hromadnych Zzalob) pfedstavuje piislib specializovaného znalostné
profesionalniho feseni. Bohuzel ¢esky zakonodarce tuto moznost uvedenou
v €l. 80 do ¢eského prava neprojevil.

Posledni moznosti, jak posilit vymahani povinnosti souvisejicich se zpra-
covanim osobnich tdaji, muze byt zavedeni efektivni trestnépravni sankce.
V soucasné dob¢ obsahuje trestn{ zakonik skutkovou podstatu protiprav-

nfho zpracovani osobnich ddaji v trestném cinu neopravnéného nakla-
767

dani s osobnimi udaji.”*” Tento trestny cin vSak dopada pouze na zpra-

covani osobnich udajt, které byly ,,shromdzdéné v sonvislosti s vykonem verejné

763 Viz ¢l. 79 Obecného nafizeni.

764 Viz EVERETT, Miriam a Lucy McALISTER. Court of Appeal Confirms First
Successful UK Class Action for Data Breach. International Jonrnal for the Data Protection
Officer, Privacy Officer and Privacy Counsel, 2018, ro¢. 2, ¢. 11; VAN HAL, Timothy J. Taming
the Golden Goose: Private Companies, Consumer Geolocation Data, and the Need for
a Class Action Regime for Privacy Protection Note. [anderbilt Journal of Entertainment and
Technology Law, 2013, ro¢. 15, ¢. 3.

765 Viz Navrh zdkona o hromadnyjch Zalobach (703/19). Urad viddy Ceské republiky [online].
ODOK [cit. 30. 6. 2020].

766 Viz ¢l. 80 Obecného nafizeni.

767 Viz § 180 zakona ¢. 40/2009 Sb.
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moci“® ptipadné pokud dojde k poruseni povinnosti mlcenlivosti pfi

zpracovani osobnich udaja ziskanych v souvislosti s vykonem povolani.

769

Tento trestny ¢in je bohuzel nesmirné dzce vymezen.” Paradoxné nedo-

pada na ty nejvice spolec¢ensky skodlivé a nebezpecné pripady zpracovani
osobnich udajia v podob¢ protipravniho masového sledovani, profilovani
nebo dalsich zneuziti osobnich udaja v kontextu obchodnich praktik, které
Shoshana Zuboff nazyva Surveillance Capitalism.”” Rozsiteni skutkové pod-
staty tohoto trestného ¢inu i na takové ptipady, zejména pak v kontextu
trestni odpovédnosti pravnickych osob, by mohlo pfedstavovat vhodné
posilenf moznosti vymahani prava na ochranu osobnich udaju.

6.2.2 \ysoké naroky na spravce udajl

Obecné natizeni a jeho moderni regulatorni pifstup neklade vysoké naroky jen
na dozorové dfady, ale rovnéz (a pfedevsim) na spravee udaji. Tento problém
opét vyplyva z podstaty performativni regulace. V minulosti byla performativni
regulace pouzivana v oblastech, kde upravovala chovani profesionalt, ktefi
se v dané oblasti dokazali orientovat. Jako piiklad je mozné uvést oblast kyber-
netické bezpe¢nosti,”" ochrany zivotniho prostedi,”” energetiky”” a stavebnic-
tvi.”* Diky svym znalostem dokdzou profesionalové vytézit maximum vyhod,

768§ 180 zikona ¢. 40/2009 Sb., odst. 1.

769 Pomeérné piekvapivé duvodova zprava k novému trestnimu zakoniku textaci ustanoveni
oznacila za posun vpfed, protoze se oproti pfedchozi pravni upravé tento trestny ¢in
zacal dotykat kontextu celé vefejné moci a nikoli jen vefejné spravy. Srovnej Davodova
zprava k zékonu ¢ 40/2009 Sb., trestni zakonik. Zvlastni cast, § 178. Dostupné z:
Beck-online [Pravn{ informacéni systém]. [cit. 30. 6. 2020].

770 ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a human future at the new
Srontier of power. 1. vyd. New York: PublicAffairs, 2019.

711 Srovnej POLCAK, Radim et al. Virtualizace pravnich vztahii a nové regulatorni metody
v pozitivnim pravu. Pravnik, 2019, ro¢. 158, ¢. 1.

712 Srovnej COGLIANESE, Cary, Jennifer NASH a Todd OLMSTEAD. Performance-Based
Regulation: Prospects and Limitations in Health, Safety, and Environmental Regulation.
Administrative Law Review, 2004, roc. 55, ¢. 4; ZARKER, Kenneth A. a Robert L. KERR.
Pollution prevention through performance-based initiatives and regulation in the United
States. Journal of Cleaner Production [online]. 2008, ro¢. 16, ¢. 6, Advancing Pollution
Prevention and Cleaner Production: USA’s Contribution.

773 Srovnej LOWRY, Mark Newton a Lawrence KAUFMAN. Performance-Based
Regulation of Utilities. Ewnergy Law Journal, 2002, ¢&. 2.

774 Srovnej FOLIENTE, Greg C. Developments in performance-based building codes and
standards. Forest Products Jonrnal, 2000, ro¢. 50, ¢. 7-8; MAY, Peter J. Performance-Based
Regulation and Regulatory Regimes: The Saga of Leaky Buildings. Law & Policy, 2003,
roc. 25, ¢. 4.
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které performativn{ regulace nabizi. Hlavni vyhodou je pfitom pravé flexibilita,
protoze performativni regulace umoznuje presné piizpusobeni plnéni konkrét-
nich povinnosti dle potfeb specifické situace. Aby této flexibility dokazal regu-
lovany subjekt vyuzit, musi v prvni fade znat oblast svého ptsoben.

Praveé v tom spociva problém aplikace performativni regulace na Obecné
nafizeni. Vzhledem ke své obecnosti dopada tento pfedpis na sirokou skalu
raznych spraveu od velkych datovych spolecnosti az po svazy zahradkaiu.
Myslim, Zze nebude velkou nadsazkou tvrzeni, ze Obecné nafizeni reguluje
v naprosté vetsing zpracovani osobnich udaji, které provadi laik v oblasti
ochrany osobnich udaji. Velmi dobfe to shrnuje Radim Polcak, kdyz uvadi:
o Ligjmon nevyhodon performativnich pravidel je 163 jejich nezvyklost pro regulované sub-
Jekty, které si, strucné receno, nenmi viddnont samy. Toto rigiko se u nds naplno projevilo
napriklad s prichodem GDPR. Za védomé ricasti médii se nejprve vytvorilo obecné pove-
domi o sloZitosti a drakonickém charaktern naiizens, aby nasledné povstali experts, kter?
za tuiny poplatek vsechny mozné slogitosti vyresi. Ve skutecnosti vsak v diisledken nezfen-
Senosti a diletantisnm vétsiny nové vyskytnuvsich se odbornikii doslo & tomu, e konkrétni
pravidla lasto neodpovidala potiebam regulovanych subjekti, byla nesmysing i formalis-
tickd — to gpravidia proto, e byla v rogporu se smyslem narizeni postavena na jednom
modelu fopirovaném stile dokola bez; obledu na okolnosts.“”” Byvala pravai tprava
neflexibiln¢ dopadala svymi povinnostmi na vsechny povinné subjekty bez
rozdilu. Soucasna pravni uprava sice umoznuje vétsi flexibilitu v podobé gra-
nularity a skalovatelnosti povinnosti, ale po vSech spravcich udaja vyzaduje
stejnou (vysokou) urovenl znalosti a schopnosti, aby téchto novych vydo-
bytkd dokazali plné vyuzit. Problém evropské pravni regulace ochrany osob-
nfch ddaji, ktery bychom mohli oznacit jako ,,jedna velikost nesedf vsem*®,
tak byl jen virtualizovan na vyssi informacni droven.”® Nastésti na této vyssi
informacni drovni jde o problém vyrazné snadnéji fesitelny.

Mezi spravci osobnich tdaji je mozné identifikovat skupiny typové stejnych
spravct. Bude se jednat zejména o zastupce SME, ale napfiklad i o typové
stejné spravce v oblasti vykonu vefejné spravy, ktefi budou mit obecné
totozné potieby, co se zpracovani osobnich udaju tyce. Riznost procest
775 POLCAK, Radim. Pojem a metoda prava informacnich technologif. In: POLCAK,

Radim et al. Prdvo informainich technologii. 1. vyd. Praha: Wolters Kluwer, 2018, s. 15.

776 K virtualizaci jako fenoménu vice viz LEVY, Pierre. Becoming virtnal: reality in the Digital
Age. New York: Plenum Trade, 1998.
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zpracovan a tedy vyhody, které performativni regulace piinasi, se objevuji
az u specializovanych nebo velkych spravct udaji. Vsichni Zivnostnici pod-
nikajici v oblasti obuvnictvi budou mit velice podobné pozadavky na zpraco-
van{ osobnich tdajua. Stejné tak vSechny matefské skoly, vsechny malé obce,
provozovatelé (malych) e-shopt a podobné. Nova pravni dprava pro takové
piipady nabizi feseni v podobé tzv. kodext chovani (,,codes of condnct®), které

77 Kodexy chovani jsou (resp.

jsou upraveny v ¢l. 40 Obecného nafizeni.
budou, protoze doposud nebyl zadny piijat) dokumenty vytvofené zastupci
raznych kategorif spravct osobnich ddaju a nasledné schvalené dozorovym
ufadem jako modelovy piiklad dobré praxe.””® Pokud spravei udaji budou
zpracovavat idaje za typove odpovidajicimi ucely a dodrzi pii tom doporu-
cen{ vyplyvajici z kodexu chovani, je mozné takovou praxi chapat jako pro-

kazani dodrzeni povinnosti spravce ve smyslu ¢l. 24 Obecného natizeni.””

Kodexy chovani mohou nesmirné pomoci spravnému fungovani performa-
tival regulace v systému ochrany osobnich udaji. Mohou zhojit znalostni
deficit na strané spravct udaji, pro které budou predstavovat neocenitelnou
pomoc pro tadné splnéni povinnosti vyplyvajicich ze zasady acconntability.
Dokazou vsak nesmirné¢ usnadnit praci rovnéz dozorovym dfadum, a snizit
nakladnost a naro¢nost vymahani priva.”™ Pro dozorovy ufad bude vyrazné
jednodussi hodnotit stav splnéni povinnosti se vzorem v podobé kodexu cho-
vani (obzvlaste ve velkém mnozstvi typizovanych piipadi), nez kdyby musel
pii kazdé jednotlivé kontrole nejprve hodnotit, zda spravee udaju vibec vyhod-
notil, jak mé nastavit své zpracovani vzhledem k riziku, které predstavuje.
Existenci formalizované pravni upravy kodext chovani, kterou Obecné
nafizeni obsahuje spolecné¢ s pobidkou k jejich vytvareni, je nutné zcela pii-
vitat. Nezbyva nez doufat, ze se v brzké dobé za¢nou pouzivat i prakticky.
Pro tadné fungovani performativni regulace vyuzivajici zasady acconntability
spravce a pifstupu postaveného na riziku jsou totiz klicové.
777 Srovnej téz body 98-99 odavodnéni Obecného nafizeni.
778 Vice viz Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under
Regulation 2016/679. Evropsky sbor pro ochranu osobnich sidajii [online]. 2019, 29 s. [cit.
30. 6. 2020]; Dale téz KOSCIK, Michal a Mat¢j MYSKA. Data protection and codes
of conduct in collaborative research. International Review of Law, Computers & Technology
[online]. 2018, roc¢. 32, ¢. 1.
719 Viz €l. 24 odst. 3 Obecného nafizeni.

780 Viz COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform, 2017, ro¢. 50, ¢. 3, s. 547.
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7 ZAVER

Tato publikace se zabyvala obecnymi teoretickymi problémy pravai upravy
ochrany osobnich udaji. Vychazela ze ¢tyf zakladnich premis, na kterych
ochrana osobnich udaju spociva, a které byly detailné popsany v druhé kapi-
tole této publikace. Jsou jimii) vécna a funken{ samostatnost prava na ochranu
osobnich udajt jako zakladniho prava, véetné samostatnych tacelt a metod
regulace, ii) pragmaticka nezbytnost zpracovani osobnich udaji pro fungo-
vani moderni spole¢nosti, iii) garantovana vysoka droven ochrany osobnich
udajt a s nf souvisejic silnd role prav subjekt Gdaji a iv) nezbytnost pre-
ventivntho pfistupu k ochrané osobnich tdaji. Vyzkumnou otazkou této
knihy bylo, zda Obecné nafizeni obsahuje mechanismy, které zajisti $kalova-
telnost a granularitu povinnosti spravc osobnich tGdaji lepsim zptsobem
nez smérnice 95/46/ES tak, aby nedochazelo k nepfiméfenému zatizeni
spravcu udaju a zaroven byla zachovana dostate¢na ochrana prav subjekta
udaji. Za tcelem jejiho zodpovézeni byly formulovany ¢tyfi dil¢f vizkumné
otazky, na které je mozné na zaklad¢ poznatkt ziskanych a formulovanych
v samotném textu publikace mozné odpovedét nasledovne:

I) Jaké byly z hlediska granularity a S$kalovatelnosti povinnosti hlavni
nedostatky smérnice 95/46/ES?

Hlavni nedostatky systému pravni Gpravy smérnice 95/46/ES z hlediska
granularity a skdlovatelnosti povinnosti spravce spocivaly v tom, ze pravni
uprava nedokazala dostatecné postihnout potteby specifickych zpracovani,
na které dopadala. Jednalo se zejména o metody zpracovani osobnich udaju,
které se objevily v dusledku technologického vyvoje a na ktery pravni uprava

t.781

nedokazala dostate¢né zareagovat.”® Byvala pravni Gprava obsahovala pfe-

hnané statickou upravu povinnosti spravce, ze kterych nabizela jen velmi
malo vyjimek a neposkytovala ani zadné jiné nastroje, které by umoznily

781 Viz HERT, Paul de. The Right to Protection of Personal Data. Incapable
of Autonomous Standing in the Basic EU Constituting Documents Editorial. Utrecht
Journal of International and European Law, 2015, ro¢. 31, ¢. 80, s. 1; KUNER, Christopher.
The European Commission’s Proposed Data Protection Regulation: A Copernican
Revolution in European Data Protection Law. BN.A Bloomberg Privacy and Security Law
Report. 2012, s. 14; POLCAK, Radim. Getting Furopean Data Protection Off the
Ground. International Data Privacy Law [online]. 2014 [cit. 30. 6. 2020].
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jejich skalovatelnost a granularitu. Spravee idaji se tak mohl snadno dostat
do situace, kdy splnéni téchto povinnosti bylo vzhledem k povaze zpraco-
van{ a cflam pravni upravy nepfiméfrené zatézujicf. Tak tomu bylo v pfi-
pad¢ zpracovani IP adres v kontextu vykonu cinnosti zajist’ujicich kyber-
netickou bezpecnost, naptiklad prostiednictvim technologie Honeypot.”™
Témto spraveum udaju byvald pravni tprava ukladala prakticky nesplni-
telnou povinnost informovat subjekty udaju o probihajicim zpracovani
a ddle rovnéz vzhledem k povaze zpracovani nepfiméfenou povinnost vést
zaznamy o manipulaci s daty. Jesté zasadnéji se nedostatek skalovatelnosti
a granularity projevil v piipadech, kdy bylo zpracovani osobnich udaju
od pocatku zcela protipravni, byt’ existoval silny spolecensky zdjem na tom,
aby probihalo. Takovym pfipadem bylo zpracovani osobnich tdaju indexo-
vanych na strankach a v dokumentech tfetich stran pfi provozovani sluzeb
internetového vyhledavace. Soucasti téchto dokumentt byly navic rovnéz
citlivé osobni udaje. Byvala pravni aprava nenabizela pravni titul, kterym
by toto zpracovani bylo umoznéno, a to i pfes nesporné dulezitou roli, kte-
rou webové vyhledavace hrajf za hlediska zajistén{ prava na informace a svo-
bodu projevu.”® Nedostatek vnitini $kdlovatelnosti a granularity se objevil
i z hlediska nedostate¢né flexibility byvalé pravni apravy v otazce pfechodu
mezi anonymnimi a pseudonymnimi udaji. Pokud si maji anonymizované
udaje zachovat informacéni hodnotu, jsou neustale v ohrozeni opétovného
ztotoznéni, které nartsta s plynoucim case a narustem pouzitelné vypocetni
a informacni kapacity, kterou ma kazdy na dosah ruky. Byvala pravn{ dprava
neumoznovala z hlediska plnéni povinnosti spravce zadny plynuly prechod
od faze anonymnich ddaju, které byly zcela vylouceny z aplikace smérnice
95/46/ES, do faze adaji pseudonymnich, ve které sprivce udaja jiz musel
plnit vSechny povinnosti vyplyvajici z pravai upravy, byt prakticky rozdil
v riziku opétovného ztotoznéni byl v konkrétnim piipadé tfeba minimalni.

IT) Jaka jsou moZna feSeni téchto nedostatka?

V dobé¢ ucinnosti byvalé pravni Gpravy se objevila dvé mozna feSeni uve-
denych nedostatku, které identifikuje ¢tvrtd kapitola této publikace. Prvni
782 Srovnej SOKOL, Pavol, Jakub MISEK a Martin HUSAK. Honeypots and honeynets:

issues of privacy. EURASIP Journal on Information Security, 2017, ro¢. 2017, ¢. 1.
785 Srovnej vyjadieni SDEU v rozsudku ze dne 13. 5. 2014 ve véci Google Spain, C-131/12.
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spocivalo v restriktivnim vykladu definicnich ustanoveni pravni upravy
ochrany osobnich udaji a tim v omezeni jeji puasobnosti tak, aby nedo-
padala na pfipady, ve kterych by aplikace vSech povinnosti byla vzhledem
k jejich povaze neproporcionalni. Druhé spocivalo v ad hoc rozhodnuti
dozorovych ufadu nevymahat ptipady, které byly takto problematické. Obé
tato feSenf vsak bylo nutné odmitnout. Prvnif z toho dtvodu, ze odporuje
ucelim a zdkladnim premisam systému ochrany osobnich udajt, kterymi
jsou zajisténi ochrany prav a svobod fyzickych osob v kontextu zpracovani
jejich osobnich udajt, umoznén{ vykonu jejich prava na informacni sebeur-
¢enf a vytvofeni bezpeéného prostiedi, ve kterém je minimalizované riziko
vzniku zasahu do téchto prav a svobod. Z toho pak vyplyva nezbytnost
prevencniho principu ochrany osobnich tdaju, ktery se projevuje extenzivni
interpretaci definicnich pojmu, a naopak restriktivni interpretaci vyjimek.
Nezbytnost tohoto piistupu potvrzuje rovnéz rozhodovaci praxe SDEU.
Druhé feseni identifikované v kontextu byvalé pravni upravy je nutné
odmitnout z toho duvodu, ze svévolné nevymahani povinnosti vyplyvaji-
cich z byvalé pravni Gpravy zcela odporovalo pozadavkim na vykon vefejné
moci v podobé zasady legality a podryvalo pravn{ jistotu adresatd pravnich
norem. Pfi pohledu optikou Fullerovy Moralky prava doslo k poruseni mini-
malné dvou z osmi Fullerovych pozadavka.”*

Tteti moznosti vyfesen{ identifikovanych problému byvalé prava{ dpravy tak
byla nezbytna zmeéna regulatorni metody, na které pravni uprava ochrany
osobnich udaju spociva. Tu piineslo Obecné natizeni v podobé regulatorni
metody vyuzivajici performativnich pravidel. Silnou strankou této regula-
torni metody je jeji flexibilita.”® Zakonodérce urcuje jen cil, kterého ma byt
dosazeno, a nasledné umoznuje povinnym subjektim, aby si konkrétni

784 Pravni norma nesmi ulozit povinnost pfesahujici realné moznosti povinného subjektu
a pravni normy musi byt vymahany. FULLER, Lon L. The morality of law. Rev. vyd. New
Haven: Yale University Press, 1978, s. 39; Dale viz KUNER, Christopher. The ‘Internal
Morality’ of European Data Protection Law. SSRIN Scholarly Paper [online]. ID 1443797.
Rochester, NY: Social Science Research Network. 2008 [cit. 28. 6. 2019].

785 Viz COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform. 2017, ro¢. 50, ¢. 3; COGLIANESE, Cary, Jennifer
NASH a Todd OLMSTEAD. Performance-Based Regulation: Prospects and Limitations
in Health, Safety, and Environmental Protection. Adpinistrative Law Review, 2003, ro¢. 55,
¢. 45 MAY, Peter ]. Performance-Based Regulation and Regulatory Regimes: The Saga
of Leaky Buildings. Law & Policy. 2003, roc. 25, ¢. 4.
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zpusob dosazeni tohoto cile zvolily samy. Diky tomu mohou povinné sub-
jekty pfesneji pfizplsobit konkrétni postupy pii plnéni svych tkold a tim
dosahnout efektivntho vyuziti své snahy a prostfedkd v zavislosti na povaze
konkrétnf situace, kterou prave potiebuji vyfesit. Velkda vihoda performa-
tivni regulace spociva rovnéz v tom, ze neni nikterak navazana na aplikaci
konkrétni technologie, ale naopak dava regulovanym subjektim moznost,
aby pfi snaze o dosazeni zakonem pfedepsaného cile pfichazeli s novymi
inovativnimi technickymi feSenimi, které mohou do budoucna zvysit jejich
efektivitu. Nevyhodou performativni regulace jsou pak vyssi naroky na jeji

7 786

efektivni aplikaci a vymahani.” I pfes své nevyhody je vsak tato regulatorni

metoda vhodnym nastrojem k pfekonani vyse identifikovanych problému.

III) Obsahuje Obecné nafizeni takovou pravni tpravu, kterd umoz-
fiuje pfekonat problémy identifikované v pfipadé smérnice 95/46/ES,
a pokud ano, jak funguje jejich regulatorni metoda?

Metoda performativn regulace je provedena do textu predpisu skrze zasadu
accountability spravce osobnich udajt, dle niZ je spravce udaji odpovedny
(ve smyslu acconntable) za zpracovani které provadi, musi mu pfizpusobit
zpusob provedeni svych povinnosti a nasledné musi byt schopen prokazat,
ze zpracovani probiha v souladu s pozadavky Obecného nafizeni. Zasada
acconntability je propojena s pfistupem postaveném na riziku, dle kterého
ma spravce hodnotit rizikovost chystané¢ho a probihajictho zpracovani z hle-
diska rizik, ktera pfedstavuje pro zakladni prava a svobody subjektt udaju
a dalsich fyzickych osob. Riziko pro prava v zakladu nabyva dvou hodnot:
zasah do prava a svobod hrozi a zasah nehrozi.”™ V ptipadé ohrozeni prav
se vSak jeho intenzita muze velice lisit. Vzhledem k tomu i pfes tuto zakladni
dualitu mtzeme o riziku pro prava uvazovat v tradi¢nich pojmech hodno-
cen{ rizik, tedy nizké, stfednf a vysoké riziko. Je vSak nezbytné zdiraznit,
ze hodnocen{ rizika pro prava bude vzdy nutné kvalitativni.

Hodnocenim rizika se pak nemysli jen vypracovani DPIA. Naopak v souladu
s piistupem postaveném na riziku je nezbytné, aby spravce adaji provadél

786 Srovnej COGLIANESE, Cary. The Limits of Performance-Based Regulation. University
of Michigan Journal of Law Reform, 2017, ro¢. 50, ¢. 3, s. 547.

787 Viz BOROCZ, Istvan. Risk to the Right to the Protection of Personal Data: An Analysis
Through the Lenses of Hermagoras. Enrgpean Data Protection Iaw Review, 2016, roc¢. 2, ¢. 4.
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hodnoceni rizikovosti zpracovani vzdy, byt’ by mélo byt zcela minimalistické.
Konstrukce performativni regulace v nové pravni aprave spociva na fungu-
jici synergii téchto dvou prvku. Pravé ta totiz vytvaif kli¢ ke granularité a ska-
lovatelnosti povinnosti piitomnych v Obecném nafizeni. Cim vyssi je riziko
zpracovani, tim vice povinnosti vedoucich k jeho omezeni a tim peclivéji
(s vyssimi naklady) je spravce udajii musi plnit. Naopak, ¢im je zpracovani
méne¢ rizikové pro prava a svobody subjektt ddaja a dalsich fyzickych osob,
tim méné povinnosti a s mensim usilim musi spravce postupovat.”™ Jediné
povinnosti spravce pritomné v Obecném nafizeni, které jsou vynaty z apli-
kace piistupu zalozeného na riziku, jsou povinnosti odpovidajici pravim
subjektti ddaja uvedenym v Kapitole 111 Obecného nafizeni. Spravce udaja
je, s vyhradou velice uzké vyjimky v podobé ustanoveni ¢l. 12 odst. 5 a ¢l. 14
odst. 5, nemuize o své vili zcela vyloucit nebo omezit.

Na tuto dil¢f vizkumnou otazku je tak tfeba odpovédet tak, ze nova pravni
uprava zavedenim princip performativni regulace umozauje piekonat pro-
blémy formulované v kontextu pravn{ upravy byvalé.

IV) Jakou roli ve vySe uvedeném hraje aspekt plynouciho ¢asu?

K osobnim udajum neni mozné piistupovat jako ke statické quasi majet-
kové kategorii, ale je nutné je vaimat téz v kontextu plynuti casu.””" Tento
aspekt se projevuje v silné roli, kterou maji subjektivni pozitivni prava
subjektu udaju, ktera Obecné nafizeni zaklada, protoze umoznuji subjektu
udaju kontrolu a vliv na zpracovani osobnich adaji v prabehu jeho celého
zivotnfho cyklu.

Performativni regulace se jevi jako vhodny prostiedek k pfekonani pro-
blému, které pied pravni tpravu ochrany osobnich tdaja stavi casovy
a technologicky vyvoj, protoze dava prostiedky pro dlouhodobou udrzitel-
nost pravni apravy Obecného naffzeni ve stfetu s novymi technologiemi,

788 Shodne QUELLE, Claudia. Enhancing Compliance under the General Data Protection
Regulation: The Risky Upshot of the Accountability and Risk-based Approach. European
Journal of Risk Regulation [online]. 2018, roc. 9, ¢. 3.

789 Srovnej MATYSOVA, Monika a Frantiieck NONNEMANN. Moznost odmitnout
uplatnéni prava subjektu tdaju dle GDPR. Privni rozhledy, 2018, ro¢. 26, ¢. 12.

790 Viz POLCAK, Radim. Getting European Data Protection Off the Ground. International
Data Privacy Law [online]. 2014 |cit. 30. 6. 2020].
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a to prave diky flexibilité, kterou poskytuje povinnym subjektim.”! Na dru-
hou stranu, v kontextu konkrétntho zpracovani performativni regulace
postavena na zasad¢ accountability a piistupu postaveném na riziku nepfi-
nasi zadnou zasadni pozitival zmeénu, ktera by umoznila 1épe piekonavat
vyzvy, které na zpracovani udaji jako na proces klade plynouci ¢as v podobé
ménici se kvality a hodnoty osobnich udaji, nebo moznosti jejich nasled-
ného zpracovani.

Tato publikace se soustfedila na analyzu metody regulace pouzité v pravni
uprave ochrany osobnich ddaji a ukazala, Ze regulatorni metoda performa-
tivnich pravidel je vhodnym nastrojem pro regulaci ochrany osobnich udaju
v moderni informaéni spolecnosti, protoze dokaze dostatecné flexibilné rea-
govat na vyzvy, které vyvoj v ¢ase, nové technologie a jejich aplikace pfinasi.
Presto i tento zpusob pravni upravy pfinasi zasadn{ vyzvy. Ty byly identifiko-
vany v Sesté kapitole této publikace a spocivaji vysokych narocich, které pet-
formativni regulace klade na pifjemce pravnich norem. To plati pro dozo-
rové ufady a soudy, které musi byt schopny radné zkontrolovat, Ze spravci
udaji spravné nastavili a provadeji své zpracovani vzhledem k podminkam
a rizikim v jejichz kontextu probiha. Plati to vsak rovnéz i1 pro spravce
udajt, po nichz je pozadovana expertni znalost, bez niZ nemohou naplno
rozvinout potencial, ktery jim performativni regulace nabizi.

Tato publikace byla zaméfena na analyzu obecnych systematickych pro-
blému pravni upravy ochrany osobnich udaji. To je soucasné jeji pred-
nost{ a limitaci. Poskytuje popis zdkladniho ramu, na kterém pravni uprava
ochrany osobnich ddaji spociva. To znamend, ze poznatky uvedené v této
publikaci se vztahujf ke kazdému zpracovani osobnich udaju, ledaze by bylo
upraveno zvlastn{ pravni apravou. Systém pravni apravy ochrany osobnich
udajt je v Obecném nafizeni postaven tak, ze kazdé probihajici zpracovani
je nezbytné podtizené zasadé accountability spravce a nezbytnosti hodnotit
rizika, ktera pfedstavuje. Stejné tak je pro spravné fungovani tohoto systému
zcela zasadni, aby tento fakt byl respektovan dozorovymi dfady a soudy pii
autoritativn{ aplikaci pravnich norem Obecného naffzeni. Pokud by se tak

791 Viz COGLIANESE, Cary, Jennifer NASH a Todd OLMSTEAD. Performance-Based
Regulation: Prospects and Limitations in Health, Safety, and Environmental Protection.
Administrative Law Review, 2003, ro¢. 55, ¢. 4, s. 711.
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nestalo, bude Obecné naffzeni z hlediska fungovani regulace na trovni
smérnice 95/46/ES, jen s vyssi moznosti pokut. Vsechny identifikované
problémy, které ma moznost performativni regulace vyfesit, by vsak zustaly
pfitomné.

Je zcela zasadni, aby se co nejdifve novy zpusob regulace zazil do podvédomi
adresati norem. Krom efektivn{ aplikace Obecného nafizent totiz tento pro-
ces pfinese zasadni vyhodu v podobé lepsiho pfijeti pravidel ochrany osob-
nich tdaju sirsi vefejnostl. Je velky rozdil v pfistupu k pravni norme, kdyz
na jedné stran¢ lezi odmitan{ pocitové nesmyslnych pravidel, ktera ¢loveku
nékdo nafizuje,””” a na druhé strané spociva flexibilni nastroj, ktery ¢lovéku
umozni provadét ¢innosti, jaké potfebuje. V tomto sméru spatfuji velkou
vyzvu pro budouci ¢innost dozorovych tfada i odborné vefejnosti.

Systém ochrany osobnich udaju je vzhledem ke své siroké a plosné aplikaci
plny specifickych oblasti, které vyzaduji mirné odlisné piistupy a metody,
byt’ vychazeji ze zakladniho ramce popsaného v této publikaci. Jako piiklad
je mozné uvést sektorové regulace nakladani s osobnimi tdaji, jako je oblast
elektronickych komunikaci, nebo dalsi pfedpisy obsahujici zvlastni pravni
upravu, ktera ma vici Obecnému nafizeni aplikaéni pfednost. Takovym
ptikladem je tzv. policejni smérnice ¢. 2016/680 a z ni vychazejici narodni
pravn{ Uprava. Jejich detailni analyza dalece pfesahuje moznosti a cile této
publikace. Pfedkladana publikace ma vsak za cil poslouzit jako zaklad
pro piistl vyzkumnou ¢innost, kterd se zaméfi pravé na specifické pifpady
aplikace ochrany osobnich tdaju v konkrétnich kontextech a prostfedich,
na jejich pfesahy, vzajemné souhry a rozdily.

792 7Zde je mozné poukazat na to, jak se Obecné nafizeni stalo oblibenym hromosvodem
nekterych ¢lent ceské politické reprezentace, skrz ktery formuluji sviyj odpor k Evropské
unii jako instituci.
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SUMMARY -
MODERN REGULATORY METHODS
OF PERSONAL DATA PROTECTION

Monograph Modern regulatory methods of personal data protection deals
with general issues of personal data protection legal framework and, in gene-
ral, the regulatory system that guarantees the fundamental right to per-
sonal data protection. In this publication, the processing of personal data
is understood as a dynamic process taking place over time, which the legal
regulation must be able to address adequately. The second chapter presents
the basic premises on which the system of personal data protection is based,
and which must always be considered when interpreting and applying the
provisions of legal regulations governing this legal area. As a first premise,
the substantive and functional autonomy of the right to personal data pro-
tection was formulated as a fundamental right, which has its own objectives,
regulatory methods and means independent of other fundamental rights,
in particular the right to privacy. The second premise necessary for the
proper interpretation of personal data protection provisions is a pragmatic
premise of the appropriateness and necessity of personal data processing
in modern society. Therefore, the personal data protection legal framework
ensures an environment in which data processing takes place. It allows it and
sets its limits. This fact also creates one of the two purposes of personal
data protection legislation. The third premise lies in the second purpose
of the personal data protection law, which is to protect the rights and free-
doms of data subjects (and the public interest in such protection) against
interference that could arise from the illegal (unfair) processing of personal
data. This premise implies an essential role for the subjective positively for-
mulated rights of data subjects, which are contained in the analysed legal
regulation. A crucial partial finding, which emerged from the second chap-
ter, is that the rights of data subjects play an important role in ensuring
control of the data controller throughout the ongoing processing process
and therefore it is not possible to waive them or to exclude their exercise.
Personal data and their processing must thus be understood not as static
quasi-property, but as a dynamic process taking place over time. Finally,
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the fourth premise, confirmed by the decision-making practice of the CJEU,
is a necessity of a precautionary approach to the protection of personal
data. This fact is practically reflected in the interpretation of the regula-
tions governing the protection of personal data in such a way that the defin-
ing provisions establishing the scope of these regulations must generally
be interpreted extensively and the provisions establishing exceptions must
be interpreted as restrictively as possible.

The third chapter of this publication showed that the former legislation
(Directive 95/46/EC and the Act No. 101/2000 Sb.) failed to respond flex-
ibly enough to the challenges posed by technological developments over
time. This outcome occurred even though the regulation was built in accot-
dance with the principle of technological neutrality. It did not contain
a way of ensuring the necessary granularity and scalability of the control-
let’s responsibilities in order to be able to adapt the data processing process
to the specific situation in which the processing took place.

In the borderline cases of data processing, when we were applying
the previously identified premises, it was necessary to draw absurd con-
clusions, which consisted in the necessity to fulfil duties of the control-
ler in an entirely disproportionate way to the given situation. An example
is the use of IP addresses in the context of cybersecurity, where, according
to the former legislation, the data controller had, for example, a practically
unfeasible obligation to inform data subjects about the ongoing processing,
Following the decision of the CJEU in the Google Spain case (C-131/12),
internet search engine operators found themselves in the position of the
data controllers, indexing and further processing for the purpose of pro-
viding search services personal data present on the sites and in the doc-
uments of third parties. However, it was difficult for them to fulfil their
controller duties, such as the obligation to provide information. Besides,
this processing of personal data was illegal in the absence of a legal title
that would justify the processing of sensitive personal data, which, how-
ever, were undoubtedly also part of the indexed pages. The third exam-
ple showed that the consistent application of the premises and principles
of the personal data protection system must conclude that the definition
of personal data processing can also include a simple hypertext reference
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to the document that contains the personal data. Again, the fulfilment of all
obligations required by Directive 95/46/EC and Act No. 101/2000 Sb.,
was in such a case disproportionate or even impossible. As a final example,
the book pointed to the problem of anonymised data, where was heavily
present a risk of re-identification of data subjects over time due to improv-
ing technical possibilities. The past regulation could not sufficiently tackle
this challenge in a way which would protect the data subjects and, at the
same time, which would impose duties on the controller proportionately.
This example well demonstrates the static nature of the past understanding
of personal data.

Given that the previous legislation did not contain options to deal satisfacto-
rily with these shortcomings, two ways emerged that tried to solve the prob-
lem, so to speak, ,,outside the system* of the personal data protection legal
framework. The fourth chapter of this book shows that the first way was
to narrow the interpretation of the definition provisions so that problem-
atic cases would not be affected by the legal regulation of personal data
protection at all. The second way was an ad hoc decision by the supervisory
authorities not to enforce cases that were so problematic. However, it is nec-
essary to reject both indicated paths as possible solutions to the problem
of insufficient granularity and scalability of the controllet’s obligations.
The first mentioned path cannot be applied due to the preventive approach
to personal data protection and the established case law of the CJEU. The
second must be ruled out for its fundamental shortcomings in the form
of a breach of the obligations arising from the principles of legality and
legal certainty.

The answer to these problems had to be such regulation of personal data
protection, which would meet the conditions of wide and preventive appli-
cation and at the same time which would allow sufficient internal flexibility
in the form of granularity and scalability of the controller’s duties. Given
the direct applicability of the General Regulation to a wide range of diffe-
rent types of controllers and the processing of personal data, the European
legislator was faced with the challenge of ensuring such flexibility.

In the fifth chapter, the key part of the book, the author provides an analy-
sis of performance-based regulation; a modern regulatory method chosen
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by European legislator as the foundation regulatory framework in the General
Data Protection Regulation (no. 2016/679). Its essence lies in the fact that
it only determines the goal of regulated entities (which can be both very
specific and very abstract), which they are to achieve, but it no longer
specifies how this is to happen. The performance-based regulation in the
GDPR is based on combining the controller accountability principle with
a risk-based approach. That allows the GDPR to provide a sufficiently flexi-
ble framework of duties, allowing for their granularity and scalability. GDPR
sets the objective for data controllers to carry out processing in such a way
that its specific implementation corresponds to the risks that such process-
ing poses to the rights and freedoms of data subjects. The most fundamen-
tal change brought about by GDPR was, therefore, the shift of the basic
regulatory method from a rights-based approach to a risk-based approach.
The greater the risk, the more the obligations atising from GDPR the con-
troller has (granularity) and the more carefully he has to fulfil them (scalabil-
ity). Conversely, in the case of lower risk, some obligations may not be ful-
filled by the controller at all. For the obligations that remain for him, despite
the lower risk, then the lower the risk, the less effort he has to make to fulfil
them sufficiently. The risk assessment of the data processing acts as a filter,
which is applied in practically all cases of the data controller’s obligations
arising from the General Regulation.

The level of risk and its assessment is also an aspect, which must be taken
into account by the supervisory authorities during the enforcement of obli-
gations and the imposition of sanctions arising from GDPR. The only
area not covered by the risk assessment (subject to the minor exception
in Article 12 (5) and Article 14 (5) of GDPR) are the subjective rights
of data subjects formulated in Chapter III of GDPR.

The principles of performance-based regulation enshrined in GDPR in the
form of a broad principle of accountability of the controller in combina-
tion with a risk-based approach create sufficient space for the controller
of personal data to adapt processing conditions to the needs of a specific
data processing operation. At the same time, since the rights of data sub-
jects form an almost insurmountable limit for low-end modifications of the
controller’s obligations even for the least risky data processing operations,
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the protection of the data subject is normatively ensured throughout
the ongoing processing. Finally, performance-based regulation, in con-
junction with the principles of technological neutrality, presupposes that
the General Regulation will be much more resistant to time and technolog-
ical change than Directive 95/46/EC. It provides the means for the long-
term sustainability of GDPR in conflict with new technologies, thanks
to the flexibility it provides to data controllers.

In conclusion, the book discusses the advantages of this regulatory method
and comments on the challenges and obstacles that performance-based
regulation poses for the interpretation and application of the GDPR.
This book focuses on the analysis of the regulatory method used in per-
sonal data protection legislation. It shows that the regulatory method
of performance-based rules is a suitable tool for regulating personal data
protection in a modern information society because it can respond flexibly
enough to the challenges of development of new technologies and their
application. Nevertheless, even this type of regulation brings fundamental
challenges. These have been identified in the sixth chapter of this publi-
cation. They are based on the high demands that performative regulation
places on the recipients of legal norms. This fact applies to supervisory
authorities and courts, which must be able to propetly check that data con-
trollers have set up and processed their data correctly in light of the con-
ditions and risks in which it takes place. However, this also applies to data
controllers, who atre required to have expert knowledge, without which they
cannot fully develop the potential that performative regulation offers them.
The system of legal regulation of personal data protection is built-in GDPR
in such a way that any ongoing processing is necessarily subject to the prin-
ciple of accountability of the controller and the need to assess the risks
it poses. It is also essential for the proper functioning of this system that
supervisory authorities and courts respect this fact during the authoritative
application of the legal norms of GDPR. If this were not the case, GDPR
would be concerning the functioning of regulation at the level of Directive
95/46/EC, only with a higher possibility of fines. However, all the identi-
fied problems that the possibility of performative regulation has to solve
would remain present.
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The new method of regulation must be accepted by regulated subjects
as soon as possible. In addition to the practical application of GDPR, this
process will bring a significant advantage in the form of better acceptance
of personal data protection rules by the general public. There is a big dif-
ference in the approach to the legal regulation when on the one hand there
is the rejection of emotionally nonsensical rules that someone commands,
and on the other hand, there is a flexible tool that allows a person to per-
form the activities he needs. In this regard, the book sees a significant chal-
lenge for the future activities of supervisory authorities and the professional
public.
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